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Уважаемые участники конференции, коллеги! 

В этом году наша конференция посвящена 75-летию Великой Победы 
Советского народа над немецким фашизмом в Великой Отечественной войне. 

Эта Победа ковалась не только на фронтах войны, участие в ее достижении 
принимали также труженики тыла, создававшие новое оружие и военную тех-
нику. Самое деятельное участие в этом принимали выпускники, студенты и 
преподаватели МВТУ им. Н.Э. Баумана (ныне МГТУ). Весомый вклад внесли 
организаторы промышленности, такие как В.Л. Ванников, В.А. Малышев, кон-
структоры А.Н. Туполев, П.О. Сухой, С.А. Лавочкин, В.М. Петляков, В.П. Бар- 
мин, Б.И. Шавырин и другие. В стенах МВТУ изготавливались противотанко-
вые ружья, мины. Ряд преподавателей Училища были награждены за разра-
ботку технологий изготовления оружия, студенты старших курсов работали 
на оборонных заводах. Особо нужно отметить А.И. Савина, который в 23 го-
да, будучи студентом, был назначен главным конструктором Горьковского 
машиностроительного завода, изготавливавшего легендарные пушки ЗИС-3, 
ЗИС-2, танковые пушки. Впоследствии А.И. Савин внес весомый вклад  
в укрепление обороноспособности страны, стал академиком РАН и был удо-
стоен многих государственных наград.  

МГТУ был и остается ведущим вузом страны в области подготовки ин-
женерных кадров и технической науки. Среди приоритетных направлений 
развития университета важное место занимают направления «Космическая 
техника и технологии» и «Вооружения, военная и специальная техника, си-
стемы противодействия терроризму». Более 50 % научно-исследовательских 
и опытно-конструкторских работ (по объему) в университете ведется по этим 
направлениям. Около 30 % студентов обучается по направлениям и специаль-
ностям, связанным с оборонно-промышленным комплексом.  

Университет развивается, создан ряд научно-образовательных центров 
мирового уровня, увеличен прием студентов на первый курс, при этом около 
1000 студентов принимаются в рамках целевого набора для предприятий обо-
ронной и космической промышленности. Мы стали головным вузом в про-
грамме освоения Арктики.  

МГТУ им. Н.Э. Баумана всегда вносил и будет вносить свой вклад в раз-
витие наук, промышленности и обеспечения безопасности России. 

 
Ректор МГТУ им. Н.Э. Баумана 
 действительный член РАРАН  
А.А. Александров  
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ОРГАНИЗАЦИОННЫЙ КОМИТЕТ КОНФЕРЕНЦИИ 

Президиум 

Александров Анатолий Александрович — ректор ФГБОУ ВО «Московский 
государственный технический университет имени Н.Э. Баумана», действи-
тельный член РАРАН, д-р техн. наук, профессор 
Буренок Василий Михайлович — президент РАРАН, действительный член 
РАРАН, д-р техн. наук, профессор 
Изонов Виктор Владимирович — руководитель научного отделения № 10, 
член-корреспондент РАРАН, д-р ист. наук, профессор 

Члены оргкомитета 

Зеленцов Валентин Викторович — советник при ректорате, член-корреспон- 
дент РАРАН, канд. техн. наук, доцент 
Зимин Владимир Николаевич — первый проректор — проректор по научной 
работе ФГБОУ ВО «Московский государственный технический университет 
имени Н.Э. Баумана», д-р техн. наук, профессор 
Иваненков Вячеслав Васильевич — доцент кафедры СМ7 ФГБОУ ВО «Мос-
ковский государственный технический университет имени Н.Э. Баумана», 
канд. техн. наук, доцент 
Чепурнов Илья Александрович — профессор Военного учебного центра 
ФГБОУ ВО «Московский государственный технический университет имени 
Н.Э. Баумана», полковник 

Секретариат 

Шептура Владимир Николаевич — ученый секретарь научного отделения 
№ 10, советник РАРАН, канд. воен. наук, доцент, генерал-майор 
Сулима Тимофей Геннадьевич — ученый секретарь секции № 1, советник  
РАРАН, канд. воен. наук, полковник 
Смуров Артем Владимирович — врио ученого секретаря секции № 2, совет-
ник РАРАН, канд. техн. наук, подполковник 
Ивкин Владимир Иванович — ученый секретарь секции № 3, член-корреспон- 
дент РАРАН, канд. ист. наук 
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РУКОВОДИТЕЛИ СИМПОЗИУМОВ 
 

1. Военное строительство. Военная доктрина 

Чварков Сергей Васильевич — руководитель секции № 1, советник РАРАН,  
д-р воен. наук, профессор, генерал-лейтенант 
Сулима Тимофей Геннадьевич — ученый секретарь секции № 1, советник  
РАРАН, канд. воен. наук, полковник 
 
2. Научно-методическое обеспечение подготовки научных кадров 

Зеленцов Валентин Викторович — руководитель секции № 2, член-коррес- 
пондент РАРАН, канд. техн. наук, доцент 
Смуров Артем Владимирович — ученый секретарь секции № 2, советник  
РАРАН, канд. техн. наук, подполковник 
 
3. Военная история 

Зимонин Вячеслав Петрович — руководитель секции № 3, советник РАРАН, 
д-р ист. наук, профессор, Заслуженный деятель науки РФ  

Ивкин Владимир Иванович — ученый секретарь секции № 3, член-корреспон- 
дент РАРАН, канд. ист. наук 
 
 
ЦЕЛИ КОНФЕРЕНЦИИ 

1.  Сохранение исторической памяти о Победе в Великой Отечественной 
войне 1941–1945 гг. (в соответствии с указом Президента Российской Фе-
дерации № 327 от 8 июля 2019 г. 2020 г. в нашей стране объявлен Годом 
памяти и славы). 

2.  Координация научной деятельности в рамках задач, поставленных перед 
Академией, по проблемам военной безопасности Российской Федерации, 
военной и военно-технической политики, военного строительства и строи-
тельства Вооруженных Сил, создания перспективных систем и комплексов 
вооружения, военной и специальной техники. 

3.  Содействие интеграции академической, вузовской и отраслевой науки для 
комплексного решения проблем развития соответствующих видов и типов 
вооружения, военной и специальной техники в интересах обеспечения во-
енной безопасности Российской Федерации. 

4.  Определение приоритетных направлений развития военной и военно-
технической политики, совершенствования систем и комплексов вооруже-
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ния, военной и специальной техники, проведения фундаментальных и при-
кладных исследований в интересах военного строительства и строитель-
ства Вооруженных Сил и других силовых структур Российской Федера-
ции, развития оборонно-промышленного комплекса в рамках проблем 
обеспечения военной безопасности Российской Федерации с учетом исто-
рического опыта. 

 
 

ЗАДАЧИ КОНФЕРЕНЦИИ 

1.  Обеспечить сохранение памяти о великом подвиге советского народа в 
Великой Отечественной войне, его осмысление, укрепление связи поколе-
ний, воспитание уважения к ветеранам, участникам Великой Отечествен-
ной войны и национальной гордости за страну. 

2.  На основе прогнозирования и оценки военных угроз Российской Федера-
ции выработать предложения по совершенствованию обороны и военной 
политики государства. 

3.  Провести оценку основных направлений военного строительства, строи-
тельства Вооруженных Сил и развития видов и родов войск Вооруженных 
Сил, создания перспективных систем и комплексов вооружения, военной и 
специальной техники. 

4.  Определить направления, меры и инновационные подходы к исследова-
нию и решению проблем обеспечения военной безопасности Российской 
Федерации, применения Вооруженных Сил и военной организации госу-
дарства в целом, создания перспективных систем и комплексов вооруже-
ния, военной и специальной техники. 
 
 

РЕЗОЛЮЦИЯ 
5-й Международной научно-практической конференции  
научного отделения № 10  
Российской академии ракетных и артиллерийских наук 

Участники конференции по результатам дискуссий и обсуждений предла-
гают считать приоритетными следующие задачи. 

В области военного строительства и военной доктрины: 
– совершенствование механизмов реагирования на угрозы и вызовы во-

енной безопасности государства на основе мобилизации возможностей граж-
данской и военной науки, алгоритмов достоверного, долгосрочного прогноза 
и анализа состояния и направления развития средств вооруженной борьбы 
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вероятного противника, которые являются критическими для обеспечения 
обороны и безопасности Российской Федерации; 

– прогнозирование угроз военной безопасности Российской Федерации  
в военно-технической сфере на ближайшую и дальнейшую перспективу  
с учетом научно обоснованного формирования военно-технической политики 
государства и определения перспектив развития отечественного вооружения, 
военной и специальной техники (ВВСТ), выявления наиболее критических 
угроз, их вербального описания, количественной оценки вероятности их воз-
никновения и степени опасности, а также повышения эффективности плани-
рования научно-исследовательских и опытно-конструкторских работ по со-
зданию перспективного вооружения на долгосрочную перспективу; 

– обоснование направлений создания опережающего научно-техничес- 
кого задела для разработки перспективных образцов ВВСТ, обладающих бо-
лее высоким техническим уровнем по отношению как к существующим оте-
чественным образцам, так и к зарубежным аналогам; 

– исследование практической реализации мероприятий, направленных на 
решение существующих и перспективных военно-технических задач Воору-
женных Сил Российской Федерации с целью нейтрализации (исключения 
возникновения) угроз военной безопасности Российской Федерации в военно-
технической сфере, в том числе за счет развития совокупности образцов 
ВВСТ, находящихся на различных этапах их жизненного цикла, а также пер-
спективных научно-технологических направлений их развития, в рамках ко-
торых создается научно-технологический задел; 

– применение программно-целевого планирования для определения приори-
тетов научных исследований и технологических разработок по созданию научно-
технического задела для перспективных (в том числе нетрадиционных) ВВСТ,  
а также процесса формирования Перечня базовых и критических военных техно-
логий на долгосрочную перспективу для оценки возможности парирования во-
енными технологиями угроз безопасности России в военно-технической сфере; 

– проведение целенаправленной, системной, научно обоснованной и ско-
ординированной деятельности по совершенствованию нормативно-правового 
обеспечения военного строительства на основе развития науки в интересах 
обороны страны с учетом глубокого изучения исторического опыта и совре-
менной военной практики ведения военных действий, в том числе за преде-
лами территории России; 

– корректировка действующих и разработка новых концептуально-
доктринальных документов, определяющих современные принципы и про-
цессы военного строительства;  

– совершенствование научной базы и методологических основ стратеги-
ческого планирования в сферах обороны и обеспечения национальной без-
опасности Российской Федерации; 

– уточнение компетенций, полномочий и ответственности органов госу-
дарственной власти по планированию и реализации мероприятий, связанных 
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с обороноспособностью страны, руководству и обеспечению территориаль-
ной и гражданской обороны, организации мобилизационной подготовки и 
мобилизации в целом; 

– проведение комплексных научных исследований всего объема законо-
дательных актов Российской Федерации, связанных с обороной и безопас-
ностью, формирование военно-гуманитарных знаний и военного права в 
единое научно-информационное пространство, обеспечение сопряжения во-
енного законодательства с другими элементами национальной системы  
законодательства, а также взаимодействие ведомственных научно-исследо- 
вательских правовых школ с ведущими научными организациями Россий-
ской академии наук; 

– формирование на базе Института государства и права Российской ака-
демии наук постоянно действующей дискуссионной площадки для обсужде-
ния актуальных проблем правового обеспечения военного строительства  
с участием представителей военно-научной школы, российской фундамен-
тальной науки, органов законодательной власти и гражданского общества;  

– выработка нормативных правовых мер по модернизации системы тех-
нического обеспечения ВВСТ путем внедрения сервисной поддержки, ори-
ентированной на конечный результат, повышения ответственности оборон-
но-промышленного комплекса (ОПК) за поддержание ВВСТ в требуемой 
технической готовности к использованию по назначению с возложением на 
них обязательств по сопровождению изделий на протяжении всего жизнен-
ного цикла.  

В области научно-методического обеспечения подготовки кадров 
Для реализации проектов фундаментального характера в области воен-

но-технической политики Минобрнауки России во взаимодействии с Минобо-
роны России:  

– проработка механизма создания особой категории ведущих университе-
тов оборонно-технического профиля с предъявлением к ним особых требова-
ний и соответствующего финансирования;  

– наращивание качества подготовки кадров для предприятий ОПК, в том 
числе за счет увеличения количества бюджетных мест в бакалавриате, маги-
стратуре и аспирантуре технических университетов наравне с вузами, имею-
щими статус национального достояния или научно-исследовательского уни-
верситета, а также привлечения талантливых студентов в магистратуру и 
аспирантуру вузов на бюджетной основе для целевого распределения; 

– повышение уровня профессиональных компетенций преподавательско-
го состава военных учебных центров вузов путем развития системы непре-
рывной профессиональной подготовки военнослужащих, увеличения количе-
ства мест для повышения их квалификации и переподготовки в ведущих 
военных вузах Минобороны России (ВАГШ ВС РФ, ВУНЦ ВС РФ, академий 
видов и родов войск ВС РФ и др.); 
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– рекомендации вузам пересмотреть тематику выпускных дипломных ра-
бот (магистерских диссертаций) в направлении исследования проблемных 
вопросов развития ВВСТ, систем вооружения, форм и способов ведения бое-
вых действий, внедрения современных информационных технологий, робото-
техники в военное дело, привлечения студентов к разработке перспективных 
образцов ВВСТ, проведению их испытаний, эксплуатации и ремонта, а также 
обязательной практической реализации их результатов в производственных 
процессах профильных предприятий ОПК, работе должностных лиц органов 
военного управления и войск (сил);  

– сохранение традиций фундаментальности военной подготовки и повы-
шение ее прикладной (практической) направленности, приближение про-
грамм обучения студентов к задачам войск (сил), в том числе благодаря 
наращиванию учебно-материальной базы военных учебных центров, расши-
рению номенклатуры и количества учебно-тренировочных средств и их при-
менения для исследовательских командно-штабных военных игр с целью 
изучения и исследования проблемных вопросов ведения боевых действий, 
выработки у студентов навыков и умений, необходимых выпускникам в ре-
альных условиях военной службы; 

– формирование у будущих офицеров (сержантов, солдат запаса) систе-
мообразующей культурно-информационной конструкции для выработки  
у них устойчивой патриотической направленности профессиональной и поли-
тической социализации, повышения динамики социального статуса и соци-
альной мобильности, осознания государственной и общественной значимости 
военно-профессиональной деятельности, становления личности в целом. 

Применительно к военной сфере в подготовке кадров следует сосредо-
точиться на следующих направлениях:  

– подготовка высококвалифицированных кадров высшего звена государ-
ственного и военного управления, способных с высоким качеством выпол-
нять должностные функции и обязанности решения задач обеспечения наци-
ональной безопасности государства военными и невоенными методами; 

– подготовка должностных лиц органов государственного и военного 
управления к решению задач обороны в различных условиях обстановки; 

– подготовка должностных лиц министерств, ведомств и служб, привле-
каемых к решению задач в области информационной безопасности, стратеги-
ческого планирования, планирования применения Вооруженных Сил, других 
формирований, сил и органов, к реализации военных и невоенных мер в раз-
личных условиях обстановки; 

– подготовка должностных лиц региональных органов власти к решению 
задач национальной безопасности, мобилизационного развертывания, терри-
ториальной обороны и др. 

В области военной истории:  
– усиление показа в отечественных военно-исторических изданиях реаль-

ного вклада каждого из союзников в общие усилия по разгрому врага, осво-
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бодительной миссии СССР и его Вооруженных сил в 13 странах Евразии це-
ной более 1 млн жизней советских воинов;  

– развернуть подготовку под эгидой научного отделения № 10 и проведе-
ние с участием его членов ряда конференций и других научных форумов,  
в том числе посвященных: 75-летию Побед над нацистской Германией (ап-
рель-май 2020 г., Москва, Поклонная гора) и милитаристской Японией  
(август-сентябрь 2020 г., Москва, Южно-Сахалинск); 125-летию со дня рож-
дения Маршала Советского Союза А.М. Василевского (научная конференция 
30 сентября 2020 г. с участием высшего руководства ВС РФ, Поклонная го-
ра); 75-летию Нюрнбергского процесса (ноябрь 2020 г., Москва); 90-летию 
развязывания Японией первого очага Второй мировой войны и 14-летней 
агрессии в Китае в Маньчжурии (май 2021 г., Москва); 

– опыт войн, особенно Великой Отечественной войны, и вооруженных 
конфликтов современности, рост числа и масштабов фальсификации истори-
ческого прошлого СССР и РФ настоятельно требуют институциализации си-
стемы формирования и защиты исторической правды и памяти в России,  
на которую и будет опираться государственная идеология. Для этого требует-
ся межведомственный орган управления (координации) деятельности по про-
тиводействию фальсификации истории. Подобный орган в формате Секрета-
риата может быть создан как при помощнике Президента России, так и при 
Российском военно-историческом обществе;  

– восстановление в Минобороны России централизованной системы под-
готовки военных историков. В этой связи, полагаем целесообразным реко-
мендовать Министерству обороны Российской Федерации рассмотреть  
в 2020 г. вопрос на расширенном заседании Коллегии Министерства обороны 
Российской Федерации с приглашением представителей Минпросвещения 
России и Минобрнауки России; 

– рассмотрение Минобороны России совместно с Минпросвещения Рос-
сии и Российским военно-историческим обществом возможности дополни-
тельного издания и направления в торговую сеть, вышедших в свет за счет 
сметы Минобороны России на базе Научно-исследовательского центра 
(фундаментальных военно-исторических проблем) Военного университета 
МО РФ фундаментальные 12-томный труд «Великая Отечественная война 
1941–1945 годов» и 6-томник «Первая мировая война», разосланных строго 
по военным организациям и учреждениям;  

– продолжение работы по нейтрализации в стране деструктивной дея-
тельности финансируемых извне организаций и движений, особенно наце-
ленных на молодежь; 

– рассмотрение на заседании Государственной Думы России вопроса об 
ответственности западных стран за демонтаж памятников воинам-победи- 
телям во Второй мировой войне и факты осквернения захоронений советских 
воинов, передачу и возвращение в Россию демонтированных монументов,  
а также о привлечении виновных за данные деяния к ответственности, в том 
числе в рамках Международного трибунала; 
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– продолжение работы по оцифровке и публикации наиболее значимых 
исторических документов периода Великой Отечественной войны с возмож-
ностью их перевода на основные иностранные языки и размещения в откры-
том доступе в сети Интернет;  

– составление реестра мест памяти Великой Отечественной войны  
на территории России и за рубежом (включая места сражений, действующие 
и снесенные памятники, мемориалы, воинские и гражданские захоронения)  
с загрузкой соответствующей информации в электронные карты, путеводители;  

– способствование совместной работе историков из разных стран для вы-
работки согласованных, объективных и деполитизированных подходов  
к оценке и интерпретации событий прошлого, расширение практики стажи-
ровки молодых историков из зарубежных стран в российских образователь-
ных организациях. 
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Аннотация. Рассмотрены основные понятия в области военной безопасности, приведены 
алгоритмы оценки угроз военной безопасности Российской Федерации в военно-
технической сфере и формирования мер по их парированию, а также сформированы 
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В соответствии с Федеральным законом Российской Федерации «Об обороне» 
под обороной понимается система политических, экономических, военных, 
социальных, правовых и иных мер по подготовке к вооруженной защите и 
вооруженная защита Российской Федерации, целостности и неприкосновен-
ности ее территории. Подготовка и реализация мер государства в сфере обо-
роны осуществляется в рамках военной политики [1]. 

Военная политика является необходимым элементом внутриполитиче-
ской и внешнеполитической деятельности, обеспечивающим национальную 
безопасность государства, а также предотвращение войн и вооруженных кон-
фликтов и упрочение стратегической стабильности. Высшей целью военной 
политики является предотвращение военных конфликтов, обеспечение 
надежной защиты суверенитета и территориальной целостности государства. 
Основы военной политики определяются Президентом Российской Федера-
ции и отражаются в Стратегии национальной безопасности и Военной док-
трине Российской Федерации. 

Ключевым понятием, которое рассматривается в данных документах, яв-
ляется «национальная безопасность» (рис. 1), под которой понимается состо-
яние защищенности личности, общества и государства от внутренних и 
внешних угроз, при котором обеспечиваются реализация конституционных 
прав и свобод граждан Российской Федерации, достойные качество и уровень 
их жизни, суверенитет, территориальная целостность, устойчивое социально-
экономическое развитие Российской Федерации [2, 3]. 
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В роли силовой составляющей системы обеспечения национальной без-
опасности выступает военный компонент, который обеспечивает военную 
безопасность государства и предполагает наличие определенных количе-
ственных и качественных показателей, к которым относятся [4, с. 131]: 

– численность вооруженных сил и вооруженных формирований государ-
ства; 

– уровень боевой подготовки войск (сил); 
– техническое обеспечение вооруженных сил, вооруженных формирова-

ний и органов спецслужб; 
– наличие запасов вооружения и военной техники; 
– состояние военной инфраструктуры. 
 

 
Рис. 1. Основные элементы национальной безопасности 

 
Под военной безопасностью понимается состояние защищенности жиз-

ненно важных интересов личности, общества и государства от внешних и 
внутренних военных угроз, связанных с применением военной силы или 
угрозой ее применения, характеризуемое отсутствием военной угрозы либо 
способностью ей противостоять [3]. С военной безопасностью неразрывно 
связаны такие два понятия, как военная опасность и военная угроза. 

Военную опасность целесообразно характеризовать рисками возникнове-
ния военной угрозы (эскалация напряженности военно-политической обста-
новки, признаки опасности возникновения военной угрозы) и вызовами (при-
знаки наращивания военных потенциалов, в том числе развитие военной 
инфраструктуры, военно-промышленного комплекса, принятие на вооруже-
ние новых образцов вооружения, военной и специальной техники (ВВСТ), 
развитие военно-политических союзов, их состава и технического оснащения, 
признаки заблаговременной подготовки агрессии и т. п.), которые требуют 
реакции для снижения военной опасности [5, с. 37].  

Военная угроза характеризуется рисками развязывания военных конфлик-
тов (вооруженный конфликт, локальная, региональная, крупномасштабная 
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война) и вызовами (признаки непосредственной подготовки агрессии), требу-
ющими реакции для снижения рисков развязывания военных конфликтов.  

В целом военная безопасность обеспечивается путем развития и совер-
шенствования военной организации государства и его оборонного потенциа-
ла, а также выделения на эти цели необходимых объемов финансовых, мате-
риальных и иных ресурсов. 

В настоящее время развитые зарубежные государства проводят меропри-
ятия, направленные на достижение глобального доминирования, которое 
предполагает обеспечение военного и технологического превосходства и на 
этой основе готовность вооруженных сил опережать не только действия, но и 
планы любого потенциального противника. Данные мероприятия создают 
широкий спектр угроз военной безопасности Российской Федерации, в том 
числе в военно-технической сфере. 

С учетом положений концептуальных документов в области обеспечения 
национальной безопасности страны [2, 3, 6, 7] под угрозой военной безопас-
ности в военно-технической сфере предлагается понимать совокупность 
условий и факторов военно-технического и научно-технологического харак-
тера, создающих прямую или косвенную возможность нанесения ущерба 
обеспечению обороны и безопасности Российской Федерации. К числу усло-
вий и факторов военно-технического характера относятся состояние и 
направления развития средств вооруженной борьбы вероятного противника, 
которые являются критическими для обеспечения обороны и безопасности 
Российской Федерации. Соответственно, условиями и факторами научно-
технологического характера являются состояние и направления развития во-
енных технологий вероятного противника, которые являются критическими и 
создают прямую или косвенную возможность нанесения ущерба обеспечению 
обороны и безопасности Российской Федерации. 

О важности выявления угроз для обоснования перспектив развития ВВСТ 
говорилось в статье Президента Российской Федерации В.В.Путина «Быть 
сильными: гарантии национальной безопасности для России», опубликованной 
в Российской газете 20 февраля 2012 г. В статье отмечается: «Нам необходимы 
механизмы реагирования не только на уже существующие опасности. Нужно 
научиться «смотреть за горизонт», оценивать характер угроз на 30–50 лет впе-
ред. Это серьезная задача, требующая мобилизации возможностей гражданской 
и военной науки, алгоритмов достоверного, долгосрочного прогноза» [8].  

Актуальность прогнозирования угроз военной безопасности Российской 
Федерации в военно-технической сфере на ближайшую и дальнейшую пер-
спективу вызвана необходимостью (рис. 2): 

– научно-обоснованного формирования военно-технической политики 
государства и определения перспектив развития отечественного ВВСТ; 

– выявления наиболее критических угроз, их вербального описания, а также 
количественной оценки вероятности их возникновения и степени опасности; 

– повышения эффективности планирования НИОКР по созданию пер-
спективного вооружения на долгосрочную перспективу. 
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В настоящее время задача формирования и оценки угроз военной без-
опасности Российской Федерации в военно-технической сфере приобрела 
особую значимость при обосновании направлений создания опережающего 
научно-технического задела для разработки перспективных образцов ВВСТ, 
обладающих более высоким техническим уровнем по отношению, как к су-
ществующим отечественным, так и зарубежным аналогам. Алгоритм решения 
этой задачи включает в себя четыре этапа (рис. 3) [9, с. 82]. 

 

 
 

Рис. 2. Актуальность прогнозирования угроз военной безопасности  
Российской Федерации в военно-технической сфере 

 
 

 
 

Рис. 3. Алгоритм формирования и оценки угроз военной безопасности  
Российской Федерации в военно-технической сфере 
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Этап 1. Формирование предварительного перечня угроз военной без-
опасности Российской Федерации в военно-технической сфере. 

В качестве исходных данных для формирования предварительного пе-
речня целесообразно использовать: 

– военно-стратегические и оперативные исходные данные на 10-летний 
период; 

– прогноз развития науки и техники в интересах обеспечения обороны 
страны и безопасности государства на 15-летний период; 

– результаты анализа возможных угроз национальной безопасности Рос-
сийской Федерации на 30-летний период; 

– результаты анализа мировых тенденций развития ВВСТ на 15-летний 
период. 

Этап 2. Рассылка предварительного перечня в органы военного управле-
ния (ОВУ), научно-исследовательские организации (НИО) Минобороны Рос-
сии, организации оборонно-промышленного комплекса (ОПК), учреждения 
Российской академии наук (РАН) и высшей школы для корректировки. 

Корректировка проводится по двум направлениям: 
– уточнение формулировок угроз, содержащихся в предварительном Пе-

речне; 
– разработка предложений по включению в Перечень новых и исключе-

нию из Перечня существующих угроз. 
Этап 3. Сбор, обобщение и оценка предложений в перечень угроз воен-

ной безопасности Российской Федерации в военно-технической сфере. 
Критериями отбора предложений в Перечень являются: 
– степень влияния на способности Вооруженных Сил Российской Феде-

рации по стратегическому сдерживанию противника; 
– возможности по парированию угрозы; 
– достоверность угрозы; 
– прогнозируемые сроки реализации угрозы. 
Вербально-числовая шкала для оценки достижимости прогнозных харак-

теристик приведена в таблице. 

Вербально-числовая шкала для оценки предложений в Перечень угроз  
военной безопасности Российской Федерации в военно-технической сфере 

Наименование критерия Вербально-числовая оценка 

Степень влияния на спо-
собности Вооруженных 
Сил Российской Федера-
ции по стратегическому 
сдерживанию противника 

1 — угроза не оказывает прямого влияния на способ-
ности Вооруженных Сил Российской Федерации по 
стратегическому сдерживанию противника 
2 — угроза снижает способности Вооруженных Сил 
Российской Федерации по стратегическому сдержива-
нию противника 
3 — Вооруженные Силы Российской Федерации теря-
ют способности по стратегическому сдерживанию 
противника 
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Окончание таблицы 

Наименование критерия Вербально-числовая оценка 

Возможности по париро-
ванию угрозы 

1 — существующие образцы ВВСТ позволяют успеш-
но противостоять угрозе без модернизации и увеличе-
ния их состава 
2 — для противодействия угрозе требуется модерни-
зация существующих образцов ВВСТ и переоснаще-
ние ВС РФ 
3 — для противодействия угрозе требуется разработка 
новых перспективных образцов ВВСТ, в том числе 
нетрадиционных 

Достоверность угрозы 1 — угроза сформирована на основе информации  
из недостоверных источников (сомнительные интер-
нет-ресурсы, материалы «желтой» прессы и пр.) 
2 — угроза сформирована на основе информации  
из книг, монографий, начных журналов и сборников 
3 — угроза сформирована на основе прогноза развития 
науки и техники, а также материалов, характеризую-
щих направления развития ВВСТ зарубежных стран,  
в том числе предоставляемых специальными органами 

Прогнозируемые сроки 
реализации угрозы 

1 — более 10 лет 
2 — 5–10 лет 
3 — до 5 лет 

 
 
Этап 4. Формирование итогового перечня угроз военной безопасности 

Российской Федерации в военно-технической сфере. 
На данном этапе осуществляется более детальное описание каждой из 

угроз (указывается источник, носители, масштаб угрозы, прогнозируемые по-
следствия реализации угрозы), а также их количественная оценка на предмет 
вероятности возникновения угрозы и степени ее опасности для различных 
временных интервалов и формируется итоговый перечень угроз военной без-
опасности Российской Федерации в военно-технической сфере. 

Для каждой угрозы военной безопасности Российской Федерации в воен-
но-технической сфере рассчитываются итоговые значения вероятности воз-
никновения и степени опасности угрозы на основе экспертного метода (при 

условии нормировки значений компетентности экспертов э

1
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=∑ ) по сле-

дующим формулам [10, с. 40]: 
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где ( )z vP t  — вероятность возникновения z-й угрозы на интервале времени vt ;  

vt  — рассматриваемый интервал времени  ( 1 );,v V=  ( )zn vv t  — оценка вероятно-
сти возникновения z-й угрозы на интервале времени vt  n-м экспертом; ( )z vS t  — 
степень опасности z-й угрозы на интервале времени vt ; ( )zn vo t  — оценка сте-
пень опасности z-й угрозы на интервале времени vt  n-м экспертом; э

nk  — коэф-

фициент компетентности n-го эксперта; n — количество экспертов ( ).1,n N=  
Важнейшим элементом долгосрочного прогнозирования угроз военной 

безопасности Российской Федерации в военно-технической сфере является 
выработка и оценка возможных способов (мер) их парирования. Актуаль-
ность решения данной задачи обусловлена прежде всего необходимостью 
проведения военно-экономических оценок вариантов мер парирования. 

Под мерами парирования предлагается понимать совокупность мероприя-
тий, направленных на решение существующих и перспективных военно-
технических задач Вооруженных Сил Российской Федерации с целью нейтра-
лизации (исключения возникновения) угроз военной безопасности Российской 
Федерации в военно-технической сфере. Данные мероприятия включают раз-
витие совокупности образцов ВВСТ, находящихся на различных этапах их 
жизненного цикла, а также перспективных научно-технологических направле-
ний их развития, в рамках которых создается научно-технологический задел.  
В общем виде образцы ВВСТ, обеспечивающие реализацию мер парирования, 
можно представить следующими группами: 

– существующие образцы ВВСТ — образцы, находящиеся в эксплуата-
ции в войсках, а также на этапе серийных поставок; 

– образцы ВВСТ ближайшей перспективы — образцы, по которым  
в настоящий момент времени выполняется опытно-конструкторская работа 
(запланировано выполнение ОКР в рамках текущего программного периода); 

– перспективные образцы ВВСТ — образцы, планируемые к разработке в 
рамках последующих программных периодов (образцы, обладающие принци-
пиально новыми или существенно улучшенными свойствами). 

Алгоритм формирования мер парирования угроз военной безопасности 
Российской Федерации в военно-технической сфере приведен на рис. 4.  

В рамках первого этапа осуществляется: 
– рассылка перечня угроз военной безопасности Российской Федерации в 

военно-технической сфере в ОВУ, НИО Минобороны России, организации 
ОПК, учреждения РАН и высшей школы для определения мер парирования; 

– сбор и анализ предложений по мерам парирования (выявление дубли-
рования и объединение предложений для каждой угрозы); 

– формирование совокупности мер парирования угрозам военной без-
опасности Российской Федерации в военно-технической сфере. 
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Рис. 4. Алгоритм формирования мер парирования угрозам военной безопасности  
Российской Федерации в военно-технической сфере 

 
На втором этапе осуществляется оценка технико-экономической эффек-

тивности противодействия угрозам военной безопасности Российской Феде-
рации в военно-технической сфере за счет выбора и применения различных 
мер парирования. Для этого формируется матрица соответствия мер париро-
вания угрозам, где каждый элемент матрицы является показателем, характе-
ризующим степень парирования угрозы за счет применения соответствующей 
меры на определенный момент времени. Далее определяется обобщенный 
показатель степени парирования угроз при применении рассматриваемых мер 
[10, с. 42]: 

 ( )
1

.( ) ( )1 1
M

i v im v
m

Q t u t
=

= − −∏  (3) 

Следует отметить, что степень парирования угрозы напрямую зависит от 
эффективности соответствующей меры парирования, представляющей собой 
совокупность существующих, разрабатываемых и перспективных образцов 
ВВСТ. Достижимые тактико-технические характеристики данных образцов 
напрямую зависят от научно-технологических и производственных возмож-
ностей их реализации в образцах ВВСТ к моменту возможного появления со-
ответствующей угрозы военной безопасности. 

В настоящее время определенные шаги по апробации научно-методичес- 
ких и организационных подходов к прогнозированию угроз военной безопас-
ности Российской Федерации в военно-технической сфере, а также мер по их 
парированию уже сделаны. Так, в рамках ряда НИР разрабатывалась методо-
логия долгосрочного прогнозирования приоритетных научно-технологичес- 
ких направлений в интересах обороны и безопасности государства (рис. 5).  
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Рис. 5. Долгосрочный прогноз приоритетных научно-технологических направлений 

 
Ключевыми элементами методологии являлись: 
– выработка, анализ и оценка угроз безопасности Российской Федерации 

в военно-технической сфере; 
– прогнозирование и обоснование приоритетных направлений проведе-

ния фундаментальных, прогнозных и поисковых исследований в привязке к 
угрозам безопасности под различные объемы ассигнований. 

К проведению исследований привлекались ведущие учреждения РАН и 
высшей школы. 

В целом долгосрочный прогноз приоритетных научно-технологических 
направлений позволяет оценить уровень отечественного научного и научно-
технического развития по отношению к мировому, ожидаемый военно-
технический эффект от внедрения результатов научных исследований,  
а также выявить направления научных и научно-технических достижений 
для создания качественно новых видов ВВСТ, способных эффективно про-
тиводействовать возникающим вызовам и угрозам безопасности Российской 
Федерации, в том числе в военно-технической сфере. 

Еще одним примером использования угроз военной безопасности Рос-
сийской Федерации в военно-технической сфере в практике программно-
целевого планирования является процесс формирования Перечня базовых и 
критических военных технологий на 10-летний период (рис. 6). 

Данный документ устанавливает приоритеты научных исследований и 
технологических разработок по созданию научно-технического задела для 
перспективных, в том числе нетрадиционных, ВВСТ. 

Процесс формирования данного документа заключается в отборе и ран-
жировании предложений с использованием системы критериев. Одним из та-
ких критериев является оценка возможности парирования военными техноло-
гиями угроз безопасности России в военно-технической сфере. 
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Рис. 6. Перечень базовых и критических военных технологий на 10-летний период 
 
В то же время опыт разработки единой системы исходных данных для 

программно-целевого обеспечения реализации военно-технической политики 
Российской Федерации на период до 2025 года показал, что сложившаяся си-
стема подготовки документов программно-целевого планирования создания 
научно-технического задела характеризуется рядом проблемных вопросов. 

В частности, в соответствии с правилами разработки и реализации госу-
дарственной программы вооружения (утверждены Указом Президента Рос-
сийской Федерации № 599 от 2 июля 2013 г.) при ее формировании на оче-
редной программный период осуществляется анализ и оценка возможных 
угроз национальной безопасности Российской Федерации на 30-летний пери-
од, в котором в явном виде отсутствует детальный анализ угроз военной без-
опасности Российской Федерации в военно-технической сфере, что не позво-
ляет обоснованно подходить к формированию и выбору приоритетов научно-
технологического развития системы вооружения Вооруженных Сил Россий-
ской Федерации (рис. 7).  

В настоящее время Минобороны России совместно с заинтересованными 
федеральными органами исполнительной власти проводится работа по кор-
ректировке правил разработки и реализации Государственной программы во-
оружения. В процессе корректировки предлагается предусмотреть либо выде-
ление угроз военной безопасности в военно-техничсекой сфере в качестве 
отдельного раздела действующего документа «Анализ и оценка возможных 
угроз национальной безопасности Российской Федерации на 30-летний пери-
од», либо формирование отдельного документа в составе единой системы ис-
ходных данных. Предполагаемая последовательность разработки данного до-
кумента в составе ЕСИД приведена на рис. 8. 

Головную роль в выполнении основных мероприятий формирования 
перечня целесообразно возложить на Секцию прикладных проблем при 
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президиуме РАН. Методическое руководство процессом формирования 
перечня угроз может быть возложено на ФГБУ «46-й ЦНИИ» Минобороны 
России. 

Окончательная редакция перечня угроз военной безопасности Российской 
Федерации в военно-технической сфере должна согласовываться с Генераль-
ным штабом и представляться на рассмотрение и утверждение в Военно-
промышленную комиссию Российской Федерации установленным порядком. 

 

 
 

Рис. 7. Характеристика документа «Анализ и оценка возможных угроз национальной 
безопасности Российской Федерации на 30-летний период» 

 

 

Рис. 8. Предложения по прогнозированию угроз военной безопасности  
Российской Федерации в военно-технической сфере 
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Предложенный порядок подготовки позволит значительно повысить ка-
чество формирования единой системы исходных данных для программно-
целевого обеспечения реализации военно-технической политики Россий-
ской Федерации и использовать угрозы военной безопасности Российской 
Федерации в военно-технической сфере в качестве достоверных ориенти-
ров, относительно которых необходимо планировать развитие науки и воен-
ных технологий. 

Таким образом, обоснованное и своевременное выявление угроз военной 
безопасности Российской Федерации в военно-технической сфере, определе-
ние их сущности и содержания, прогнозирование возможностей возникнове-
ния на ближайшую и длительную перспективу с выделением наиболее веро-
ятных и опасных, а также формирование мер парирования данных угроз 
является необходимым условием для выработки рациональной военно-
технической политики государства. 
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Abstract. In article discusses the basic concepts in the field of military safety, provides algo-
rithms for assessing threats of the military safety of the Russian Federation in the military 
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РЕШАЮЩИЙ ВКЛАД СОВЕТСКОГО СОЮЗА В РАЗГРОМ  
НАЦИСТСКОЙ ГЕРМАНИИ И ЕЕ СОЮЗНИКОВ. УРОКИ ВОЙНЫ  
ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ РОССИИ 
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Военная академия Генерального штаба Вооруженных Сил  
Российской Федерации, Москва, 117571, Россия 

Аннотация. Выполнен сравнительный анализ соотношения войск (сил), нацистской Гер-
мании и ее союзников на советско-германском, западно-европейском, итальянском и 
северо-африканском фронтах, оценены продолжительность и пространственный раз-
мах военных действий. Отмечена роль Красной армии в разгроме вермахта. Показано 
превосходство советской экономики над экономикой Германии и обосновано укрепле-
ние авторитета и международного положения СССР. 
Ключевые слова: Советско-германский фронт, Красная армия, вермахт, военно-эконо- 
мический потенциал, международные отношения, военные действия, безвозвратные 
потери 

Победа над нацистской Германией и ее союзниками была одержана совмест-
ными усилиями государств антифашистской коалиции, но решающую роль в 
этой вооруженной схватке сыграл Советский Союз. Именно СССР явился са-
мым активным и последовательным борцом против нацистских захватчиков, 
стремившихся поработить народы всего мира. 

Советско-германский фронт был главным фронтом Второй мировой вой-
ны. Здесь в течение 1941–1945 гг. находились основные силы вермахта и 
войск его союзников. Советским войскам в 1941–1943 гг. противостояли  
от 190 до 286 наиболее боеспособных дивизий Германии и ее сателлитов, в то 
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время как союзным войскам антигитлеровской коалиции противостояли в Се-
верной Африке от 9 до 20, а в Италии — от 7 до 26 дивизий. 

Открытие второго фронта в Западной Европе обусловило усиление войск 
вермахта на западно-европейском ТВД. Однако даже это не изменило значе-
ния советско-германского фронта как решающего в войне. Американским и 
английским войскам в июне 1944 г. противодействовало более 80 немецких 
дивизий, а перед завершающей кампанией 1945 г. — 107 немецких дивизий,  
в то время как советским войскам в 1945 г. противостояли 179 немецких и  
16 венгерских дивизий. 

Решающее значение советско-германского фронта доказывается и анали-
зом других показателей. 

Военные действия на советско-германском фронте велись на протяжении 
1418 дней, в то время как североафриканский фронт существовал 973 дня, 
итальянский — 663, а фронт в Западной Европе — 338 дней. То есть и по 
продолжительности военных действий советско-германский фронт являлся во 
Второй мировой войне основным, а Великая Отечественная война считалась и 
считается ее основным содержанием. 

На советско-германском фронте активные военные действия продолжа-
лись 1320 дней, что составляло 93 %, в то время как на североафриканском 
фронте упорный характер велся только 309 дней (31 %), на итальянском 
фронте — 492 дня (74 %), в Западной Европе — 293 дня (86,7 %). Таким об-
разом, продолжительность напряженных военных действий на советско-
германском фронте была в 1,2 раза больше, чем суммарно на всех остальных 
ТВД с участием союзников СССР по антигитлеровской коалиции.  

Военные действия на советско-германском фронте велись не только с 
наибольшей интенсивностью, но и с куда бóльшим пространственным разма-
хом, который на восточном фронте достигал 6200 км, что в 4 раза превосхо-
дило североафриканский, итальянский и западноевропейский фронты вместе 
взятые. 

За годы Великой Отечественной войны Красная армия провела две обо-
ронительных и шесть наступательных кампании. В период стратегической 
обороны в 1941 г. более пяти месяцев длились ожесточенные сражения совет-
ских войск. За это время агрессору удалось блокировать Ленинград, выйти  
на подступы к Москве, овладеть Харьковом, значительной частью Донбасса, 
почти всем Крымом. Однако расчеты немецкого командования на быструю 
победу в одной кратковременной кампании потерпели крах.  

Красная армия в оборонительных сражениях измотала противника, выну-
дила его перейти к обороне на всем советско-германском фронте. Именно 
срыв германского плана «молниеносной войны» был главным итогом оборо-
нительной летне-осенней кампании 1941 г. А последующее успешное контр-
наступление под Москвой резко изменило дальнейший характер вооруженной 
борьбы. Война для Германии из молниеносной превратилась в затяжную. 

Начало весенне-летней кампании 1942 г. также оказалось для Советских 
Вооруженных Сил неблагоприятным. Сосредоточив основные усилия на юж-



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

26 

ном фланге, войскам вермахта удалось нанести мощный удар на Сталинград и 
Кавказ. Красная армия вновь была вынуждена перейти к стратегической обо-
роне. Но в ходе ожесточенных сражений Красная армия училась воевать, со-
вершенствовалась ее организационная структура, во все большем количестве 
поступала в войска новая боевая техника, а командный состав постигал со-
временное военное искусство.  

Итогом этого явился коренной перелом в ходе всей второй мировой вой-
ны, который мог произойти только на советско-германском фронте. Сокру-
шительное поражение гитлеровских войск под Сталинградом потрясло до ос-
нования всю гитлеровскую военную машину и нацистскую Германию  
в целом. Красная армия захватила стратегическую инициативу и удерживала 
ее до конца войны.  

Летом 1943 г. под Курском немецкой армии было нанесено такое пора-
жение, от которого она уже не могла оправиться до самого конца войны. По-
беда под Курском и последующий выход советских войск к Днепру заверши-
ли коренной перелом в Великой Отечественной войне и в целом во Второй 
мировой войне в пользу антигитлеровской коалиции. В 1943 г. блок агрессо-
ров затрещал по швам и стал разваливаться. Вышла из войны Италия. Окон-
чательно отказалась начать войну против СССР Япония. Заметно усилилось 
стремление к выходу из войны у союзников Германии — Румынии, Венгрии, 
Финляндии. 

Таким образом, именно военные успехи Красной армии предопределили 
последующее полное военное поражение Германии.  

Следующий, 1944-й, год войны стал годом решающих побед Красной ар-
мии. Нанося последовательные удары то на одном, то на другом участках 
фронта, советские войска разгромили крупные группировки противника и 
отбросили их на сотни километров. Основные вооруженные силы противника 
и, прежде всего, сухопутные войска, были перемолоты в сражениях на во-
сточном фронте. 

Важным итогом 1944 г. было то, что под ударами Красной армии рухнули 
надежды военно-политического руководства Германии стабилизировать 
фронт, затянуть войну, накопить силы и переломить ход событий в свою 
пользу. Советские войска завершили освобождение территории СССР и пере-
несли военные действия в пределы Германии и стран Восточной и Юго-
Восточной Европы. 

Более года около семи миллионов советских воинов сражались за преде-
лами Родины. Свыше миллиона из них погибли при освобождении народов 
Европы от фашизма. За освобождение Польши отдали свою жизнь 600 тыс. 
воинов, Чехословакии — 140 тыс., Венгрии — 140 тыс., Румынии — 69 тыс., 
Австрии — более 38 тыс., Югославии — 8 тыс., Норвегии — более 6 тыс., 
Болгарии — около 1 тыс.; на территории Германии погибло 102 тыс. воинов 
Красной армии. 

Всего в 1944–1945 гг. Красная армия освободила 11 стран Центральной, 
Восточной и Юго-Восточной Европы, т. е. почти 50 % территории современ-
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ных европейских государств с населением, превышавшим в середине 1940-х 
годов 120 млн человек. 

Факт решающей роли Советских Вооруженных сил в разгроме противни-
ка убедительно доказывается и потерями вооруженных сил государств-
агрессоров. Так, на советско-германском фронте были разгромлены 607 диви-
зий нацистской Германии и ее союзников. 

73 % всех потерь вооруженных сил нацистской Германии во Второй ми-
ровой войне были уничтожены войсками Красной армии. На советско-
германском фронте была уничтожена основная масса военной техники вер-
махта, в том числе:  

– 167 тыс. артиллерийских орудий (74 %), союзники уничтожили 54 тыс. 
(26 %); 

– около 50 тыс. танков и штурмовых орудий (примерно 75 %), союзники —  
48 тыс. (25 %); 

– свыше 70 тыс. самолетов (70 %). 
Вышеприведенные цифры и факты наглядно и убедительно подтвержда-

ют тезис о том, что исход Второй мировой войны был предопределен именно 
победами Красной армии на советско-германском фронте. При этом будет 
нелишним вспомнить, что об этом вкладе СССР и его Вооруженных сил не 
раз в годы войны и после ее окончания говорили и писали политические и 
военные деятели разных стран. Например, президент США Ф. Рузвельт под-
черкивал, что «…с точки зрения большой стратегии... трудно уйти от того 
очевидного факта, что русские армии уничтожают больше солдат и вооруже-
ния нацистов, чем все остальные 25 государств Объединенных Наций вместе 
взятые...». И в связи с этим более чем удивительными, мягко говоря, звучат 
утверждения о решающем вкладе в победу США и Англии, звучащие из уст 
ряда исследователей истории Второй мировой войны на Западе, а иногда и в 
России.  

Говоря об итогах вооруженной борьбы на советско-германском фронте, 
нельзя обойти и вопрос соотношения потерь сторон в этой борьбе.  

Так, на советско-германском фронте (с 22 июня 1941 г. по 9 мая 1945 г.) 
безвозвратные потери Германии составили 8 млн 876 тыс. чел., а вместе с со-
юзниками — 10 млн 344 тыс. чел.  

Для сравнения: безвозвратные потери Советских Вооруженных Сил (опе-
ративные, т. е. по ежемесячным докладам из войск) за это же время составили 
11 444, 1 тыс. чел., а вместе с потерями войск союзников — (76,1 тыс. чел.) 
они равны 11 520, 2 тыс. чел.  

Таким образом, соотношение между советскими и немецкими безвоз-
вратными потерями составляет 1,1 к 1.  

При этом важно заметить, что превышение потерь советских войск связа-
но в основном с первым периодом войны, когда сказался и фактор внезапно-
сти нападения, и некоторые просчеты советского военно-политического ру-
ководства, допущенные накануне и в начале войны. На соотношение потерь 
повлиял и тот факт, что количество советских военнопленных, погибших и 
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умерших в нацистских лагерях (более 2, 5 млн чел.), более чем в 4,3 раза пре-
высило число военнослужащих противника, умерших в советском плену 
(580 тыс. чел.).  

Неоспоримым итогом Великой Отечественной войны стало превосходство 
советской экономики над экономиками Германии и европейских стран, постав-
ленных на службу вермахту. Война наглядно подтвердила возможности эконо-
мической базы советского государства, ее способность производить боевую 
технику и вооружение, удовлетворять материальные потребности действующей 
армии. Советская система хозяйствования, ее эффективность мобильность и 
живучесть, титанические усилия народа позволили в короткий срок наладить 
военное производство в таких масштабах, что оно превзошло по многим пока-
зателям производство стран фашистского блока. Наша экономика проявила 
невиданную, выдающуюся эффективность, мобильность и живучесть.  

Даже в 1941 г., во время эвакуации более 2500 предприятий из западных 
областей страны, военная промышленность Советского Союза опережала по 
выпуску боевой техники и вооружения нацистскую Германию. Красная армия 
опиралась на мощный надежный военно-экономический потенциал своей 
страны, чему способствовали централизованное управление процессами пе-
ревода ее на военное положение, энтузиазм тружеников тыла, научные до-
стижения и их внедрение в военное производство. 

Победа советского народа в Великой Отечественной войне способствовала 
укреплению авторитета и международного положения СССР, началу глубоких 
перемен в международных отношениях Созданная по инициативе советского 
правительства Ялтинско-Потсдамская (биполярная) система международных 
отношений с ее центральным элементом — ООН играла роль сдерживающего 
фактора, гаранта мира в противостоянии СССР — США.  

В 1960–1970-е гг. Советский Союз призвал мировое сообщество к проведе-
нию политики мирного сосуществования государств с различным социальным 
строем и разрядки международной напряженности, принципы которой нашли 
свое закрепление в Хельсинском 1975 г. Заключительном акте Совещания по 
безопасности и сотрудничеству в Европе с участием 33 европейских стран, 
США и Канады. В основе принципов были заложены требования соблюдения 
суверенитета, территориальной целостности, неприменение силы или угрозы 
силой, нерушимости послевоенных границ, невмешательства во внутренние де-
ла, мирного решение споров, права народов на самоопределение, уважения прав 
человека, сотрудничества между государствами, добросовестного выполнения 
обязательств по международному праву.  

События новейшего времени конца ХХ — начала ХХI в. демонстрируют 
тревожную тенденцию игнорирования вышеизложенных принципов «победи-
телями» «холодной войны». В этих условиях Российская Федерация проявля-
ет все бóльшую настойчивость в вопросе сохранения вышеуказанных прин-
ципов в качестве основополагающих в системе международных отношений, 
что непременно будет способствовать снижению уровня внешних угроз оте-
чественной национальной безопасности.  
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Историческая наука никогда не обрела бы своего подлинного значения, 
если бы она была ориентирована только в прошлое.  

Она является ключом к пониманию событий сегодняшнего дня и оружи-
ем в борьбе за будущее. Поэтому сегодня для развития нашего государства и 
создания в нем справедливого общества необходимо извлекать исторические 
уроки, которые должны излагаться не на анализе следствия, а на причинах, 
приведших к этим событиям. Из сказанного необходимо извлечь следующие 
УРОКИ. 

Первый урок. Исследование Великой Отечественной войны должно стать 
мощной опорой в деле формирования народного патриотизма, развития идей 
гражданственности, заботы об Отечестве. Писать историю надо честно, иначе 
она становится описанием недостоверных событий, совершенных людьми в 
определенных целях. 

Второй урок. В последние годы главным объектом воздействия стали 
молодые люди, не проявляющие большого интереса к социально-полити- 
ческим проблемам нашего государства, в том числе и к истории Второй ми-
ровой войны. Сегодня в условиях колоссальных успехов в развитии интерне-
та, прессы, радио, телевидения и других СМИ нельзя недооценивать опасно-
сти дезинформации миллионов людей. 

Поэтому активная борьба с попытками фальсификации истории Второй 
мировой войны и Великой Отечественной войны советского народа является 
одной из важнейших задач российских ученых-историков, и прежде всего 
представителей военно-исторической науки. Для придания этому процессу 
целенаправленного характера необходима разработка и реализация в РФ Гос-
ударственной программы противодействия фальсификации истории Великой 
Отечественной и Второй мировой войн. Способствовать защите правды о Ве-
ликой Победе будет также издание наиболее полного и доступного для исто-
рических исследований перечня документов о Второй мировой войне. 

Третий урок. В Великой Отечественной войне советская мощь СССР по-
бедила мощь Третьего рейха и его союзников. Таким образом, дипломатиче-
ские усилия, а вслед за ними и политические решения дают результаты тогда, 
когда они опираются на экономическую и военную мощь, т. е. фактор эконо-
мической и военной мощи играл и будет играть решающую роль в обеспече-
нии национальной безопасности. 
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Аннотация. Заключительный период Второй мировой войны правомерно рассматривать 
именно как благородную гуманистическую миссию СССР по освобождению народов Ев-
ропы и Азии от фашистской «чумы XX века» и японских колонизаторов. Вступление СССР 
в войну против Японии стало важнейшим фактором ускорения окончания мировой 
войны в целом. 
Ключевые слова: Восток, финал войны, СССР, вклад в разгром Японии 

Привычное для наших граждан определение заключительного периода Вто-
рой мировой войны как «освободительная миссия СССР в Европе и Азии» 
давно устоялось, причем абсолютно научным образом. Но после развала 
СССР и распада Организации Варшавского Договора у западных политиков и 
стран Восточной Европы возникло желание переписать историю мировой 
войны, особенно ее заключительного периода. 8 мая 1945 г. в пригороде Бер-
лина Карлсхорсте под председательством Маршала Советского Союза 
Г.К. Жукова представители германского верховного командования подписали 
подписан Акт о безоговорочной капитуляции нацистской Германии перед 
ведущими странами — участницами Антигитлеровской коалиции. Таким об-
разом, кампанией 1945 г. была победоносно закончена война в Европе.  

Крушение Третьего рейха и его союзников остается в мировой истории 
величайшим событием, приведшим к кардинальным изменениям в развитии 
человечества. Роль СССР в разгроме Германии и ее сателлитов переоценить 
невозможно.  
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Завершение военных операций в Европе, однако, не означало окончания 
Второй мировой войны. Оружие не сложила Япония — страна, которая 18 
сентября 1931 г. развернула против Китая продолжавшуюся 14 лет жестокую 
войну, участница Тройственного пакта, продолжавшая на Дальнем Востоке и 
Тихом океане упорную борьбу против США, Великобритании, Китая и их 
союзников. Несмотря на то что японский агрессор оказался после разгрома 
Германии в полной международной изоляции, правительство микадо было 
намерено продолжать войну «до победного конца», невзирая на жертвы. 

Проблемы безопасности СССР на Дальнем Востоке также оставались 
нерешенными. Исходя из всего этого на Тегеранской, Крымской и Потсдам-
ской конференциях Советское правительство дало обещание западным со-
юзникам вступить в войну против Японии по истечении трех месяцев со дня 
капитуляции Германии. В Заявлении Советского правительства 8 августа 
1945 г. отмечалось, что после разгрома и капитуляции гитлеровской Герма-
нии Япония, отклонив Потсдамскую декларацию США, Великобритании и 
Китая от 26 июля 1945 г. о безоговорочной капитуляции, оказалась един-
ственной державой, которая все еще стояла за продолжение войны. В пред-
стоявшей войне Советский Союз ставил перед собой следующие цели: уско-
рить разгром Японии и тем самым приблизить конец Второй мировой 
войны, сократить число жертв, связанных с войной; избавиться от угрозы 
японского нападения; помочь китайскому, корейскому и другим народам 
Азии в их борьбе против японских агрессоров за национальную свободу и 
независимость; выполнить свои союзнические обязательства; обеспечить 
безопасность своих дальневосточных границ.  

Вступление СССР в войну против Японии явилось логическим продол-
жением Великой Отечественной войны советского народа за обеспечение 
территориальной целостности, безопасности и суверенитета своей страны,  
а также миссией по оказанию помощи союзникам в разгроме дальневосточно-
го агрессора, освобождению китайского и корейского народов от жестокого 
японского оккупационного и колониального режима. 

История событий Второй мировой войны в Азиатско-Тихоокеанском ре-
гионе (АТР) — это великая и вместе с тем драматичная эпопея побед и пора-
жений, неисчислимых жертв и потерь (только Китай потерял более 35 млн 
жизней), героическая летопись борьбы народов за свое освобождение. Первые 
очаги Второй мировой вспыхнули еще в 1931–1937 гг., и произошло это не в 
Европе, а именно не Дальнем Востоке. Война Китая, США и их союзников 
против развивавшейся японской агрессии в АТР имела неровный характер: 
периоды поражений и затишья сменялись активными боевыми действиями, 
при этом последние синхронно следовали за блестящими победами Красной 
армии на советско-германском фронте. 

Успехи советских войск позволили союзникам накопить силы и перейти 
к более активным действиям на Азиатско-Тихоокеанском театре войны. Со-
юзникам удалось изгнать японские войска со значительной части территорий, 
которые они захватили в начале войны. Общими усилиями союзники застави-
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ли Японию отойти на «внутреннюю линию обороны» в зоне Тихого океана, 
но периметр ее был еще огромен.  

Серьезные поражения японского флота в ряде морских боев и сражений с 
американским флотом и выход американских вооруженных сил на ближние 
подступы к метрополии Японии не создали, однако, условий для их перехода 
в решительное наступление. Морская блокада и бомбардировки японских го-
родов, предпринятые американцами, явно не давали скорого эффекта. Для 
доведения Японии до полного истощения требовались огромные силы, сред-
ства и длительное время. К тому же с началом массированных бомбардировок 
японцы стали рассредоточивать свою промышленность, строить подземные 
заводы, усиливать противовоздушную и береговую оборону. В этих условиях 
планы принудить Японию к капитуляции действиями только флота и авиа-
ции, которых ранее придерживалось практически все политическое и военное 
руководство США, в том числе президент Ф. Рузвельт, были признаны нере-
альными и квалифицированы как «стратегия ограниченных целей», и им была 
отведена лишь вспомогательная роль. «Эта стратегия, — говорилось в доку-
менте ОКНШ, — не дает гарантий в том, что она приведет к безоговорочной 
капитуляции или разгрому» [1, p. 63]. 

Япония по-прежнему не помышляла о безоговорочном прекращении во-
енных действий и, продолжая сопротивление силами пяти стратегических 
группировок [2, c. 538], развернула подготовку для решительного отпора аме-
рикано-британскому наступлению непосредственно на Японских островах,  
а также к упорной обороне в Корее и на северо-востоке Китая.  

Японская армия была в состоянии затянуть войну против Китая, США и 
Великобритании на длительный срок. К августу 1945 г. вооруженные силы 
Японии насчитывали более 7 млн человек, в том числе на собственно Япон-
ских островах 3,7 млн войск и сил флота, против около 2,5 млн войск и сил 
союзников. Кроме того, у Японии имелась возможность мобилизовать в дей-
ствующую армию еще 1,5 млн человек, создавались многомиллионное опол-
чение, армия смертников.  

По оценкам союзников, война на Востоке могла затянуться, как мини-
мум, на 1,5–2 года (более того, главнокомандующий вооруженными силами 
союзников в войне против Японии Д. Макартур, исходя из своего опыта 
/поражение на Филиппинах в 1942 г., а также жестоких боев за острова Оки-
нава и Тарава/, считал, что без участия СССР японское сопротивление могло 
бы продлиться 5–7 лет), и это унесло бы с собой жизни по крайней мере 
1,5 млн солдат и офицеров американской и британской армий, а также около 
10 млн жизней японцев [3, p. VIII; 4; 5, p. 69; 6, p. 545; 7, c. 108]. Этим далеко 
не исчерпывалось число бед, которые несло бы продолжение войны народам 
АТР, в том числе Китая. 

Позиция Китая по вопросам определения перспектив войны против Японии 
была аналогичной. Согласно меморандуму Чан Кайши, лишь в ноябре 1944 г. — 
мае 1945 г. были возможны операции по освобождению Кантона и Гонконга;  
в мае — ноябре 1945 г. — бомбардировки Тайваня; в ноябре 1945 г. — наступ-
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ление на Шанхай. Вторжение же на территорию собственно Японии счита-
лось возможным только после 1947 г. [8, p. 370–371]. 

В войне против Японии, таким образом, создавалась явно тупиковая си-
туация, при которой ни та, ни другая воюющие стороны не находили, опира-
ясь только на участвовавшие в вооруженной борьбе в то время силы, быстро-
го, не связанного с огромными потерями и эффективного решения, ведущего 
к окончанию военных действий. Именно поэтому военный министр США 
Г. Стимсон в меморандуме на имя президента Г. Трумэна от 2 июля 1945 г., 
содержавшем тщательную оценку ситуации на тот период времени, предлагал 
изыскать способ принудить японские вооруженные силы к капитуляции, не 
прибегая к насильственной оккупации собственно Японии [9, p. 507–508]. По 
мнению многих военных авторитетов союзников, заставить японцев капиту-
лировать в короткий срок можно было только путем нанесения решительного 
поражения наиболее крупной, сильной, стратегически важной группировке 
японских сухопутных войск на материке. Этим параметрам соответствовал 
Маньчжуро-корейский регион с его более чем миллионной японской группи-
ровкой войск, значительной промышленной и сырьевой базой и крупными 
стратегическими запасами. Союзники хорошо понимали, что, потеряв этот 
важнейший стратегический регион, Япония лишится большинства необходи-
мых средств продолжения войны и неизбежно «запросит пощады». Решить 
эту задачу в короткий срок могли только советские войска.  

Поэтому ряд видных военачальников союзников, несмотря на обладание 
атомным оружием, связывали свои планы с обязательным вступлением в вой-
ну против Японии СССР [10, p. 552–553]. Однако руководители США и Ве-
ликобритании хорошо понимали, что, «если бы Россия все еще оставалась 
нейтральной», то «огромная японская армия в Маньчжурии могла бы быть 
брошена на защиту самой Японии» [6, p. 333]. Генерал Д. Макартур был 
убежден, что американские войска «не должны высаживаться на острова соб-
ственно Японии, пока русская армия не начнет военные действия в Маньчжу-
рии» [1, p. 51]. Даже перспектива использования атомной бомбы никак не по-
влияла на позицию нового президента США Г. Трумэна. В своих мемуарах он 
пишет, что в Потсдаме одной из важнейших для него задач было «получить 
лично от Сталина подтверждение о вступлении России в войну против Япо-
нии» [11, p. 411]. 

Итак, стратегическая обстановка на АТТВ к августу 1945 г. сложилась 
благоприятно для воевавших против Японии государств, однако без вступле-
ния СССР в военные действия союзникам рассчитывать на быстрое и с мини-
мальными потерями завершение разгрома противника не приходилось.  

Это требовало от руководства всех союзных держав принятия судьбонос-
ных решений, и они, как отмечалось, были выработаны и тщательно прорабо-
таны на Ялтинской и Потсдамской конференциях лидеров Большой Тройки в 
феврале и июле 1945 г., результатом чего стало вступление в войну на Даль-
нем Востоке Советского Союза, который имел и собственные основания для 
выступления против Японии.  
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Военные действия Японии в Китае велись вблизи дальневосточных границ 
СССР, где советское руководство на протяжении 1941–1945 гг. было вынужде-
но держать войска общей численностью более 1 млн человек [12, c. 394], что, 
безусловно затрудняло оказание сопротивления гитлеровской агрессии. За 
годы войны Япония совершила более 900 провокаций на границе СССР, по-
топили не менее 8 его судов. Советский Союз не мог считать обеспеченной 
свою безопасность на Дальнем Востоке, пока там полыхал огонь войны, и 
Япония продолжала проводить свою захватническую политику. В этой ситуа-
ции 5 апреля 1945 г. СССР заявил о денонсации Пакта о нейтралитете с Япо-
нией, т. е. о намерении прекратить его действие в одностороннем порядке со 
всеми вытекавшими из этого последствиями. Однако японское правительство 
не посчиталось с этим серьезным предупреждением и до конца войны в Ев-
ропе продолжало поддерживать Германию, а затем отвергло опубликованную 
26 июля 1945 г. правительствами США, Великобритании и Китая и поддер-
жанную впоследствии правительством СССР Потсдамскую декларацию, со-
держащую требование о безоговорочной капитуляции Японии. Поэтому 8 ав-
густа 1945 г. советское правительство объявило, о вступлении на следующий 
день СССР в войну с Японией, а с наступлением этого дня с его дальнево-
сточных рубежей развернулись крупномасштабные боевые действия. 

Главной военно-стратегической целью Вооруженных Сил СССР в войне 
с Японией являлся разгром ядра ее сухопутных войск — миллионной Кван-
тунской группировки войск, освобождение от японских захватчиков Северо-
Восточного Китая и Северной Кореи. Решение этой задачи должно было ока-
зать решающее влияние на ускорение капитуляции Японии и обеспечить 
успех в разгроме японских войск на Южном Сахалине и Курилах. 

Квантунская группировка японских войск (Канто гун) в Маньчжурии яв-
лялась самостоятельным крупным стратегическим объединением во главе  
с главнокомандующим. Она включала три фронта — 1, 3 и 17-й, отдельную  
4-ю полевую армию, две воздушные армии, а также Сунгарийскую военную 
флотилию. Кроме того, в ее распоряжении находились войска 250-тысячной 
марионеточной армии Маньчжоу-го и кавалерийские соединения князя Дэва-
на (Тонлопа) — японского ставленника во Внутренней Монголии [13, c. 237; 
14, c. 391]. Общая численность группировки японских и марионеточных 
войск к августу 1945 г. превышала 1 млн человек. На своем вооружении она 
имела 6640 орудий и минометов, 1215 танков, 1907 боевых самолетов и  
26 кораблей [14, c. 388–397]. На Южном Сахалине и Курилах дислоцирова-
лась часть соединений 5-го фронта, штаб которого находился на Хоккайдо и 
который в случае продолжения Японией военных действий также мог стать 
районом боевых действий [15, c. 182]. 

Сложнейший по своим характеристикам Дальневосточный ТВД охваты-
вал территорию Маньчжурии, Внутренней Монголии и Северной Кореи. 
Морская часть театра, на которой действовал советский Тихоокеанский флот, 
включала бассейны Охотского, Японского и Желтого морей, а также аквато-
рию северо-западной части Тихого океана. В меридиональном направлении ее 
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протяженность составляла около 4 тыс. миль (7,5 тыс. км). Площадь только 
сухопутной части Дальневосточного театра составляла 1,5 млн км2 — что 
превышает площадь территорий главных агрессоров — Германии, Италии и 
Японии, вместе взятых. Общая протяженность границы, вдоль которой пред-
стояло вести боевые действия советским войскам, составляла более 5 тыс. км 
(это более чем два советско-германских фронта). 

Японцы в предвидении войны с Советским Союзом заблаговременно 
оборудовали этот ТВД. Они возвели здесь 17 мощных укрепленных районов 
(УР), из них 8 — общей протяженностью около 800 км (4500 долговременных 
coopужений) — против советского Приморья. Каждый УР простирался от 
50 до 100 км по фронту и до 50 км в глубину. Мощные укрепления были так-
же сооружены на Сахалине и Курилах. Немалые надежды возлагались на ор-
ганизацию партизанских действий. Диверсанты из числа белоэмигрантов,  
а также смертники должны были проводить с решительными целями «специ-
альные операции» [16, л. 22, 115–122]. Квантунская группировка располагала 
ресурсами, способными обеспечить операции 1,5-миллионной армии [15,  
c. 180; 17, c. 243; 18, c. 408–409]. «Противостоять превосходившим по силе и 
подготовке советским войскам» она, по твердому мнению японского коман-
дования, «была способна в течение года» [14, c. 383]. 

В этих условиях успех могли принести лишь мастерство и героизм совет-
ских воинов, ведомых опытными военачальниками, прошедшими сквозь ис-
пытания Великой Отечественной войной. 

План советской Дальневосточной кампании, разработанный в Генераль-
ном штабе, 28 июня был утвержден Ставкой Верховного главнокомандова-
ния, Центральным комитетом ВКП(б) и Государственным комитетом оборо-
ны [17, c. 249]. Замыслом кампании предусматривалось нанести два глубоких 
встречных удара с территории Монгольской Народной Республики и совет-
ского Приморья, что ставило войска Квантунской группировки перед необхо-
димостью вести оборону на два фронта, а также несколько вспомогательных 
ударов по сходящимся к центру Маньчжурии направлениям. Для изоляции 
Квантунской группировки войск от японских Экспедиционных сил в Китае и 
метрополии вспомогательные удары планировалось нанести на калган-
бейпинском направлении к побережью Желтого моря и вдоль восточного по-
бережья Кореи. Затем, в зависимости от достижения первоначальной цели — 
разгрома группировки японских войск в Маньчжурии и Северной Корее — 
намечалось освобождение Южного Сахалина и Курил, а в случае продолже-
ния японского сопротивления — и высадка десанта на Хоккайдо, что не по-
надобилось делать [19, c. 22].  

Итак, трудности, испытываемые союзниками по антифашистской коали-
ции, особенно на континенте, где стояла миллионная Квантунская группи-
ровка войск, и неспособность в течение длительного времени принудить 
Японию к безоговорочной капитуляции обусловили объективную необходи-
мость вступления СССР по их настойчивым просьбам в военные действия на 
АТТВ. Однако и Советскому Союзу было необходимо усилить группировку 
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на театре, для чего туда было направлено более 400 тыс. войск во главе с вое-
начальниками, имевшими огромный опыт войны с Германией.  

Для проведения Дальневосточной кампании советским командованием 
были привлечены три фронтовых объединения — Забайкальский (командую-
щий — Маршал Советского Союза Р.Я. Малиновский), 1-й Дальневосточный 
(командующий — Маршал Советского Союза К.А. Мерецков) и 2-й Дальнево-
сточный (командующий — генерал армии М.А. Пуркаев) фронты, Тихоокеан-
ский флот (командующий — адмирал И.С. Юмашев), Краснознаменная Амур-
ская военная флотилия (командующий — контр-адмирал Н.В. Антонов), три 
армии противовоздушной обороны, а также части монгольской Народно-
революционной армии (главнокомандующий — маршал Х. Чойбалсан). Совет-
ские и монгольские войска и силы флота насчитывали на Дальнем Востоке бо-
лее 1,7 млн человек, около 30 тыс. орудий и минометов (без зенитной артилле-
рии), 5,25 тыс. танков и самоходных артиллерийских установок, 5,2 тыс. 
самолетов, 93 боевых корабля основных классов. Общее руководство войсками 
осуществляло специально созданное Ставкой Верховного главнокомандования 
Главное командование советских войск на Дальнем Востоке (главнокоманду-
ющий — Маршал Советского Союза А.М. Василевский, прославившийся в пе-
риод подготовки и проведения Сталинградской битвы и битвы под Курском,  
а также в ранге командующего фронтом обеспечивший разгром кенингсберг-
ской группировки немецких войск) [15, с. 193, 196–197].  

С наступлением 9 августа СССР развернул грандиозную Маньчжурскую 
стратегическую наступательную операцию, сочетая стремительное наступле-
ние сухопутных войск, удары авиации по штабам, высадки морских и воздуш-
ных десантов в крупных военных и административных центрах. Опыт, приоб-
ретенный советскими полководцами и Красной армией в годы Великой 
Отечественной войны, позволил завершить операцию принуждением Японии  
к капитуляции не за три месяца, как планировалось, а менее чем за три недели, 
что в корне изменило ситуацию на АТТВ. Потери японских войск составили 
более 640 тыс. человек пленными и 87 тыс. убитыми и ранеными [21, с. 69]. 
Это было самое крупное поражение японской армии за всю войну. 

Крупный успех советских войск в Маньчжурии и Северной Корее, до-
стигнутый в первые же дни войны, позволил советскому командованию 
начать успешное проведение операций по освобождению исконно русских 
территорий — 11 августа Южного Сахалина и 18 августа — Курил, что пол-
ностью соответствовало Ялтинскому соглашению Великих держав.  

В результате решительных действий Вооруженных Сил СССР Япония 
была принуждена к безоговорочной капитуляции, о чем император Японии 
заявил уже 15 августа 1945 г., а не в лучшем случае через 1,5 года, как рас-
считывали союзники, несмотря на наличие у США атомного оружия, в ре-
зультате чего были спасены миллионы жизней. С подписанием 2 сентября 
1945 г. Акта о капитуляции Японии закончилась Вторая мировая война.  

Роль СССР в разгроме агрессоров высоко оценивали политические и воен-
ные деятели Китая, в том числе Мао Цзэдун и маршал Чжу Дэ. «Если бы не 
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существовало Советского Союза, если бы не было победы в антифашистской 
Второй мировой войне, — считал вождь китайской революции Мао Цзэдун, — 
если бы — что особенно важно для нас — японский империализм не был бы 
разгромлен… Разве мы могли бы одержать победу? Конечно, нет». «Советская 
армия вступила в Маньчжурию, — отмечал прославленный китайский полко-
водец маршал Чжу Дэ, — полностью разгромила и уничтожила Квантунскую 
группировку — оплот японских милитаристов, заставив таким образом япон-
ский империализм капитулировать» [22].  

Глубокую благодарность выразил советскому командованию командующий 
8-й армией Компартии Китая Чжао Вэньцзинь: «Мы особенно благодарны Крас-
ной армии Советского Союза. Мы были в исключительно трудном положении. 
Против нас были сосредоточены намного превосходящие силы противника, ко-
торый нас окружил и отрезал все пути к отходу и сузил наши возможности ма-
неврирования. Накануне 9 августа мы ломали головы над тем, как выбраться из 
этого тяжелого положения. Вступление Красной армии Советского Союза на 
территорию Маньчжурии 9 августа коренным образом изменило соотношение 
сил. Мы из обороняющихся превратились в наступающих. Таким образом, Крас-
ная армия нас спасла от гибели, и мы ей особенно благодарны» [23, с. 425]. 

Высокую оценку достигнутому уровню военного искусства советских 
войск дают в своем труде ученые Академии военных наук Китая: «Принятие 
всех возможных мер для обеспечения оперативной внезапности, в результате 
чего оперативная инициатива с самого начала военных действий находилась в 
руках советских войск; создание сильных первых эшелонов для нанесения 
мощного первоначального удара (до 80 % сил и средств, участвовавших в 
операции); нанесение одновременных ударов с нескольких операционных 
направлений, сходящихся к центру, при централизованном управлении; вы-
сокая организация централизованного тылового обеспечения, несмотря на 
высокие темпы наступления и оторванность Дальнего Востока от экономиче-
ских центров СССР» [24, с. 505–506]. 

Советское командование внесло в подготовку и осуществление военных 
операций против Японии весь свой опыт управления крупными группировка-
ми советских войск в войне против Германии, сумев продемонстрировать  
образец современной организации масштабных военных действий с мини-
мальными потерями и в кратчайшие сроки осуществить грандиозную Мань-
чжурскую стратегическую наступательную операцию, освободить и возвра-
тить китайскому и корейскому народам Северо-Восточный Китай и Северную 
Корею, вернуть России Южный Сахалин и Курилы, сберечь миллионы жиз-
ней. Дальневосточная кампания советских Вооруженных Сил, без преувели-
чения, «детище» маршала А.М. Василевского. Блестящая по замыслу и вели-
колепная по воплощению она стала своего рода бриллиантом в оправе Второй 
мировой войны, в каждой из граней которого нашли отражение лучшие до-
стижения советского военного искусства, проявленные в годы Великой Оте-
чественной войны. Сердцевиной этого бриллианта явилась Маньчжурская 
стратегическая наступательная операция.  
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Хотя наступление советских войск проходило в условиях ожесточенного 
сопротивления врага, внезапность и сила первоначальных ударов позволили 
им сразу же захватить инициативу и сорвать организованное противодействие 
противника. По командным пунктам, штабам и узлам связи японских войск 
был нанесен мощный удар советской авиации. В результате этого удара, в 
котором участвовали сотни бомбардировщиков и штурмовиков, связь между 
штабами и формированиями противника в Маньчжурии вскоре была наруше-
на, и командование Квантунской группировки потеряло управление своими 
объединениями и соединениями, что облегчило советским войскам решение 
поставленных перед ними задач. Уже к исходу шестых суток наступления 
советских войск Квантунская группировка оказалась расчлененной на части 
[26, c. 105–106], что заставило японское командование начать на рубеже вто-
рой и третьей декад августа организованную сдачу в плен своих войск. Было 
предотвращено использование японцами оружия массового поражения, под-
готовка к применению которых подтверждена материалами Токийского и Ха-
баровского процессов [27, c. 161–239]. 

Военные действия в Маньчжурии, Корее, на Южном Сахалине и Курилах 
полностью завершились к 1 сентября, за день до подписания руководителями 
уже поверженной Японии Акта о безоговорочной капитуляции перед союзни-
ками по антифашистской коалиции [28, д. 9, л. 32, 39; д. 3, л. 617–618]. По-
следний очаг Второй мировой войны был затушен, мир восстановлен, агрес-
сор принужден к миру и частично наказан.  

Как же стало возможным достичь беспрецедентных темпов наступления 
советских войск? Лучший, на наш взгляд, ответ дает маршал А.М. Василев-
ский: «Столь высокие темпы наступления наших войск, действовавших на от-
дельных разобщенных оперативных направлениях, обеспечивались тщательно 
продуманной группировкой войск с учетом природных особенностей местно-
сти и характера системы обороны врага на каждом участке, широким и смелым 
использованием танковых, механизированных и конных соединений, внезапно-
стью нападения, высоким наступательным порывом, решительными до дерзо-
сти и умелыми действиями, отвагой и массовым героизмом воинов Советской 
Армии, пограничников и моряков» [7, c. 132]. Свидетельством этому является 
то, что общие людские потери советских войск и сил флота в войне с Японией, 
составившие 36 456 человек [29, c. 223], были в 19,8 раза ниже, чем аналогич-
ные потери японских вооруженных сил, а безвозвратные потери составили 
около 0,2 % численности всего личного состава советских Вооруженных сил, 
принявших участие в кампании (это абсолютный рекорд за все годы войны). 
Американский ОКНШ на опыте боев за острова Тарава, Иводзима и Окинава 
рассчитывал положить на алтарь победы над Японией 1,5 млн своих и британ-
ских военнослужащих при японских потерях в 10 и более млн человек. Талант 
А.М. Василевского и мастерство советских войск помогли спасти и эти жизни, 
предотвратив саму необходимость военных действий на территории агрессора, 
трагические последствия которых в полной мере ощутил на себе немецкий 
народ, гитлеровское руководство которого не пошло на капитуляцию.  
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У Советского Союза была возможность более строго наказать дальнево-
сточного агрессора — оккупировать по предварительному соглашению с со-
юзниками, по крайней мере, половину острова Хоккайдо, к морской десант-
ной операции на который шла серьезная подготовка. Более того, в сторону 
Хоккайдо уже направлялся крупный десантный отряд [28, д. 2, 3, 4, 8, 9 и др.]. 
И все же высадка не состоялась, так как оккупация острова Хоккайдо утрати-
ла свое военно-стратегическое значение для принуждения Японии к миру.  
А «кровавый раздел» чужой территории, в чем пытаются обвинить СССР не-
которые современные японские и другие западные историки и официальные 
лица, не входил в планы советского руководства.  

* * * 
Жертвенный вклад в достижение разгрома фашистско-милитаристского 

блока народов Советского Союза невозможно переоценить и предать забве-
нию. Потери советских войск при полном или частичном освобождении 
11 стран Европы составили ок. 600 тыс. человек; потери убитыми и ранеными 
в операциях по освобождению Китая и Кореи составили ок. 36 тыс. человек.  

Именно в честь этих подвигов в Европе и Азии Указами Президиума 
Верховного Совета СССР были установлены праздничные даты: 9 мая — 
День Победы над Германией и 3 сентября — День Победы над Японией.  
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тинова), рассмотрены перспективные направления научных исследований, достигнутые 
успехи, существующие проблемы и методы их решения.  
Ключевые слова: университет оборонного профиля, перспективные направления НИ-
ОКТР, кадровый потенциал, фундаментальный научный задел 

В монографии Льва Николаевича Гумилева «В поисках вымышленного цар-
ства» содержится анализ важных исторических событий не только с глобаль-
ной точки зрения, «с высоты орлиного полета», но и с точки зрения отдель-
ных событий и лиц, в них участвовавших: то, что он называл «трилистником 
мышиной норы».  

Вашему вниманию представляется взгляд из «мышиной норы» компакт-
ного, но обладающего уникальными компетенциями вуза, активно участвую-
щего в НИОКТР по разработкам вооружения и военной техники. Фундамен-
тальный научный задел высокого уровня позволяет нам успешно выполнять 
работы по направлениям, актуальным для обороноспособности страны. Далее 
рассматривается спектр стоящих перед нами научно-технических задач, ме-
тоды и проблемы их решения в университете оборонного профиля.  

Для всех военмеховцев, окончивших этот вуз и преподающих в нем, осо-
бенно знаменателен тот факт, что нынешняя конференция, посвященная  
75-летию Великой Победы, происходит именно сегодня, 12 марта 2020 г. Дело 
в том, что 12 марта 1942 г. — дата эвакуации Ленинградского военно-
механического института из Ленинграда сначала в Пятигорск, а затем в Пермь 
(тогда — город Молотов). Самую тяжелую и страшную зиму 1941/42 года во-
енмеховцы провели в блокадном Ленинграде, часть из них скончалась от воен-
ных лишений, а многие погибли на Пулковских высотах. Не только научно-
технические достижения, но и кровь наших сотрудников была учтена, когда  
в 1944 г. ЛВМИ был награжден боевым Орденом Красного знамени.  

В послевоенный период ЛВМИ–ЛМИ подготовил большое количество 
инженеров, исследователей, руководителей промышленности, крупных госу-
дарственных деятелей. Из тех общественных деятелей и политиков, которые 
на слуху сегодня, можно назвать Ю.Д. Маслюкова, В.И. Якунина, С.Е. На- 
рышкина, Г.Н. Тимченко… А из видных капитанов нашей оборонной про-
мышленности каждый представитель РАРАН знает имена, например, 
Г.А. Ефремова, Н.А. Тестоедова, М.И. Соколовского и многих других. Не-
удивительно, что в 1980-м году, который считался годом 50-летия института 
как высшего учебного заведения, он был награжден орденом Ленина.  

Можно сказать, что траектория развития ВОЕНМЕХа очень похожа на 
траекторию развития хозяев нашей конференции — МГТУ им. Н.Э. Баумана: 
ВОЕНМЕХ тоже начинал с ремесленного училища памяти цесаревича Нико-
лая в 1875 г. и, подобно МГТУ им. Н.Э. Баумана, сегодня он является, прежде 
всего, вузом оборонно-технического профиля. Мы понемногу выходим из той 
ямы, которую в 1990-е годы ощутили на себе преподаватели и студенты, как, 
впрочем, и все работники высокотехнологичных отраслей промышленности.  

Сейчас специфика нашего университета — тесное взаимодействие с 
предприятиями ОПК, выполнение НИОКТР в рамках гособоронзаказа, а так-
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же по гражданской тематике с привлечением высокотехнологичных предпри-
ятий ОПК в качестве индустриальных партнеров. Кроме того, университет 
реализует совместные научные и научно-образовательные программы с рос-
сийскими военными базами за рубежом. Сегодня объем НИОКТР универси-
тета превысил 400 млн рублей в год. Как правило, это очень серьезные рабо-
ты, на выходе из которых нужно предъявить реально значимый научно-
технический результат. Объем НИОКТР достаточно велик для университета, 
количество преподавателей которого — менее 700 человек. В расчете на од-
ного научно-педагогического работника мы находимся в группе элитных ву-
зов России по этому показателю. В числе НИОКТР, выполняемых вузом, при-
сутствуют работы, выполненные под контролем военной приемки, при 
наличии лицензии на профильные виды деятельности.  

Кроме научных исследований БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова го-
товит высококвалифицированные инженерные и управленческие кадры. 
Структура образовательной деятельности университета адаптирована для 
подготовки кадров в интересах оборонно-промышленного комплекса. Подго-
товка высококвалифицированных кадров проводится, в первую очередь, на 
специализированных кафедрах трех факультетов: ракетно-космической тех-
ники, оружия и систем вооружения, информационных и управляющих си-
стем. Обеспечением дисциплин общеинженерного цикла занимается есте-
ственнонаучный факультет, подготовкой кадров для военной приемки и 
военно-морского флота — учебный военный центр. 

В настоящее время в университете ведется подготовка в бакалавриате, 
специалитете, магистратуре и аспирантуре по широкому спектру направлений 
и научных специальностей, а также научные исследования по данным 
направлениям. Университет ведет подготовку кадров и осуществляет научные 
исследования в области ракетостроения; пилотируемых и автоматических 
космических аппаратов и систем; проектирования и конструкции летательных 
аппаратов (ЛА); стартовых и технических комплексов ракет и космических 
аппаратов; пусковых установок; динамики полета и управления движением 
ракет, космических и других ЛА; проектирования жидкостных ракетных дви-
гателей; проектирования и конструкции двигателей и энергетических устано-
вок ЛА; аэродинамики, гидродинамики и процессов теплообмена двигателей 
ЛА; системы автоматического управления ракет и ЛА; информационно-
управляющих систем. 

Одна из очень больших проблем, препятствующих развитию университе-
та, заключается в быстро сужающейся воронке между бакалавриатом, маги-
стратурой и аспирантурой. Из-за наличия этой воронки достойные студенты, 
не проходящие по конкурсу на следующий уровень образования, поступают  
в магистратуру и аспирантуру СПбГУ, СПбПУ Петра Великого, Университе-
та ИТМО, имеющих достаточное количество бюджетных мест благодаря ста-
тусу национального достояния или научно-исследовательского университета. 
При этом существует большая вероятность потери этих студентов как кадров 
для оборонной отрасли. К положительной стороне существующей в ВОЕН-



Пленарные доклады 

43 

МЕХе системы можно отнести сохранение специалитета и сохранение струк-
туры «факультет – кафедра», которая позволяет нам проводить научные ис-
следования в более комфортной и привычной для преподавателей обстановке 
без лишних организационно-технических усилий, кроме тех, которые порож-
дены бюрократизацией системы образования в целом. 

В настоящее время более 85 % наших студентов обучаются на направле-
ниях и специальностях, которые связаны с оборонной промышленностью или 
развитием двойных технологий. ВОЕНМЕХ может обоснованно назвать себя 
центром оборонного и аэрокосмического образования в Северо-Западном ре-
гионе. 

Активно внедряются программы «Новые кадры ОПК» при поддержке веду-
щих предприятий ОПК Санкт-Петербурга и других городов. Среди этих пред-
приятий — структуры концерна «Алмаз-Антей», Объединенной двигателестрои-
тельной корпорации, МЗИК, НПП «Радар ММС», АО «ИСС им. М.Ф. Решет- 
нева», КБМ (Коломна) и ряд других организаций, важнейших для оборонной 
отрасли. 

Одним из инструментов подготовки кадров и совместных исследований  
в интересах предприятий ОПК является создание базовых кафедр. Некоторые 
из них дают уже реальную отдачу: в первую очередь, это базовые кафедры при 
ОДК «Климов», ИСС им. М.Ф. Решетнева и Концерне ВКО «Алмаз-Антей».  
В настоящее время функционируют восемь базовых кафедр, ведущих научные 
исследования в интересах организаций ОПК. Особую роль играет базовая ка-
федра при ИСС им. М.Ф. Решетнева — нашем основном индустриальном 
партнере в ряде научно-исследовательских и опытно-конструкторских работ.  

Несмотря на значительные достижения в научной работе университета, 
обозначившиеся в последние годы, следует отметить, что на момент распада 
СССР в составе вуза было 18 самоокупающихся, автономных, отраслевых и 
межотраслевых НИЛ, работающих по оборонной тематике. Такого масштаба 
деятельности университет, к сожалению, не достиг до сих пор, хотя и ведет 
исследования по многим направлениям аэрокосмического и двойного назна-
чения. Однако университет стремится достигнуть прежних, советских мас-
штабов научной работы, и в настоящее время структура научно-иссле- 
довательской деятельности университета адаптирована под большой круг ре-
шаемых задач. Как правило, преподаватели, активно занимающиеся научной 
работой, присутствуют в научной части сразу в нескольких ипостасях 
(например, один из авторов этого доклада — профессор кафедры по основно-
му месту работы, является также начальником отделения фундаментальных и 
поисковых исследований и научным руководителем двух лабораторий: 
«Ударно-волновые и взрывные процессы» и «Беспилотные авиационные и 
космические транспортные системы»). 

Благодаря адаптации процесса, в том числе унификации и централизации 
процесса подачи заявок на крупные конкурсные процедуры, университету 
удалось заметно расширить круг работ как в отношении тематики исследова-
ний, так и в отношении их объема. В частности, благодаря фундаментальному 
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заделу военмеховской научной школы в области лазерных систем универси-
тет, совместно с НПП «Лазерные системы» провел успешные работы в рам-
ках известного Постановления № 218 Правительства РФ. Создано высокотех-
нологичное производство в Стрельне (пригороде Санкт-Петербурга), где 
разработан и выпускается лидарный двухдиапазонный комплекс метеороло-
гического обеспечения аэронавигации.  

В интересах ИСС им. М.Ф. Решетнева были проведены разработки пре-
цизионных мехатронных устройств стабилизации, позиционирования и наве-
дения бортовой аппаратуры космической и авиационной техники. Вся техни-
ка, разработанная в рамках НИОКТР, существует в реальном виде, 
поставляется потребителям, включая отечественные силовые ведомства. Об-
разцы разработанной техники регулярно экспонируются на крупнейших вы-
ставках: форуме «Армия», Международном аэрокосмическом салоне, Меж-
дународном морском салоне, форуме «ВУЗПРОМЭКСПО», других научно-
технических мероприятиях и выставках.  

Одним из наиболее эффектных экспонатов при этом обычно является 
«прецизионная табуретка» — так называемый гексапод, или платформа Стю-
арта, разработанная в рамках вышеупомянутой НИОКТР в рамках Постанов-
ления № 218. Первоначально предполагалось ее использование для наведения 
антенн в целях обеспечения связи в космосе, между космосом и Землей. Сей-
час выясняется, что аналогичные устройства необходимы для прецизионного 
функционирования сопел ракетных двигателей, поворотных сопел, для двига-
телей малой тяги сверхлегких ракет-носителей. Имеется также заинтересован-
ность ОКБ им. А. Люльки в разработке прецизионных устройств с пьезоэлек-
трическим приводом для управления вектором тяги авиационных двигателей. 
Таким образом, практическая применимость мехатронных устройств, разра-
ботка которых основана на результатах фундаментальных исследований, ока-
залась значительно выше первоначально предполагаемой. 

Университетом проведены поисковые работы, а в настоящее время созда-
ется высокотехнологичное импортозамещающее производство высокоресурс-
ных элементов систем исполнительной автоматики транспортной и авиацион-
но-космической техники, обеспечивающей освоение и использование 
Мирового океана, Арктики и Антарктики, в рамках Постановления № 218 Пра-
вительства РФ. Учитывая актуальность освоения Арктической зоны, необхо-
димость обеспечения связности территории Российской Федерации и высокую 
уязвимость протяженной арктической границы, эти работы, проводимые сов-
местно с ИСС им. М.Ф. Решетнева, в настоящее время особенно злободневны.  

Еще одно развиваемое нами направление, связанное с беспилотной авиа-
цией и поддержанное в рамках Постановления № 218 — создание высокотех-
нологичного производства компонентов гибкой модульной сенсорно-
коммуникационной платформы контроля бортовых систем воздушного судна. 
Работы, выполняемые в рамках данного постановления, привели к результа-
там, востребованным на предприятиях ОПК при разработке перспективных 
образцов ВВСТ и высокотехнологичной конверсионной продукции. 
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В рамках Федеральной целевой программы «Исследования и разработки 
по приоритетным направлениям развития научно-технологического комплек-
са России на 2014-2020 годы», с опорой на имеющийся научно-технический 
задел и фундаментальные разработки и при поддержке индустриальных парт-
неров (ИСС им. М.Ф. Решетнева, АО «Авиаавтоматика» и др.), университе-
том успешно проведены: 

– ПНИЭР «Создание высокоэффективной системы беспроводной узкона-
правленной передачи энергии и информации для управления состоянием объ-
ектов космического базирования на основе лазерных и волоконно-оптических 
технологий»; 

– ПНИ «Разработка беспроводной системы управления формой крупно-
габаритных трансформируемых наземных и космических конструкций с при-
менением прецизионных приводов»; 

– ПНИЭР «Разработка систем мониторинга и диагностики устройств ис-
полнительной автоматики, обеспечивающих длительное автономное функци-
онирование перспективных космических платформ связи для освоения труд-
нодоступных территорий Российской Федерации, удаленных районов миро- 
вого океана и Арктики»; 

– ПНИЭР «Разработка методологических основ, технических решений  
и элементов технологий в обеспечение создания отечественных двигателей, 
энергетических и технологических установок, использующих пересжатые де-
тонационные волны»; 

– ПНИ ««Разработка технических решений в обеспечение создания высо-
коэффективных автономных газотурбинных энергокомплексов малой мощно-
сти (до 100 кВт). 

– ПНИЭР «Разработка и экспериментальная оптимизация экологически 
безопасной технологии утилизации полимерных материалов, включая поли-
этилен, и каучукосодержащих отходов посредством детонации продуктов их 
пиролиза». 

Как видно из содержательных названий этих исследований, одним из важ-
нейших направлений наших работ является обеспечение космической связи. 
Развиваются лазерные, волоконно-оптические технологии, проводится беспро-
водная передача энергии и информации. Успех прикладных и поисковых работ 
по этому направлению был бы невозможен без наличия фундаментального 
научного задела. Активно развиваются крупногабаритные трансформируемые 
конструкции — те самые огромные антенны, которые производятся в ИСС  
им. М.Ф. Решетнева и впоследствии развертываются в космосе. Разрабатыва-
ются системы мониторинга и диагностики устройств исполнительной автома-
тики, важные как для космической деятельности, так и для условий Арктиче-
ской зоны (общее между ними — труднодоступность контролируемого 
объекта, долгий срок его эксплуатации и малая вероятность его восстановления 
в случае выхода из строя). 

Одно из важнейших направлений научной деятельности БГТУ «ВОЕН-
МЕХ» им. Д.Ф. Устинова связано с фундаментальным заделом научной шко-
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лы в области аэрогазодинамики, основанной И.П. Гинзбургом. Одним из 
направлений этой школы является исследование высокоэнергетических, 
ударно-волновых и взрывных процессов, их теоретический анализ и числен-
ное моделирование. В настоящее время ведутся работы по теоретическому 
обоснованию, расчету и последующему внедрению разного рода детонацион-
ных двигателей. Среди них — ротационные двигатели, пульсирующие двига-
тели с высокой частотой импульсов тяги, а также, возможно, прямоточные 
детонационные двигатели.  

Военмеховский научный задел в области аэрогазодинамики и аэрокосми-
ческого двигателестроения позволяет развивать газотурбинные энергоком-
плексы малой мощности. Современные предприятия Объединенной двигате-
лестроительной корпорации — безусловно, в числе ведущих в мире в области 
двигателестроения. Однако традиционно в нашей стране развивается разра-
ботка и производство мощных двигателей, в том числе газотурбинных. До 
сих пор существует определенная «лакуна» в области двигателей малой тяги, 
как газотурбинных, так и воздушно-реактивных, которые могли бы быть 
установлены на легких беспилотных летательных аппаратах самого различно-
го назначения. БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова активно восполняет 
этот пробел, в том числе с использованием аддитивных технологий, которые 
позволяет нам делать то, что было невозможно 20–30 лет назад. «Аддитивные 
технологии» для нас — не просто модное слово, но инструмент для того, что-
бы на современном оборудовании получить формы сопел, жаровых труб, тур-
бинных лопаток, которые еще недавно было бы практически невозможно со-
здать и запустить в серийное производство. 

Наш задел в области детонационных технологий реализуется при реше-
нии важной задачи экологической направленности: университет проводит 
разработки, обладающие социальной значимостью, по безопасной утилизации 
полимерных материалов и каучукосодержащих отходов посредством детона-
ции продуктов пиролиза. Накопленные у нас знания в области ударно-волно- 
вых и детонационных явлений позволят создать установку высокой произво-
дительности и экологической чистоты для ликвидации громадных свалок 
твердых бытовых отходов, в изобилии расположенных в окрестностях не 
только российских, но и многих мировых мегаполисов. 

Аддитивные технологии широко внедряются в работах университета как 
средство производства тех изделий, которые ранее трудно было произвести 
традиционными методами: камер сгорания, турбинных лопаток, жаровых 
труб турбореактивных двигателей оптимальной, но сложной формы. Успеш-
но выполнена фундаментальная НИР в рамках государственного задания, по-
священная научному обоснованию и разработке аддитивных технологий для 
современных беспилотных летательных аппаратов. Ее логическим продолже-
нием является новая научно-исследовательская работа в рамках проектной 
части Государственного задания «Создание опережающего научно-техни- 
ческого задела в области разработки передовых технологий малых газотур-
бинных, ракетных и комбинированных двигателей сверхлегких ракет-
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носителей, малых космических аппаратов и беспилотных воздушных судов, 
обеспечивающих приоритетные позиции российских компаний на формируе-
мых глобальных рынках будущего». Беспилотные ЛА рассматриваются здесь 
в самом широком смысле слова и включают, например, сверхлегкие ракеты-
носители как беспилотные транспортные системы. Такое расширение спектра 
работ привело к увеличению количества тем, по которым ведутся разработки. 
Очень эффектными, в частности, являются фундаментально обоснованные 
разработки одного из наших молодых ученых — доцента кафедры «Ракето-
строение», руководителя научной группы в рамках Госзадания и победителя 
прошлогоднего конкурса РАРАН для молодых ученых А.В. Колычева. Он 
достиг больших успехов в области термоэлектронного охлаждения термо-
нагруженных поверхностей и деталей. Полученные им результаты могут быть 
применены для камер сгорания ракетных двигателей, тепловой защиты ракет-
носителей, особенно в условиях современного перехода к высоким сверхзву-
ковым скоростям и двигателям на альтернативных источниках тяги. Пред-
приятия оборонно-промышленного, аэрокосмического комплекса активно 
интересуются разрабатываемой технологией; в настоящее время ведутся экс-
периментальные работы. Первые упоминания о таких работах в открытой пе-
чати США относятся к 2014 году. Есть основания полагать, что в настоящее 
время Россия по-прежнему обладает опережающим научно-техническим за-
делом в данной предметной области.  

Еще одна тематика НИР, выполняемой в рамках базовой части Государ-
ственного задания — разработка фундаментальных основ создания управ-
ления группировками БЛА. Кроме алгоритмов управления роями воздуш-
ных беспилотных аппаратов и спутниковыми группировками, представляют 
интерес фундаментальные работы в области взаимодействия излучения с 
веществом, возможности связи со сверхзвуковыми аппаратами в условиях 
существенной неоднородности атмосферы, в том числе при высоких сверх-
звуковых скоростях.  

В университете функционирует инжиниринговый центр «ВОЕНМЕХ» — 
современная материально-техническая база и опытное производство, необхо-
димое для выполнения научно-исследовательских работ и инженерных зака-
зов. Университет активно сотрудничает с рабочими группами «Аэронет», 
«Маринет» Национально-технологической инициативы. Визиты руководите-
лей этих центров в университет во многом формируют наше представление о 
потребностях соответствующих отраслей промышленности, их заказчиков, 
возможных направлениях разработок.  

Функционируют инструменты поддержки молодых ученых, активно 
поддерживаются по программам «УМНИК» и «Старт». В 2019 г. Фонд со-
действия инновациям в научно-технической сфере поддержал 9 разработок 
молодых ученых-военмеховцев, по названиям проектов которых можно су-
дить о том, что волнует современную научно-техническую молодежь: «Раз-
работка медицинского реабилитационного экзоскелета нижних конечностей 
с использованием аддитивных технологий»; «Разработка технологии изго-
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товления упругих элементов из бронзового сплава БрНХК с высокой элек-
тропроводностью»; «Разработка программно-аппаратного комплекса для 
повышения эксплуатационных свойств конструкционных материалов при 
помощи аэротермоакустической обработки»; «Разработка программного 
обеспечения для автоматизированного расчета геометрических и рабочих 
характеристик узлов газогенератора газотурбинного двигателя»; «Разработ-
ка интеллектуального модуля управления бесколлекторным двигателем по-
стоянного тока»; «Разработка модульной малоразмерной энергетической 
установки с использованием 3D-печати, аддитивных технологий, топологи-
ческой оптимизации, гальванических осаждений и термостойкого пласти-
ка»; «Разработка кастомизированной беспилотной авиационной системы 
Anser-2»; «Разработка технологии изготовления мембран ответственного 
назначения и интеллектуальной методики оценки давления ее срабатывания 
на основе метода акустической эмиссии». 

Для поддержки молодых ученых введены стипендии имени Г.М. Гречко 
стипендии фонда В.И. Якунина «Истоки». Победителем Всероссийского кон-
курса РАРАН для молодых ученых стал доцент кафедры «Ракетостроение» 
А.В. Колычев.  

Фундаментальные исследования университета ведутся во взаимодействии 
с Российским фондом фундаментальных исследований (РФФИ), поддержи-
вающим наши разработки в области аэрогазодинамики, взрывозащитных 
устройств и сооружений, разработки оптимальных алгоритмов управления,  
в том числе роем БЛА, на прогнозирующих моделях. Особенности оптималь-
ного управления таким способом подводят исследователей к проблеме внед-
рения искусственного интеллекта.  

Университетом предложен ряд тематик фундаментального характера на 
конкурсы Российского научного фонда: «Развитие и инженерные приложения 
современной теории взаимодействия газодинамических разрывов, оптималь-
ных ударно-волновых систем и структур», «Математические модели влияния 
частиц на ударно-волновые системы и структуры взрывных волн в вязких 
сверхзвуковых потоках релаксационных многофазных сред», «Газодинамиче-
ское, акустическое и электромагнитное управление двухфазными потоками 
для задач аддитивных технологий», «Экспериментальное исследование тер-
моэмиссионного охлаждения в различных средах (вакуум, продукты сгорания 
углеводородов, слабоионизированная плазма воздуха)», «Исследование нели-
нейно-оптической фотоионизации плазменно-пылевых образований под воз-
действием мощного импульсного лазерного излучения», «Применение водо-
содержащих жидкостей в высокоточных приводах глубоководной техники», 
«Разработка научно-технических основ создания двигателей на пастообраз-
ном топливе космического назначения». 

Завершая вышеизложенное, следует отметить актуальные, на наш взгляд, 
направления работ аэрокосмического и двойного назначения, которые могут 
быть выполнены в БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова на базе накоплен-
ного фундаментального научного задела: 
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– перспективные ракетные двигательные установки, в том числе комби-
нированного типа; 

– мобильные стартовые установки и комплексы; 
– новые способы теплозащиты; 
– малоразмерные ГТД для БПЛА; 
– вопросы группового управления БПЛА; 
– системы технического зрения для ЛА; 
– высокоточные мехатронные системы и устройства; 
– системы активного виброгашения для бортовой аппаратуры ЛА; 
– системы беспроводной передачи энергии и информации; 
– технологии создания крупногабаритных конструкций космического ба-

зирования; 
– технологии создания конструкций из интеллектуальных материалов; 
– модульные АФАР космического базирования; 
– технологии изготовления защитных конструкций из керамоматричных 

композитов; 
– модифицированные смазки и покрытия для ВВСТ; 
– робототехнические системы и устройства; 
– технологии водородной энергетики; 
– системы оптимального управления роем объектов с использованием 

стохастических экстремальных регуляторов (эмуляция «искусственного ин-
теллекта»). 

К проблемам развития фундаментальной науки в вузе, ориентированном 
на интересы предприятий ОПК, кроме упомянутой «воронки кадров», следует 
отнести слабое финансирование проектов фундаментального характера. Ак-
тивно работающий профессор примерно с одной вероятностью победы может 
участвовать в конкурсе фундаментальных работ РФФИ с получением гранта в 
размере 1 млн рублей в год или в конкурсе на выполнение ПНИЭР с финан-
сированием в 30–50 млн рублей в год. При этом во второй работе он будет 
руководителем инженерного научного коллектива, составленного, в том чис-
ле, из его учеников, что является дополнительным стимулом. Поэтому можно 
сказать, что фундаментальные исследования во многом недофинансированы.  

В качестве одного из возможных пути решения представленных проблем 
следует рассмотреть возможность создания особой категории ведущих уни-
верситетов оборонно-технического профиля с предъявлением к ним особых 
требований. МГТУ им. Н.Э. Баумана, Тульский государственный универси-
тет, БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова фактически уже являются опор-
ными университетами ОПК. Почему бы не учитывать при анализе публика-
ционной активности, на основании которого, например, распределяются 
места в аспирантуре, «закрытые» работы в реферируемых изданиях? Ведь 
вузы оборонного профиля традиционно ориентированы на работы закрытого 
характера, и вряд ли такой университет когда-либо сможет представить 
столько работ в международные базы данных, сколько производит, например, 
Санкт-Петербургский политехнический университет. Кроме того, необходимо 
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сохранение специалитета и создание специальных программ обеспечения 
бюджетных мест — в том числе для создания фундаментального задела, что-
бы в будущем выполнять работы в интересах ОПК, а также готовить кадры 
для обеспечения обороноспособности России.  

PROSPECTIVE DIRECTIONS OF BASIC RESEARCH FOR LEADING DEVELOPMENT 
OF ARMAMENTS, MILITARY AND SPECIAL EQUIPMENT 

K.M. Ivanov 
S.A. Matveev 
M.V. Chernyshov  mvcher@mail.ru  

Baltic State Technical University “VOENMEH”, St. Petersburg, 190005, Russia  

Abstract. Prospective guidelines of research, achieved progress, existing problems and meth-
ods of their decision are considered on the example of Baltic State Technical University 
“VOENMEН”, traditionally oriented on studies for Russian defense industry.  

Keywords: defense-oriented university, prospective directions of studies, human resources, 
fundamental scientific background  
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ИТОГИ ДЕЯТЕЛЬНОСТИ ВОЕННОГО ИННОВАЦИОННОГО ТЕХНОПОЛИСА 
«ЭРА» В ОБЛАСТИ ПОИСКА, РАЗВИТИЯ И ВНЕДРЕНИЯ  
ПРОРЫВНЫХ ТЕХНОЛОГИЙ В ОБОРОННОЙ СФЕРЕ 
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Аннотация. Рассмотрены основные итоги деятельности Военного инновационного тех-
нополиса «ЭРА» в области поиска, развития и внедрения прорывных технологий в обо-
ронной сфере за два года со дня образования. Представлены инфраструктура, направ-
ления научно-исследовательской деятельности, достигнутые результаты в области 
внедрения прорывных технологий совместно с организациями и предприятиями ОПК. 
Уделено внимание развитию научно-образовательной и научно-производственной дея-
тельности Технополиса, работе с одаренными детьми и талантливой молодежью, а также 
конгрессно-выставочной деятельности.  

Ключевые слова: Военный инновационный технополис «ЭРА», научная деятельность, ин-
новационное развитие, прорывные технологии, оборонная сфера, научные роты, опера-
торы научных рот 

Военный инновационный технополис «ЭРА» (далее — Технополис) создан в 
соответствии с Указом Президента Российской Федерации от 25 июня 2018 г. 
№ 364 [1]. Его деятельность регулируется Положением, утвержденным Ука-
зом Президента Российской Федерации от 28 августа 2018 г. № 501 [2]. 
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Целями деятельности Технополиса является создание инновационной 
инфраструктуры, обеспечивающей минимизацию сроков разработки, про-
движения, поддержки и внедрения в производство передовых идей и прорыв-
ных технологий, а также формирование эффективной модели организации 
научных исследований в интересах укрепления обороноспособности страны, 
органично дополняющей существующую программно-целевую модель разра-
ботки вооружения, военной и специальной техники. 

Достижение целей осуществляется путем решения основных задач, среди 
которых: 

– поиск и реализация инновационных проектов по приоритетным направ-
лениям создания и совершенствования вооружения, военной и специальной 
техники; 

– продвижение, поддержка и внедрение в производство передовых идей и 
прорывных технологий в интересах обеспечения обороны страны и безопас-
ности государства; 

– создание новой модели взаимодействия научных и образовательных ор-
ганизаций, научно-производственных подразделений и научных рот, пред-
приятий промышленности и организаций оборонно-промышленного ком-
плекса (ОПК) при разработке и производстве высокотехнологичной 
продукции военного, специального и двойного назначения, сохранение и 
наращивание научного потенциала участников Технополиса. 

Технополис является системной коммуникативной и рабочей площадкой 
взаимодействия всех участников реализации инновационной стратегии разви-
тия системы вооружения Вооруженных Сил Российской Федерации. 

Для выполнения данной задачи Технополисом установлено и продолжает 
наращиваться тесное сотрудничество с Федеральными органами исполни-
тельной власти, органами военного управления и организациями Министер-
ства обороны, высшими учебными заведениями, организациями ОПК, пред-
приятиями промышленности и научными организациями.  

Для достижения целей создана необходимая инновационная инфра-
структура, включающая 5 научно-исследовательских отделов, 14 испыта-
тельных лабораторий и 5 научных рот по направлениям деятельности лабо-
раторий (рис. 1). 

Научный потенциал составляют военнослужащие и гражданский персонал 
по всем направлениям деятельности Технополиса, из них 22 % научных со-
трудника являются докторами наук (технических — 78 %, педагогических — 
11 %, военных — 11 %), 44 % имеют ученые степени кандидатов наук (техни-
ческих — 82 %, медицинских — 6 %, физико-математических — 6 %, эконо-
мических — 6 %). 

Инфраструктура учреждения и организация деятельности осуществляется 
по кластерному принципу, предусматривающему научно-исследовательское, 
научно-образовательное и научно-производственное направления, работу с 
одаренными детьми и талантливой молодежью и конгрессно-выставочную 
деятельность. 
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Рис. 1. Структура Военного инновационного технополиса «ЭРА» 
 

В научно-исследовательском кластере в настоящее время организованы 
исследования по 14 научным направлениям, определенными приоритетами 
научно-технологического развития:  

1. Робототехника. 
2. Информационная безопасность. 
3. АСУ, информационно-телекоммуникационные системы. 
4. Технологии энергообеспечения, аппараты и машины жизнеобеспечения. 
5. Техническое зрение, распознавание образов. 
6. Информатика и вычислительная техника. 
7. Биотехнические системы и технологии. 
8. Нанотехнологии и наноматериалы. 
9. Малые космические аппараты. 
10. Оружие на новых физических принципах. 
11. Геоинформационные платформы. 
12. Морское. 
13. Гидрометеорологическое (метеорологическое) и геофизическое обес-

печение. 
14. Технологии искусственного интеллекта в интересах развития ВВСТ. 
За время деятельности организовано взаимодействие с более чем 270 ор-

ганизациями и предприятиями промышленности, с 99 из них заключены со-
глашения о сотрудничестве, прорабатываются предложения по дальнейшему 
взаимодействию. 

В рамках выполнения мероприятий по научно-исследовательской дея-
тельности реализуется 45 научно-исследовательских работ, из них 27 работ 
ведутся по Плану научной работы ВС РФ (ПНР), 7 работ в рамках Государ-
ственного оборонного заказа (ГОЗ) и 11 проектов с привлечением предприя-
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тий ОПК России, научных организаций Российской академии наук и высшей 
школы, а также операторов научных рот. Военно-научное сопровождение ра-
бот осуществляют специалисты органов военного управления, научно-
исследовательских организаций и высших учебных заведений Министерства 
обороны Российской Федерации. 

За короткое время существования Технополиса получено 12 патентов на 
изобретения, 29 свидетельств о регистрации программ и баз данных, подано 
42 рационализаторских предложения и опубликовано 153 научных статьи. 

Основные результаты научной деятельности по реализации научных ис-
следований согласно ПНР и в рамках ГОЗ представлены на рис. 2.  

Научное руководство исследованиями осуществляют профильные органы 
военного управления. 

 

 
 

Рис. 2. Основные результаты научной деятельности по реализации  
научных исследований 

 
Совместно с научно-образовательными учреждениями, предприятиями и 

организациями ОПК реализуется ряд инициативных проектов. 
В частности, проект по разработке комбинированной прицельно-

информационной системы носимого боевого индивидуального оружия с раз-
несенными каналами визирования и прицеливания, включающую системы 
оптоэлектронного и виртуального прицеливания, интегрированной с нашлем-
ной информационно-наблюдательной системой. Соисполнителем проекта яв-
ляется МГТУ им. Н.Э. Баумана. 

Совместно с АО «ЦНИИ «Волна» и МГТУ им. Баумана разрабатывается 
авиационный комплекс дальнего радиолокационно-оптического обнаружения 
на базе беспилотного летательного аппарата вертолетного типа с системой 
искусственного интеллекта, где на Технополис возложены задачи по совер-
шенствованию эксплуатационных характеристик лазерной локационной 
станции, разработке и внедрению технологий искусственного интеллекта  
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в разведывательно-огневые средства и проведение испытаний на современной 
лабораторной базе Технополиса. 

Современные боевые системы и комплексы не могут обойтись без 
надежных, мощных и энергоемких источников электропитания.  

Такой проект реализуется совместно с ООО «ИнЭнерджи». Результатом 
проекта является создание носимого электрохимического генератора с топ-
ливными элементами на основе газообразного водорода из перезаряжаемого 
металлогидридного аккумулятора водорода низкого давления и повышенной 
безопасности. 

Оборона страны всегда связана с сохранением государственной тайны. 
Проект «Электронная пломба», ведущийся совместно с компанией «Стре-
лец», направлен на создание системы, предназначенной для индикации факта 
несанкционированного доступа к охраняемому объекту, а также решения дру-
гих подобных задач. 

Выполнение боевых задач подразделениями и объектами ВВСТ осу-
ществляется в различных условиях местности, на различной территории и 
требует постоянного знания точного местоположения.  

Навигационный комплекс, объединяющий данные от глобальных спутни-
ковых навигационных систем, автономной навигационной системы геомаг-
нитного типа и бесплатформенной инерциальной навигационной системы, 
разрабатываемый совместно с «Концерном “Созвездие”», позволит решать 
данную задачу с высокой точностью в любом месте земного шара. 

Нельзя обойти вниманием и системы наведения высокоточного оружия. 
Совместно с Военно-воздушной академией имени профессора Н.Е. Жу- 

ковского и Ю.А. Гагарина и Уральским проектно-конструкторским бюро «Де-
таль» сотрудники Технополиса занимаются совершенствованием программно-
алгоритмического обеспечения систем наведения высокоточного оружия. 

Последние события в Сирийской Арабской Республике показали эффек-
тивность применения беспилотных летательных аппаратов (БЛА) для реше-
ния различных боевых задач. В частности, для разведки местности и целеука-
зания наземным пунктам управления огнем, ООО «Авиамониторинг» 
совместно с Технополисом решают задачу разработки БЛА российской сбор-
ки с отечественным программным обеспечением типа «летающее крыло». 

Этот же научный тандем проводит исследования в области разработки 
многофункционального мультироторного российского БЛА с отечественным 
программным обеспечением для ведения разведки войск противника, пора-
жения вооружения, военной и специальной техники на малых высотах без 
использования систем спутниковой навигации. 

Создание данного летательного аппарата позволит осуществлять пораже-
ние объектов противника, проводить обучение личного состава по борьбе с 
дронами стрелковым оружием, доставлять полезную нагрузку в любую точку, 
осуществлять разведку и решать множество других задач. 

На основании решения Коллегии Военно-промышленной комиссии Рос-
сийской Федерации № 9 от 25 сентября 2019 г. в Технополисе сформирована 
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группа продвижения, поддержки и внедрения в производство технологий ра-
диофотоники на базе дизайн-центра в формате Центра технологических ком-
петенций с целью консолидации научного и производственного потенциала 
по созданию отечественного доверенного телекоммуникационного оборудо-
вания, создаваемого с использованием технологий радиофотоники. 

В настоящее время рабочим коллективом Центра технологических компе-
тенций по спутниковой связи (первый этап) развернуты стенды, включающие: 

– стенд «цифровых двойников»; 
– стенд спутниковой сети на лабораторном столе «виртуальная спутнико-

вая сеть»; 
– стенд опытного района спутниковой связи. 
Взаимодействие участников Центра представлено на рис. 3. 

 

 
 

Рис. 3. Взаимодействие участников Центра технологических компетенций 
 
Параллельно с научными исследованиями осуществляется создание и 

развитие научно-образовательных направлений деятельности Технополиса. 
Для этого в настоящее время создается Центр переподготовки и повыше-

ния квалификации в рамках которого планируются следующие базовые про-
граммы обучения: 

1. Инициативные разработки, порядок заявления и выход на научно-
исследовательские и опытно-конструкторские работы. 

2. Поиск и предложение инновационных решений для Министерства обо-
роны. 

3. Правовое сопровождение инициативных разработок. 
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4. Развитие государственных стандартов для легализации электронной 
конструкторской документации и сокращения сроков проектирования. 

5. Высокопроизводительные вычисления, использование суперкомпьюте-
ров в проектировании. 

Одновременно с формированием Центра переподготовки и повышения 
квалификации, проводится работа по формированию образовательного цен-
тра совместно с Московским институтом электронной техники. 

Задачами совместного образовательного центра являются: 
1. Разработка основных и дополнительных образовательных программ. 
2. Реализация образовательных программ ускоренной подготовки моло-

дых специалистов (операторов научных рот). 
3. Подготовка высококвалифицированных разработчиков электронной 

компонентной базы и аппаратуры. 
4. Трансфер гражданских технологий в специальную технику и наоборот. 
Обучение планируется проводить в формате дистанционного обучения 

преподавателями и специалистами Московского института электронной тех-
ники и технологических партнеров Технополиса. 

Предлагаются следующие программы обучения на базе совместного об-
разовательного центра: 

1. Проектирование аналоговых и цифровых интегральных схем, схем 
смешанного сигнала и систем на кристалле с применением современных си-
стем автоматизированного проектирования. 

2. Проектирование электронной компонентной базы с повышенной стой-
костью к внешним воздействиям. 

3. Проектирование систем на сверхбольших интегральных схемах с про-
граммируемой архитектурой. 

4. Физическое и конструктивное проектирование, разработка аналоговых, 
аналого-цифровых и цифровых систем. 

В целях внедрения в систему образования прорывных технологий обуче-
ния совместно с АО «Рязанский радиозавод» открыт инновационный проект в 
области образования на тему «Разработка автоматизированной виртуальной 
обучающей среды». 

Целью проекта является создание автоматизированной виртуальной си-
стемы обучения образовательных организаций различного типа на основе 
разрабатываемой цифровой платформы автоматизированной виртуальной 
обучающей среды, реализующей системы управления обучением и управле-
ние содержанием обучения. 

Новизна проекта заключается в двунаправленном переносе объектов 
«виртуальная среда — реальность» в процессе обучения. 

Научно-производственный кластер представлен центром протипирова-
ния, развернутого в целях опытного производства деталей, узлов и агрегатов 
изделий в рамках реализации направлений научной и испытательной деятель-
ности Технополиса, а также достижения независимости учреждения от произ-
водителей ряда изделий. 
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К основным задачам, решаемых центром прототипирования, относятся: 
– проектирование и создание изделий и их элементов по запросу лабора-

торий и отделов; 
– проведение испытаний созданных изделий на прочность, герметичность 

и эксплуатационные свойства; 
– создание специальных покрытий на изделиях; 
– обеспечение возможности создания и использования уникальных изделий; 
– повышение качества используемой продукции. 
Центр прототипирования позволит изготавливать: 
– электродвигатели от пятисот грамм до 200 кг; 
– элементы робототехнических комплексов (отдельные детали, элементы 

корпусов, обвесы, крепления и т. д.); 
– печатные платы (создание, модификация); 
– средства индивидуальной защиты и их элементы; 
– протезы органов и конечностей, экзоскелеты (в том числе роботизиро-

ванные), элементы протезов и экзоскелетов; 
– элементы компьютерного оборудования (корпуса, отдельные блоки, 

коммуникационное и коммутационное оборудование); 
– носимые датчики, приборы диагностики состояния изделий и организма 

человека; 
– элементы и прототипы холодного и огнестрельного оружия. 
Большое внимание в Технополисе уделяется работе с одаренными детьми 

и талантливой молодежью, являющихся будущим нашей науки. 
Постановлением Правительства Российской Федерации от 17 ноября 2015 г. 

№ 1239 [3, с. 1] определено: «Одаренные дети — дети, проявившие выдающие-
ся способности». 

Выявление одаренных детей осуществляется посредством проведения 
олимпиад и иных интеллектуальных и творческих конкурсов, мероприятий, 
направленных на развитие интеллектуальных и творческих способностей, 
способностей к занятию физической культурой и спортом, интереса к науч-
ной (научно-исследовательской), творческой, физкультурно-спортивной дея-
тельности, а также на пропаганду научных знаний, творческих и научных до-
стижений. Для этого в Технополисе проводятся следующие мероприятия:  

– Международный фестиваль инновационных научных идей «Старт в 
науку»; 

– Молодежная научно-техническая конференция «Юный робототехник»; 
– олимпиады по различным научным направлениям.  
Отбор и последующая поддержка одаренных детей и талантливой моло-

дежи осуществляется, начиная со школы, в ходе проведения различных меро-
приятий, таких как: 

– онлайн-тестирование; 
– молодежные научно-практические конференции; 
– молодежные научно-технические выставки; 
– чемпионаты, олимпиады и конкурсы; 
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– конкурсы Министерства обороны; 
– личное собеседование. 
Основа Технополиса — операторы научных рот, проходят становление 

посредством «социального лифта», «школьник — студент — оператор науч-
ной роты», постоянно наращивая свой научный потенциал, позволяющий им 
стать серьезными учеными, работающими на обороноспособность и безопас-
ность Российской Федерации.  

Отбор операторов научных рот осуществляется из всех регионов Россий-
ской Федерации. Растет количество вузов, из которых набираются операторы, 
составив для призыва «Осень-2019» — 57 учебных заведений. 

С каждым годом растет и качественная составляющая операторов науч-
ных рот — средний балл призывников составляет не менее 4,71 балла. О же-
лании молодых людей посвятить себя научной деятельности в интересах обо-
роны страны свидетельствует высокий конкурс на должности операторов 
научных рот — более 28 человек на место. 

Прохождение срочной службы на должностях операторов научных рот 
позволяет молодым ребятам после окончания службы хорошо и уверенно 
трудоустроиться. 

После службы в Технополисе более 20 % решили посвятить свою жизнь 
Вооруженным Силам на поприще науки в качестве офицеров, более 60 % ста-
ли сотрудниками научно-исследовательских институтов и организаций ОПК. 

Большое внимание уделяется конгрессно-выставочной деятельности. 
За время функционирования Технополиса проведено 19 научно-практи- 

ческих конференций и совещаний, 7 круглых столов с предприятиями-
партнерами и экспертами. Еженедельно проводятся рабочие совещания в 
формате видеоконференцсвязи. 

Личный состав принял активное участие в Международных военно-
технических форумах «Армия-2018» и «Армия-2019», а в настоящее время 
осуществляет подготовку к Форуму «Армия-2020». 

Вклад Военного инновационного технополиса «ЭРА» в поиск, продвиже-
ние и развитие прорывных технологий в оборонной сфере страны, поддержку 
одаренных детей и талантливой молодежи и других вопросах не могло 
остаться незамеченным средствами массовой информации. 

Об учреждении: 
– 1065 упоминаний в сообщениях в электронных средствах массовой ин-

формации; 
– 159 статей, опубликованных в федеральных и региональных средствах 

массовой информации; 
– 33 записанных интервью с представителями Технополиса; 
– создано три специальных репортажа. 
Таким образом, за короткое время Военный инновационный технополис 

«ЭРА» из идеи превратился в серьезный научный, образовательный и произ-
водственный комплекс, позволяющий исследовать различные по сложности 
объекты, от микросхемы до космических аппаратов. 



Пленарные доклады 

59 

Литература 

[1] Указ Президента Российской Федерации от 25.06. 2018 г. № 364. 
[2] Указ Президента Российской Федерации от 28.08.2018 г. № 501. 
[3] Постановление Правительства Российской Федерации от 17.11.2015 г. № 1239. 

RESULTS OF THE MILITARY INNOVATION TECHNOPOLIS "ERA"  
IN THE FIELD OF SEARCH, DEVELOPMENT AND IMPLEMENTATION  
BREAKTHROUGH TECHNOLOGIES IN THE DEFENSE SECTOR 

V.S. Ivanovsky 
N.F. Khabibulin 
N.L. Tomilov   nikolay_tomilov@mail.ru 

ERA Military innovation Technopolis, Anapa, 353456, Russia 

Abstract. The article describes the main results of the Military innovation Technopolis "ERA" 
in the search, development and implementation of breakthrough technologies in the de-
fense sector for two years since its establishment. Infrastructure, directions of research ac-
tivities, and the results achieved in the field of implementing breakthrough technologies in 
cooperation with organizations and enterprises of the defense industry are presented. At-
tention is paid to the development of scientific-educational and scientific-production activ-
ities of Technopolis, work with gifted children and talented youth, as well as Congress and 
exhibition activities. 
Keywords: military innovative Technopolis "ERA", scientific activity, innovative development, 
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УКРЕПЛЕНИЕ И РАЗВИТИЕ ИСТОРИЧЕСКОЙ ПАМЯТИ  
О ВЕЛИКОЙ ОТЕЧЕСТВЕННОЙ ВОЙНЕ — НРАВСТВЕННЫЙ ДОЛГ  
И НАУЧНАЯ ЗАДАЧА УЧЕНЫХ 

М.В. Козлов  mvkozlov@senat.gov.ru 

Совет Федерации Федерального Собрания Российской Федерации,  
Москва, 103426, Россия 

Аннотация. Доклад посвящен 75-летию Победы в Великой Отечественной войне. За всю 
историю наш народ подвергся немалым испытаниям. Но Великая Отечественная война 
по своим масштабам, разрушениям и человеческим жертвам не имела себе равных за 
всю историю нашего государства. Тем значимее наша Победа!В современном обществе, 
в мире информационных технологий, можно легко подменить понятия совести, чести и 
достоинства. Легко исказить и преуменьшить достижения советского народа в Великой 
Победе, легко переписать историю и заслуги наших предков. Наша задача не допустить 
этого! В статье определены основные задачи научного сообщества по защите историче-
ской памяти. 
Ключевые слова: Великая Отечественная война, историческая память, патриотическое 
воспитание, информационное противоборство, фальсификация истории, уроки Великой 
Победы, военное строительство 
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Государственной Думой и Советом Федерации 11 марта 2020 г. одобрен фе-
деральный Конституционный закон «О совершенствовании регулирования 
отдельных вопросов организации и функционирования публичной власти». 

Поправки к Конституции, предложенные Президентом Российской Феде-
рации Владимиром Владимировичем Путиным, носят по-настоящему систем-
ный характер, затрагивают фактически все сферы жизни страны. 

Важнейшие изменения касаются расширения перечня социальных обяза-
тельств. Именно забота о человеке, поддержка семьи, детей становятся ос-
новными приоритетами государственной политики.  

Историческими можно назвать поправки в части изменения баланса меж-
ду ветвями власти. То, что палаты Федерального Собрания получают новые и 
весьма существенные полномочия при сохранении ведущей роли президента 
в политической системе, является примером закономерного эволюционного 
развития государства. 

Значительная часть поправок направлена на укрепление национального 
суверенитета России, что поможет свести к минимуму попытки повлиять 
извне на наши внутренние дела, позволит сохранить независимость принятия 
решений, которая всегда отличала нашу страну. 

В контексте нашей Международной научно-практической конференции, 
которая проходит в Год памяти и славы — 75-летия Победы в Великой Оте-
чественной войне, хотел бы отдельно обратить внимание на важность появле-
ния в новой редакции Конституции ценностных, нравственных и историче-
ских ориентиров, что закреплено в статье о защите исторической памяти, о 
недопущении умаления значения нашей Победы в Великой Отечественной 
войне. 

Особенно это актуально, потому что мы видим, что в XXI в. начинают 
переписывать историю века XX. И сейчас пытаются сместить акценты, затем 
будут делать все для того, чтобы подлинную историю вообще замолчать и 
забыть. Положение о защите исторической памяти — это принципиально но-
вый момент в Конституции, который имеет исключительное политическое, 
патриотическое и воспитательное значение. 

Наследие Великой Победы объединяет людей разных взглядов, нацио-
нальностей, политических и религиозных убеждений. Сохранение общей ис-
торической памяти — важнейшее условие для укрепления интеграционных 
объединений на евразийском пространстве. Наиболее существенным насле-
дием Победы выступает сложившаяся после Второй мировой войны система 
международных институтов, включая Организацию Объединенных Наций, и 
международных правовых актов, призванных служить гарантом ответствен-
ности политиков и недопущения новой мировой войны. 

Совет Федерации выступил с инициативой признания на международном 
уровне Победы над нацизмом во Второй мировой войне всемирным наследи-
ем человечества, а также создания реестра мемориалов и памятников борцам 
с нацизмом во всех странах в качестве единого Всемирного Мемориала Вто-
рой мировой войны. 
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В Послании Президента России Федеральному Собранию 15 января 2020 г. 
отмечено: «В этом году мы будем отмечать 75-летие Победы в Великой Оте-
чественной войне. Для России 9 Мая — самый великий и святой праздник. 
Мы гордимся поколением победителей, чтим их подвиг, и наша память не 
только дань огромного уважения героическому прошлому — она служит 
нашему будущему, вдохновляет нас, укрепляет наше единство. Мы обязаны 
защитить правду о Победе». 

В настоящее время вопрос патриотического воспитания нашего обще-
ства, особенно молодежи, — безусловный приоритет политики государства. 

Патриотическое движение — это всегда искреннее стремление действо-
вать на благо общества и Отечества, осуществляя незыблемые нравственные 
принципы в своих социально-значимых делах, воодушевляясь свершениями 
нашего народа и яркими примерами Героев Отечества. 

Отдельное внимание в работе Комитета Совета Федерации по обороне и 
безопасности уделяется вопросам развития Всероссийского детско-юно- 
шеского военно-патриотического общественного движения «Юнармия», ко-
торое реализует важнейшую государственную задачу воспитания молодежи, 
стало поистине массовым молодежным объединением. 

В преддверии празднования 75-летия Победы в Великой Отечественной 
войне органами государственной власти принят ряд дополнительных мер, 
направленных на увековечение памяти погибших при защите Отечества. 

Наш Комитет осуществляет мониторинг правоприменительной практики 
Федерального закона «Об увековечении памяти погибших при защите Отече-
ства», парламентский контроль и всяческое содействие Минобороны России  
в реализации федеральной целевой программы «Увековечение памяти по-
гибших при защите Отечества на 2019–2024 годы». 

К сожалению, в рамках курса на однополярное мироустройство ряд госу-
дарств проводят политику ревизии причин и результатов Второй мировой 
войны, включая вклад СССР в победу над нацистской Германией и освобож-
дение стран Европы от нацизма, пытаются пересмотреть решения Нюрнберг-
ского трибунала, роль международных институтов и норм международного 
права, послевоенное мировое территориальное устройство.  

Серьезное беспокойство вызывает тот факт, что война зачастую рассмат-
ривается политическими, финансовыми, военными элитами и субъектами, 
формирующими общественное мнение, как приемлемое и даже желаемое 
средство разрешения международных противоречий. Происходит повсемест-
ный рост правового популизма, национализма и ксенофобии. Риски возник-
новения глобального конфликта усиливает «размывание» традиционного ха-
рактера военного противостояния, распространение феноменов «гибридных 
войн», когда против подвергшейся агрессии страны используется широкий 
спектр мер воздействия со стороны других государств и негосударственных 
организаций, и методы «постправды», формирующие общественное мнение,  
в значительной степени обращаясь к эмоциям и личным убеждениям, а не  
к объективным фактам. 
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По предложению МИД России Генеральная Ассамблея ООН ежегодно  
с 2005 г. принимает резолюцию: «Борьба с героизацией нацизма, неонациз-
мом и другими видами практики, которые способствуют эскалации современ-
ных форм расизма, расовой дискриминации, ксенофобии и связанной с ними 
нетерпимости», в очередной раз — в ноябре 2019 г. 

Фальсификация истории позволяет отдельным странам и военно-
политическим блокам использовать ложные и ревизионистские трактовки 
международно-признанных исторических фактов для продвижения собствен-
ных интересов и международной легитимации претензий к России. Политика 
пересмотра истории нередко оборачивается ухудшением правовых, социаль-
ных и психологических условий жизни людей, сражавшихся с нацистами и их 
пособниками, вплоть до их судебного преследования. 

В этой связи важной задачей научного сообщества является постоянное 
углубление исторической правды о Великой Отечественной войне, открытие 
для широкой общественности новых свидетельств, архивных документов, 
формирование массива исторического знания по активно обсуждаемым на 
всех уровнях военно-историческим вопросам, противопоставление научно 
обоснованных выводов поверхностным или злонамеренным, вводящим в за-
блуждение, представлениям и концепциям. В частности, нам необходимо: 

– продолжать работу по оцифровке и публикации наиболее значимых ис-
торических документов периода Великой Отечественной войны, с возможно-
стью их перевода на основные иностранные языки и размещения в открытом 
доступе в сети Интернет;  

– провести составление реестра мест памяти Великой Отечественной 
войны на территории России и за рубежом (включая места сражений, дей-
ствующие и снесенные памятники, мемориалы, воинские и гражданские захо-
ронения) с загрузкой соответствующей информации в электронные карты, 
путеводители;  

– способствовать совместной работе историков из разных стран для вы-
работки согласованных, объективных и деполитизированных подходов к 
оценке и интерпретации событий прошлого, расширять практику стажировки 
молодых историков из зарубежных стран в российских образовательных ор-
ганизациях. 

Следующие уроки Великой Победы прямо относятся к обеспечению во-
енной безопасности. 

1. Необходимость соответствия вооруженной организации государства 
вызовам времени, баланс политических мер и военной стратегии.  

2. Постоянное повышение боевой готовности и боеспособности войск, 
необходимость иметь армию, способную к отражению первого стратегиче-
ского удара противника. 

3. Предвидение характера возможных военных действий в перспективе.  
4. Необходимость обеспечить мобилизационную готовность Вооружен-

ных Сил к ведению крупномасштабных войн. 
5. Обеспечить эффективное и непрерывное управление войсками. 



Пленарные доклады 

63 

2019 г. характеризовался дальнейшим осложнением международной об-
становки, в условиях действия «режима санкций» в отношении России и си-
стематических действий со стороны США, блока НАТО и стран Евросоюза  
в целях негативно повлиять на планомерное развитие Российской Федерации. 

Продолжается процесс расширения присутствия войск НАТО в Восточ-
ной Европе, наращивания военной инфраструктуры в Польше и странах Бал-
тии. Усиливается враждебная, агрессивная по отношению к России риторика 
со стороны НАТО. 

Одной из наиболее опасных реалий современного мира является угроза 
международного терроризма. Расширение экстремисткой идеологии и актив-
ность террористических структур в целом ряде регионов (в первую очередь 
на Ближнем Востоке и в Северной Африке), привели к разрушению традици-
онных механизмов государственного управления и обеспечения безопасно-
сти, появлению угроз, выходящих за пределы отдельных стран. 

Глобальные вызовы и угрозы требуют адекватного комплексного ответа 
со стороны международного сообщества, при координирующей роли ООН,  
с учетом объективной взаимосвязи защиты прав человека, обеспечения без-
опасности и устойчивого развития. 

В сложившейся геополитической обстановке Россия проводит самостоя-
тельный и независимый внешнеполитический курс, который продиктован ее 
национальными интересами и основан на безусловном соблюдении норм 
международного права. Политика России направлена на поддержание без-
опасности в мире и нацелена на совместные действия со всеми заинтересо-
ванными государствами. 

Комитет Совета Федерации по обороне и безопасности является одним из 
10 комитетов Совета Федерации, на который возложено более половины 
напрямую связанных с функциями Совета Федерации конституционных пол-
номочий, таких, как введение военного и чрезвычайного положения; одобре-
ние обращения Президента Российской Федерации об использовании Воору-
женных Сил Российской Федерации за пределами нашей страны; изменение 
государственных границ России.  

Сложные внешнеполитические условия, беспрецедентное давление на Рос-
сию, попытки дестабилизации общественно-политической обстановки в стране, 
которые предпринимались деструктивными силами, а также проявления меж-
дународного терроризма в отдельных регионах мира — все это находилось  
в зоне нашего особого внимания и служило мотивацией к дальнейшему совер-
шенствованию законодательства в целях противодействия названным угрозам. 

В ходе парламентских слушаний Совета Федерации, подготовленных 
нашим Комитетом «О перспективах законодательного обеспечения военного 
строительства в Российской Федерации», были сделаны выводы о перспекти-
вах необходимой законодательной работы в этом направлении. 

Определено качественное отставание процесса законотворчества в обла-
сти военного строительства от высоких темпов практики его осуществления  
в Российской Федерации. А именно: недостаточно регулируются правоотно-
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шения органов государственной власти, гражданского общества и силовых 
структур. Требуют большей согласованности концептуальные взгляды по во-
просам обеспечения национальной безопасности. 

В этой связи актуальной является организация целенаправленной, си-
стемной, научно обоснованной и скоординированной деятельности по совер-
шенствованию нормативно-правового обеспечения военного строительства. 
Основными направлениями этой деятельности могут выступать: 

– развитие науки в интересах обороны страны на основе глубокого изу-
чения опыта и современной военной практики; 

– корректировка действующих и разработка новых концептуально-
доктринальных документов, определяющих современные принципы и про-
цессы военного строительства;  

– совершенствование научной базы и методологических основ стратеги-
ческого планирования в сферах обороны и обеспечения национальной без-
опасности Российской Федерации; 

– уточнение компетенций, полномочий и ответственности органов госу-
дарственной власти по планированию и реализации мероприятий, связанных 
с обороноспособностью страны, руководству и обеспечению территориаль-
ной и гражданской обороны, организации мобилизационной подготовки и 
мобилизации в целом; 

– систематизация и кодификация военного законодательства, юридиче-
ское закрепление применяемых терминов. 

Сегодня архиважно для научного сообщества:  
– организовать проведение комплексных научных исследований всего 

объема законодательных актов Российской Федерации, так или иначе связан-
ных с обороной и безопасностью; 

– соединить военно-гуманитарные знания и военное право в единое науч-
но-информационное пространство, обеспечить сопряжение военного законода-
тельства с другими элементами национальной системы законодательства; 

– систематизировать взаимодействие ведомственных научно-исследова- 
тельских правовых школ с ведущими научными организациями Российской 
академии наук; 

– сформировать на базе Института государства и права Российской ака-
демии наук постоянно действующую дискуссионную площадку для обсужде-
ния актуальных проблем правового обеспечения военного строительства  
с участием представителей военно-научной школы, российской фундамен-
тальной науки, органов законодательной власти и гражданского общества.  

РАРАН, возглавляемая академиком Василием Михайловичем Буренком, 
имеющая государственный статус, объединяющая ведущих ученых Минобо-
роны России, других силовых министерств и ведомств России, оборонной 
промышленности, на высоком научном уровне решает проблемные вопросы 
системного развития вооружения, военной и специальной техники.  

В современном информационно-насыщенном, взаимосвязанном мире 
именно глубокое знание, научное предвидение, эффективная коллективная 
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информационная работа позволяют определять контуры и содержание пер-
спективных долгосрочных решений, обеспечивать результативность практи-
ческой работы по их осуществлению в интересах национальной безопасности 
Российской Федерации. 

Приглашаю РАРАН, всех ученых и специалистов, принимающих участие 
в выработке новых походов и перспективных решений в целях обеспечения 
обороноспособности страны, к совместной работе с Комитетом Совета Феде-
рации по обороне и безопасности. 

STRENGTHENING AND DEVELOPING THE HISTORICAL MEMORY  
OF THE GREAT PATRIOTIC WAR IS A MORAL DUTY AND SCIENTIFIC T 
ASK OF SCIENTISTS 

M.V. Kozlov   mvkozlov@senat.gov.ru 

Federation Council Of The Federal Assembly Of The Russian Federation,  
Moscow, 103426, Russia 

Abstract. The report is dedicated to the 75th anniversary of Victory in the great Patriotic war. 
Throughout history, our people have been subjected to considerable trials. But the Great 
Patriotic war in its scale, destruction and loss of life was unparalleled in the entire history of 
our state. The more significant our Victory! In modern society, in the world of information 
technology, it is easy to replace the concepts of conscience, honor and dignity. It is easy to 
distort and downplay the achievements of the Soviet people in the great Victory, it is easy to 
rewrite the history and merits of our ancestors. Our task is to prevent this! The tasks of the 
scientific community for the protection of historical memory are defined. 

Keywords: the Great Patriotic war, historical memory, Patriotic education, information war-
fare, falsification of history, lessons of the great Victory, military construction 
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ОСОБЕННОСТИ РАЗВИТИЯ СИСТЕМЫ ВОЕННОЙ ПОДГОТОВКИ  
СТУДЕНТОВ ГРАЖДАНСКИХ ВУЗОВ НА СОВРЕМЕННОМ ЭТАПЕ 

Н.Д. Максименко n.maksimenko@bmstu.ru 
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МГТУ им. Н.Э. Баумана, Военный учебный центр, Москва, 105005, Россия 

Аннотация. Дана оценка роли, места и исторического пути развития военной подготовки 
студентов гражданских вузов. Рассмотрены развитие системы военной подготовки и ее 
особенности на примере военного учебного центра МГТУ им. Н.Э.Баумана. Определены 
основные проблемные вопросы и пути их преодоления на современном этапе. 

Ключевые слова: военная подготовка, развитие, гражданские вузы, студенты, особенность 

Вооруженные силы Российской Федерации являются одними из самых мощ-
ных, высокотехнологичных и динамично развивающихся вооруженных сил 
мира. Существующий научно-технический задел позволяет и в будущем об-
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ладать вооружением и военной техникой, способной служить адекватным от-
ветом на возможные вызовы и угрозы. Однако решение задач, связанных с 
боевой готовностью, достигается не столько наличием современного воору-
жения и военной техники, сколько тем, кто и как это оружие будет приме-
нять. Соответственно подготовка кадров — это фундамент развития Воору-
женных Сил Российской Федерации (ВС РФ), а главный критерий оценки 
качества обучения — умение профессионально действовать в реальных усло-
виях боевой обстановки. 

В ВС РФ создана и функционирует система военного образования, кото-
рая позволяет подготавливать военных специалистов готовых к выполнению 
разноплановых боевых задач по обеспечению безопасности России. Она 
представляет собой сбалансированную совокупность органов управления во-
енным образованием, военных образовательных учреждений и систему воен-
ных учебных центров в гражданских образовательных организациях, осу-
ществляющих подготовку студентов в интересах Министерства обороны 
Российской Федерации (МО РФ), в которых реализуются федеральные госу-
дарственные образовательные стандарты и квалификационные требования к 
выпускникам. 

Проводя краткую историческую оценку военной подготовки студентов в 
гражданских вузах нужно отметить что, за последние годы она непрерывно 
развивается и постоянно совершенствуется. Так, до 2008 г. военное обучение 
в федеральных государственных образовательных учреждениях высшего 
профессионального образования было представлено в виде военной подго-
товки офицеров запаса. С 2009 г. начали свою работу учебные военные цен-
тры для осуществления целевой подготовки офицеров кадра в интересах ВС 
РФ, которые зарекомендовали себя как надежный и качественный дополни-
тельный источник комплектования ВС РФ профессионально подготовленны-
ми молодыми офицерами.  

В дальнейшем с 2014 г. по поручению Президента РФ появилась новая 
траектория военного обучения студентов — обучение по программам подго-
товки сержантов и солдат запаса, таким образом, в вузах существовали раз-
личные структуры военной подготовки: учебные военные центры, военные 
кафедры, факультеты военного обучения. Там, где осуществлялась военная 
подготовка офицеров кадра, офицеров, сержантов и солдат запаса были со-
зданы решением ректоров: военные институты, военно-инженерные институ-
ты, институты военного образования и т. п.  

Соответственно, до 1 сентября 2019 г. система военной подготовки, на 
примере МГТУ им. Н.Э. Баумана, была представлена в гражданских вузах в 
приведенном на рис. 1–3 структурном виде. 

На тот момент в Военный институт МГТУ им. Н.Э. Баумана ( рис. 1) вхо-
дили факультет военного обучения (рис. 2) и учебный военный центр (рис. 3), 
а для осуществления практической составляющей военной подготовки в рас-
поряжении Военного института находился учебный полигон в составе Дмит-
ровского филиала университета.  
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Рис. 1. Общая структура Военного института до 2019 года 
 
 

 
 

Рис. 2. Структура факультета военного обучения до 2019 года 
 
 

 
 

Рис. 3. Структура учебного военного центра до 2019 года 
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В сложившейся ситуации назрела насущная необходимость в оптимиза-
ции структуры военного обучения студентов. В целях реализации данной 
необходимости Президент Российской Федерации своим указом (Указ Прези-
дента РФ от 26 января 2019 г. № 18 «О внесении изменений в некоторые акты 
Президента Российской Федерации») ввел в действие закон о создании взамен 
военных кафедр (факультетов военного образования) и учебных военных 
центров военных учебных центров при федеральных государственных обра-
зовательных организациях высшего образования по программе военной под-
готовки для прохождения военной службы по контракту на воинских должно-
стях, подлежащих замещению офицерами, программе военной подготовки 
офицеров запаса, программе военной подготовки сержантов, старшин запаса 
либо программе военной подготовки солдат, матросов запаса.  

Настоящий Указ вступил в силу с 31 января 2019 г., а также 13 марта 
2019 г. вышло распоряжение Правительства РФ № 427-р, где установлен пе-
речень военных учебных центров (всего 93 вуза). Цель данного указа — по-
вышение эффективности управления процессом обучения студентов вузов по 
имеющимся направлениям военной подготовки, в том числе, для более эф-
фективного совместного использования имеющейся в федеральных государ-
ственных образовательных организациях высшего образования научного за-
дела, учебно-материальной базы. 

Сейчас существует следующая структура ВУЦ МГТУ им. Н.Э. Баумана 
(рис. 4), в состав которой вошли семь кафедр и отдельный цикл РВСН 
(рис. 5). В ВУЦе обучают студентов по программам военной подготовки как 
офицеров кадра (целевая подготовка), так и офицеров, сержантов и солдат 
запаса. 

 

 
 

Рис. 4. Общая структура военного учебного центра с 2019 года 
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Рис. 5. Структура военного учебного центра с 2019 года 
 
Структурной особенностью ВУЦ МГТУ им. Н.Э. Баумана является созда-

ние отдельной кафедры Общевойсковой подготовки (ОВП), которая работает  
в интересах всего ВУЦ. Сейчас в ВУЦ МГТУ им. Н.Э. Баумана (см. рис. 5) 
обучаются около 3000 студентов по 34 военно-учетным специальностям.  

В настоящее время студенты наборов 2013–2016 гг. проходят военную 
подготовку в течение 3, 4 и 5-го курсов, а на 1, 2 и 6-м курсах со студентами 
проводятся мероприятия оборонно-массовой и воспитательно-патриотичес- 
кой работы.  

Учитывая имеющийся опыт организации учебного процесса, и необходи-
мость увеличения практической составляющей военной подготовки с руко-
водством университета был согласован вопрос увеличения военной подготов-
ки по программам офицеров по контракту с 47 до 51 зачетной единицы. 
Кроме того, в целях более качественного проведения воспитательной работы 
студентов, максимального вовлечения студентов в мероприятия оборонно-
массовой и военно-патриотической работы, проведения итоговой аттестации 
студентов по военной подготовке на выпускном курсе, наиболее качественно-
го проведения мероприятий, предшествующих выпуску студентов, принято 
решение об увеличение срока прохождения военной подготовки с 3 до 
5,5 лет. Данные предложения получили одобрение в Главном управлении 
кадров МО РФ. Вышеперечисленные мероприятия позволят максимально 
адаптировать программы военной подготовки офицеров по контракту в обра-
зовательную деятельность университета, в том числе и формирование групп 
целевой подготовки в интересах МО РФ с первого курса [1]. 

Полностью переработаны и утверждены программы военного обучения 
офицеров, сержантов и солдат запаса. В настоящее время идет работа над 
определением статуса военной подготовки по запасу, сейчас она фактически 
носит факультативный характер. Нынешние нормативные правовые докумен-
ты предполагают военное обучение по запасу за счет вариативной части ос-
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новной образовательной программы, что чревато определенными рисками с 
потерей финансирования военной подготовки. 

Отдельно нужно отметь, что наличие в последние годы полноценного и 
достаточного, для потребностей МО РФ, количества выпускников военных 
образовательных учреждений ввело некоторые корректировки по заказу на 
2020 год в сторону уменьшения количества заказа по офицерам кадра и уве-
личения по офицерам запаса. 

Соответственно, формирование новой структуры — военных учебных 
центров диктует необходимость сохранения в них положительных черт воен-
ных кафедр (факультетов военного образования) и учебных военных центров 
и искоренения отрицательных. С учетом вышеприведенных обстоятельств, на 
современном этапе развития системы военной подготовки студентов граж-
данских вузов можно обозначить несколько магистральных особенностей 
развития системы военной подготовки студентов гражданских вузов в ВУЦ 
МГТУ им. Н.Э. Баумана.  

Первая особенность — повышение уровня профессиональных компе-
тенций преподавательского состава ВУЦ — ключевое звено, определяющее 
его деятельность в целом. Таким образом, получению качественного образо-
вания, которое не утратит свою актуальность, как система непрерывной про-
фессиональной подготовки военнослужащих — повышения квалификации 
или переподготовки уделяют особое место. 

Офицеры ВУЦа проходят обучения на курсах повышения квалификации 
не только в стенах МГТУ им. Н.Э. Баумана, но и в военных образовательных 
учреждениях, таких, как ВА РВСН им. Петра Великого, Военный университет 
МО РФ, ВУНЦ СВ «Общевойсковая ордена Жукова академия ВС РФ» и Во-
енная академия Генерального штаба ВС РФ. 

Параллельно необходимо отметить, что сегодня укомплектованность 
учеными ВУЦ МГТУ им. Н.Э. Баумана является одной из самых высоких 
среди ВУЦ при федеральных государственных образовательных организаци-
ях высшего образования. 

Особо хотелось бы акцентировать внимание, что военный педагог должен 
быть не только хорошим ученым и методистом, но и войсковым практиком, 
который может передать студентам свой опыт, учить их руководству подчи-
ненными, эффективно применять и правильно эксплуатировать сложнейшие 
вооружение и военную технику. В ВУЦ МГТУ им. Н.Э. Баумана широко 
внедряется привлечение преподавателей к мероприятиям повседневной, бое-
вой и оперативной подготовки войск в рамках организации и проведения 
учебных сборов, войсковых стажировок и учебно-ознакомительных занятий, 
проводимых в соответствующих подразделениях МО РФ, а также к испыта-
ниям новых образцов вооружения и военной техники.  

Вторая важная особенность — совершенствование содержания подго-
товки студентов. Развитие ВУЦ, разработка новых форм и способов ведения 
боевых действий, а также опыт проведения испытаний, эксплуатации и при-
менения поступающего в войска вооружения и военной техники ставят перед 
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системой военного образования задачи по оперативной корректировке содер-
жания обучения. В связи с этим, ВУЦ МГТУ им. Н.Э. Баумана ежегодно ак-
туализируют содержание и расширяют спектр реализуемых образовательных 
программ и дисциплин.  

О новой дисциплине. Вторая мировая война получила наименование 
«война моторов», то войну сегодняшнего дня можно смело назвать «война 
систем оружия», которые включают в себя не только средства поражения 
пусть и очень мощные и точные, но и совершенные системы информационно-
го обеспечения — разведки, целеуказаний, навигации, а также автоматизиро-
ванные системы управления войсками и оружием. А что же дальше? Для того 
чтобы ответить на этот вопрос, нужно предварительно выяснить — а почему 
так? Как, на основе каких законов и закономерностей происходит процесс 
развития средств вооруженной борьбы, как реагируют они на изменение 
внешних факторов, как меняются их свойства и боевые возможности, каким 
образом сформировался именно тот облик систем оружия, которыми в насто-
ящее время обладают наиболее развитые страны. 

В рамках анализа и исследований содержания дисциплин военной подго-
товки в гражданских высших учебных заведениях, как в рамках подготовки 
солдат, сержантов и офицеров запаса на военных кафедрах, так и в рамках 
подготовки офицеров кадра в военных учебных центрах был сделан по ре-
зультатам научных исследований вывод. Дисциплины, отражающие выше-
упомянутые аспекты военно-технического анализа современных комплексов 
вооружения, отсутствуют. Фрагментарно встречаются темы, косвенно каса-
ющиеся подобных аспектов, но крайне редко и без системного подхода. Вы-
шеуказанные обстоятельства побудили к созданию дисциплины, раскрываю-
щей развитие и совершенствование перспективных образцов вооружения и 
военной техники, общесистемные вопросы, и частные вопросы управления 
процессом развития вооружения и военной техники, технические аспекты 
концепций войн и развития вооружения и военной техники, закономерности 
технических систем, а также вопросы методологии системного исследования 
комплексов вооружения и военной техники [2].  

Дисциплина получила название «Военно-технический анализ». Целью 
дисциплины является формирование компетенций по исследованию систем 
оружия, их военно-техническому обоснованию и организации программно-
целевого планирования развития вооружения, а также обновление и получе-
ние дополнительных теоретических знаний о боевых возможностях и такти-
ко-технических характеристиках комплексов вооружения видов и родов 
войск ВС РФ, а главное, повысит эффективность и качество научной работы 
по исследованию современных наукоемких технологий. 

Практическая направленность учебного материала достигается соответ-
ствием тем и содержания занятий актуальным проблемам и практическим за-
дачам военно-технического анализа комплексов вооружения и военной тех-
ники, повышения качества планирования и проведения испытаний образцов, 
комплексов и систем оружия в современных условиях. 



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

72 

Ориентируясь на современные тенденции развития образования и,  
в частности, военного образования, введение в учебный процесс данной дис-
циплины дает возможность расширить спектр реализуемых в перспективе 
образовательных программ, а широкий спектр направлений подготовки на 
гражданских кафедрах МГТУ им. Н.Э. Баумана позволяет обучать студентов 
в ВУЦ как офицеров кадра, так и офицеров, сержантов и солдат запаса по 
востребованным военно-учетным специальностям. 

В настоящее время Президент Российской Федерации уделяет особое 
внимание перевооружению ВС РФ, широкому внедрению в практику дей-
ствий войск беспилотных летательных аппаратов, робототехнических ком-
плексов и других систем вооружения, а в управлении войсками современные 
автоматизированные системы управления. Изменившиеся задачи, структура и 
техническая оснащенность ВС РФ требуют новых подходов к системе подго-
товки специалистов для МО РФ и открытия новых специальностей подготов-
ки офицеров. 

О подготовке испытателей. Следовательно, представляется возможным 
осуществление подготовки квалифицированных специалистов испытательно-
полигонного комплекса в ВУЦ МГТУ им. Н.Э. Баумана. Данное обстоятель-
ство вызвано нижеприведенными аргументами. В современных условиях 
уровень и масштабы угроз Российской Федерации в военной сфере возраста-
ют, а анализ развития средств вооружения и способов их применения показы-
вает, что основные усилия переносятся в воздушно-космическое простран-
ство и информационную сферу. Вследствие указанных изменений появляются 
новые классы объектов вооружения, военной и специальной техники, таки 
как информационно-ударные систем оружия, которые являются совокупно-
стью отдельных комплексов, систем, объединенных единой целью и взаимо-
действующих между собой для ее достижения.  

Характерной особенностью информационно-ударные систем оружия яв-
ляется наличие «умного» оружия, способного к самостоятельному выбору 
варианта своего поведения для достижения цели на основе имеющейся ин-
формации о траектории полета, координатах цели, ее особенностях, склады-
вающейся метеообстановке и других факторах. В силу этого необходимым 
условием применения информационно-ударные систем оружия является обя-
зательное заблаговременное проведение комплекса мероприятий информаци-
онного обеспечения по сбору и подготовке к использованию информации по 
следующим видам обеспечения: топогеодезическому, разведывательному, 
навигационно-гидрографическому и гидрометеорологическому. Качество 
объектов вооружения, военной и специальной техники выявляется на этапе 
проведения испытаний, реализуемых системой испытаний. Соответственно 
количество испытаний вооружения, военной и специальной техники возрас-
тает и наблюдается проблема нехватки специалистов — испытателей, область 
профессиональной деятельности, которых включает испытание образцов во-
оружения и военной техники, в том числе проектирование испытательных 
стендов, разработку методик испытаний и выбор средств измерений и реги-
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страции характеристик объекта испытаний, обеспечивающих безопасность 
проведения и информативность испытаний.  

Данную проблему, возможно, решит при помощи подготовки требуемых 
специалистов на базе ВУЦ МГТУ им. Н.Э. Баумана, причем как будущих 
офицеров по контракту, так и офицеров запаса, которые в дальнейшем имеют 
возможность проходит военную службу в качестве офицеров или быть приня-
тыми на гражданские должности в научно-исследовательских или научно-
испытательных организациях МО РФ. 

О подготовке для военных представительств и национального цен-
тра управления обороной. Используя учебно-методический и научный по-
тенциалы факультета «Инженерный бизнес и менеджмент» и факультета 
«Социальные и гуманитарные науки» (в частности кафедры «Информацион-
ная аналитика и политические технологии»), также существующую необхо-
димость применять на практике технологии военного прогнозирования, уме-
ний по организации информационно-аналитической работы в интересах 
подготовки предложений для руководства, применения результатов прогно-
зирования в различных видах планирования применения ВС РФ в ВУЦ МГТУ 
им. Н.Э. Баумана возможно осуществлять подготовку специалистов в интере-
сах управления военных представительств МО РФ, которое предназначено 
для организации работ по контролю качества и приемки вооружения, военной 
и специальной техники, контроля качества и приемки продукции военного 
назначения, а также национального центра управления обороной РФ, обеспе-
чивающего централизованное боевое управление ВС РФ, обобщения и анали-
за информации по военно-политической обстановке в мире, на стратегиче-
ских направлениях и по общественно-политической обстановке в РФ  
в мирное и военное время. Такая возможность обусловлена компетентностью 
профессорско-преподавательского состава ВУЦ МГТУ им. Н.Э. Баумана, ис-
пользуемого учебно-методического комплекса преподаваемых дисциплин,  
а также профильностью вышеуказанных факультетов МГТУ им. Н.Э. Баума-
на. В дальнейшем студенты могут проходит военную службу в качестве офи-
церов или гражданского персонала различных подразделений МО РФ. 

О подготовке для научно-исследовательских институтов. С учетом 
первых двух особенностей развития системы военной подготовки студентов 
гражданских вузов в ВУЦ МГТУ им. Н.Э. Баумана. И параллельных кадровых 
сложностях в научно-исследовательских организациях МО РФ, связанных с 
высоким средним возрастом личного состава, в особенности гражданского пер-
сонала, а также слабым притоком новых «инновационных» сотрудников. Нуж-
но отметить готовность ВУЦ скорректировать свои усилия и направить их на 
подготовку специалистов, в интересах научно-исследовательских институтов, 
что позволит реализовать себя выпускникам на первичных как воинских, так и 
гражданских научных должностях младшего научного сотрудника.  

Третьей особенностью является сохранение традиции фундаментально-
сти военного подготовки и повышение прикладной (практической) направ-
ленности, приближение обучения студентов к войскам. Происходит это при 
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помощи наращивания учебно-материальной базы ВУЦ МГТУ им. Н.Э. Бау-
мана, т. е. расширением номенклатуры и количества учебно-тренировочных 
средств для проведения с их использованием исследовательских командно-
штабных военных игр с целью отработки вопросов ведения боевых действий, 
приближенных к боевым, наработки навыков и умений, необходимых в ре-
альных условиях. 

Четвертой, итоговой особенностью развития системы военной подго-
товки студентов является формирование у будущих офицеров (офицеров, 
сержантов, солдат запаса) системообразующей культурно-информационной 
конструкции, от которой зависит направленность профессиональной и поли-
тической социализации, динамика социального статуса и социальной мо-
бильности, осознание государственной и общественной значимости военно-
профессиональной деятельности, становление личности в целом. Эта особен-
ность формируется во время проведения со студентами мероприятий оборон-
но-массовой и воспитательно-патриотической работы, как в рамках ВУЦа 
МГТУ им. Н.Э. Баумана, так и в рамках всего МГТУ им. Н.Э. Баумана. 

Заключение . Основной задачей системы военной подготовки студентов 
гражданских вузов на современном этапе в ВУЦ МГТУ им. Н.Э. Баумана яв-
ляется создание в человеке настоящего руководителя, способного адекватно 
реагировать на складывающиеся обстоятельства, принятия верных решений, 
правильно организовать их исполнение и нести ответственность за их резуль-
таты. 
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Аннотация. Опыт любой войны имеет огромное значение для всех передовых армий 
мира, а тем более опыт, полученный собственной армией. Поэтому изучение опыта 
действий группировки российских войск в Сирии, а также сирийских вооруженных сил 
имеет большое значение для развития в отношении технического оснащения и во-
оружения. В компактном докладе в полном объеме изложить все выводы, которые 
можно сделать из опыта войны в Сирии, конечно же, невозможно. Поэтому остановим-
ся на наиболее важных.  

Ключевые слова: современная война, незаконные вооруженные формирования, воору-
жение, военная и специальная техника, уроки сирийской кампании 

Ключевой урок сирийской войны для России состоит в том, что нашей стране 
жизненно необходим авианосный флот, хотя бы в минимальном количестве, 
чтобы обеспечить защиту жизненно-важных интересов во всех возможных 
конфликтах и для демонстрации силы. Никакие корабли других классов, 
сколько много их бы ни было, заменить авианосец даже в таких конфликтах 
не могут. А еще Сирия показала — Россия должна иметь государственную 
авиакомпанию масштаба Аэрофлота или S7, укомплектованную исключи-
тельно самолетами отечественного производства. 

Однако начать следует с анализа условий ведения боевых действий, кото-
рые чрезвычайно важны для правильных выводов из опыта этой войны. С этой 
точки зрения территории Сирии представляет собой пустынную и гористую 
местность, длительное пребывание на которой людей и боевой техники сопря-
жено с определенными проблемами (в частности, нехватка воды). Наиболее 
благоприятные условия для полноценной жизнедеятельности войск обеспечи-
ваются в населенных пунктах или в непосредственной близости от них. Поэтому 
вооруженная борьба в Сирии в основном сводилась к борьбе за населенные 
пункты, обладание которые обеспечивало контроль за прилегающими района-
ми. В горных районах Сирии вооруженная борьба велась не только за населен-
ные пункты, но и за горные ложбины, перевалы и другие ключевые места, поз-
воляющие контролировать те небольшие участки гористой местности, где 
возможна боевая деятельность войск и обеспечиваются транспортные коммуни-
кации. То есть по сути дела война в Сирии свелась к борьбе за обладание от-
дельными ключевыми точками на местности. Захват этих точек требовал при-
влечения разнородных сил, где ключевую роль играли соединения сухопутных 
войск, поддерживаемых авиацией и тяжелой артиллерией и имеющих на воору-
жении тяжелую бронетехнику, прежде всего танки.  

Поэтому первый урок, который стоит извлечь из этой войны, состоит в 
том, что расчет на то, что современная война, даже очень ограниченная, мо-
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жет ограничиться столкновениями легким маневренных групп или только 
действиями авиации (так называемая «бесконтактная война») некорректен. 
Даже в такой войне ключевую роль продолжают играть сухопутные войска и 
их тяжелая боевая техника, что уж говорить о столкновении высокотехноло-
гических армий. Этот тезис подтверждает опыт и других войн, в частности 
грузино-осетинской 2008 г. 

Важной особенностью войны в Сирии является то, что в ней у регулярной 
армии Сирии и поддерживающих ее российских ВКС был практически ис-
ключительно иррегулярный противник. Это также определило специфические 
способы и формы применения войск противоборствующих сторон. Незакон-
ные вооруженные формирования применяли практически исключительно 
простые способы, которые не требовали четкого согласования действий раз-
нородных сил и средств. Основу их вооружения составляли легкие системы 
вооружений, определенная часть которых были представлены образцами ку-
старного производства. Тяжелая боевая техника, несмотря на то что боевики 
захватили относительно большое количество такого вооружения, представле-
на разнообразными образцами в ограниченных количествах, что определяется 
низким уровнем квалификации боевиков в части эксплуатации, а также от-
сутствием ремонтной базы, ГСМ и боеприпасов к ней. Из номенклатуры 
средств управления незаконные вооруженные формирования располагают в 
основном мобильными средствами связи. При этом незаконные вооруженные 
формирования на территории Сирии до конца не разгромлены до настоящего 
времени — спустя почти 5 лет с момента вступления России в войну, сохра-
няя свои позиции в Идлибской зоне деэскалации и даже пытаясь контратако-
вать сирийские войска, порой даже успешно. Из этого факта следует извлечь 
второй важный урок для России — НВФ, особенно религиозно мотивирован-
ные и поддерживаемые из вне представляют очень серьезного противника, 
против которого необходимо находить специфические способы борьбы, соот-
ветствующие системы вооружения и специальные войсковые формирования в 
структуре наших ВС. Выступая в роли первого стратегического эшелона 
агрессора в гибридной войне, НВФ всегда могут получить поддержку регу-
лярных войск государства-агрессора, оказавшись перед угрозой полного раз-
грома, как это, например, имело место в том же Идлибе, когда наступление 
сирийской армии было остановлено прямым вмешательством турецких во-
оруженных сил. Это третий важный урок для безопасности нашей страны. 
Однако, оказавшись перед угрозой конфликта с ракетно-ядерной державой — 
Россией, НАТО и США отказали Турции в военной помощи, даже перед ли-
цом миграционного давления, а Турция, в свою очередь, отказалась от под-
держки боевиков. США могли легко «выбить» Россию из Сирии ударом 300–
400 «Томахоков» по базе Хмеймим и тем самым восстановить свой пошат-
нувшийся статус мирового гегемона, ради которого они и затеяли всю эту иг-
ру с «арабской весной», но помешал ядерный потенциал нашей страны. От-
сюда следует еще один важный, четвертый урок для России — ядерное 
оружие действует и в конфликтах низкой интенсивности, даже в условиях 
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гражданских войн, сдерживая агрессора (потенциального агрессора) от пря-
мого военного вмешательства.  

Уроки воздушной войны. Теперь следует остановиться на особенностях 
применения отдельных видов вооруженных сил. Начнем с авиации — рос-
сийских ВКС и сирийских ВВС. Действия авиации протекали в условиях, от-
сутствия у противника средств ПВО средней и большой дальности, при нали-
чии только определенного количества малокалиберной зенитной артиллерии 
и ПЗРК. в основном устаревших типов и вероятно частью неисправных,  
а также пулеметов, в том числе тяжелых калибра 12,7…14,5 мм. Этими сред-
ствами боевики могли создать угрозу самолетам и вертолетам на высотах до 
2…2,5 км.  

В этих условиях наша авиация, базирующаяся на Хмеймим, действовала 
в основном со средних высот, применяя бомбы свободного падения с исполь-
зованием системы СВП-22-24, обеспечивающей высокоточное применение 
таких бомб. Доля классического высокоточного оружия была относительно 
невелика. При благоприятных условиях, наши самолеты применяли и не-
управляемое оружие для действия с малых высот. Дальняя авиация, представ-
ленная самолетами Ту-22м3 действовала с больших высот с применением си-
стемы СВП-22-24, группами по 6–9 машин. Стратегическая авиация 
применялась эпизодически в основном парами, с применением КР большой 
дальности, не входя в воздушное пространство Сирии.  

Сирийская авиация действовала парами или звеньями самолетов, в ос-
новном Су-22 и МиГ-21, хотя применяются и МиГ-29. Сирийские пилоты ис-
пользовали в основном неуправляемое вооружение — НУРС и бомбы сво-
бодного падения, действуя с малых высот, что определяет их относительно 
большие потери от огня ПВО боевиков.  

Из анализа опыта применения авиации в сирийском конфликте следует, 
что неуправляемые АСП (авиационные средства поражения) применялись 
намного более интенсивно, чем классическое высокоточное оружие. Это было 
обусловлено двумя факторами. Первый из них появление системы, обеспечи-
вающей высокоточное применение бомб свободного падения — СВП-24-22. 
А второй, на мой взгляд, более важный, и он заключается в том, что для по-
ражения площадных целей, подобных опорным пунктам или подразделений 
иррегулярных формирований в районах сосредоточения и на марше, приме-
нение высокоточных АСП не дает существенного выигрыша по сравнению  
с на несколько порядков более дешевых неуправляемых АСП. И это дает ос-
нование выделить пятый урок — неуправляемые АСП сохраняют свое значе-
ние в современных войнах, особенно в условиях, когда система ПВО против-
ника подавлена или не существует.  

Важные выводы следуют и из опыта применения средств ПВО в Сирии. 
Средства ПВО в этом конфликте применялись достаточно масштабно, что 
обусловлено активным применением различных СВН «кураторами» ИГИЛ, 
прежде всего США и Израилем. Опыт отражения массированных ракетных 
ударов с применением более ста ракет типа «Томахок» в условиях хорошо 
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организованной ПВО при использовании ранее незнакомых противнику ЗРК 
и ЗРПК показывает, что система ПВО способна не допустить СВН противни-
ка к прикрываемым объектам. Это очень важный шестой урок для российских 
ВС — правильно организованная система ПВО вполне способна сорвать воз-
душное наступление противника и без взаимодействия с другими видами во-
оруженных сил ему только силами ВВС подавить такую систему ПВО будет 
весьма проблематично. Это также является важным седьмым уроком для рос-
сийских ВС, которые имеют на вооружении подобные по характеру полета в 
районе цели и на траектории в зоне ПВО ракеты типа «Калибр» и Х-101.  
В зонах прикрытых современными средствами ПВО эти ракеты для прорыва 
к цели будут нуждаться в прикрытии средствами РЭБ. Еще как один урок — 
восьмой по счету можно выделить тот факт, что эффективность средств ПВО 
в решающей мере определяется возможностью всевысотного радиолокацион-
ного поля, особенно начиная с высот полета этих ракет, то есть с нижней гра-
ницей не выше 25…100 м, в зависимости от рельефа местности. Ключевую 
роль в создании этакого поля играют самолеты ДРЛОиУ, которые тем самым 
определяют эффективность системы ПВО в целом, позволяя эффективно 
применять даже устаревшие ЗРК. 

Сирийская война продемонстрировала значение в современных условиях 
БЛА. Они применялись всеми сторонами конфликта для решения самых раз-
ных задач. Российские ВКС и сирийская армия применяли в большом мас-
штабе БЛА для решения задач разведки и контроля обстановки. Их против-
ники — в большей мере использовали БЛА в ударном варианте. При этом 
турецкие ударные БЛА продемонстрировали высокую эффективность при 
поражении подвижных и хорошо защищенных целей таких как танки. Их 
применение потребовало от командования нашей базы создать мощную си-
стему ПВО для отражения таких ударов. Отсюда следует важный 9-й урок — 
БЛА стали реальным и весьма эффективным инструментом современной во-
оруженной борьбы даже в локальных конфликтах. Поэтому необходима уско-
ренная разработка и принятие на вооружение таких систем вооружения.  

Уроки войны на земле и на море . Сухопутные войска Сирии и ее союз-
ников на завершающем этапе войны действовали в тесном взаимодействии  
с другими видами вооруженных сил, с частями и подразделениями различных 
правительственных ведомств, местными вооруженными формированиями. 
Войсковые формирования оперативного масштаба сирийской армии — кор-
пуса, составляли ядро разновидовых группировок ведущих операции и бое-
вые действия по решению задач оперативного масштаба, имеющих порой 
стратегическое значение. Однако количество таких соединений было ограни-
чено в сирийской армии, что заставляло наиболее боеспособные части пере-
брасывать в районы активных боевых действий, оставляя в районах, где отно-
сительно спокойно ограниченно боеспособные войсковые формирования. Это 
иногда становилось причиной потери ключевых населенных пунктов, кото-
рые потом приходилось повторно освобождать ценой больших потерь. При-
мером может служить Пальмира. Из этого следует важнейший 10-й урок для 
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российской армии — в структуре наших ВС необходимо иметь мощный ком-
понент войск территориальной обороны. Его численность и задачи допускают 
и предполагают в этом качестве рассматривать реально возрожденное казаче-
ство. Опыт сирийской войны продемонстрировал значение мобилизационного 
потенциала страны, в частности достаточного количества военнообученного 
резерва, который может быть обеспечен только при наличии значительного 
призывного контингента и достаточно длительного срока службы по призыву. 
Это 11-й урок сирийской войны для России — призыв надо не просто сохра-
нить, но и увеличить, как и срок военной службы призывников. В качестве 
12-го урока надо отметить ключевое значение резервов боевой техники и бо-
еприпасов. Потери боевой техники и потери техники на базах хранения прак-
тически лиши сирийскую армию боеспособности. Ситуация изменилась толь-
ко после вступления России в войну и началом массовых поставок боевой 
техники и оружия в войска. Поэтому 13-й урок сирийского конфликта для 
России состоит в том, что нам необходимо обеспечить поддержание боевой 
техники, хранящейся в резерве в технически исправном состоянии — с нача-
лом военных действий большая часть современной боевой техники войск 
первого стратегического эшелона будет выбита, а восполнить ее за счет про-
изводства будет очень проблематично — слишком она сложная и дорогая.  
В этом случае резервы, пусть и устаревшей но вполне боеспособной техники 
станут единственным спасением. Еще продемонстрировала сирийская война 
огромный расход боеприпасов для ведения операция даже армейского мас-
штаба в таком ограниченном конфликте. Это 14-й урок сирийской войны — 
необходимо экстренно восстанавливать производство боеприпасов  

Целями таких операций была, как правило, окружение группировки про-
тивника в крупном населенном пункте с последующим принуждением его 
покинуть этот населенный пункт без серьезного сопротивления. Этим они 
принципиально отличились от подобных операций предшествующих войн — 
ранее практически всегда с окружением противника решалась задача полного 
разгрома или уничтожения окруженной группировки. Это также важный 15-й 
урок сирийской войны, который предполагает осмысление конечных целей 
операций на окружение противника.  

В качестве важного 16-го урока для современной России гражданской 
войны в Сирии следует выделить тот факт, что в сирийской армии на пер-
вых этапах гражданского противостояния наблюдалось весьма ощутимое 
количество дезертиров, много из которых, включая офицеров среднего и 
младшего звена, составили, так называемую Сирийскую свободную армию, 
ставшую на службу врагам Сирии. Причиной этого стали, по мнению авто-
ритетных военных экспертов, в частности бывших в разное время в Сирии в 
качестве главных военных советников, элементы социальной несправедли-
вости в сирийском обществе и коррупции. Это особенно актуально для со-
временной России.  

Опыт действий сухопутных войск противоборствующих группировок 
показал, что танки остаются ключевым элементом в системе вооружения 
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сухопутных войск. Они обладают наибольшей боевой устойчивостью среди 
всех образцов боевой техники СВ даже в условиях полного господства 
авиации противника в воздухе. Российские танки Т-90 и Т-72Б3 демонстри-
ровали высокий уровень защищенности от самых современных ПТС, вклю-
чая основной американский ПТРК Тоу-2. Поэтому 17-й урок сирийской 
войны состоит в том, что танк и в современных условиях остается «госпо-
дином поля боя». 

Сирийский флот в войне себя практически не проявил. Во всяком случае, 
данных об каких-либо результативных действиях сирийских ВМС не посту-
пало. Это и понятно — корабельный состав сирийских ВМС не располагает 
вооружением, способным оказать эффективное воздействие по незаконным 
вооруженным формированиям, тем более в глубине территории страны.  

Российский ВМФ оказал заметное влияние на ход боевых действий в Си-
рии решая две основные задачи: доставка морских путем вооружения, бое-
припасов, ГСМ и других материально-технических средств в необходимом 
объеме для ведения с намеченной напряженностью боевых действий россий-
ской авиационной группировкой, а также сирийской армии в соответствии с 
общим планом применения войск; нанесение ударов КР «Калибр» по особо 
важным объектам незаконных вооруженных формирований. Всего силами 
флота было применено около 180 КР. Объектами воздействия, как правило, 
были относительно небольшие по площади цели типа компактно располо-
женная группа зданий или прочное (железобетонное) сооружение. То есть в 
основном пункты управления оперативного и стратегического звена управле-
ния ИГИЛ, склады вооружения и боеприпасов центрального подчинения или 
предприятия по ремонту боевой техники. Это весьма небольшой вклад в об-
щую победу учитывая, что авиация поразила почти на два порядка больше 
различных объектов противника.  

Весьма важным моментом было участие в боевых действиях в Сирии рос-
сийского ТАКР «Адмирал Кузнецов», авиация которого внесла определенный 
вклад в разгром боевиков. Всего за время нахождения в районе боевого предна-
значения корабельной авиацией для ударов по объектам боевиков было выпол-
нено около 420 вылетов, в том числе около 120 ночью. Уничтожено около  
400 объектов — в разы больше чем ракетным оружием кораблей и подводных 
лодок за весь конфликт. Однако при этом более 2/3 боевых вылетов было вы-
полнено с наземного аэродрома. И потери авиагруппа понесла 2 самолета — 
существенные для авиагруппы из 14 машин. Оба самолета были потеряны  
в результате технических проблем и недостаточной выучки личного состава. 
Из опыта боевого применения сил флота в Сирии следует 18-й по счету важный 
урок для российских ВС — ракетами, сколь бы совершенны они ни были ре-
шать весь спектр задач поддержки приморского фланга армии, невозможно. 
Ракетным оружием можно поразить только точечные особо важные объекты.  
А для подавления войск противника необходима авиация. В удаленных райо-
нах — корабельная. А для этого нужны авианосцы. Представим себе, что если в 
Сирии не осталось бы авиабазы, на которую можно было бы посадить авиа-
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группу наших ВКС. Чем бы тогда мы смоли бы помочь нашим друзьям? По-
этому 19-й по счету, но первый по важности для меня как морского офицера, 
урок сирийской войны состоит в том, что никакие корабли других классов за-
менить авианосец даже в таких конфликтах не могут, сколько много их бы ни 
было. России жизненно необходим авианосный флот, хотя бы в минимальном 
количестве, для защиты жизненно-важных интересов во всех возможных кон-
фликтах и для демонстрации силы. С этим же связан и 20-й урок — полеты с 
палубы авианесущего корабля требуют от летчиков и обеспечивающего персо-
нала особых навыков и выучки на порядок превосходящей их «сухопутных» 
коллег. Поэтому подготовке корабельных пилотов и личного состава авианосца 
должно уделяться особое внимание — интенсивность их боевой подготовки в 
условиях идентичных корабельным должна быть существенно выше, чем у пи-
лотов, действующих с наземных аэродромов. 

Однако главным вкладом нашего флота была именно своевременная до-
ставка материально-технических средств в Сирию, без чего ни наша авиаци-
онная группировка, ни тем более сирийская армия вести боевые действия во-
обще не могли бы. Однако сил вспомогательного флота для переброски 
потребных объемов грузов не хватило и ВМФ РФ был вынужден арендовать 
для этих целей суда гражданских кампаний. Из этого следует 21-й урок — 
Россия должна иметь мобилизационный резерв судов гражданского флота, 
позволяющий гарантированно в требуемые сроки нарастить грузоподъем-
ность транспортного флота ВМФ РФ до необходимых объемов. То же самое 
надо отметить и применительно к авиации, где ситуация особенно сложная в 
связи с тем, что у российских кампаний лайнерами средней и большой вме-
стимости почти на 100 % иностранного производства, что сильно ограничи-
вает возможность их мобилизации для перебросок в интересах ВС РФ. А воз-
можности российской военно-транспортной авиации недостаточны даже для 
того, чтобы обеспечить боевую деятельность даже такой небольшой группи-
ровки как ту, что мы разместили на авиабазе Хмеймим. Поэтому 22-й урок 
сирийской войны заключается в том, что Россия должна иметь государствен-
ную авиакомпанию масштаба Аэрофлота или S7, укомплектованную исклю-
чительно самолетами отечественного производства.  

Можно в качестве уроков упомянуть вопросы информационного, идейно-
го, экономического и других видом противоборства. Сирийская война материа-
ла для такого анализа дает более чем предостаточно. Однако эта статья посвя-
щена только урокам, касающимся строительства и применения наших ВС.  

Таким образом, можно констатировать, что сирийский конфликт дал мно-
го важных уроков для нашей страны. Необходимо их учесть и как можно ско-
рее, чтобы не оказаться в положении царского правительства в годы русско-
японской войны, которое не смогло сделать выводы из опыта локальных войн 
предшествующих лет, технического оснащения и направленности боевой 
подготовки иностранных флотов и армий, в частности японской, что стало 
причиной тяжелейшего поражения в войне Японией, ставшей детонатором 
Первой русской революции.  
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Abstract. The experience of any war is of great importance to all the advanced armies of the world. 
Especially the experience gained by their own army. Therefore, the study of the experience of the 
actions of the group of Russian troops in Syria, as well as the Syrian armed forces, is of great im-
portance for the development of ++++in terms of technical equipment and weapons. It is,  
of course, impossible to present in full all the conclusions that can be drawn from the experience 
of the war in Syria in a compact report. So let's focus on the most important ones.  
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Аннотация. Рассмотрены проблемы обеспечения глобальной и региональной безопасности 
в современном мире, меры обеспечения национальной безопасности, сохранения сувере-
нитета и территориальной целостности государства, показаны угрозы и опасности, кото-
рые «несет» в себе глобализация для отдельно взятого государства, представлен функци-
ональный подход к реализации мер обеспечения национальной безопасности. 

Ключевые слова: национальные интересы, национальны приоритеты, национальная без-
опасность, оборона, суверенитет, территориальная целостность, глобальная нестабиль-
ность, глобализация, система безопасности 

История развития человеческого общества убедительно свидетельствует о 
том, что оно достаточно часто прибегало к радикальному средству разреше-
ния возникающих споров методами вооруженного насилия. Так, за последние 
пять с половиной тысяч лет цивилизации на Земле произошло свыше 15 ты-
сяч войн и вооруженных конфликтов, в которых погибло несколько миллиар-
дов человек, т. е. за всю историю существования люди жили в условиях мира 
около 300 лет, а на каждые 100 лет приходится менее одной недели миар. Но 
рекордным даже в этой вооруженной «чехарде» оказалось последнее десяти-
летие ХХ века. Только в его 1990-е годы произошло более 100 войн и воору-
женных конфликтов, в которых в той или иной мере участвовало более 
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90 государств (значительно больше, чем во Второй мировой) и погибло около 
9 млн человек, что в какой-то мере подтверждает и правоту слов У.Л.С. Чер- 
чилля, «…война — удел человеческой расы».  

Сегодня развитие мирового сообщества происходит в условиях интенсив-
ной глобализации, которая охватывает практически все сферы деятельности 
государств. Следствием этого является рост зависимости уровня национальной 
безопасности каждого государства от стратегической стабильности, как в от-
дельных регионах, так и в мире в целом. 

Очевидно, что состояние стратегической стабильности зависит от многих 
факторов. Однако ретроспектива событий последних десятилетий свидетель-
ствует, что наиболее существенными из них все в большей степени становятся 
локальные и региональные угрозы, которые с течением времени могут приоб-
ретать глобальный характер. Связаны они главным образом с обострением 
борьбы за передел сфер влияния, рынков труда и ресурсов, увеличением разры-
ва в социальной сфере между развитыми и развивающимися странами, бурно 
протекающими демографическими и миграционными процессами, конфессио-
нальными и религиозными противоречиями, территориальными претензиями, 
распространением оружия массового поражения и развитием средств его до-
ставки, ростом и активизацией экстремизма и терроризма и др. 

В условиях глобальной и региональной нестабильности обстановки со-
хранение национального суверенитета и территориальной целостности госу-
дарства, как никогда ранее, является важнейшей задачей, от решения которой 
зависит: 

– будет ли в будущем та или иная страна на карте геополитического 
устройства мира, либо исчезнет в лабиринтах прошлого, как это произошло 
со многими странами и цивилизациями в мировой истории;  

– останется ли та или иная страна самостоятельной и суверенной в выбо-
ре своего пути развития, либо станет вспомогательным инструментом в поли-
тике других, более могущественных государств; 

– сохранит та или иная страна свои национальные ценности и традиции, 
сможет ли успешно реализовывать национальные интересы и приоритеты, 
или будет жить по образцу, навязанному извне; 

– сумеет ли та или иная страна распоряжаться своими ресурсами в инте-
ресах своих граждан, реализуя поступательное развитие, либо будет обеспе-
чивать развитие экономики иностранных государств и повышение качества 
жизни их населения. 

Исходя из принятой в Российской Федерации системы терминов и опре-
делений в области национальной безопасности под защитой суверенитета 
государства будем понимать комплекс государственных военных и невоен-
ных мер, направленных на: обеспечение реализации всей полноты законода-
тельной, исполнительной и судебной власти государства на его территории; 
исключение иностранного вмешательства в дела государства и общества; 
неприкосновенность государственной границы и территориальную целост-
ность; независимость страны в политике, экономике и дипломатии.  
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Под обеспечением целостности государства будем понимать комплекс 
мер военного и невоенного характера, направленных на обеспечение и реали-
зацию права государства на самостоятельное владение, пользование и распо-
ряжение своей территорией в международно-признанных границах, незави-
симо от уровня его экономического и политического развития и других 
обстоятельств; сохранение в неприкосновенности территории суши, вод и 
воздушного пространства, принадлежащих по праву государству; сохранение 
общности населения, проживающего на территории государства, противодей-
ствие сепаратизму, экстремизму и религиозной вражде. 

Подходы к практическому решению противоречий интересов на уровне 
межгосударственных отношений осуществляются, в основном, в рамках дея-
тельности международных организаций, и в особенности Организации Объ-
единенных Наций. Необходимость разрешения возникающих противоречий, 
которые обусловлены национальными интересами, требует необходимости их 
регулирования в области международной безопасности и создания всеобъем-
лющей системы международной безопасности. Традиционная международная 
безопасность получила название коллективной безопасности, система мер ко-
торой регламентируется и регулируется принципами и нормами Устава ООН и 
направлена на соблюдение и реализацию жизненно важных интересов каждого 
из субъектов мирового сообщества и обеспечение их безопасности в рамках 
международных отношений. Причем, наиболее актуальными в системе коллек-
тивной безопасности являются меры по обеспечению защищенности военной, 
социальной, политической и экономической сфер.  

Диалектика обеспечения безопасности предполагает в общем плане от-
сутствие опасности для функционирования и развития личности, общества и 
государства, характеризуя на каждом из этапов их свойства и состояние. 
Кроме того, именно в этом аспекте безопасность предполагает состояние без 
опасности ее элементов (на микро- или макроуровне) со стороны другого гос-
ударства, общности или личности, а также со стороны факторов природного, 
техногенного и иного характера. Как следствие, превалирующим в вопросе 
обеспечения безопасности является вопрос реализации национальных интере-
сов и приоритетов человека, общества, и государства в различных сферах их 
жизнедеятельности. Именно поэтому обеспечение национальной безопасно-
сти следует рассматриваться как создание условий по устранению угроз и 
опасностей для жизненно важных интересов личности, общества и государ-
ства. Сегодня уже мало говорить о «…состоянии защищенности…», так как 
практически все ведущие государства мира в своих доктринальных и концеп-
туальных документах, касающихся вопросов обеспечения НБ, говорят о 
необходимости «активной» локализации угроз и опасностей, вплоть до при-
менения военной силы. Однако, несмотря на возникающие в той или иной 
сфере противоречия интересов, даже антагонистического характера, между 
наиболее развитыми государствами и отсутствие, на первый взгляд, механиз-
мов их разрешения военно-политическое руководство находит пути к их мир-
ной локализации.  
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Применение системного подхода к разрешению возникающих противо-
речий по масштабу влияющих воздействий, позволяет подразделить коллек-
тивную безопасность на глобальную, региональную и национальную без-
опасность. Как следствие, локализация этих проблем на каждом уровне 
формирует условия для безопасного развития общества и мира в целом. 

Не секрет, что в основе общего развития, на протяжении всего существо-
вания человечества, лежит развитие производительных сил. И именно в силу 
разности условий для развития национальных производительных сил этот 
процесс, в широком смысле несет в себе глобальное противоречие между 
возможностью ускорения социально-экономического и технологического 
развития одних государств и все возрастающего отставания других. След-
ствием этого является объективный и закономерный процесс глобализации 
мировой экономики, обусловленный достижениями в науке и технологиях, 
стремительной информатизацией общества и формированием всеобъемлюще-
го телекоммуникационного пространства. Целью глобализации провзглашено 
формирование и утверждение целостности, взаимосвязанности и взаимозави-
симости мира, создание общей производственной и рекреационной системы 
человечества, т. е. в ее основу заложен позитивный фактор объединения. ОД-
нако глобализация является существенным дестабилизирующим фактором, и 
прежде всего потому, что она: 

– порождает множество общественных трансформаций; 
– сопровождается столкновением интересов цивилизаций, групп госу-

дарств и отдельных стран; 
– усиливает, как внешние противоречия на геополитическом, региональ-

ном уровнях безопасности, так и внутренние противоречия между элемента-
ми государства на национальном уровне безопасности; 

– обусловливает новые риски и угрозы для обеспечения коллективной и 
национальной безопасности практически во всех сферах жизнедеятельности. 

Одной из наиболее очевидных проблем, с которыми столкнулось челове-
чество при набирающей обороты глобализации — отход от устоявшихся 
форм и принципов управления и переход к так называемым «сетевым техно-
логиям управления», которые не несут в себе единых правовых, социокуль-
турных и других норм отношений. Примером смещения принципов традици-
онной иерархии власти в международных отношениях является «искажение» 
механизмов безопасности в сторону реализации права сильного, что неодно-
кратно демонстрировали США со своими верными союзниками, открыто иг-
норируя принципы ООН.  

Сегодня можно с уверенностью говорить, что движущей силой нарастаю-
щей глобализации является обладание правом на неэквивалентный обмен, ко-
торое принадлежит США и их союзникам по НАТО. Именно они взяли на себя 
право определять соотношение добровольности и принудительности в отноше-
нии глобализируемых государств, применяя к ним меры политического, ди-
пломатического, экономического, и в особенности, военно-силового давления. 
Этому также способствует и появление новых акторов международных отно-
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шений, таких как: транснациональные корпорации; международные террори-
стические организации; организованная международная преступность, которые 
не имеют национальной принадлежности, но при этом формируют собствен-
ную культуру, нормы поведения и традиции, способствуют обезличиванию 
гражданства, неконтролируемой миграции, стиранию принадлежности людей к 
той или иной национально-этнической, культурной и конфессиональной общ-
ности. Данные акторы могут прямо или скрытно использоваться отдельными 
государствами при достижении собственных экономических, политических 
целей, что является одним их источников новых угроз для систем безопасности 
на всех уровнях: глобальном, региональном и национальном. 

Одну из очевидных угроз национальной безопасности государства, выте-
кающих из негативной части последствий глобализации, обусловливает острое 
противоречие между двумя тенденциями развития мирового сообщества: с од-
ной стороны — нарастание процесса отчуждения политических и экономиче-
ских полномочий отдельных государств на фоне их обобществления на более 
высоком уровне, а с другой — рост активности проявления национализма, се-
паратизма, религиозного экстремизма и терроризма. 

Усиление этно-религиозного сознания народов, особенно наиболее ак-
тивной и агрессивной их части все более приобретает международный и меж-
конфессиональный характер без четко обозначаемой государственной при-
надлежности. Одной из форм данной угрозы и одновременно радикальным 
способом принуждения является терроризм. Борьба с международным терро-
ризмом — это новый акцент безопасности в XXI в., так как для ряда госу-
дарств эта борьба стала основной проблемой, от решения которой будет зави-
сеть сохранение государственности, суверенитета и целостности территорий 
(Афганистан, Ирак, Сирия, Йемен, Ливия и др.)1.  

Вместе с тем, анализ предметной области позволил выявить ряд противо-
речий глобального и регионального характера (рис. 1).  

В настоящее время значительные различия в уровне суверенитета стран ре-
гиона формируют отрицательный баланс в виде стран с нестабильной внутрен-
ней обстановкой, которые являются источниками угроз и нестабильности для 
всего региона. Возникающие на основе противоречий между двумя странами 
одного региона вооруженный конфликт или вооруженный конфликт внутри 
хотя бы одного из государств региона автоматически становятся катализатора-
ми для возникновения других военных конфликтов и новых очагов региональ-
ной нестабильности. В силу исторических обстоятельств, связанных с унасле-
дованными противоречиями недавнего колониального прошлого стран, к таким 
регионам относятся Ближний Восток, Северная Африка, страны Магриба и 
Сахеля, Центральная, Юго-Восточная Азия, Азиатско-Тихоокеанский регион. 

Одной из наиболее очевидных угроз национальной безопасности является 
несправедливость в распределении прибыли от торговли природными ресур-

————— 
1 В Сирии в составе террористических формирований, действовавших в стране, находи-

лись выходцы из более чем 85 стран мира. 
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сами. Страны Запада, заинтересованные в выкачивании природных ресурсов 
из этих стран в интересах получения максимально возможной выгоды значи-
тельное влияние оказывают на углубление региональных и внутренних про-
тиворечий. Это в условиях отсутствия единства государств указанных регио-
нов по обеспечению коллективной безопасности играет роль активного 
катализатора. Положение еще более усугубляется низким уровнем жизни 
населения стран и коррупционностью «послушных» местных правительств.  
А что происходит с «непослушными» хорошо видно на примере Ливии и ее 
лидера М. Каддафи. За независимую внутреннюю и внешнюю политику, по-
пытку перейти в расчетах за нефть на золото устойчиво стабильный режим 
власти Каддафи рухнул, а процветающий региональный экономический центр 
Северной Африки превратился в вулкан противоречий, а страна погрузилась 
во всеобщий управляемый извне хаос и стала пристанищем для транснацио-
нальных преступных организаций и террористических группировок. 

 

 
 

Рис. 1. Противоречия в области обеспечения безопасности 
 
Все это происходит на фоне непрекращающегося роста центров ино-

странного контроля и военного вмешательства, создаваемых США (рис. 2)  
в регионах Африки для тотального контроля и воздействия на формирование 
управляемых политических режимов в странах, обладающих стратегическими 
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запасами природных ресурсов (нефть, уран, газ, алмазы и др.)2. Эти центры  
в основе своей служат для эскалации американских теневых войн, оперативно 
«…дают США возможность действовать в случае кризиса и укрепляют по-
тенциал их партнеров…»3 и формируют сеть опорных точек для проведения 
военных операций4. Причем в зависимости от обстановки осуществляется 
манипуляция расположением и назначением военных баз, сопровождающаяся 
различными информационными уловками5.  

 

 
 

Рис. 2.  Военные базы в Африке 
————— 

2 В Африке с 2015 г. количество военных баз с 36 расположенных в 24 африканских стра-
нах, увеличилось до 46 официально признанных. Эксперты считают, что за последние 2–3 года 
количество баз США в Африке увеличилось на 28…30 %, что тщательно скрывается и отрица-
ется военным командованием США.  

3 Из речи представителя военного командования США в Африке Чака Причарда. 
4 По своей структуре и предназначению базы США подразделяются на: передовые опор-

ные пункты; базы совместной дислокации; базы чрезвычайной дислокации. 
5 Например, до общественного мнения широко распространяется информация о закрытии 

пяти американских баз, а информация о параллельном создании новых семи, с другим предна-
значением и в других районах, тщательно скрывается и ей присваивается статус информации, 
касающейся национальной безопасности США. 
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Скрытие информации о наличии и назначении военных баз стало правилом 
действий американского командования в различных регионах мира. Кроме то-
го, разветвленная сеть военных баз США и их союзников (Франция, Велико-
британия, Германия, Италия) по всему миру позволяет им оперативно вести не 
только разведку, но и проводить дистанционные разведывательно-ударные 
операции (действия) по избирательному мониторингу и уничтожению наиболее 
важных объектов и целей. Именно вокруг этих баз формируются центры неста-
бильности и террористической угрозы. Как пример, Ливия, Мали и Маврита-
ния. Наличие богатейших запасов природных ресурсов привлекает не только 
иностранный капитал, но и формирует значительную террористическую угро-
зу. В частности, такие государства как Мали и Нигер рассматриваются между-
народной террористической организацией «Аль-Каида» (деятельность запре-
щена в РФ) в качестве резервного плацдарма для сосредоточения своего 
северо-африканского крыла «Аль-Каида Исламского Магриба».  

Следствием этого являются такие системные и нарастающие проблемы, 
как неконтролируемое распространение оружия, торговля наркотиками, неле-
гальная миграция, территориальные споры (Алжир-Марокко, Марокко-
Западная Сахара, Мавритания-Сенегал, Мавритания-Западная Сахара и др.). 

Таким образом, к важнейшим к противоречиям и проблемам обеспечения 
коллективной и национальной безопасности, следует отнести проблемы: ре-
гиональной стабильности; экономического и социального развития; сохране-
ния национального суверенитета и территориальной целостности; строитель-
ства и подготовки вооруженных сил к решению задач обеспечения 
региональной и национальной безопасности и обороны; борьбы с террориз-
мом, незаконными вооруженными преступными группировками и неконтро-
лируемым распространением оружия и технологий военного и двойного 
назначения; противодействия нелегальной миграции; борьбы с последствия-
ми изменениями климата, техногенных и природных катастроф.  

Разрешению этих проблем препятствует ряд причин объективного и 
субъективного характера, таких как: 

– различия во внутренней обстановке стран различных регионов планеты 
от стабильно-устойчивой до революционно-непредсказуемой; 

– слабость политических институтов и государственной власти в различ-
ных странах и их неготовность к активному участию в решении общих про-
блем безопасности и обороны; 

– низкая социальная ответственность власти различных стран, стремле-
ние к личному обогащению правящей верхушки и «инфантильность» по от-
ношению к развитию национальной экономики, повышению уровня образо-
вания, медицинского обеспечения и улучшению качества жизни населения; 

– разные методологические подходы к формированию системы безопас-
ности, целей, задач, способов обеспечения, привлекаемых сил и средств, ме-
тодов управления и оценки эффективности функционирования системы НБ; 

– разная направленность внешней политики государств мира в зависимо-
сти от установившихся в них режимов и др.  



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

90 

В противовес политике США и их союзников Российская Федерация прово-
дит взвешенную политику, направленную на создание и поддержание долговре-
менных, равным образом, взаимовыгодных отношений, уважение суверенитета и 
территориальной целостности государств независимо от складывающейся обста-
новки и конъюнктуры, давления третьих стран с безусловным уважением куль-
турных, религиозных, духовных и других традиций этих государств на основе 
равноправия и взаимоуважения. Именно это вернуло международный авторитет 
России в мире и обеспечивает его дальнейшее наращивание в интересах повы-
шения уровня, региональной и международной безопасности.  

Необходимо учитывать, что система безопасности государства — это не 
только механизм реагирования на возникающие угрозы и опасности в различ-
ных сферах жизнедеятельности государства в интересах недопущения утраты 
суверенитета и территориальной целостности государства, но, прежде всего, 
механизм превентивных мер предупредительного и сдерживающего характера 
от возникновения таких угроз, оперативного разрешения кризисных ситуаций 
во взаимоотношениях с соседями и внутри государства, объединения всех сил, 
средств и общества государства для защиты реализации национальных интере-
сов государства с применением военных и невоенных мер в любых условиях. 

К одному из основных направлений решения проблем обеспечения нацио-
нальной безопасности государства (включая защиту его суверенитета и целост-
ности) следует отнести научно-методологическое направление, которое пред-
полагает организацию и осуществление научной, научно-исследовательской и 
практической работы по формированию методологических и концептуальных 
основ создания (совершенствования) системы национальной безопасности гос-
ударства (рис. 3). При этом отдельного внимания требуют вопросы подготовки 
обороны страны, с точки зрения, способов предотвращения применения воен-
ной силы в отношении государства, направлений и мер совершенствования во-
енной организации, военного строительства и строительства Вооруженных сил, 
других войск, воинских формирований и органов, развития форм и способов их 
применения, повышения мобилизационной готовности государства6 и др.  

Особую актуальность в рамках этого направления обеспечения националь-
ной безопасности играет формирование методического инструментария по 
выявлению, оценке и прогнозированию угроз и опасностей политического, 
экономического, военного, социального, техногенного, информационного и 
иного характера в целях их предупреждения, сдерживания и адекватного реа-
гирования по урегулированию и защите состояния национальной безопасно-
сти государства на требуемом уровне в различных условиях обстановки. Это 
направление важно, прежде всего, для поддержки деятельности военно-поли- 
тического руководства государства в условиях высокой рефлексии управле-

————— 
6 Подготовка экономики страны и экономики ее субъектов, экономики муниципальных 

образований; органов государственной власти, органов местного самоуправления и организа-
ций; Вооруженных сил, других войск, воинских формирований и органов к выполнению задач 
в соответствии с их предназначением, удовлетворение потребностей государства и нужд насе-
ления в военное время. 
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ния со стороны стран, осуществляющих открытую и скрытую санкционную, 
информационную и экономическую экспансию. Кроме того, в связи с актуа-
лизацией террористической угрозы особую актуальность приобретают меры 
по обеспечению безопасности в пограничном пространстве, сфере культуры, 
сохранения нравственных ценностей, языка и единства нации, области науки 
и образования и сфере здоровья граждан.  

 

 
 

Рис. 3. Научно-методологическое направление обеспечения  
национальной безопасности 

 
Несомненно, важнейшим направлением государственной деятельности 

является военная политика государства, предполагающая уточнение и кон-
кретизацию основных задач государства по обеспечению национальной без-
опасности на долгосрочный период в военной сфере (рис. 4).  

Не теряют своей актуальности вопросы нормативного правового обеспе-
чения НБ, которые связаны с оценкой существующей нормативной правовой 
базы, регламентирующей вопросы создания (совершенствования) системы 
национальной безопасности государства и определением порядка ее функци-
онирования, а также вопросы модификации законодательства, разработки ве-
домственных нормативных документов по принятию решений, планированию 
и реализации задач обеспечения национальной безопасности государства  
в военной и невоенной сферах. 
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Рис. 4. Направления развития системы НБ в военной сфере и внешней политике 
 
Разработка вопросов создания (совершенствования) системы национальной 

безопасности государства и определения порядка ее функционирования в раз-
личных условиях требуют соответствующего организационно-администра- 
тивного обеспечения. Разработка и реализация этого важного направления тре-
бует от руководства государства своевременной постановки задач органам гос-
ударственного и военного управления по оценке и прогнозированию геополи-
тической, экономической, социально-общественной, военно-политической  
и военно-стратегической обстановки, осуществлении мероприятий стратегиче-
ского планирования, организации межведомственного и межгосударственного 
взаимодействия, разработке мер предупредительного, сдерживающего характе-
ра и ситуационного реагирования на изменения обстановки и реализации меха-
низмов объективного контроля в различных условиях обстановки. 

Бесспорно актуальными и важными являются и другие направления обес-
печения требуемого уровня национальной безопасности, такие как функцио-
нально-технологическое направление, социально-общественное направление, 
ресурсно-экономическое направление, научно-техническое направление.  
В своей совокупности реализация этих направлений формирует базис безопас-
ности в экономике, социальной сфере, наукоемких технологиях и определяет 
меры развития соответствующих сфер жизнедеятельности государства.  
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Одним из национальных приоритетов в области обеспечения националь-
ной безопасности определена оборона государства, которая требует повсе-
дневного внимания руководства страны к военной организации и обеспечения 
достаточного уровня ее развития. Реализация задач в области обороны госу-
дарства требует решения достаточно широкого круга проблем (рис. 6).  

При этом основные усилия в области реализации военно-технических мер 
по решению проблем обеспечения национальной безопасности государства 
традиционно сосредоточиваются на оснащении (переоснащении) Вооруженных 
Сил, других войск и органов, на которые возлагается решение задач обороны, 
современными системами и образцами вооружения, военной и специальной 
техники, а также поддержание их в состоянии, обеспечивающем их боевое 
применение в любых условиях обстановки при реализации военных и невоен-
ных мер. Причем, традиционно в наиболее развитых государствах мира, в том 
числе в США, РФ, КНР приоритет в данной области принадлежит разработке 
средств ВТО и средств борьбы с ним, авиационных средств, в том числе БПЛА, 
средств ПВО, средств и систем связи и управления, средств разведки, РЭБ, ро-
бототехнических систем и комплексов, систем искусственного интеллекта и 
средств индивидуальной защиты военнослужащих. 

 

 
 

Рис. 6. Меры обеспечения требуемого уровня обороны 
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Очевидно, что реализация военно-технического и научно-технического 
направлений, а также задач военной и военно-технической политики, военно-
технического сотрудничества невозможна без надлежащего решения задач 
военно-экономического обеспечения (рис. 6).  

Не менее важным направлением обеспечения национальной безопасности 
и особенно в области обороны является реализация задач в области образова-
ния и подготовки кадров. Применительно к военной сфере в подготовке кад-
ров следует сосредоточиться на следующих направлениях:  

– подготовка высококвалифицированных кадров высшего звена государ-
ственного и военного управления, способных с высоким качеством выпол-
нять должностные функции и обязанности решения задач обеспечения наци-
ональной безопасности государства военными и невоенными методами; 

– подготовка должностных лиц органов государственного и военного 
управления к решению задач обороны в различных условиях обстановки; 

– подготовка должностных лиц министерств, ведомств и служб, привле-
каемых к решению задач в области информационной безопасности, стратеги-
ческого планирования, планирования применения Вооруженных сил, других 
формирований, сил и органов, реализации военных и невоенных мер в раз-
личных условиях обстановки; 

– подготовку должностных лиц региональных органов власти к решению 
задач национальной безопасности, мобилизационного развертывания, терри-
ториальной обороны и др. 

Важнейшим направлением в рамках подготовки кадров является подготов-
ка специалистов для учреждений и предприятий оборонно-промышленного 
комплекса. Важность решения этой задачи происходит из чрезвычайной слож-
ности современных и перспективных средств и технологий вооруженной борь-
бы, необходимости владения современными технологиями разработки слож-
ных систем и организации их промышленного производства.  

Таким образом, реализация мер обеспечения национальной безопасности 
и обороны государства требует формирования действенного механизма пре-
вентивных мер предупредительного и сдерживающего характера от угроз 
различного характера национальным интересам, суверенитету и территори-
альной целостности, национальному единству населения и решению задач 
поступательного развития страны.  

Необходимо отметить, что в современных условиях самостоятельное ре-
шение проблем обеспечения национальной безопасности отдельным государ-
ством, опираясь только на собственные силы, становится невозможным, даже 
для высокоразвитых в экономическом, технологическом, демографическом и 
военном отношениях стран. Именно поэтому при создании (развитии, рефор-
мировании) системы национальной безопасности государства необходимо 
учитывать следующее: 

– нецелесообразно зеркально копировать опыт той или иной страны в об-
ласти обеспечения национальной безопасности; 

– требуется вначале четко определить идеологию (идею национального 
развития), национальные интересы и приоритеты государства; 
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– на основе системного подхода к реализации национальных интересов 
государства определить структуру и порядок реализации всех производных 
НБ, разработать и реализовать механизмы, технологии и инструменты их 
продвижения, отстаивания и защиты.  

Предлагается дополнить базовые принципы Стратегии национальной 
безопасности следующими положениями: 

– безопасность для государства — необходимое условие стратегической 
стабильности, его суверенитета как основы для направленного и поступа-
тельного развития страны и общества;  

– упреждение в решении задач обеспечения безопасности активными и 
решительными мерами невоенного, а при необходимости и военного характе-
ра, а не стремление к только адекватному реагированию на угрозы (адекват-
ное реагирование чаще всего предполагает применение силовых мер). При 
этом необходимо учитывать, что возможность и неотвратимость применения 
военной силы адекватно угрозам в современных условиях становится сдер-
живающим фактором, способствующем урегулированию противоречий и ре-
шению проблем в той или иной сфере национальной безопасности государ-
ства, а также остается основным инструментом при защите его суверенитета 
и территориальной целостности;  

– четкий и однозначный выбор приоритетов национальной безопасности 
и сосредоточение основных усилий на их безусловной реализации; 

– правовое закрепление порядка и полномочий по реализации невоенных 
и военных мер в интересах обеспечения безопасности государства достигает-
ся сочетанием.  
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РОЛЬ СОВЕТСКОГО СОЮЗА В ПОБЕДЕ В ВЕЛИКОЙ ОТЕЧЕСТВЕННОЙ ВОЙНЕ  
И ЗАДАЧИ ПО СОХРАНЕНИЮ ИСТОРИЧЕСКОЙ ПАМЯТИ О ВЕЛИКОЙ ПОБЕДЕ 
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МОУ «Институт инженерной физики», Московская обл., Серпухов, 142210, Россия 

Аннотация. В докладе излагается концептуальное исследование геополитической и во-
енной обстановки, соотношения и расстановки сил в мире накануне Первой и Второй 
мировых войн. Объективно и последовательно проводится комплексный анализ роли 
СССР в победе в Великой Отечественной войне. На основе обширного статистического и 
фактического материала предоставляется возможность осмысления качественно новых 
политических отношений, возникающих сегодня в истории нашего государства, рас-
сматриваемой в общемировом контексте. 
Ключевые слова: СССР, Россия, советский народ, Великая Отечественная война, Советские 
Вооруженные Силы, массовый героизм, нацистская Германия, нацистский террор, ме-
жимпериалистические противоречия, союзнические обязательства, агрессия, оборона, 
освобождение, аннексия 

Величие России в ее истории, которая показывает, что при любой власти она 
была последовательна в утверждении и отстаивании принципов независимо-
сти и самоопределения всех наций и народов. Именно Россия во все времена 
способствовала созданию многополярного мира, уважению прав и достоин-
ства народов самых малых и развивающихся государств. Дважды — после 
разгрома полчищ Наполеона и Гитлера, Россия даровала свободу и независи-
мость большинству государств Европы. События незначительного с истори-
ческой точки зрения времени явно свидетельствуют, что многие страны Во-
стока и Запада стали свободны, суверенны и практически получили 
государственность исключительно благодаря России. 

Так Греция была отбита от Османской империи в 1821 г. Румыния была 
образована в результате русско-турецких войн, а стала суверенной по воле 
России в 1878 г. В это же время Болгария была освобождена от Османского 
ига и восстановила свой суверенитет. Финляндия до 1802 г. не имела соб-
ственного государства, но в 1802 при царском режиме, и в 1918 г. при совет-
ской власти обрела государственность. Страны Прибалтики Латвия и Эстония 
никогда не имели государственности до 1918 г. и получили ее, а Литва в этом 
же году восстановила свою независимость и суверенитет благодаря советской 
России. 

Польша восстанавливала государственность дважды, в 1918 и 1944 г., 
благодаря победам Красной армии над нацистской Германией. Сербия также 
стала суверенным государством, в результате этих побед. Азербайджан и 
Молдавия обрели государственность в составе СССР. Армения и Грузия со-
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хранились и возродились как государства только благодаря России. Казах-
стан, Киргизия, Монголия, Туркмения никогда не имели государственности и 
обрели ее только в составе СССР. Белоруссия и Украина также стали госу-
дарственными образованиями в составе союзных республик, а в 1991 г. бла-
годаря России получили независимость. 

Большую роль Россия и СССР сыграли в становлении Китая, Северной 
Кореи, Индии, Вьетнама, Кубы, Алжира, Египта, Анголы, Мозамбика и Изра-
иля. Именно Россия инициировала процесс распада колониальной системы 
после Победы во Второй мировой войне. 

При этом необходимо отметить, что все эти действия Россия — СССР 
осуществили без какой-либо личной выгоды, вопреки своим национальным 
интересам, руководствуясь гуманистическими принципами справедливости, 
миролюбия, человеколюбия. 

Славный юбилей Великой Победы советского народа над нацистской Гер-
манией мы встречаем в обстановке обострения реваншистских настроений за-
падных и профашистских сил и попыток извратить священные для нас истори-
ческие реалии. С начала девяностых годов XX столетия на смену советской 
историософской концепции крупнейшего военного конфликта всех времен и 
народов пришла ремифологизация в духе худших образцов англо-амери- 
канской и геббельсовской пропаганды военного времени. Главным виновником 
войны, наравне с гитлеровским нацизмом, итальянским фашизмом и японским 
милитаризмом страны запада и многие наши союзники по борьбе с фашизмом 
назначили сталинский тоталитарный экспансионизм. В роли «ледокола» по-
стыдной мифологизации истории в свое время выступали многочисленные со-
чинения В. Суворова (Резуна) и его либерально-демократических привержен-
цев [1–6]. В центре дискуссий находилась «демоническая» фигура Сталина, 
которого обвиняют во всех смертных грехах: от помощи Гитлеру в захвате вла-
сти до гигантских демографических потерь СССР, насчитывающих более 
56 миллионов человеческих жизней. Это на один миллион меньше, чем общее 
количество погибших на войне во всех воюющих странах [7, 8]*. Так, западные, 
да и некоторые наши горе-историки утверждают, что Красная армия завалила 
трупами пол-Европы, одержала победу вопреки воле ее Верховного главноко-
мандующего. 

К сожалению, правдивые работы и статьи до сих пор издаются незначи-
тельными тиражами и поэтому практически не доступны широкой читатель-
ской аудитории. В то же время, только совокупный выпуск работ В. Суворова-
Резуна превышает четырнадцать миллионов экземпляров, а псевдоисториче-
ские поделки, типа «Штрафбата» Э. Володарского, «Московской саги» 
Д. Борщевского неоднократно транслировались по телевидению и до сих пор 
всесторонне растлевают историческую память неискушенной многомиллион-
ной аудитории, особенно молодежи [9, 10]. 

————— 
* В статье [8] на странице 11 редакция петитом приносит извинения перед читателями за 

публикацию непроверенных сведений. 
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Решением Президента России В.В. Путина создается открытый центр с 
архивными документами, видео и фотоматериалами, который в значительной 
степени будет препятствовать искажению истории. 18 января 2020 г. на 
встрече с ветеранами Великой Отечественной войны в Санкт-Петербурге 
В.В. Путин заявил: «Мы заткнем поганый рот, который открывают некоторые 
деятели за бугром для того, чтобы достичь сиюминутных политических це-
лей. Мы заткнем его правдивой фундаментальной информацией» [11]. 

В печати уже опубликовано значительное количество работ зарубежных 
и отечественных специалистов, которые на большом фактическом материале 
исследуют самые различные аспекты истории мирового конфликта [12–29]. 
Они внесли существенный вклад в ранее малоисследованные аспекты исто-
рии Второй мировой войны от работы спецслужб до широкой и масштабной 
деятельности коллаборационистов и изменников в рядах гитлеровского вер-
махта и войск СС. Так, тайной дипломатией занимались правительства всех 
воюющих государств. Особенно неприглядна роль У. Черчилля, который не 
случайно оказался в роли одного из инициаторов первой, второй и холодной 
войн, канализировав кайзеровских агрессоров, иностранных интервентов гит-
леровских головорезов и американских империалистов против Российской 
империи, Советской России и СССР. 

Большую роль в агрессии германского вермахта против СССР сыграла 
двойная провокация со стороны Великобритании. Английская разведка через 
свою агентуру постоянно подбрасывала Гитлеру фальшивые данные об агрес-
сивных планах СССР. Черчилль сообщал Сталину о неминуемом немецком 
наступлении, которое планируется в мае 1940 г. При этом и Абвер дезинфор-
мировал германское командование о военно-политическом потенциале СССР, 
формируя о нем миф как о «колоссе на глиняных ногах». 

Известная фраза Фридриха II «Русского солдата мало разбить, победить и 
пленить, надо уничтожить даже память о нем» стала лейтмотивом действий 
германских властей на оккупированной территории. Известно, что Гитлер ста-
вил перед собой три задачи на Востоке. Во-первых, разбить Красную Армию. 
Во-вторых, ликвидировать СССР. В-третьих, уничтожить русский народ. 

К сожалению, первые из двух стратегических задач Гитлера «наши» до-
морощенные демократы смогли блестяще, «без единого выстрела, малой кро-
вью, на чужой территории, мощным пропагандистским ударом» решить в 
1991 году, ровно через полвека после начала гитлеровской агрессии. Они 
ликвидировали СССР, а затем растащили по национальным республикам СНГ 
и Балтии непобедимые Советские Вооруженные Силы. Третью задачу, 
направленную на сокращение населения РФ со скоростью в один миллион 
человек в течение года, они стремились реализовать в недалеком будущем, 
убаюкивая при этом сказками о «свободе и демократии», а также лживыми 
мифологемами об ужасах сталинизма. Поэтому подлинная историческая 
правда о второй мировой войне, как войне Запада на тотальное уничтожение 
руками гитлеровских людоедов народов России может не только предотвра-
тить геноцид населения нашей страны, но и стать отправной точкой для воз-
рождения национального самосознания и истинного патриотизма. 
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На наш взгляд, к объективным предпосылкам начала войны следует отне-
сти следующие. Во-первых, это тотальная агрессивность человека, его социу-
ма и культуры, что позволило ему выделиться из животного мира и покорить 
земное пространство. Во-вторых, наличие антагонистических межцивилиза-
ционных противоречий — как поиска наиболее оптимальной цивилизации 
среди множества ныне существующих: Запада и Востока, Севера и Юга, ко-
торые, в свою очередь, делятся на субцивилизации, соответствующие импе-
риалистическим национальным структурам: американской, британской, гер-
манской, японской и т. д. 

В-третьих, существуют формационные антагонистические противоречия 
между доисторической, традиционной и современной (индустриально-инфор- 
мационной) формациями. Они, как показывает ход мировой истории, неиз-
бежно сменяют друг друга, отправляя на «свалку» истории многие государ-
ства и народы. В-четвертых, резко проявляются социально-экономические, 
или внутриформационные противоречия. Эта антагонистическая борьба ве-
дется между различными моделями. 

Субъективные причины проистекают из объективных предпосылок, пре-
ломляясь соответственно в социально-экономической, идейно-политической, 
внешнеполитической и военно-технической сферах. Субъективных причин 
глобального конфликта весьма много, поэтому ограничимся наиболее важ-
ными среди них. Во-первых, «версальские мины», заложенные в Версальском 
мирном договоре. Это отсутствие в Европе и Азии мирного и демократиче-
ского решения «немецкого», «польского», «русского», украинского», «китай-
ского» и т. д. вопросов, а также действенного механизма их решения через 
Лигу Наций, которая превратилась в дискуссионный клуб по интересам. Ис-
торическую ответственность за эти действия несут творцы Версаля: Кле-
мансо, Пуанкаре, Ллойд-Джордж и Вудро Вильсон. 

Во-вторых, установление (не без весомой помощи американской олигар-
хии) авторитарных режимов в России, Италии, Японии и Германии, их фор-
сированная индустриализация и милитаризация (при существенной помощи 
американских займов и технологий) привели к изменению баланса сил к до-
минированию «партий войны» в правящих кругах этих стран. 

Хотя на Западе и просторах ближнего зарубежья Гитлер считается ныне 
наиболее популярным историческим деятелем, в действительности, Гитлер в 
начале своей карьеры был слугой пяти господ. В период советской республики 
он был сторонником Коминтерна, затем стал платным агентом французской 
разведки (в качестве вероятного лидера баварских сепаратистов), секретным 
сотрудником контрразведки рейхсвера (с целью контроля националистического 
движения), «агентом влияния» немецких промышленников и «суперагентом» 
американской финансовой олигархии. То есть он на протяжении своей полити-
ческой карьеры под видом германского национал-социалистаон был проводни-
ком американского ультраимпериализма. 

В-третьих, форсированная милитаризация континентальных европей-
ских стран, прежде всего СССР и Германии. В этих условиях остановить 
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гонку вооружений могла только война на самоуничтожение противобор-
ствующих сторон. 

В-четвертых, использование и нагнетание межимпериалистических про-
тиворечий между евро-азиатскими державами: Британской и Французской 
империями, Италией и Германий, Китаем и Японией также СССР в целях их 
взаимного ослабления и ликвидации, усиления, обогащения и господства уль-
траимпериализма США по всем возможным каналам влияния: публичной и 
тайной дипломатии, прессы, деятельности спецслужб и т. д. Наиболее эффек-
тивно использовалась «пятая колона» в правящих кругах этих стран, от мюн-
хенских «умиротворителей» и «канализаторов» германской агрессии на СССР 
до «врагов народа — агентов фашистских и империалистических разведок». 

В-пятых, немалую роль сыграли расистские доктрины и националистическая 
идеология превосходства «арийцев-юберменшей», «желтой расы» Ямато — по-
томков богини Аматерасу», «потомков Величия Римской империи». Соединение 
расовых предрассудков и националистических стереотипов, массового бессозна-
тельного «почвы и крови», с достижениями тоталитарной пропаганды создали 
взрывоопасную смесь великодержавного шовинизма, воинствующего антисеми-
тизма, славянофобии и русофобии. Для победы германского национал-социализ- 
ма, итальянского фашизма и японского национализма необходимо было не толь-
ко разгромить армии враждебных государств, но и обеспечить тотальное уни-
чтожение всех «унтерменшей-недочеловеков» — славян, евреев, цыган, китайцев 
и т. д., как вредоносных насекомых и паразитов. 

Эти взгляды явились питательной средой для соответствующего плани-
рования и осуществления агрессивных войн и массового террора по всем пра-
вилам новейшего военного искусства. Вторая мировая война — как наиболее 
организованное массовое уничтожение людей превзошла все аналоги преды-
дущих войн. Было уничтожено более 57 миллионов человек. Это в четыре 
раза больше, чем в первую мировую, или в два раза больше, чем за всю из-
вестную историю военных конфликтов. 

Важно отметить, что только чистые прибыли американских монополи-
стов — ведущих спонсоров германского нацизма: Моргана, Рокфеллеров, 
Меллона, Куна и Лееба за годы войны составили 52 млрд долларов, или они 
«честно» заработали по тысячи долларов на каждом убитом [30–32]. Они 
вложили в 1919–1933 гг. в гитлеровскую партию (НСДАП) около 50 миллио-
нов долларов [30]. В тоже время такие германские магнаты, как Гуго Стин-
нес, Карл Сименс, Эрнст Борзиг, Густав Крупп, а также Феликс Дойч, Пауль 
Манкьевиц и Артур Соломонсон внесли на порядок меньшие суммы в общий 
«Антибольшевистский фонд», из которого подкармливались множество пра-
вых партий. То есть целевые вложения в Гитлера принесли американской фи-
нансовой олигархии 100 000 % чистой прибыли плюс мировое лидерство на 
Западе [33]. О такой сверхприбыли не мечтали в самых буйных фантазиях 
никто из финансовых авантюристов прошлого. А ведь еще сто лет назад 
К. Маркс привел формулу, согласно которой уже при 300 % прибыли капитал 
способен на любое преступление, в том числе и против человечности. 
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Внутренние причины для каждой страны были специфичны, но они со-
ставляли диалектическое единство с внешними причинами держав-
конкурентов. Так, например, для США организация и спонсирование второй 
мировой войны диктовалось крахом, так называемой свободной рыночной 
экономики и либеральной демократии в 1929–1939 гг. или в период «Вели-
кой депрессии». Американской элите необходимо было отказаться от фун-
даментальных рыночных и либеральных ценностей, в то время как в СССР, 
Германии, Италии и Японии методы государственного планирования и ре-
гулирования позволили проводить ускоренную модернизацию. Сами США 
стояли на пороге социальных потрясений, куда довела их безумная полити-
ка свободного рынка. Поэтому имелась острая необходимость перевода ан-
тагонистических социальных противоречий «изнутри» «вовне», на внешне-
го врага, будь то советский коммунизм, японский милитаризм, германский 
нацизм и т. д. 

В силу вышесказанного, видно, что главными инициаторами, организато-
рами и спонсорами Второй мировой войны явились финансовые олигархии 
США и Великобритании, между которыми разгорелась борьба за мировое 
лидерство. Они, в качестве ведущих исполнителей использовали лидеров 
националистических движений в Европе и Азии для установления авторитар-
ных режимов и направлении их агрессии против СССР, который в то время 
представлял реальную и действующую альтернативу формационного разви-
тия по пути плановой экономики, социального равенства и справедливости. 
Муссолини, Гитлер и Танака, став во главе соответствующих режимов начали 
самостоятельную игру, но в силу геостратегического положения они должны 
были после установления гегемонии в Европе и Азии ликвидировать СССР,  
с которым у них образовалась большая сухопутная граница, уничтожить Ан-
глию и США они не могли, ввиду отсутствия сопоставимого океанского фло-
та. Так, что Великая Отечественная война, как и японо-китайская война была 
развязана англо-американскими империалистами и их фашистскими пособ-
никам в целях разгрома Красной армии, ликвидации СССР, уничтожения рус-
ского и китайского народов при помощи агрессии и массового террора гер-
манской и японской военно-полицейской машины. Вплоть до 1944 г. шло 
взаимное перемалывание германских и Советских Вооруженных Сил и когда 
стало ясно, что РККА рано или поздно раздавит германский вермахт, наши 
доблестные союзники открыли второй фронт. Они действовали по-сталински: 
на чужой территории, чужими руками. 

Десятью мощными ударами была разбита нацистская Германия. Амери-
канцы получили самую лакомую часть, а Советскому Союзу достались разо-
ренные и отсталые страны Восточной Европы, которые приходилось за счет 
России кормить и восстанавливать. Такова была расстановка сил после окон-
чания войны. Против 11-миллионной Красной армии, перемоловшей более 
двух третей германской мощи, противостояли 23,1-миллионные вооруженные 
силы США и Великобритании, да еще 4 млн пленных немцев, которых можно 
было быстро довооружить и бросить в бой. 
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Характер войны также следует уточнить. В любой войне есть элементы 
агрессии, обороны, освобождения и аннексии. Великая Отечественная война 
носила сугубо оборонительный и освободительный характер со стороны 
СССР. Однако освободительный поход в Восточной Европе носил освободи-
тельно-оккупационный характер, хотя, по сути, тогда Красная армия освобо-
дила народы от гитлеровского режима. 

Само название — «Великая Отечественная война» — также нуждается в 
более глубоком и точном научном осмыслении. У нас только две войны име-
ют такой статус: Отечественная война 1812 г. и Великая Отечественная вой-
на. Выходит, что остальные более трехсот войн были агрессивными и захват-
ническими со стороны российского государства, что исторически не верно. 
Наша страна пережила многие нашествия огромного количества интервентов: 
от варягов и монголов до поляков, немцев, американцев, англичан, французов 
и их многочисленных союзников. Наиболее сложные и неравноправные от-
ношения сложились именно с американцами. При этом уместно вспомнить, 
что отказ Екатерины направить Суворова с войсками в Новую Англию дал 
возможность повстанцам получить независимость, а поход русских эскадр в 
годы Гражданской войны для защиты Нью-Йорка и Сан-Франциско Алексан-
дром II спас США от развала. Однако благодарить Россию западные партне-
ры не собирались и не собираются. 

В XX в. Россия спасла Антанту и Объединенные нации от германских 
агрессоров, а политика российского президента Ельцина привела к ликвида-
ции СССР — главного стратегического противника США и НАТО. В каче-
стве награды американцы «расплатились» с нами иностранной интервенцией 
в 1918–1919 гг., тогда они оккупировали Сибирь и Дальний Восток. Демократ 
Трумэн предъявил в 1945 г. счет за ленд-лиз и активно стал проводить поли-
тику «атомного шантажа». В 1992 г. американская администрация навязала 
РФ сто двадцати миллиардный долг, искусственно сделанный горбачевским 
руководством, и взяла под свой контроль страны ближнего зарубежья. Такова 
плата за верность России союзническим обязательствам. В это же время США 
получили в 1918 г. статус «Великой Державы-Победительницы», в 1945 г. 
они стали «сверхдержавой», а в 1991 г. установили мировую гегемонию, низ-
ведя РФ на роль сырьевого придатка и превратив ее в свою полуколонию. 

Забвение и фальсификация прошлого, пренебрежение к достижениям и 
подвигам своих мудрых предшественников неизбежно приводит к росту тер-
роризма, преступности, аномии, бездуховности, к бендеровскому, неофа-
шистскому реваншу. Как следствие — принижение роли и места в истории 
видных государственных и политических деятелей, демонтажу многочислен-
ных советских памятников на Украине, в Польше, странах Прибалтики и в 
других частях планеты. 

Пренебрежение и чернушная мифологизация в отношении к прошлому, к 
советской цивилизации приводят в современном обществе к потере смыслов, к 
жизни пустой, малоосмысленной, вредной, чреватой, новыми бедами и новыми 
вызовами времени. Поэтому в XXI в. люди начинают вспоминать старые, веч-
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ные смыслы, искать новые цели, новое разумное основание для возрождения и 
обогащения своей духовности, своего осмысленного пути в будущее. Сегодня 
многие нередко вспоминают слова Ленина, обращенные к советской молодежи 
20-х гг. прошлого века: «Учиться, учиться и еще раз учиться». 

Однако чаще всего молодые люди не знают того, чему же надо учиться 
сегодня. И это не случайно, так как во второй половине XX в. произошла 
утрата многих ценных смыслов и полезных идей, найденных ранее. 

Наша страна находится на подъеме, стряхивает в себя путы горбачевско-
ельцинской «перестройки», оковы, «дружеских объятий» наших злейших 
«друзей» на Западе, наших внутренних «либеральных» доброжелателей и 
доброхотов. Процесс этот трудный, болезненный, но не безнадежный как ду-
мают многие. Более того, по подсчетам многих честных и серьезных аналити-
ков сегодня достаточно выделить и направить на решение (а точнее миними-
зацию) основных глобальных проблем всего лишь 3 % мировых доходов и 
ВВП. Народ у нас один из самых образованных в мире, несмотря на прове-
денные «реформы» образования, мы обладаем большим историческим опы-
том, огромной территорией и неиссякаемыми природными ресурсами. Дело 
за малым надо реализовать все, что имеем. 

Итоги Великой Отечественной войны учат, что у России, как выразился 
еще Александр III, есть два союзника — армия и флот. Прошедшие войны 
показали также, что этого явно недостаточно. Только массовый героизм со-
ветских народов на фронте и в тылу смог сломить хребет «непобедимому 
вермахту», начавшему «превентивный и освободительный поход» на Восток, 
а в действительности развязавший массовый геноцид и террор против мирно-
го населения. Поэтому сегодня, верно, будет сказать, что у нашей страны есть 
только три надежных союзника — армия, флот и героизм нашего народа. 
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Симпозиум секции 1 
Военное строительство. Военная наука 

УДК 623.355/359 

АВТОМАТИЗИРОВАННЫЙ КОНТРОЛЬ ТЕХНИЧЕСКОГО СОСТОЯНИЯ  
ЭЛЕКТРОТЕХНИЧЕСКИХ СРЕДСТВ ВОЕННОЙ ТЕХНИКИ СВЯЗИ  
КАК ЭЛЕМЕНТ ЭЛЕКТРОЭНЕРГЕТИЧЕСКОГО ОБЕСПЕЧЕНИЯ 

Р.В. Абрамкин   avg62rus@rambler.ru 
В.В. Бартош  
А.П. Веселовский  
А.М. Винограденко 

ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», Санкт-Петербург, 194064, Россия 

Аннотация. Сформулированы основные задачи автоматизированной системы управ-
ления войсками и оружием при повседневном руководстве войсками. Разукрупнена 
структура автоматизированной системы управления войсками и оружием до уровня 
электроэнергетического обеспечения. Выделены наиболее острые проблемные во-
просы. Предложены наиболее оптимальные пути их решения. Предложена схема мо-
ниторинга состояния электротехнических средств объектов узла с использованием  
(в перспективе) аппаратной технического обеспечения электротехнических средств 
объектов управления и связи. Введено предложение по реализации подхода к реше-
нию задачи контроля технического состояния электротехнических средств объектов 
управления и связи с применением существующих технических решений. Определе-
ны дальнейшие перспективы развития.  
Ключевые слова: автоматизированная система управления войсками (оружием), элек-
троэнергетическое обеспечение, контроль, электротехнические средства, техническое 
состояние 

Командование ВС РФ прилагает значительные усилия к тому, чтобы звенья 
оперативного руководства обеспечивали быстрое, устойчивое, надежное, не-
прерывное и гибкое управление войсками. При этом большая роль отводится 
автоматизации управления боевыми силами. в основе которой лежат следую-
щие принципы: 

– внедрение средств вычислительный техники во все органы управления 
стратегических, оперативных и тактических звеньев; 

– комплексная автоматизация процессов управления боевой деятельно-
стью войск; 

– наличие развитых систем связи позволяющих оперативно и надежно 
передавать данные в глобальном масштабе и организовывать связь в новых 
районах. 

Указанные принципы находят практическое воплощение в автоматизиро-
ванных системах управления войсками и оружием (АСУВиО), которые обес-
печивают сбор, передачу, обработку и представление командиру информа-
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ции, необходимой для управления войсками при подготовке и ведении бое-
вых операций, а также доведение принятых решений до войск. 

АСУВиО применяется для автоматизации работы командных пунктов и 
органов управления, связанных с боевым обеспечением войск. Объектом 
управления этих систем служат боевые силы. 

При повседневном руководстве войсками АСУВиО используются для 
решения таких задач, как: 

– разработка основных концепций строительства Вооруженных Сил; 
– оценка действующих оперативных планов боевого использования войск; 
– моделирование боевых ситуаций; 
– обеспечение боевой готовности войск (материально-техническое обес-

печение, транспортные перевозки, учет личного состава и т. д.); 
– планирование и проведение мобилизационного развертывания; 
– оценка боевых возможностей вероятного противника; 
– оценка эффективности существующих и перспективных систем воору-

жения и разработка требований к ним; 
– осуществление контрольно-финансовых операций; 
– обеспечение научно-исследовательских работ. 
Внедрение АСУВиО в работу органов управления войсками выполняется 

в целях повышения устойчивости, непрерывности, оперативности и скрытно-
сти управления войсками, а также эффективного использования их боевых 
возможностей при решении задач в бою. 

Автоматизация управления войсками подразумевает использование со-
временных средств вычислительной техники и различных высокопроизводи-
тельных технических устройств сбора, накопления, обработки и передачи ин-
формации совместно с соответствующим информационным, математическим 
и программным обеспечением [1–4]. 

В соответствии с действующими нормативными документами боевое 
применение частей и соединений Сухопутных войск Вооруженных Сил Рос-
сийской Федерации должно быть всесторонне обеспечено. 

Цели, задачи, проблемы электроэнергетического обеспечения. Обес-
печение применения частей и соединений Сухопутных войск — это совокуп-
ность организационных и технических мероприятий, направленных на под-
держание частей и соединений Сухопутных войск в установленной степени 
боевой готовности, сохранение боеспособности войск и создание благоприят-
ных условий для успешного и своевременного выполнения поставленных за-
дач в любых условиях обстановки. 

Обеспечение применения соединений и войсковых частей Сухопутных 
войск организуется на основе указаний должностных лиц вышестоящих шта-
бов и решений их командиров (начальников). Наиболее сложные задачи техни-
ческого обеспечения решаются подразделениями специальных войск. Тради-
ционно решение задач электроэнергетического обеспечения (удовлетворение 
потребностей в электроэнергии) жизнедеятельности войск (сил) и военных 
объектов возлагают на инженерные соединения (части, подразделения) видов и 
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родов войск, соединений (частей) МТО, планируя и реализуя мероприятия  
в рамках инженерного обеспечения. 

Специфика определения и осуществления мероприятий по электроэнер-
гетическому обеспечению элементов частей и соединений Сухопутных войск 
(средств поражения, машин боевого и тылового обеспечения, элементов по-
левых систем управления и связи) и основополагающее влияние полевой 
электроэнергетики на показатели эффективности действий войск выделяют 
этот вид обеспечения в отдельный вид технического обеспечения [5, 6].  

Практические приемы и способы организации электроэнергетического 
обеспечения применения элементов боевого порядка частей и соединений 
Сухопутных войск, принципы построения и инженерно-технические реше-
ния, используемые в автономных системах электроснабжения средств пора-
жения, машин боевого и материально-технического обеспечений, объектов и 
комплексов ВВСТ Сухопутных войск были определены и разработаны в 70–
80 годах прошлого столетия. Они разрабатывались с учетом организационной 
структуры Вооруженных Сил СССР, действующих на тот момент уставов, 
наставлений, нормативно-технических документов, достигнутого техническо-
го и технологического уровней отечественной промышленности. 

В начале XXI в. произошли известные изменения как в стране в целом, 
так и в ее Вооруженных Силах. Изменились структура ВС, стратегия и такти-
ка применения входящих в их состав объединений, соединений и войсковых 
частей. В силу этого изменились руководящие документы. Технический и 
технологический уровни промышленности значительно выросли. 

Исследования показали, что объективными обстоятельствами, требую-
щими развития и совершенствования электроэнергетического обеспечения 
элементов частей и соединений Сухопутных войск, являются: 

– новая организационно-штатная структура типовых войсковых форми-
рований, предусматривающая сокращение численности личного состава; 

– новые приемы и способы ведения боевых действий; 
– новые принципы построения и функционирования полевых систем 

управления и связи; 
– перевод объектов и комплексов ВВСТ Сухопутных войск на перспек-

тивные унифицированные боевые платформы нового поколения; 
– повышенные требования к электроснабжению по показателям качества 

электроэнергии, надежности и бесперебойности в связи с переводом функци-
ональной аппаратуры объектов на новые цифровые информационные техно-
логии; 

– отсутствие системы подготовки кадров по электроэнергетическим спе-
циальностям в Вооруженных силах РФ [3].  

Эти обстоятельства требуют формирования общей системы взглядов по во-
просам развития и совершенствования электроэнергетического обеспечения. 

Электроэнергетическое обеспечение элементов частей и соединений Су-
хопутных войск с учетом возрастания требований по оперативности, непре-
рывности, устойчивости и скрытности управления войсками и оружием при-
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обретает особую актуальность и практическую важность для обеспечения 
бесперебойного снабжения объектов и комплексов ВВСТ Сухопутных войск 
электроэнергией с требуемыми показателями качества. 

Электроэнергетическое обеспечение элементов частей и соединений Су-
хопутных войск — совокупность организационных и технических мероприя-
тий, создающих энергетическую основу для развертывания частей и соедине-
ний Сухопутных войск, их применения и перестроения [7–9]. 

Основные недостатки практики современного электроэнергетического 
обеспечения элементов частей и соединений Сухопутных войск можно разде-
лить на две группы — организационные и технико-технологические. Основ-
ным технико-технологическим недостатком является низкий технический 
уровень применяемых в настоящее время в войсках электромеханических ис-
точников электроэнергии, а именно недостаточный уровень автоматизации 
процессов управления, а также отсутствие систем прогнозирования и преду-
преждения аварийных ситуаций [4].  

 

 
 

Рис. 1. Схема мониторинга состояния электротехнических средств 
 

Контроль технического состояния электротехнических средств объ-
ектов управления и связи. Одной из составляющих электроэнергетического 
обеспечения можно выделить контроль технического состояния внутриобъек-
товых электротехнических средств объектов управления и связи. Целью тако-
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вого контроля является непрерывный удаленный мониторинг заранее вы-
бранных параметров, граничные значения которых известны. Данные опера-
ции предполагается выполнять оператором контроллером, рабочее место ко-
торого будет расположено в аппаратной технического обеспечения узла 
связи. Предполагаемая схема мониторинга состояния электротехнических 
средств объектов узла связи представлена на рис. 1. 

Предполагается, что во всех объектах связи, запитанных по данной схеме, 
системообразующим и коммутационным оборудованием является базовая 
унифицированная система электроснабжения полевых объектов связи и 
управления, размещаемых на наземных транспортных средствах (гусеничных 
и автомобильных базовых шасси) (рис. 2). 

 
 

 
 

Рис. 2. Базовая унифицированная система электроснабжения  
подвижных объектов управления и связи 

 
При использовании схемы, представленной на рис. 1, необходим монтаж 

PLC-модема в каждый контролируемый объект. Применение PLC-модема 
позволяет контролировать параметры и заранее предупреждать выход из 
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строя элементов внутриобъектовой системы электроснабжения объектов свя-
зи узла, используя лишь силовую кабельную сеть в качестве среды передачи 
информации оператору-контроллеру аппаратной технического обеспечения, 
что в свою очередь обеспечивает отказ от использования дополнительных 
кабелей и частотного ресурса. 

Система технического контроля должна включать в себя: 
1) первичные преобразователи диагностируемых параметров; 
2) вторичные преобразователи и нормализаторы сигналов; 
3) устройства сбора данных; 
4) специализированное программное обеспечение, выполняющее функции: 
– сбора и обработки информации; 
– создание базы данных реального времени для накопления статистики 

изменения технического состояния объектов контроля; 
– формирования отчетов, включающих оценку текущего технического 

состояния объектов контроля и прогноз остаточного ресурса (при условии 
достаточного объема статистических данных в базе данных).  

Вопрос практического применения контроля систем электроэнергетиче-
ского обеспечения в настоящее время стоит весьма остро, поскольку работа 
средств управления и связи невозможна без всесторонней и качественной ор-
ганизации системы электроснабжения.  

При реализации данной системы контроля будет возможно определять 
критическое состояние элементов внутриобъектовой системы электроснаб-
жения, что в свою очередь позволит своевременно переводить нагрузку без 
обрыва питания и потери связи и управления. 
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Abstract. The main tasks of the automated system for managing troops and weapons in the 
daily management of troops are highlighted. The structure of the automated system for 
managing troops and weapons has been expanded to the level of electric power supply. The 
most acute problematic issues are highlighted. The most optimal ways to solve them are 
proposed. A scheme for monitoring the state of electrical equipment of node objects using 
(in the future) hardware for technical support of electrical equipment of control and com-
munication objects is proposed. A proposal to implement an approach to solving the prob-
lem of monitoring the technical condition of electrical equipment of control and communi-
cation facilities with the use of existing technical solutions is introduced. Further 
development prospects are defined.  
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И ПОДСИСТЕМАМИ, СУЩЕСТВУЮЩИМИ В СИСТЕМЕ  
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Аннотация. На основе рассмотрения соотношения исследуемых понятий с категориями 
философии, выявлении свойств и отношений рассматриваемых систем, подсистем и 
элементов их образующих, через свойства и отношения соответствующих категорий 
философии и основных понятий общей теории систем рассмотрены теоретические ас-
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пекты обоснования структурной схемы системы «Гражданская защита Российской Фе-
дерации». 
Ключевые слова: система, структурная схема, свойства и отношения, категории филосо-
фии, гражданская защита, системный подход 

Одним из наиболее реальных путей повышения эффективности функциони-
рования систем безопасности, наряду с совершенствованием отдельных эле-
ментов, является интеграция РСЧС и системы ГО в единую государственную 
систему гражданской защиты (далее — система «Гражданская защита Рос-
сийской Федерации»). 

Основными факторами интеграции РСЧС и системы гражданской оборо-
ны в единую государственную систему «Гражданской защиты Российской 
Федерации» являются:  

– изменение взглядов на ведение современных войн, что связано, прежде 
всего, с принятием доктрин ограниченного применения ядерного оружия, за-
прещением и уничтожением химического оружия, появлением новых видов 
оружия на новых физических принципах; 

– расширение задач гражданской обороны в связи с использованием по-
литических, экономических, информационных и других видов борьбы, рас-
ширением масштабов применения высокоточного оружия; 

– возрастанием количества и масштабов чрезвычайных ситуаций природ-
ного и техногенного характера, вследствие чего фактически перемешались 
задачи мирного и военного времени по защите населения и территорий; 

– необходимость сократить расходы на содержание систем гражданской 
обороны и РСЧС и поднять потенциал объединенной системы гражданской 
защиты на более высокий уровень. 

Термин «Гражданская защита Российской Федерации» необходимо рас-
сматривать в следующих толкованиях:  

– как иерархическую многоуровневую организационную систему, имею-
щую определенную организационную и структурную схему, подсистемы, 
элементы, закономерности, свойства и отношения, возникающие как между 
подсистемами рассматриваемой системы, так и элементами, образующими 
рассматриваемые системы и подсистемы на всех уровнях; 

– как теорию, систему знаний о характере, закономерностях возникнове-
ния ЧС в мирное время, а также в период подготовки и ведения военных дей-
ствий, путях их предотвращения, строительстве и подготовке системы 
«Гражданская защита Российской Федерации», МЧС РФ и в целом государ-
ства к проведению АСДНР и выполнению мероприятий защиты; 

– как процесс, совокупность выполняемых АСДНР и мероприятий защи-
ты, которым необходимо управлять; 

– как наивысшую форму ведения АСДНР и выполнения мероприятий за-
щиты, представляющую собой совокупность спасательных кампаний, опера-
ций, действий, а также АСДНР и мероприятий защиты, согласованных по це-
лям, задачам, месту и времени, проводимых по единому замыслу и плану в 
течение определенного времени и под единым руководством. 
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В настоящей статье термин «Гражданская защита Российской Федера-
ции» рассматривается как сложная, иерархическая, организационная система.  

 
 

Рис. 1. Концептуальные модели функционирования систем ГО и РСЧС на мирное  
и военное время 

 
Концептуальные модели функционирования существующих систем ГО, 

РСЧС и МЧС на мирное и военное время представлены на рис. 1.  
Анализ представленных на слайде концептуальных моделей функциони-

рования систем ГО, РСЧС и МЧС показывает основной недостаток суще-
ствующих систем защиты — это в основном дублирование функций по защи-
те населения и территорий и неопределенность ответственности должностных 
лиц при проведении АСДНР и выполнении мероприятий защиты на террито-
рии Российской Федерации. 

Предлагаемая концептуальная модель функционирования системы 
«Гражданская защита Российской Федерации» представлена на рис. 2.  

Основой для разработки единой организационной и структурной схем си-
стемы «Гражданская защита Российской Федерации» является глубокая инте-
грация в систему государственного устройства России.  

Системой, позволяющей решать задачи РСЧС и ГО, имеющей одинако-
вую структурную схему на мирное и военное время, соответствующей струк-
турной схеме государственного устройства системы «Российская Федера-
ция», и призвана стать «Гражданская защита Российской Федерации».  

В этой связи задача разработки структурной схемы системы «Граждан-
ская защита Российской Федерации», обоснование теоретических, научных и 
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методических основ ее построения, становится одной из самых актуальных 
задач, стоящих перед научным сообществом Российской Федерации.  

 
 

Рис. 2. Концептуальная модель функционирования системы  
«Гражданская защита Российской Федерации» 

 
Предлагаемый методический подход к построению структурной схемы и 

выявлению свойств и отношений в системе «Гражданская защита Российской 
Федерации» заключается в рассмотрении соотношения исследуемых понятий 
с категориями философии, в выявлении свойств и отношений рассматривае-
мых систем, подсистем и элементов их образующих, через свойства и отно-
шения соответствующих категорий философии и основных понятий общей 
теории систем.  

Категории философии представляют собой предельно общие, фундамен-
тальные понятия, отражающие наиболее существенные закономерности, свя-
зи и отношения реальной действительности и познания. Будучи формами и 
устойчивыми принципами процесса мышления, категории философии вос-
производят закономерности, свойства и отношения бытия и познания во все-
общей и наиболее концентрированной форме, категории являются узловыми 
пунктами познания, «ступеньками», «моментами» проникновения мышления 
в сущность вещей [4]. 

Исходя из теоремы Геделя о неполноте формальных систем, необходима 
другая более широкая система, в пределах которой формируются принципи-
альные положения для систем более низкого уровня, то есть необходимо 
внешнее дополнение для того, чтобы справиться с геделевской трудностью 
[1–3, 5].  

Для решения поставленной задачи по определению структурной схемы 
системы «Гражданская защита Российской Федерации» необходимо рассмот-
реть ее в системе более высокого уровня — системе «Российская Федерация». 

При построении структурной схемы системы «Российская Федерация» 
используем основные свойства, отношения и закономерности, присущие фи-
лософским категориям, и системный подход в решении поставленной задачи. 
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Системный подход означает, что каждая система является интегрирован-
ным целым даже тогда, когда она состоит из отдельных разобщенных подси-
стем. В основе системного подхода лежит рассмотрение системы как инте-
грированного целого, причем это рассмотрение при разработке начинается с 
главного: формулировки цели функционирования [1, 3, 5, 6].  

Целью функционирования рассматриваемых систем является обеспече-
ние безопасной жизнедеятельности населения и личности в мирное и военное 
время путем проведения АСДНР и выполнения мероприятий защиты.  

Структура — наиболее существенные компоненты и связи, которые мало 
меняются при текущем функционировании системы и обеспечивают суще-
ствование системы и ее основных свойств. Структура характеризует органи-
зованность системы, устойчивую во времени упорядоченность элементов и 
связей [2, 5, 6]. 

Цель — сложное понятие, в зависимости от контекста и стадии познания 
имеющее разное наполнение: «идеальные устремления», «конечный резуль-
тат», «побуждение к деятельности» и т. д. [2, 4, 6]. 

В основе построения структурной схемы системы «Российская Федера-
ция» положен принцип федеративного устройства (национально-
территориально-производственный принцип ее построения), как основной 
инструмент объединения сил и средств равноправных субъектов Российской 
Федерации в интересах достижения общих целей функционирования системы 
«Российская Федерация», позволяющий обеспечить централизацию управле-
ния государственной системой «Российская Федерация» и входящих в нее 
ведомственных и территориальных подсистем. 

В соответствии с категориями философии «общее — особенное — еди-
ничное» система «Российская Федерация» состоит из «особенных» подсистем 
«Министерства Российской Федерации», динамика изменения которых во 
времени, может быть представлена через понятие «состояние Министерств 
Российской Федерации» на различные моменты времени, относящиеся к по-
нятию «единичное».  

Состояние системы — это множество существенных свойств, которыми 
система обладает в данный момент времени [1, 5].  

Каждое из рассматриваемых понятий система «Российская Федерация», 
подсистемы «Министерства Российской Федерации», состояния подсистем 
«Министерства Российской Федерации» состоят из элементов, образующих 
эти системы и подсистемы. 

К элементам, образующим в совокупности рассматриваемые системы и 
подсистемы на разных уровнях, относятся силы и средства, объединенные 
системой управления [4, 5]. В то же время система управления представляет 
собой совокупность функционально взаимосвязанных между собой пунктов 
управления, органов управления, систем связи и оповещения, автоматизиро-
ванных информационно-управляющих систем, а также специальных систем, 
обеспечивающих сбор, идентификацию, обработку, хранение и передачу ин-
формации [1, 4, 6, 7].  
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Таким образом, элементами сложной организационно-технической си-
стемы «Российская Федерация» являются силы и средства, объединенные си-
стемой управления, которая, в свою очередь, состоит из пунктов управления, 
органов управления, системы связи и оповещения и других специальных си-
стем. Стратифицированное представление сложной организационной систе-
мы «Российская Федерация» представлено на рис. 3. 

Исследование поведения системы проводится всегда с точки зрения ин-
тересов одного распорядителя (основного субъекта системы), которого назы-
вают лицом, принимающим решение (ЛПР). 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Стратифицированное представление сложной организационной системы 
 «Российская Федерация» 

 
Отметим очень важное свойство сложных организационных систем, этим 

свойством является то, что функционирование указанных системы возможно 
только при наличии в ней лица, принимающего решение, на каждом уровне 
рассмотрения сложной организационной системы.  

Лицом, принимающим решение, для каждого уровня системы является 
руководитель органа государственной власти Российской Федерации и органа 
местного самоуправления на каждом уровне сложной организационно-
технической системы. При этом отметим также, что любой орган государ-
ственного управления Российской Федерации (такой например, как Прави-
тельство Российской Федерации, правительство субъекта Российской Феде-
рации, руководство министерства Российской Федерации и т. д.) не может 
выступать в качестве лица, принимающего решение.  

Общая структурная схема государственного устройства системы «Рос-
сийская Федерация», а также выявленные основные свойства систем, подси-
стем различного уровня и элементов, их образующих, на основе соотношения 
с категориями философии представлены на рис. 4.  

Статьей 5 Конституции Российской Федерации определено, что Россий-
ская Федерация состоит из республик, краев, областей, городов федерального 
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значения, автономной области, автономных округов — равноправных субъек-
тов Российской Федерации.  

Это обстоятельство и определяет, что в структурной схеме государствен-
ного устройства системы «Российская Федерация» отсутствует система «Фе-
деральный округ Российской Федерации». Есть представитель федерального 
уровня (представитель Президента Российской Федерации) на межрегиональ-
ном уровне, который никакими правами государственной власти не наделен.  

 

 
 

Рис. 4. Структурная схема государственного устройства системы  
«Российская Федерация» (исполнительная власть) 

 
Структурная схема системы «Гражданская защита Российской Федера-

ции», соотношение уровней указанной системы с системой «Российская Фе-
дерация» и системой МЧС России, а также выявленные основные свойства 
систем, подсистем и элементов их образующих представлены на рис. 5. 

Представленная структурная схема системы «Гражданская защита Рос-
сийской Федерации» в соответствии с [1] относится к третьему методологи-
ческому уровню анализа систем «организация — поведение» и является 
иерархической многоуровневой организационной системой, поскольку обла-
дают всеми признаками указанных систем [1, 5].  

В законе Российской Федерации «О гражданской обороне» дано следую-
щее определение. «Гражданская оборона — система мероприятий по подго-
товке к защите и по защите населения, материальных и культурных ценно-
стей на территории Российской Федерации от опасностей, возникающих при 
ведении военных действий или вследствие этих действий». 
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Рис. 5. Структурная схема системы «Гражданская защита Российской Федерации» 
 
Совершенно очевидно, что понятие «мероприятия» не может относиться 

к понятиям «элементы», поскольку «мероприятия», которые в данном случае 
должны являться элементами системы «Гражданская оборона», не могут об-
разовать нового интегративного свойства. Совокупность мероприятий на 
каждом уровне рассматриваемых систем могут только формировать новые 
формы проведения АСДНР и выполнение мероприятий защиты таких форм, 
как операция, компания, действия и т. д. 

Система «Гражданская защита Российской Федерации» должна иметь 
единую цель создания и функционирования как на мирное, так и на военное 
время, единую организационную и структурную схему и единую основу ее 
формирования и развертывания — МЧС России. Исходя из такого подхода и 
учитывая структурную схему, представленную на рис. 5, можно дать следу-
ющее определение понятию «Гражданская защита Российской Федерации».  

«Гражданская защита Российской Федерации» — многоуровневая иерар-
хическая организационная система, включающая специально выделенные си-
лы и средства различных министерств и ведомств Российской Федерации, 
объединенные системой управления и предназначенные для координации 
усилий данных министерств и ведомств в области обеспечения безопасной 
жизнедеятельности населения и личности как в период мирного времени, так 
и в период подготовки и ведения военных действий или вследствие этих дей-
ствий путем проведения АСДНР и выполнения мероприятий защиты. 
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Анализ схемы, представленной на рис. 5, позволяет определить роль и 
место МЧС в системе государственного устройства Российской Федерации.  

МЧС Российской Федерации является одним из министерств исполнитель-
ной власти РФ, представляющим собой совокупность специально подготовлен-
ных сил и средств, объединенных системой управления и предназначенные для 
проведения АСДНР и выполнения мероприятий защиты с целью обеспечения 
безопасной жизнедеятельности населения и личности в мирное и военное время. 

Укажем основные результаты проведенных научных исследований по во-
просу создания системы «Гражданская защита Российской Федерации». 

Система «Гражданская защита Российской Федерации» в соответствии с 
методологией классификации систем является иерархической многоуровне-
вой организационной системой и относится к третьему методологическому 
уровню «организация — поведение» (или системный уровень). 

Цель функционирования системы «Гражданская защита Российской Фе-
дерации» — обеспечение безопасной жизнедеятельности населения и лично-
сти в мирное и военное время. 

Элементами системы «Гражданская защита Российской Федерации» яв-
ляются силы и средства, объединенные системой управления, в состав кото-
рой входят пункты управления, органы управления, системы связи и другие 
автоматизированные специальные системы. 

Система «Гражданская защита Российской Федерации» имеет четыре 
уровня: федеральный, региональный, местный и объектовый. 

Система «Гражданская защита Российской Федерации» включает терри-
ториальные и ведомственные подсистемы. 

Основу системы «Гражданская защита Российской Федерации» состав-
ляют территориальные подсистемы, предназначенные для координации дея-
тельности ведомственных подсистем на различных уровнях. 

Ведомственные подсистемы предназначены для непосредственного про-
ведения комплекса мероприятий по защите населения и территорий. 

Территориальные подсистемы включают следующие составляющие по 
уровням: система «Гражданская защита Российской Федерации», система 
«Гражданская защита субъектов Российской Федерации», система «Граждан-
ская защита органов местного самоуправления субъектов Российской Феде-
рации» и система «Гражданская защита организаций, подведомственных 
ОИВ субъектов Российской Федерации и местным органам самоуправления». 

Ведомственные подсистемы включают следующие составляющие по 
уровням: система «Гражданская защита министерств Российской Федера-
ции», система «Гражданская защита межрегиональных образований мини-
стерств Российской Федерации» и система «Гражданская защита организа-
ций, подведомственных министерствам Российской Федерации». 

Руководителями в системе «Гражданская защита Российской Федерации» 
являются: 

– в территориальной подсистеме — президент, руководители высших ор-
ганов государственной власти субъектов Российской Федерации, органов 
местного самоуправления и организаций;  
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– в ведомственных подсистемах — руководители соответствующих ми-
нистерств и ведомств, межрегиональных образований министерств Россий-
ской Федерации и организаций, подведомственных министерствам Россий-
ской Федерации. 

Системным свойством системы «Гражданская защита Российской Феде-
рации» является способность к проведению АСДНР и выполнению комплекса 
мероприятий по защите населения и территорий. Объектом научных исследо-
ваний в рамках системы «Гражданская защита Российской Федерации» явля-
ется сама система «Гражданская защита Российской Федерации». Предметом 
научных исследований в рамках системы «Гражданская защита Российской 
Федерации» служит выявление закономерностей функционирования системы 
«Гражданская защита Российской Федерации» от опасностей, возникающих 
при военных конфликтах или вследствие этих конфликтов, а также при чрез-
вычайных ситуациях природного и техногенного характера. 

Интеграция в государственную систему «Российская Федерация», а также 
полное совпадение организационных и структурных схем систем «Российская 
Федерация» и системы «Гражданская защита Российской Федерации» позволит: 

– обеспечить, особенно на военное время, «жесткую» централизацию 
управления силами и средствами системы «Гражданская защита Российской 
Федерации»; 

– повысит оперативность и гибкость реагирования на любые чрезвычай-
ные ситуации природного, техногенного характера как в мирное, так и в во-
енное время; 

– обеспечит проведение плавного перехода систем «Российская Федерация» 
и «Гражданская защита Российская Федерация» с мирного на военное время, что 
позволит провести более качественную заблаговременную и непосредственную 
подготовку к проведению АСДНР и выполнению мероприятий защиты. 
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Abstract. In this article, on the basis of the relationship between the concepts being studied and 
the categories of philosophy, identifying the properties and relationships of the systems, subsys-
tems and the elements that form them, through the properties and relationships of the corre-
sponding categories of philosophy and the basic concepts of the general theory of systems, theo-
retical aspects of substantiating the structural scheme of the Civil Protection of Federation ". 
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МЕТОДИЧЕСКИЙ ПОДХОД СРАВНИТЕЛЬНОЙ ОЦЕНКИ  
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ФГБУ «21-й НИИИ Военной автомобильной техники» Минобороны России,  
Московская обл., Бронницы, 140170, Россия 

Аннотация. Рассмотрен методический подходк  сравнительной оценке новых техниче-
ских решений, направленный на снижение доли неопределенности в процессе приня-
тия решений по выбору наиболее предпочтительных технических решений, которые 
могут обеспечить повышение тактико-технических характеристик образцов военной 
автомобильной техники в средне- и долгосрочной перспективах. 
Ключевые слова: новые технические решения, технический уровень, сравнительная 
оценка, базовые и критические технологии 

Методы сравнительной оценки новых технических решений (СОНТР) 
направлены на снижение доли неопределенности в процессе принятия реше-
ний по выбору наиболее предпочтительных технических решений, которые 
могут обеспечить повышение тактико-технических характеристик перспек-
тивных образцов военной автомобильной техники (ВАТ) в среднесрочной и 
долгосрочной перспективах. Кроме того, методический подход СОНТР явля-
ется основой для формирования базовых и критических технологий, как эле-
мента военно-технической политики государства, а также при разработке 
перспектив развития ВАТ. 

Для сравнения новых технических решений (НТР) разработано множество 
формализованных методов, которые можно разделить на две группы.  
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Первая группа методов обеспечивает сравнение НТР, имеющих количе-
ственные значения свойств, как правило, эти методы основаны на определении 
показателя технического уровня с использованием мультипликативной или ад-
дитивной свертки единичных показателей и их весовых коэффициентов.  

Вторая группа методов предполагает сравнение НТР, не имеющих коли-
чественных значений свойств (характеристик). Данные методы, как правило, 
основаны на экспертном сравнении новых технических решений. 

Методы первой группы нашли применение в обосновании перспектив 
развития ВАТ на среднесрочную перспективу, в то время как вторая груп-
па методов обеспечивает снижение доли неопределенности в долгосроч-
ной перспективе. 

Предлагаемый в данной статье методический подход СОНТР позволил 
сформировать перечень базовых и критических технологий в части ВАТ,  
а также определить основные направления развития ВАТ на средне- и долго-
срочную перспективу. 

Основой предлагаемого методического подхода СОНТР являются: 
– метод, входящий в первую группу, базирующийся на определении по-

казателя технического уровня НТР с известными количественными значени-
ями характеристик; 

– метод, входящий во вторую группу, основанный на использовании не-
четкого отношения предпочтений для определения недоминируемых альтер-
натив из множества НТР. 

В обобщенном виде алгоритмы обоих методов включают пять последова-
тельных этапов. При этом первые три этапа являются идентичными для обоих 
методов и включают: 

1) сбор и подготовку исходных данных по НТР и их распределение по 
однородным группам (силовые установки, трансмиссия, подвеска и др.); 

2) проведение двухэтапного экспертного опроса: 
– формирование перечня свойств, характеризующих НТР; 
– ранжирование сформированного перечня свойств по степени убывания 

значимости; 
3) определение значимости свойств каждой однородной группы. 
Первые два этапа можно отнести к подготовительным, целью которых 

является получение ранжированного по значимости списка свойств НТР. 
Для определения значимости (весомости) сформированных свойств пред-

лагается использовать зависимость 

 1
1log 1 , 1, ,i n
i

i n
r+

 
ω = + =  

 (1) 

где ωi — значимость (весомость) i-го свойства; ri — ранг i-го свойства; n — 
количество свойств, для которых определяется значимость. 

Предлагаемая зависимость (1) имеет высокую сходимость с результата-
ми, полученными методом Саати по матрице суждений, но при этом значи-
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тельно снижает время проведения расчетов и позволяет экспертам опериро-
вать большим количеством сравниваемых свойств. 

Для первого метода СОНТР четвертый и пятый этапы включают: 
– нормирование значений свойств (характеристик) альтернативных НТР; 
– определение показателя технического уровня для альтернативных НТР 

аддитивным или мультипликативным методом. 
Нормирование значений свойств (характеристик) производится на ин-

тервале от 0 до 1 для значений, подчиняющихся правилу «чем больше, тем 
лучше»: 

 
min

н
max min , 1, ,i i

i
i i

v v
v i m

v v
−

= =
−

 (2) 

для значений, подчиняющихся правилу «чем меньше, тем лучше»: 

 
min max

н
max min max min1 , 1, ,i i i i

i
i i i i

v v v v
v i m

v v v v
− −

= − = =
− −

 (3) 

где н
iv  — нормированное значение i-го свойства; vi — значение i-го свойства; 

max
iv  — максимальное значение i-го свойства рассматриваемых альтернатив; 
min
iv  — минимальное значение i-го свойства рассматриваемых альтернатив;  

m — количество НТР. 
На пятом этапе аддитивным или мультипликативным методом определя-

ется показатель технического совершенства НТР. Разница методов заключа-
ется в следующем:  

– аддитивный метод представляет собой сумму нормированных значений 
векторов свойств, имеющих собственный масштаб, пропорциональный зна-
чимости свойства. В аддитивном методе значимость свойства определяет ли-
нейный масштаб относительно других свойств, т. е. единичный вектор с более 
высокой значимостью имеет большую абсолютную длину по отношению к 
единичному вектору, имеющему меньшую значимость. Показатель техниче-
ского уровня (ПТУа) определяется по формуле 

 н
а

1
ПТУ ;

m

i i
i

v
=

= ω∑  (4) 

– мультипликативный метод представляет собой произведение нормиро-
ванных значений векторов свойств, возведенных в степень, соответствующую 
значимости свойства. В мультипликативном методе значимость свойства 
определяет степень влияния свойства на интегральный показатель техниче-
ского уровня, т. е. чем выше значимость свойства, тем в большей степени он 
влияет на показатель технического уровня, когда низкая значимость свойства 
(характеристики) практически не оказывает влияния на итоговый результат. 
Показатель технического уровня (ПТУм) определяется по формуле 
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 ( )н
м

1
ПТУ .

ω

=
= ∏ i

m

i
i

v  (5) 

Сравнение базового и альтернативного НТР осуществляется методом 
приведения значений показателей технического совершенства к значению 
базового НТР 

 aтр
атр бтр

бтр

ПТС
ПТУ , ПТУ 1.

ПТС
= =′ ′  (6) 

Для четвертого и пятого этапов второго метода СОНТР предлагается ис-
пользовать многокритериальный выбор рационального НТР на основе отно-
шения предпочтений, который состоит из определения: 

– предпочтений между НТР внутри однородной группы по каждому 
свойству; 

– рационального НТР в каждой однородной группе, имеющей макси-
мальную степень недоминируемости. 

В рамках четвертого этапа задачи лицо, принимающее решение, или спе-
циалист формирует матрицы отношений предпочтений между альтернатив-
ными НТР по каждому из свойств, полученных на предыдущих этапах. 

Алгоритм формирования исходных матриц отношений предпочтений 
между альтернативами состоит из двух шагов: 

Шаг 1. Формирование для каждого свойства правил упорядочивания 
предпочтений между альтернативными техническими решениями. 

Формирование правил предпочтений для каждого свойства включает сле-
дующие процедуры: 

– для каждого i-го свойства выбирается наиболее предпочтительная аль-
тернатива (например: x2); 

– просматриваются оставшиеся альтернативы по i-му свойству с целью 
определения равноценного отношения, и, при нахождении такового, приме-
няется правило равноценности отношений (например: x2 ≈ x5). Данная проце-
дура применяется до тех пор, пока на множестве альтернатив существуют 
равноценные; 

– из оставшихся альтернатив по i-му свойству выбирается наиболее пред-
почтительная альтернатива (например: x3). Далее к ранее определенному пра-
вилу (x2 ≈ x5) и выбранной альтернативой применяется отношение строгого 
предпочтения (x2 ≈ x5  x3); 

– процедуры 2–3 повторяются до тех пор, пока не будет сформированы 
правила предпочтений для всех альтернатив по выбранному i-му свойству. 

Например, для пяти альтернатив может быть сформировано следующее 
правило: x2 ≈ x5  x3  x1 ≈ x4, которое говорит, что равноценные альтернативы 
2 и 5 предпочтительней чем альтернатива 3, которая предпочтительней рав-
ноценных альтернатив 1 и 4. 
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Шаг 2. Формирование исходных матриц отношений для каждого свой-
ства по полученным правилам. 

Для каждого свойства создается исходная единичная матрица nE , где  
n — количество альтернативных технических решений.  

Используя сформированные правила предпочтений и соотношение 

 
1, если или ;

( , )
0, если ,

i j i j
ij i j

i j

x x x x
x x

x x

≈= 


j




 (7) 

получим матрицу отношений.  
Определение рационального НТР в каждой однородной группе, имеюще-

го максимальную степень недоминируемости, производится на по следующе-
му алгоритму. 

Строим нечеткое отношение Q1 (пересечение исходных отношений) 

 ( )
1 1( , ) min ( , ), ..., ( , )Q mx y x y x yj = j j  (8) 

и определяем нечеткое подмножество недоминируемых альтернатив в мно-
жестве (X, μQ1) 

 ( )1 11

НД ( ) 1 sup ( , ) ( , ).Q QQ
y X

x y x x y
∈

j = − j − j  (9) 

Строим нечеткое отношение Q2 

 
2

1
( , ) ( , )

m

Q j j
j

x y x y
=

j = ω j∑ , (10) 

и определяем нечеткое подмножество недоминированных альтернатив в 
множестве (X, μQ2) 

 ( )2 22

НД ( ) 1 sup ( , ) ( , ).Q QQ
y X

x y x x y
∈

j = − j − j  (11) 

Данная функция упорядочивает альтернативы по степени их недомини-
руемости. 

Находим пересечение множеств 
1

НД
Qj  и 

2

НД
Qj  

 ( )
1 2

НД НДНД ( ) min ( ), ( ) .Q Qx x xj = j j  (12) 

Рациональным считаем выбор альтернатив из множества  

 НД НД НД, ( ) sup ( ) .
x X

X x x X x x
∈′

 = | ∈ j = j ′ 
 

 (13) 
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Наиболее рациональным следует считать выбор альтернативы x из мно-
жества X, имеющей максимальную степень недоминируемости [3]. 

В качестве примера применения второго метода СОНТР рассмотрим сле-
дующие технические решения группы энергетических установок (ЭУ): 

– классический дизельный ДВС (х1); 
– бензиновый двигатель с циклом SPCCI (х2); 
– ДВС со встречным движением поршней и оппозитными цилиндрами 

(OPOC) (х3); 
– многотопливный модуль-двигатель серии МД (х4); 
– гибридная установка на основе газовых микротурбин и генераторов 

вентильно-индукторного типа с самовозбуждением (х5); 
– свободнопоршневой электрогенератор для гибридных транспортных 

средств (х6); 
– электрохимический генератор (ЭХГ) типа топливный элемент (х7); 
ЭХГ типа проточная жидкостная АКБ (х8). 
Значимость определенных и ранжированных экспертами свойств (харак-

теристик) для ЭУ рассчитаны по формуле (1), правила предпочтений опреде-
лены по соотношению (7) и приведены в табл. 1.  

В результате расчета (формулы (8)–(13)) получены следующие значения 
степени недоминируемости альтернатив группы ЭУ, которые приведены в 
табл. 2.  

 

Таблица 1 

Значимость и правила предпочтений свойств ЭУ 

Ранг, 
ri 

Свойство (характеристика) vi 
Значимость 
свойства ωi 

Нечеткое правило  
отношения предпочтений 

µij(xi, xj) 

1 Масса ЭУ 0,262 65 x5 ≈ x7 ≈ x8 ≻ x4 ≈ 
≈ x6 ≻ x3 ≻ x2 ≻ x1 

2 Габаритные размеры ЭУ 0,153 64 x5 ≻ x4 ≈ x6 ≻ x7 ≈ 
≈ x8 ≻ x3 ≻ x2 ≻ x1 

3 Удельная мощность ЭУ 0,109 01 x5 ≻ x4 ≈ x6 ≻ x7 ≈ 
≈ x8 ≻ x3 ≻ x2 ≻ x1 

4 Механический КПД ЭУ 0,084 55 x7 ≈ x8 ≻ x5 ≈ x6 ≻ x3 ≈ 
≈ x4 ≻ x2 ≻ x1 

5 Удельный расход топлива  
при номинальной мощности ЭУ 0,069 09 x7 ≈ x8 ≻ x5 ≈ x6 ≻ x3 ≈ 

≈ x4 ≻ x2 ≻ x1 

6 Температурный диапазон  
работы ЭУ 0,058 41 x5 ≻ x1 ≈ x3 ≈ x4 ≈ x6 ≈ 

≈ x7 ≈ x8 ≈ x2 

7 
Время подготовки ЭУ  
к принятию нагрузки  
при температуре минус 50 °С 

0,050 60 x5 ≻ x1 ≈ x3 ≈ x4 ≈ x6 ≈ 
≈ x2 ≻ x7 ≻ x8 
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Окончание табл. 1 

Ранг, 
ri 

Свойство (характеристика) vi 
Значимость 
свойства ωi 

Нечеткое правило  
отношения предпочтений 

µij(xi, xj) 

8 Трудоемкость и частота  
обслуживания ЭУ 0,044 63 x8 ≻ x5 ≈ x6 ≈ x7 ≻ x1 ≈ 

≈ x3 ≈ x4 ≻ x2 

9 Ресурс ЭУ 0,039 92 x8 ≻ x6 ≈ x7 ≻ x1 ≈ x2 ≈ 
≈ x3 ≻ x4 ≻ x5 

10 Рабочий диапазон выдаваемой 
мощности ЭУ 0,036 12 x1 ≈ x2 ≈ x3 ≻ x4 ≻ x7 ≈ 

≈ x8 ≻ x5 ≈ x6 

11 Конструктивная сложность ЭУ 0,032 97 x7 ≈ x8 ≻ x5 ≈ 
≈ x6 ≻ x4 ≻ x1 ≻ x2 ≈ x3 

12 Многотопливность ЭУ 0,030 33 x5 ≈ x6 ≻ x4 ≻ x1 ≈ 
≈ x3 ≻ x7 ≈ x8 ≻ x2 

13 Экологические характеристики 
ЭУ 0,028 08 x7 ≈ x8 ≻ x5 ≈ x6 ≻ x3 ≈ 

≈ x4 ≻ x2 ≻ x1 
 

Таблица 2 

Результаты расчета недоминируемости альтернатив  

Альтернатива (обозначение) Оценка техническо-
го решения XНД 

Классический дизельный ДВС 0,152 077 557 
Бензиновый двигатель с циклом SPCCI 0 
ДВС со встречным движением поршней и оппозитными  
цилиндрами (OPOC) 0,152 077 557 

Многотопливный модуль-двигатель МД 0,305 717 686 
Гибридная установка на основе газовых микротурбин и гене-
раторов вентильно-индукторного типа с самовозбуждением 0,957 618 086 

Свободнопоршневой электрогенератор для гибридных ТС 0,523 139 958 
Электрохимический генератор (ЭХГ) типа топливный  
элемент 0 

ЭХГ типа проточная жидкостная АКБ 1 
 
В долгосрочной перспективе на основе выполненного анализа и расчета 

наибольшую оценку технического решения имеет ЭХГ типа проточная жид-
костная АКБ равная единице, а также гибридная установка на основе газовых 
микротурбин и генераторов со значением 0,958. 

Однако полученные данные сравнительной оценки НТР можно считать 
адекватными только при условии получения в перспективе положительных 
результатов в области развития электрохимических генераторов и источников 
хранения электроэнергии в ходе фундаментальных исследований.  
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Таким образом, предлагаемый методический подход сравнительной 
оценки новых технических решений позволяет оценить альтернативные тех-
нические решения в условиях высокой неопределенности и обеспечивает 
обоснованное формирование базовых и критических технологий, как основ-
ного элемента военно-технической политики государства. 
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Аннотация. Рассмотрена дезактивация ЧАЭС и загрязненных территорий с использова-
нием авиации. Отмечено, что для проведения дезактивационных работ привлекалась 
крупная группировка войск: части Военно-воздушных сил, инженерные, химические и 
войска гражданской обороны МО СССР. 
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Беспрецедентная по характеру и масштабам радиационная загрязненность 
территории в районе аварии на ЧАЭС обусловила необходимость привлечь 
крупную группировку войск (части Военно-воздушных сил, инженерные, хи-
мические и войска гражданской обороны МО СССР) для проведения дезакти-
вационных работ, направленных, в первую очередь, на снижение дозовых 
нагрузок ликвидаторов последствий катастрофы и населения, проживающего 
в загрязненных районах.  

Дезактивация помещений АЭС и ее промплощадки началась сразу после 
окончания засыпки реактора песком, свинцом и т. п. Самым сложным оказал-
ся первый этап дезактивационных работ (с 30 апреля по 20 мая 1986 г.) из-за 
высоких (более 1000 Р/ч) уровней радиации, интенсивного выхода радиоак-
тивности в атмосферу, отсутствия опыта работы в условиях крупномасштаб-
ной аварии, в тяжелейших условиях нехватки специализированного оборудо-
вания, материалов, времени и специалистов-профессионалов.  

Первоначально дезактивация велась ограниченными силами наиболее 
подготовленных подразделений инженерных и химических войск. В резуль-
тате форсированного аварийного режима работ удалось принципиально изме-
нить обстановку, снизить уровни радиации в 10–100 раз. Однако с первых 
дней проведения дезактивационных работ была обнаружена их низкая эффек-
тивность, особенно традиционных методов. Стало очевидным, что эффектив-
ность дезактивации, в первую очередь, зависит от специфики радиоактивных 
загрязнений [1, с. 21–22].  

Первичное загрязнение объектов внешней среды зданий, сооружений, 
техники происходило за счет сорбции газообразных и радиоактивных высо-
кодисперсных веществ. Радионуклиды, находящиеся в облаке в виде пара или 
высокодисперсного аэрозоля, легко проникали в поры и трещины различных 
материалов, конструкций и поверхностей объектов внешней среды. Образо-
вался весьма специфический и даже не встречавшийся тип радиоактивного 
загрязнения, который не только по масштабу, но и по качеству загрязнений 
территории не имел аналогов. Все это создало очень большие трудности при 
проведении мероприятий по дезактивации.  

С 20 мая начался второй этап дезактиваций станции — этап проведения 
массовых работ, освоения технологии дезактивации большим контингентом 
войск и вывода работ на оптимальные режимы. Он характеризуется также 
накоплением определенного опыта в решении возникающих задач. В резуль-
тате к 15 июня уровни радиации на территории станции были снижены  
в среднем до 10 Р/ч, а по периметру промплощадки до 1 Р/ч и ниже.  

Привлечение авиации к дезактивационным работам было обусловлено 
оперативностью их применения, возможностью доставки любых дезактиви-
рующих растворов в места с крайне высокими мощностями доз радиации и 
распыления большого количества растворов (за один полет) на большой пло-
щади. Вторично авиацию вынуждены были использовать в условиях воздей-
ствия радиации.  

По распоряжению Главного штаба ВВС, из Уральского военного округа 
(Троицк) в район аварии срочно направляется группа вертолетов Ми-8 под 
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руководством подполковника Погоржальского. В группу вертолетов был 
включен вертолет Ми-8 ПЖ, перегон вертолета осуществлял командир эскад-
рильи подполковник Мерзляков. Он вспоминает: «Первый день мы находи-
лись в воздухе около 10 часов (перекрыты нормы налета в полтора раза), 
28 апреля прибыли в Чернигов. Имея задачу тушения пожаров, мы поняли, 
что применение вертолета будет другим. После долгих споров вертолет ре-
шили использовать в качестве топливозаправщика на полевых площадках 
подскока и попутно выполняли роль ретранслятора. 3 мая после набора дозы 
до предела мы были направлены в свою часть. Вторично вертолет Ми-8 ПЖ 
пытались применить для дезактивации местности, но после опытного приме-
нения было принято решение сохранить уникальный вертолет и применять 
его строго по назначению».  

Анализ возможностей Военно-воздушных сил для производства дезакти-
вационных работ показал, что имеющимся авиационным парком вертолетов 
Ми-8, Ми-6, Ми-26 и самолетов Ан-12бк можно проводить полноценные дезак-
тивационные работы при условии доработки ряда узлов и агрегатов, установки 
(монтажа) на борту вертолетов и самолетов дополнительного емкостного обо-
рудования (цистерн, баков) и распыляющих систем. В целом авиаремонтные 
предприятия ВВС и заводы-изготовители Министерства авиационной про-
мышленности были готовы выполнить такого рода работы в кратчайшие сроки, 
что впоследствии было исполнено на высоком техническом уровне [2, с. 143].  

Главным штабом Военно-воздушных сил было принято решение о пере-
базировании имеющихся средних военно-транспортных самолетов Ан-12бк, 
которые, в свою очередь, необходимо было в кратчайший срок оборудовать 
специальной емкостью. Еще 17 октября 1984 г. главным инженером ВВС был 
введен бюллетень доработки самолетов Ан-12бк под специальные емкости на 
филиале Ташкентского авиазавода в городе Фергана. Самолеты были дорабо-
таны и в случаях необходимости в их фюзеляжи быстро устанавливались ем-
кости. Такие емкости были смонтированы на пяти самолетах, которые во 
время ликвидации аварии базировались на аэродроме Овруч. Полковник Се-
менов Владимир Иванович, бывший командир отряда самолетов Ан-12бк,  
в своем письме сообщил: «На самолете Ан-12бк (ботовой номер 05) вылетел 
29 апреля с Большого аэродрома (Хабаровск) в район аварии. Совершил по-
садку на аэродроме Кольцово (Свердловск), где специалисты 695-го авиаре-
монтного завода и 142-й отдельной авиационной эскадрильи Уральской ар-
мии ПВО ночью разместили в грузовом отсеке специальную емкость 
вместимостью 18 т с двумя входами в виде шлангов высокого давления и 
двумя входами под кабиной стрелка. Управлять системой было поручено 
бортовому технику, которого в период монтажа оборудования обучали спе-
циалисты завода».  

Проводить дезактивационные работы (с аэродрома Овруч) было поручено 
членам пяти экипажей. Летчики- инструктора проверили каждого из группы 
на технику пилотирования. Полеты выполнялись с 07:00 до 12:00 и с 17:00  
до 21:00. Дезактивацию самолетов проводили после каждой летной смены. 
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Полеты начали выполнять на Н = 30…40 м, на этих высотах достигался мак-
симальный эффект при распылении специальной жидкости, скорость полета 
выдерживали 310 км/ч, а пилотирование осуществляли по визуальным ориен-
тирам с контролем по приборам [3, с. 352]. Командующий авиацией Юго-
Западной ставки, узнав о высотах полета, назвал их полетами на преступно 
малых высотах и категорически запретил это делать. «После этого нас подня-
ли на Н = 70…100…150 м, но эффективность применения распыляющейся 
жидкости резко упала, полеты прекратили. Мы обслужили смонтированную 
аппаратуру и ждали дальнейших указаний». По предложению руководства 
авиацией Оперативной группы МО Правительственная комиссия утвердила 
план применения для этих работ только вертолетов Ми-8, Ми-6, Ми-26.  

О применении тяжелых вертолетов Ми-26 для дезактивации местности 
вспоминает в своем письме командир экипажа вертолета Ми-26 отдельного 
вертолетного полка ВВС Прикарпатского военного округа капитан Ходорич: 
«Рабочий день для личного состава делился на две смены. Подъем в 04:00,  
а заканчивался к 24:00. Это позволяло сохранить работоспособность личного 
состава и максимально использовать авиационную технику без ее простоя. 
Каждый экипаж за смену должен был выполнить 10–12 вылетов с площадки 
заправки.  

Летали на обработку жидкостью площадей, вылет на полив площадей 
напоминал работу сельхозавиации при обработке полей. В 06:00 все вертоле-
ты группы после предполетной подготовки и указаний вылетали на площадки 
заправки раствором. Заправка раствором производилась оперативно, одно-
временно к вертолету подходило 5–6 специальных машин химической служ-
бы. На заправку 18 т раствора уходило 15…20 мин. Выход в район работы 
выполняли на Н = 300…400 м, снижались в заданный квадрат с уменьшением 
скорости до 80 км/ч, на Н = 100…120 м штурман предупреждал о появлении 
на земле вихря от отбрасываемого винтом потока воздуха. Увеличивали вы-
соту полета на 10…20 м и начинали сброс раствора. Шесть бортовых насосов 
справлялись с этой задачей за 6…7 мин. Вылет на обработку энергоблока с 
разрушенным реактором выполняли в утренние часы. При подлете к энерго-
блоку хорошо была видна его крыша. Она безлюдна, хорошо виден отказав-
ший робот, пролом с обрывками парашютов, на которых сбрасывали свинец и 
другие компоненты. Пролет выполняли с таким расчетом, чтобы винт верто-
лета прошел на 5…10 м выше трубы». Применение комплекса пылеподавля-
ющих средств позволило, в сочетании с естественным распадом и фиксацией 
радиоактивных загрязнений на почве и растительности, к концу сентября 
1986 г. снизить концентрацию радиоактивных аэрозолей в воздухе по сравне-
нию с 16 мая в 60 раз [4, с. 265]. 

Правительственная комиссия неоднократно рассматривала вопрос дезакти-
вации крыши машинного зала, на отметках 70, 57 и 50 поверхностей, где нахо-
дилась вентиляционная труба 2-й очереди Чернобыльской АЭС. Уровни радиа-
ции там достигали 1 000…10 000 Р/ч, со стороны 4-го блока были найдены две 
точки с уровнями радиации 12 000…14 000 Р/ч. Учеными была выдвинута идея 
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проведения безлюдной радиационной защиты, безлюдной дезактивации клее-
выми захватами, безлюдной дезактивации гидромонитором. 

При безлюдном способе дезактивации клеевыми захватами широко ис-
пользовались вертолеты. Этот способ вынуждены были применить, так как 
высотным краном эту работу выполнить было нельзя по техническим воз-
можностям. Суть способа заключалась в пропитке клеевым составом специ-
ально изготовленных из маскировочной сети основы, которую укрепляли  
парашютными фалами. Эти захваты обильно пропитывали на земле специ-
альным клеевым составом перед применением. На полевых площадках у села 
Копачи, а затем в районе площадки «Кубок-1» (Чернобыль) захваты развеши-
вались на растяжках, подлетающий вертолет зависал и на опущенном тросе с 
зацепом подцеплял захват [5, с. 187]. Клеевые захваты устанавливались на 
отметках 70, 57 и 50 на скопления обломков с уровнями радиации свыше 
200 Р/ч, затем захваты с приклеенными обломками снимались с крыши, сбра-
сывались в специальные контейнеры для сбора радиоактивных отходов и, 
опять же по воздуху, транспортировались на пункты захоронения радиоактив-
ных отходов. Об этом вспоминает в своем письме бортовой техник вертолета 
Ми-8МТ капитан Гудзь: «также выполняли полеты на крыши уцелевших реак-
торов по установке и снятию промазанных клеем матов по форме воздушного 
змея. С вертушки их укладывали, затем клей подсохнет, и прилипнут к мату 
куски, подлетали на крышу и с высоты 250 метров кошкой с тросом подцепля-
ли. Не каждому экипажу удавалось подцепить в течение 5 минут, трос болта-
ло ужасно, вертолет чуть смещается вправо, кошка — влево и наоборот.  
С 250 метров зацепить очень тяжело. Кто эту задачу выполнял, тот поймет, 
что это действительно фантастика. Через несколько полетов по снятию “ли-
пучек” экипаж зацеплял мат в первую же минуту» [5, с. 83].  

Всего в 1986 г. с помощью клеевых захватов была продезактивирована кров-
ля машинного зала Чернобыльской АЭС площадью 4280 м2 и кровля  
деаэраторной этажерки. Для осуществления работ по дезактивации АЭС, терри-
тории промплощадки, местности и дорог личным составом ВВС было выполнено 
более 6400 самолето-вертолетовылетов, распылено 52 158 т дезактивирующего 
раствора (жидкости) на площади более 3 800 гектар и 31,2 км дорог. Кроме этого 
большая работа выполнена личным составом по тушению пожаров в Чернобыль-
ской зоне. В локализации последствий катастрофы на Чернобыльской АЭС при-
няли участие более 1 000 членов экипажей военной авиации. 
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Аннотация. Взаимодействие представляет собой важнейший системообразующий фак-
тор, прикладное значение которого для сферы информационных технологий трудно 
переоценить. Взаимодействие находится в тесной связи с управлением. В статье рас-
крыты понятия взаимодействия: сущность и содержание, основные признаки и пробле-
мы. Представлена связь взаимодействия с управлением войсками (силами), основные 
принципы построения автоматизированных средств управления, понятие единого ин-
формационного пространства взаимодействия, основные направления развития систе-
мы управления. 
Ключевые слова: военная безопасность, управление, автоматизированные системы 
управления, система взаимодействия, единое пространство 

В философской и энциклопедической литературе отмечается, что взаимодей-
ствие — это одна из основных философских категорий, отражающая процес-
сы воздействия различных объектов друг на друга, их взаимную обусловлен-
ность и изменение состояния или взаимопереход. Раскрывая это понятие, 
исследователи подчеркивают, что взаимодействие представляет собой вид 
непосредственного или опосредованного, внешнего или внутреннего отно-
шения, связи. Свойства объекта, отмечают они, могут проявиться и быть по-
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знанными только во взаимодействии с другими объектами. «Взаимодействие 
выступает как интегрирующий фактор, посредством которого происходит 
объединение частей в определенный тип целостности. При этом взаимодей-
ствие частей развивающейся системы является одновременно и регулирую-
щим, управляющим фактором, определяющим направление ее развития. 
Каждой качественно определенной системе свойственен особый тип взаимо-
действия. Современное естествознание показало, что всякое взаимодействие 
связано с материальными полями и сопровождается переносом материи, 
движения и информации» [3, c. 7]. 

Взаимодействие часто рассматривается как универсальная форма движе-
ния, развития материи и предполагает действующие связи и реальное воздей-
ствие друг на друга двух и более явлений, тел, объектов. Оно определяет су-
ществование, структурную организацию и свойства всякой материальной 
системы. Вместе с тем необходимо отметить, что философская категория 
«взаимодействие» представляет собой научную абстракцию высокого поряд-
ка, которая служит фундаментальной основой для восприятия сущности этого 
понятия относительно природы и общества, а также в частном ее проявлении 
применительно к деятельности элементов военной организации. 

Проводя аналогию между философскими категориями «материя и про-
странство» и категориями «система управления и пространство взаимодей-
ствия», можно утверждать, что как пространство является атрибутом мате-
рии, так и пространство взаимодействия является атрибутом материального 
объекта — системы управления, являющейся в свою очередь материальной 
основой процессов управления. Категории «система управления и простран-
ство взаимодействия» объективны и диалектически связаны. 

Взаимодействие — свойство, присущее не только материи в целом, но и 
всем ее состояниям и проявлениям, отдельным вещам, явлениям, процессам, 
их сторонам и свойствам. 

Взаимодействие заложено в любой целостной социальной системе. Оно 
проявляется в ее динамике, т. е. с момента начала функционирования. Взаи-
модействие элементов системы — это не механическая, а целостная совокуп-
ность, обладающая новым, не присущим отдельным элементам качеством, 
необходимым для достижения общей цели. 

Рассматривая с этой точки зрения взаимодействие в Вооруженных Силах 
в интересах обороны государства, следует признать, что оно представляет 
собой не что иное, как процесс познания. Должностные лица, организовывая 
взаимодействие, продвигаются от незнания (или неполного знания) к полно-
му знанию, и в связи с этим приведенная выше трактовка понятия взаимодей-
ствия, может быть принята как вполне справедливая и для работы по обеспе-
чению военной безопасности государства. 

Следует отметить, что рассматриваемая категория имеет существенное 
отличие от таких понятий как «взаимопомощь», «содействие», «координа-
ция» и другие. Взаимопомощь — «взаимная помощь, помощь друг другу»  
[5, с. 74]. Содействие — «способствовать успеху» [5, с. 732]. Координация — 
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«согласование, установление целесообразного соотношения между какими-
нибудь действиями, явлениями» [5, с. 287].  

В военном искусстве прочное место заняли такие категории, как «взаи-
модействие» и «организация взаимодействия». 

Категория «взаимодействие» в военном искусстве отражает взаимное 
влияние, взаимообусловленность действий и результатов действий одних 
объединений (соединений, воинских частей) на действия других, решающих 
совместные задачи. 

Сущность взаимодействия заключается в проведении мероприятий по со-
гласованию совместных действий, направленных на достижение военной без-
опасности страны, поддержании ее военного потенциала на установленном 
уровне, обеспечении всесторонней подготовки страны и Вооруженных Сил, 
других войск к защите территориальной целостности и суверенитета Россий-
ской Федерации. 

В этой связи в понятии взаимодействие можно выделить следующие ос-
новные признаки:  

– взаимодействие — это процесс взаимного и обусловленного воздей-
ствия объектов друг на друга;  

– взаимодействие является интегрирующим фактором, объединяющим 
отдельные части в определенный тип целостности, т. е. подразумевает струк-
турную организацию любой материальной системы;  

– взаимодействие частей динамической, развивающейся системы высту-
пает регулирующим, управляющим фактором, определяющим направление 
развития системы;  

– взаимодействие связано с переносом информации и обменом информа-
цией.  

Организация взаимодействия является по существу инвариантом управ-
ления, ибо речь идет об обеспечении согласованности и достижении единой 
направленности в деятельности элементов военной организации, и представ-
ляет собой целенаправленную деятельность органов управления по согласо-
ванию усилий и совместных действий Вооруженных Сил, других войск для 
выполнения задач по обеспечению военной безопасности государства. При 
этом именно организованное взаимодействие позволяет достичь эффективно-
го использования боевых возможностей войск (сил) и успешного выполнения 
ими поставленных задач в установленные сроки и в любых условиях обста-
новки. 

Основные принципы организации взаимодействия между элементами во-
енной организации практически совпадают с принципами организации 
управления войсками (силами), так как в принципах управления раскрывают-
ся подходы к построению, выбору способов, форм и методов осуществления 
воздействия, характера взаимодействия субъекта и объекта управления.  
К ним можно отнести: единство государственного и военного управления; 
единоначалие; централизацию управления с предоставлением подчиненным 
инициативы в определении способов выполнения поставленных задач; лич-
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ную ответственность командующих (командиров) за принимаемые решения, 
применение подчиненных войск (сил) и результаты выполнения ими постав-
ленных задач; высокую компетентность, профессионализм и организатор-
скую работу руководителей всех уровней; оперативность и гибкость реагиро-
вания на изменения обстановки; твердость и настойчивость в реализации 
принятых решений. 

Вместе с тем организации взаимодействия присущи и свои, специфиче-
ские принципы, такие как: единое понимание всеми взаимодействующими 
органами управления оперативных и частных задач объединений, соедине-
ний, частей и подразделений Вооруженных Сил, других войск, а также общих 
задач и способов их выполнения; сосредоточение усилий взаимодействую-
щих органов управления на выполнении важнейших задач; ответственность 
вышестоящих органов управления за организацию и осуществление взаимо-
действия подчиненными. 

На современном этапе вопросы управления тесно связаны с вопросами 
информационной борьбы, взаимодействия, комплексирования и сетевых тех-
нологий. Система управления включает в себя средства управления (средства 
связи и автоматизированные системы управления (АСУ)). 

Средства управления должны обладать высокой боевой готовностью, 
устойчивостью, мобильностью, необходимой пропускной способностью, до-
ступностью, разведывательной защищенностью, управляемостью и обеспечи-
вать выполнение требований, предъявляемых к качеству связи по своевре-
менности, достоверности и безопасности информационного обмена. 

Кроме того, система управления должна позволять управлять войсками с 
пунктов управления в мирное время (в том числе при действиях в чрезвычай-
ных ситуациях, участии войск в мероприятиях стратегического сдерживания 
и по пресечению и локализации вооруженных конфликтов), при переводе 
войск с мирного на военное время, в военное время, при управлении дежур-
ными силами и средствами, а также должна осуществлять информационное 
взаимодействие с другими войсками, органами государственной власти субъ-
ектов Российской Федерации и органами местного самоуправления. 

Эти факторы обусловливают военно-технические задачи проектирования 
АСУ, основными из которых являются: определение состава, назначения 
АСУ и порядка взаимодействия ее элементов; рациональное распределение 
функций управления между лицами боевого (оперативного) расчета и сред-
ствами автоматизации; организация взаимодействия лиц боевого (оператив-
ного) расчета со средствами автоматизации при обработки информации и 
управления; алгоритмизация управления; автоматизация процессов обработки 
и передачи информации об обстановке. 

Основными факторами, определяющими перечень представленных выше 
задач, являются: принципиальная невозможность полной формализации 
творческой составляющей процесса управления войсками (силами); ограни-
ченные вычислительные ресурсы комплекса средств автоматизации (КСА); 
невозможность создания автоматической системы управления войсками из-за 
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персональной ответственности должностных лиц органов и пунктов управле-
ния за принимаемые решения. 

Известно, что АСУ как средство управления должна соответствовать 
сложившейся организационной структуре войск (сил) и принятым способам 
управления. Однако внедрение средств автоматизации может в свою очередь 
повлиять на организационную структуру войск (сил), способствовать увели-
чению количественного состава подчиненных сил и средств, управляемых  
с одного командного пункта (КП), изменить порядок подчиненности средств, 
привести к появлению новых способов управления [1, c. 126]. Поэтому выбор 
рациональной структуры АСУ требует всестороннего анализа эффективности 
системы управления для различных вариантов ее построения. 

Система управления — совокупность функционально и организационно 
связанных между собой (взаимодействующих) органов управления, пунктов 
управления и средств управления (систем связи, автоматизации, а также дру-
гих специальных систем). Она включает органы управления, пункты управле-
ния, средства управления (связь и автоматизированные системы управления), 
а также другие специальные системы. 

Проблема рационального распределения функций управления между ли-
цами боевых (оперативных) расчетов КП и средствами автоматизации в АСУ 
тесно связана с методологией моделирования мышления человека. Несмотря 
на то что вычислительные средства позволяют воспроизводить отдельные 
стороны мыслительных процессов человека, им свойственно принципиальное 
ограничение, связанное с тем, что воспроизведение этих процессов возможно 
только на формально-логическом уровне. 

Преобразование информации в вычислительных средствах осуществля-
ется по законам формальной логики. В то же время командующий (коман-
дир), решая ту или иную задачу управления войсками (силами), опирается 
не только на правила формальной логики, но и охватывает процесс боевых 
действий в целом, в его неопределенности и противоречивости. Только че-
ловек способен при управлении войсками (силами) учесть такие факторы, 
как морально-психологическое состояние своих войск (сил), разгадать за-
мысел противника и др. 

Именно поэтому только командующий (командир) несет полную ответ-
ственность за исход операции (боевых действий). 

Таким образом, решая проблему распределения функций управления 
между лицами боевых (оперативных) расчетов и средствами автоматизации, 
необходимо исходить из того, что средства автоматизации должны служить 
рабочим инструментом командующего (командира) и должностных лиц бое-
вых (оперативных) расчетов, обеспечивающим их исчерпывающей информа-
цией об обстановке, что позволяет им своевременно принять правильные  
и обоснованные решения. 

При организации взаимодействия лиц боевого (оперативного) расчета КП 
со средствами автоматизации следует исходить из того, что из комплекса за-
дач обработки информации и управления в первую очередь подлежат автома-
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тизации задачи, носящие массовый характер, поддающиеся формализации и 
требующие выполнения большого числа вычислительных и логических опе-
раций за ограниченное время [4, c. 78]. Основные задачи обработки информа-
ции и управления, автоматизируемые в АСУ, условно можно подразделить на 
расчетные и информационные. 

К расчетным задачам относятся комплексные задачи по обеспечению 
принятия обоснованного решения на операцию (выполнение поставленных 
задач), ее планированию, организации боевого применения войск (сил); про-
гнозированию и оценке эффективности операции (боевых действий); органи-
зации всестороннего обеспечения. 

К информационным задачам относятся комплексные задачи по сбору  
и обработке данных о противнике, своих войсках (сил), условиях организации 
и ведения операций (боевых действий), ведение баз данных. 

Проблема алгоритмизации задач управления (взаимодействия) состоит  
в разработке математических моделей, методов, алгоритмов и программ, со-
здания банка данных взаимодействующих задач. При этом вырабатывается 
система формальных правил, однозначно определяющих поведение АСУ  
и вырабатываемые ею команды управления в любой ситуации. 

Важным условием создания высокоэффективной АСУ является реализа-
ция в процессе ее проектирования и разработки основных принципов постро-
ения АСУ. Основными из них являются следующие: 

1. Соответствие возможностей АСУ организационной структуре и бое-
вым возможностям войск (сил) и средств, а также составу и структуре систе-
мы управления войсками (силами). Этот принцип отражает эволюционный 
характер развития систем управления. В свою очередь, внедрение автомати-
зированного управления оказывает обратное влияние на организационную 
структуру войск (сил), органов и пунктов управления.  

2. Сохранение ведущей роли командующего (командира) в процессе 
управления войсками (силами) и боевыми средствами. Этот принцип отража-
ет необходимость создания не автоматических, а автоматизированных систем 
управления войсками (силами), преднамеренное ограничение степени автома-
тизации управления, сохранение определяющей роли человека в сложном 
«человеко-машинном» процессе управления. Принятие решения, выбор оп-
тимального (рационального) варианта решения на операцию (боевые дей-
ствия) из всех возможных всегда должны осуществляться человеком. 

3. Удобство работы должностных лиц органов и пунктов управления на 
средствах автоматизации. Данный принцип отражает необходимость создания 
условий, обеспечивающих максимальную эффективность интеллектуальной 
деятельности должностных лиц при работе на средствах автоматизации. 

4. Сохранение основных алгоритмов работы командиров, штабов, орга-
нов и пунктов управления при внедрении средств автоматизации. Данный 
принцип предполагает обеспечение преемственности методов работы долж-
ностных лиц органов и пунктов управления в различных звеньях управления 
при переходе от неавтоматизированного способа управления войсками (сила-
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ми) и средствами к автоматизированному, разумную унификацию алгоритмов 
их работы на автоматизированных рабочих местах. 

5. Рациональное сочетание централизованного и децентрализованного спо-
соба управления, возможность быстрого перехода от одного к другому, а также 
от автоматизированного управления к неавтоматизированному и наоборот. 
Этот принцип отражает конечную надежность гибкость структуры АСУ, а так-
же нецелесообразность полной автоматизации во всех звеньях управления дея-
тельности всех должностных лиц органов и пунктов управления. 

6. Обеспечение устойчивости, адаптации и самоорганизации АСУ в соот-
ветствии с изменениями внутренних и внешних параметров ее функциониро-
вания. Данный принцип предусматривает: создание и согласованное приме-
нение основной, дублирующей и резервной систем АСУ; возможность 
управления войсками (силами) и средствами через инстанцию (а в некоторых 
случаях и через несколько инстанций); возможность перераспределения 
функций управления между командными пунктами (пунктами управления) в 
одном звене управления, а в некоторых случаях — передачу их на КП низших 
уровней управления; возможность изменения конфигурации АСУ при пере-
подчинении войск (сил) или выходе из строя некоторых ее подсистем и эле-
ментов. 

Основными путями решения указанных военно-технических проблем со-
здания АСУ могут быть следующие: 

– дальнейшая разработка фундаментальных основ теории управления 
войсками (силами) и средствами, а также проверка основных ее положений на 
командно-штабных учениях, командно-штабных военных играх, а также с 
помощью методов математического моделирования боевых действий войск 
(сил) в операциях (боевых действиях); 

– улучшение организационной структуры системы управления; 
– развитие организационных форм, способов и методов работы лиц бое-

вых (оперативных) расчетов, должностных лиц и персонала КП штабов раз-
личного уровня; 

– разработка и внедрение высокоэффективных программно-технических 
средств автоматизации управленческих процессов; 

– проведение военно-научных исследований на протяжении всего жиз-
ненного цикла АСУ в целях получения информации, необходимой для приня-
тия обоснованных решений по проектированию новых и модернизации экс-
плуатируемых систем; 

– обязательное внедрение унифицированной отечественной программ-
ной, технической и информационной базы как основы построения единой 
взаимоувязанной АСУ и всей военной организации Российской Федерации; 

– создание единого пространства взаимодействия на основе единых эле-
ментов (АСУ, информационной системы, системы классификации и кодиро-
вания информации, системы связи и передачи данных). 

В наше время приоритетным направлением развития системы управления 
считается создание единого информационно-коммуникационного простран-
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ства. Из-за сложности реализации этого проекта предлагается развивать си-
стемы управления за счет создания единого пространства взаимодействия. 

Пространством взаимодействия процессов управления принято считать 
совокупность актуальных информационных ресурсов процессов взаимодей-
ствия с применением унифицированных правил создания и потребления, еди-
ных стандартов представления и возможностью непосредственного (прозрач-
ного) доступа руководства и оперативного состава органов военного 
управления, в соответствии с имеющимися полномочиями. 

Единое пространство взаимодействия войск (сил) — пространственно-
организованная технологическая среда, обеспечивающая реализацию согла-
сованного применения войск (сил). 

Целью создания единого пространства взаимодействия является расшире-
ние возможностей системы управления по полноте, качеству и своевременно-
сти представления информации, а также по унификации обработки и прозрач-
ности доступа к информации путем внедрения современных информационных 
технологий для поддержания принятия решений на всех этапах взаимодействия 
войск (сил) [2, c. 301]. 

Единое пространство взаимодействия должно обладать совокупностью 
свойств, отражающих возможности реальной технологической среды процес-
сов взаимодействия войск и сил противовоздушной обороны в ходе боевых 
действий в воздушной операции и, как следствие, — обеспечивающих реали-
зацию основных свойств процесса взаимодействия: оперативность, устойчи-
вость, непрерывность, скрытность и обоснованность. 

Анализ проведенных исследований позволило сформулировать гипотезу 
о том, что единое пространство взаимодействия позволит повысить эффек-
тивность и качество процессов управления войсками (силами) за счет созда-
ния неразрывной высокотехнологичной единой информационной среды вза-
имодействия элементов системы управления [2, c. 302]. 

Министерство обороны Российской Федерации уделяет особое внимание 
вопросам создания информационно сопрягаемых между собой (взаимодей-
ствующим) средств управления для всех уровней на основе унифицирован-
ных и стандартизованных программных, технических и информационно-
лингвистических средств. 

Дальнейшее развитие базовых военных информационных технологий в 
целях создания основ построения единого пространства взаимодействия, 
включая системы, которые позволяют строить сквозные тракты управления 
войсками (силами) от органов и пунктов управления до непосредственно 
средств огневого воздействия на противника является приоритетной задачей. 

Основными направлениями развития системы управления являются: 
1) создание единой системы управления межвидовой группировки войск 

(сил) на основе оперативно-стратегических требований, соответствующих 
современным угрозам национальной безопасности; 

2) создание объединенной, эффективной и защищенной системы связи 
Вооруженных Сил; 
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3) унификация описания сведений, данных, информации и протоколов 
взаимодействия средств управления, создание сетеориентированного про-
странства сведений, данных и информации; 

4) создание единого пространства взаимодействия на основе интеграции 
общеприменимых данных и их описаний по видам функциональной дея-
тельности на всех уровнях (звеньях) управления межвидовой группировки 
войск (сил); 

5) обеспечение паритета (превосходства) в области информационного 
противоборства, внедрение передовых технологий по обеспечению защиты 
системы управления войсками (силами) и методов информационного проти-
воборства; 

6) поэтапное, своевременное апробирование и проведение необходимых 
мероприятий по уточнению структуры, состава, задач и функций органов во-
енного управления; 

7) разработка комплексной целевой программы совершенствования 
средств управления, внедрение унифицированных средств, разработанных в 
единой взаимоувязанной (взаимодействующей) системе государственного и 
военного управления; 

8) интеграция потенциала научно-исследовательских учреждений Мини-
стерства обороны, осуществляющих деятельность в области создания и раз-
вития системы управления. 
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IN THE INTERESTS OF MANAGEMENT AND ENSURING THE MILITARY SECURITY 
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Abstract. Interaction is the most important system-forming factor, the applied value of 
which for the sphere of information technologies is difficult to overestimate. Interaction is 
closely related to management. The article reveals the concepts of interaction: essence and 
content, the main features and problems. It presents the relationship of interaction with the 
management of troops (forces), the basic principles of building automated controls, the con-



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

142 

cept of a single information space of interaction, the main directions of development of the 
management system. 
Keywords: military security, management, automated control systems, interaction system, 
unified space 
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Аннотация. Проведено исследование основных аспектов военной политики Республики 
Казахстан в области обеспечение военной безопасности в воздушно-космической сфе-
ре. Рассмотрены и выделены цель, задачи, принципы, ключевые направления военной 
политики Республики Казахстан в области обеспечения воздушно-космической без-
опасности.  
Ключевые слова: военная политика, воздушно-космическая оборона, механизм реализа-
ции, принципы, противовоздушная и противоракетная оборона 

Противовоздушная и противоракетная оборона (ПВО и ПРО), а в перспективе 
воздушно-космическая оборона страны (ВКО), являются основными аспекта-
ми военной политики государства в области обеспечения военной безопасно-
сти в воздушно-космической сфере вооруженной борьбы. Выполнение дан-
ных задач требует тщательно продуманной военной политики в области 
обеспечения воздушно-космической безопасности.  

Так, превращение средств воздушно-космического нападения в гло-
бальное средство ведения войны придало средствам ПВО и ПРО качество 
одного из наиболее главных гарантов суверенитета государств, их способ-
ности защитить свои национальные интересы. Военные конфликты конца 
XX века: события в Югославии, Ираке, начала XXI века: в Ливии, Сирии и 
Афганистане показали, что только страна, обладающая средствами воздуш-
но-космического нападения (СВКН) и ВКО может называться вполне суве-
ренным и независимым государством в военном и политическом отношении 
[1 с. 34].  

Необходимо учесть, что современные виды и системы ВиВТ в полном 
объеме производят ограниченное число государств, такие как США и Россия, 
некоторыми возможностями обладает Франция, Великобритания, Китай, Из-
раиль, Индия и ряд других государств. Поэтому обеспечение безопасности  
в воздушно-космической сфере в современных условиях становится чисто 
политически ориентированным [2].  
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Несмотря на повышенный интерес к проблеме обеспечения военной без-
опасности и обороны государства, к сожалению, на сегодняшний день не раз-
работана единая научно обоснованная теоретическая и методологическая база 
военной политики в области обеспечения воздушно-космической безопасности.  

Так, под «обеспечением военной безопасности в воздушно-космической 
сфере» следует понимать: целенаправленную деятельность органов военного 
управления по выявлению, предупреждению угроз военной безопасности и 
противодействию им в качестве обязательного и непременного условия защи-
ты национальных интересов государства в воздушно-космической сфере.  

Воздушно-космическая сфера — совокупность воздушного пространства 
и космического пространства, в пределах которых и через которые могут 
применяться силы и средства воздушно-космического нападения (СВКН), 
воздушно-космической обороны (ВКО), космические системы различного 
предназначения [3]. 

В современных условиях коренным образом изменились характер и со-
держание применения вооруженных сил наиболее развитыми в военном от-
ношении государствами. 

Анализ результатов военных конфликтов показывает возрастающую роль 
сил и средств воздушно-космического нападения, под которыми понимается 
организованная совокупность пилотируемых и беспилотных летательных ап-
паратов, а также других объектов искусственного и естественного происхож-
дения, обеспечивающих и непосредственно осуществляющих нападение из 
воздушного или космического пространства или создающих опасности воз-
душно-космического нападения. При этом проявляется тенденция: превраще-
ние воздушного и космического пространства в единый театр военных дей-
ствий [4]. 

Исходя из этого в новой сфере вооруженной борьбы появляется новый вид 
военных действий — воздушно-космическая оборона. Как вид военных дей-
ствий он применим конкретным к отдельным родам и видам Вооруженных 
Сил, а в масштабе обороны государства воздушно-космическая оборона будет 
иметь следующие определение: с одной стороны, воздушно-космическая обо-
рона — вид обороны, применяемый с целью защиты государства (коалиции) и 
его вооруженных сил от ударов и других агрессивных действий воздушно-
космических сил и средств поражения; с другой стороны, воздушно-
космическая оборона представляет собой систему политических, экономиче-
ских, военных, военно-технических, правовых и иных мер по подготовке и ве-
дению военных действий в воздушно-космическом пространстве [5].  

Таким образом, противовоздушная и противоракетная оборона, а в пер-
спективе и воздушно-космическая оборона страны, являются основными ас-
пектами военной политики Республики Казахстан в области обеспечения во-
енной безопасности в воздушно-космической сфере вооруженной борьбы.  

Ввиду возросшей роли средств воздушно-космического нападения при 
отстаивании своих национальных интересов и совершенствования данных 
средств развязывания вооруженных конфликтов мы приходим к пониманию  
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необходимости обеспечения военной безопасности в воздушно-космической 
сфере. 

В современных условиях и ближайшей перспективе наиболее актуальной 
военной угрозой воздействия в Евразии является угроза применения средств 
воздушно-космического нападения, возможные сценарии которой были уже 
апробированы США в Ираке, Ливии и Сирии. Единственным реальным сред-
ством противодействия воздушно-космическому нападению оказывыается 
система ВКО страны [1, с. 256]. Кроме того, воздушно-космическую оборону 
можно рассматривать как новую форму стратегических действий Вооружен-
ных Сил Республики Казахстан. В этих условиях воздушно-космическая без-
опасность становится одной из важнейших составляющих военной безопас-
ности государства [6]. 

Таким образом, приходим к выводу, что для обеспечения безопасности в 
воздушно-космическом пространстве (защиты своих национальных интере-
сов) государство должно проводить военную политику в области обеспечения 
воздушно-космической безопасности. 

В общем виде военную политику Республики Казахстан в области обес-
печения воздушно-космической безопасности можно определить как состав-
ную часть военной политики в области обеспечения военной безопасности и 
обороны Республики Казахстан, выражающую отношение государства к дея-
тельности субъектов военной политики, определяющую цель, задачи, ключе-
вые направления, принципы и составляющие в области обеспечения ВКО. 

Исходя из обозначенного определения военной политики в области обес-
печения воздушно-космической безопасности, к ее основным признакам 
необходимо отнести: наличие законодательной нормативной базы проведения 
политики (нормативных документов, регулирующих общественные отноше-
ния в процессе реализации политики); адресность деятельности органов во-
енного управления в заданной сфере (следование фиксированным целям, 
определенным количественно, качественно и во времени в документах, ха-
рактеризующих перспективное развитие ВКО); наличие субъекта проведения 
политики (органа военного управления, устанавливающего формы, инстру-
менты и процедуры реализации цели, задач, определенных документами, ха-
рактеризующими перспективное развитие ВКО); наличие объекта политики 
(реализацией интересов которого занимается субъект политики); определен-
ность предмета политики (области или сферы интересов, на которые направ-
лена целесообразная деятельность субъекта политики); наличие механизмов 
(или инструментов) проведения политики (совокупность средств, методов и 
ресурсов, обеспечивающих выполнение планируемых мероприятий в соот-
ветствии с поставленными задачами). 

Реализация военной политики в области обеспечения воздушно-
космической безопасности предполагает разработку соответствующих доку-
ментов, определяющих основные направления развития ВКО. К числу тако-
вых относятся краткосрочные, среднесрочные и долгосрочные прогнозы, от-
дельные целевые программы по наиболее актуальным проблемам. 
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Целью реализации военной политики Республикой Казахстан в области 
обеспечения воздушно-космической безопасности является повышение воен-
ного потенциала государства для адекватного реагирования на угрозы приме-
нения средств воздушно-космического нападения. 

Составной частью военной политики в области обеспечения воздушно-
космической безопасности является механизм ее реализации. В целом струк-
тура механизма реализации любой политики включает в себя совокупность 
средств, методов и ресурсов, обеспечивающих выполнение планируемых ме-
роприятий в соответствии с поставленными задачами. Сущность механизма 
реализации состоит в целенаправленном воздействии органов военного 
управления на все субъекты военной политики. Механизм реализации воен-
ной политики в области обеспечения воздушно-космической безопасности 
предполагает разработку: принципов реализации; регулирующих документов; 
плана мероприятий. 

Формирование и реализация военной политики в области обеспечения 
воздушно-космической безопасности основываются на базисных положениях, 
которые заключаются в принципах обеспечения военной безопасности Рес-
публики Казахстан.  

В соответствии с п. 29 Военной Доктрины Республики Казахстан основ-
ными принципами обеспечения военной безопасности РК являются: соответ-
ствие военной мощи государства характеру военных угроз Республики Казах-
стан; определяющее значение невоенных средств перед военной силой  
в разрешении межгосударственных и внутригосударственных противоречий  
с опорой на военную мощь Республики Казахстан; поддержание боевой  
готовности Вооруженных Сил, других войск и воинских формирований и мо-
билизационной готовности государства на уровне, гарантированно обеспечи-
вающем военную безопасность и оборону государства; соответствие направ-
ленности мер, проводимых в сфере обеспечения военной безопасности 
государства, национальным интересам Республики Казахстан, обеспечение 
подчиненности военно-стратегических целей и задач военно-политическим 
целям Республики Казахстан; сочетание количественных и качественных 
подходов в развитии военной организации государства.  

Данные принципы применимы ко всем видам военной политики, прово-
димой как на государственном, так и на международном уровне. Вместе с тем 
важно выделение специальных, ключевых принципов, отражающих специфи-
ку военной политики в области обеспечения воздушно-космической безопас-
ности.  

По нашему мнению, основными базовыми принципами, на которых дол-
жен строиться механизм реализации военной политики Республики Казахстан 
в области обеспечения воздушно-космической безопасности, являются прин-
ципы построения и принципы применения ПВО-ПРО, а в перспективе ВКО.  

Основные аспекты методологии проведения военной политики Республи-
кой Казахстан в области обеспечения воздушно-космической безопасности 
представлены в законах: «О национальной безопасности Республики Казах-
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стан»; «Об обороне и Вооруженных Силах Республики Казахстан»; «О Госу-
дарственной границе Республики Казахстан». 

Важным элементом нормативной правовой основы разработки и реализа-
ции военной политики Республикой Казахстан в области обеспечения воз-
душно-космической безопасности является Указ Президента Республики  
Казахстан «О мерах по дальнейшему совершенствованию структуры Воору-
женных Сил Республики Казахстан» от 12 июля 2012 г. № 354. 

Органы военного управления выступают главным субъектом разработки 
и реализации военной политики Республикой Казахстан в области обеспе-
чения воздушно-космической безопасности, осуществляемой совместно с 
государственными органами управления, другими заинтересованными в ее 
реализации субъектами военной политики в пределах, установленных зако-
нодательством. 

В целом можно констатировать, что в Республике Казахстан на сего-
дняшний день сформирована достаточная нормативная правовая база для раз-
работки и реализации военной политики Республикой Казахстан в области 
обеспечения воздушно-космической безопасности. В то же время необходимо 
отметить, что основными недостатками действующей нормативной правовой 
базы являются ее фрагментарность, недостаточная системность и ведом-
ственность. 

На наш взгляд, одним из важных документов, определяющих перспекти-
вы развития ВКО может быть концепция, на основе которой разрабатывается 
закон Республики Казахстан «О воздушно-космической обороне», что обес-
печит регулирование процессов планирования и проведения мероприятий, 
направленных на обеспечение военной безопасности Республики Казахстан  
в воздушно-космической сфере. При этом необходимо на законодательной 
основе закрепить ответственность за организацию обороны от ударов сил и 
средств воздушно-космического нападения, а также принципы строительства 
и развития ВКО.  

В зависимости от ключевых составляющих военной политики Республи-
кой Казахстан в области обеспечения воздушно-космической безопасности 
все мероприятия можно подразделить на отдельные направления, в рамках 
которых могут быть реализованы проекты, стратегии, программы и т. д. От-
дельное место в плане мероприятий по реализации военной политики Респуб-
ликой Казахстан в области обеспечения воздушно-космической безопасности 
занимают управленческие мероприятия, связанные с постановкой целей, пла-
нированием, организацией, контролем, мониторингом. 

В заключение следует отметить, что превращение воздушного и косми-
ческого пространства в единый театр военных действий, развитие сил  
и средств воздушно-космического нападения становится приоритетным 
направлением военного строительства развитых иностранных государств,  
а высшей формой применения вооруженных сил в военных конфликтах раз-
личной интенсивности все чаще становится воздушно-космическая опера-
ция. Поэтому в качестве одной из первоочередных задач военного строи-
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тельства Республики Казахстан является создание системы воздушно-кос- 
мической обороны страны. 

Резюмируя сказанное, отметим, что понимание и принятие во внимание 
основных теоретико-методологических основ военной политики Республики 
Казахстан в области обеспечения воздушно-космической безопасности явля-
ется необходимым условием повышения военного потенциала государства 
для адекватного реагирования на угрозы применения средств воздушно-
космического нападения. 
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Аннотация. Приведены основные характеристики радиолокаторов с синтезированной 
апертурой космического базирования. Рассмотрен один из подходов к оценке влияния 
характеристик радиолокаторов с синтезированной апертурой космического базирова-
ния на качество радиолокационной съемки земной поверхности. 

Ключевые слова: синтезирование апертуры, радиолокационная съемка, космический 
аппарат, диаграмма направленности антенны, разрешающая способность, радиолока-
ционное изображение, активная фазированная антенная решетка 

Дистанционное зондирование земной поверхности с использованием техни-
ческих средств космического базирования уже многие годы является незаме-
нимым инструментом получения за короткое время необходимых данных с 
больших площадей (в том числе труднодоступных и опасных участков) Зем-
ли. Изображения, передаваемые космическими аппаратами (КА) дистанцион-
ного зондирования земной поверхности, находят применение во многих  
отраслях — сельском хозяйстве, геологических и гидрологических исследо-
ваниях, лесоводстве, охране окружающей среды, планировке территорий, об-
разовательных и, конечно же, в военных целях. 

В комплексе мероприятий дистанционного землеобзора из космоса зна-
чительная роль отводится радиолокационным системам. Радиолокационная 
съемка обладает рядом преимуществ и особенностей по сравнению с оптиче-
ской, включая инфракрасную и ультрафиолетовую, такими как [1]: 

– независимость от метеорологических условий; 
– независимость от условий освещенности; 
– повышенная точность измерения геометрических характеристик объектов; 
– возможность трехмерного портретирования объектов и построения карт 

рельефа местности; 
– возможность выявления специфических характеристик объектов 

наблюдения, характеризующих их диэлектрические свойства, динамические 
характеристики и внутреннюю структуру; 

– возможность наблюдения объектов, невидимых в оптическом и ИК-
диапазонах, скрытых снежным или растительным покровом, или по косвен-
ным эффектам; 

– возможность получения дополнительной информации об объектах по 
их электродинамическим свойствам. 
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Средством радиолокационной съемки, установленным на борту КА, явля-
ется радиолокационная станция (радиолокатор) с синтезированием апертуры 
антенны (РСА). РСА космического базирования позволяют получать радио-
локационные изображения (РЛИ), которые несколько уступают оптическим, 
но вместе с тем обладают достаточной информативностью для анализа 
свойств подстилающей поверхности и объектов наблюдения. 

Следует отметить, что многие современные РСА космического базирова-
ния являются системами двойного назначения [2]. При повседневном функ-
ционировании радиолокационная информация, получаемая с их помощью, 
используется для оценки состояния морской поверхности, лесных массивов, 
сельскохозяйственных угодий и т. д. Однако при необходимости данные 
средства могут быть задействованы и для решения задач военного характера. 
Возможность сосредоточения поисковых усилий совокупной группировки 
космических РСА на заданном направлении позволяет извлекать наиболее 
полную и достоверную информацию об участке съемки, а также существенно 
увеличить темп ее обновления. 

КА с РСА, как правило, располагаются на солнечно-синхронных орбитах 
с эксцентриситетом близком к нулю. Преимущество солнечно-синхронной 
орбиты для дистанционного зондирования земной поверхности заключается в 
том, что КА, находящиеся на ней, никогда не уходят в тень Земли и проходят 
над любой точкой земной поверхности приблизительно в одно и то же мест-
ное солнечное время. 

На рис. 1 представлена смоделированная в системе MATHCAD солнечно-
синхронная орбита, на которой располагается группировка из четырех ита-
льянских РСА COSMO-SkyMed (рис. 1, а), а также принцип обзора земной 
поверхности РСА космического базирования (рис. 1, б). 

К основным показателям качества радиолокационной съемки земной по-
верхности РСА космического базирования следует отнести зону обзора и раз-
решающую способность. 

Зона обзора РСА характеризуется: 
– минимальной наклонной дальностью min ;R  
– максимальной наклонной дальностью max ;R  
– размером полосы обзора по горизонтальной дальности обз ;Y  
– размером полосы захвата (съемки) по горизонтальной дальности .Y∆  
Разрешающая способность является количественной мерой, определяю-

щей качество радиолокационной съемки. Применительно к РСА космическо-
го базирования рассматривают: 

– разрешающую способность по наклонной дальности δR 
– разрешающую способность по горизонтальной дальности (поперек ли-

нии пути) ;Yδ  
– разрешающую способность вдоль линии пути δX. 
РСА космического базирования могут функционировать в различных ре-

жимах обзора. Основными из них являются (рис. 2): 
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– маршрутный режим обзора (StripMap); 
– прожекторный режим (Spotlight); 
– широкозахватный режим ScanSAR. 
Также в данных режимах может реализовываться поляриметрическое и 

интерферометрическое зондирование путем управления параметрами борто-
вых устройств РСА. 

 

 
 

Рис. 1. Орбита группировки РСА COSMO-SkyMed (а)  
и принцип обзора земной поверхности РСА космического базирования (б) 

 
Для устранения неоднозначности по дальности при обзоре РСА должна 

обладать достаточно узкой диаграммой направленности (ДН) антенны в вер-
тикальной (угломестной) плоскости, ослабляющей отраженные сигналы от 
соседних зон облучения. 

Для обеспечения требуемой полосы захвата Y∆  необходимо, чтобы ши-
рина ДН антенны РСА в угломестной (вертикальной) плоскости YΘ  была не 
менее величины [1]: 

cos ,Y
Y

R
∆ ψ

Θ ≥  

где R  — наклонная дальность до центра полосы захвата; ψ  — угол па- 
дения. 

Большинство современных РСА космического базирования X-диапазона 
(длина волны вλ ≈ 3,1 см), такие, например, как COSMO-SkyMed (Италия), 
TerraSAR-X (Германия), KOMPSAT-5 (Южная Корея), IGS-Radar (Япония), в 
качестве антенной системы имеют активные фазированные антенные решетки 
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(АФАР). Структура и параметры АФАР во многом определяют основные ха-
рактеристики РСА [2, 3]. 

На рис. 3 показана ДН АФАР РСА COSMO-SkyMed (геометрические 
размеры АФАР гl × вl  = 5,7×1,4 м [4]) в азимутальной и угломестной плос-
кости, построенная с использованием системы MATHCAD. Результаты мо-
делирования показали, что ширина ДН АФАР РСА COSMO-SkyMed в угло-
местной плоскости YΘ  = 1,13°, а в азимутальной (горизонтальной) 
плоскости XΘ = 0,28°. 

 

 
Рис. 2. Режимы обзора РСА космического базирования: 

а — маршрутный; б — прожекторный; в — режим ScanSAR 

 
Разрешающая способность по наклонной дальности РСА космического 

базирования определяется шириной спектра f∆  зондирующего сигнала: 

.
2R

c
f

δ =
∆
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Разрешающая способность по горизонтальной дальности (поперек линии 
пути) в режиме бокового обзора определятся через разрешение по наклонной 
дальности и угол падения ψ: 

1 .
sin 2 sin

R
Y

c
f

δ
δ = =

ψ ∆ ψ
 

На рис. 4 представлены зависимости изменения разрешающей способно-
сти по горизонтальной дальности от угла падения, построенные для трех зна-
чений ширины спектра зондирующего сигнала ( 1f∆  = 100 МГц, 2f∆  = 
= 400 МГц, 3f∆  = 600 МГц) РСА COSMO-SkyMed. 

 

 
Рис. 3. Диаграмма направленности АФАР РСА COSMO-SkyMed: 
а — в азимутальной плоскости; б — в угломестной плоскости 

 

 
Рис. 4. Зависимости изменения разрешающей способности  

по горизонтальной дальности от угла падения, построенные для трех значений 
 ширины спектра зондирующего сигнала РСА COSMO-SkyMed 
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В маршрутном режиме наилучшее разрешение по азимуту (вдоль линии 
пути) равно половине горизонтального раскрыва физической антенны РСА: 

в в г

с2 2 2X
X

R l
L
λ λδ ≈ = =

Θ
. 

Для РСА COSMO-SkyMed, горизонтальный размер АФАР которой со-
ставляет гl  = 5,7 м, разрешающая способность по азимуту маршрутном ре-
жиме составляет Xδ ≈ 2,85 м. 

Прожекторный режим позволяет преодолеть ограничение разрешающей 
способности по азимуту величиной г 2l , которая в данном случае (при рав-
номерном амплитудном распределении на раскрыве антенны) рассчитывается 
следующим образом: 

в

с2X
R

L
λδ ≈ , 

где: с п сL V T=  — длина синтезированной апертуры; сT  — время (интервал) 
синтезирования; пV  — путевая скорость КА. 

На рис. 5 представлены зависимости изменения разрешающей способно-
сти по азимуту от угла падения в прожекторном режиме обзора РСА COSMO-
SkyMed (путевая скорость пV  ≈ 7,5 км/с), построенные для трех значений ин-
тервала синтезирования ( с1T  = 1,2 с, с2T  = 1,8 с, с3T  = 3 с). 

 
 

 
Рис. 5. Зависимости изменения разрешающей способности по азимуту  

от угла падения в прожекторном режиме обзора РСА COSMO-SkyMed,  
построенные для трех значений интервала синтезирования 
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Разрешение по азимуту в широкозахватном режиме ScanSAR 

г л( 1)
,

2X
l N +

δ ≈  

где лN  — число лучей в угломестной плоскости (парциальных зон по даль-
ности). 

На рис. 6 представлена зависимость изменения разрешающей способно-
сти по азимуту от числа парциальных зон по дальности в режиме ScanSAR 
РСА COSMO-SkyMed. 

 

 
Рис. 6. Зависимость изменения разрешающей способности по азимуту  

от числа парциальных зон по дальности в режиме ScanSAR РСА COSMO-SkyMed 
 
Полученные результаты могут быть использованы для разработки мето-

дик оценки возможностей РСА космического базирования по организации 
радиотехнического контроля в целях своевременного оповещения о несанк-
ционированном доступе к геоинформационному ресурсу государства.  
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Аннотация. Рассмотрены основные методы анализа уязвимости систем мониторинга и 
управления в сетях связи специального назначения, которые могут быть использованы в 
задачах обеспечения безопасности при модернизации существующих и построении 
перспективных автоматизированных систем управления сетями связи специального 
назначения. 

Ключевые слова: мониторинг, сети связи, безопасность, уязвимость, система 

Построение современных и перспективных автоматизированных систем мо-
ниторинга и управления в сетях связи специального назначения (СМиУ 
СССН) вызывает необходимость наличия в арсенале разработчиков соответ-
ствующего методического аппарата, учитывающего важнейшие аспекты ана-
лиза и синтеза систем обеспечения информационной безопасности систем 
подобного класса. В этой связи весьма важным является вопрос исследования 
и применения эффективных методов анализа уязвимости и принимаемых ре-
шений по обеспечению требований их информационной безопасности. 

В области информационной безопасности информационных систем тер-
мин «уязвимость» используется для обозначения недостатка (слабости) про-
граммного (программно-технического) средства или информационной систе-
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мы в целом, который (которая) может быть использована для реализации 
угроз безопасности информации [1, c. 3]. В роли угрозы при этом выступает 
совокупность условий и факторов, создающих потенциальную или реальную 
опасность нарушения безопасности информации. Угроза представляет собой 
вероятностное событие или процесс, которое посредством воздействия на 
компоненты информационной системы может привести к нанесению ущерба 
активам организации, в частности, к нарушению конфиденциальности ин-
формации ограниченного доступа, целостности информации или доступности 
сервисов, предоставляемых системами мониторинга и управления (СМиУ).  
В качестве активов при этом рассматривается: 

– ресурсы (вычислительные, информационные, телекоммуникационные  
и др.); 

– процессы (технологические, информационные и пр.); 
– оказываемые услуги. 
Любой информационной системе присущи определенные уязвимости, 

перечень которых является достаточно объемным и постоянно подлежит об-
новлению (расширению). 

Наличие уязвимости само по себе не наносит ущерба, поскольку необхо-
димо наличие угрозы, которая сможет воспользоваться ею. Для уязвимости, 
которой не соответствует определенная угроза, может не потребоваться внед-
рение средств контроля и управления (средств обеспечения безопасности), но 
она должна осознаваться и подвергаться мониторингу на предмет изменений. 
Следует отметить, что неверно реализованное, неправильно функционирую-
щее или неправильно используемое средство контроля и управления (сред-
ство обеспечения безопасности), само может обладать уязвимостью. 

Описание уязвимости СМиУ — это определенным образом представлен-
ная информация о выявленной (обнаруженной) уязвимости. Правила описа-
ния уязвимости СМиУ формализуют совокупность положений, регламенти-
рующих структуру и содержание описания уязвимости [4, с. 6].  

Любую уязвимость можно представить в виде образа (сигнатуры), кото-
рый включает в себя набор определенных характеристик (элементов, описы-
вающих данную уязвимость), формируемых по определенным правилам. 

Одним из методологических подходов к анализу уязвимости СМиУ 
СССН может быть предлагаемая методика оценки уязвимости. 

Методика оценки уязвимости в заданных условиях функционирования 
может включает следующие процедуры: 

– формирование исходных данных; 
– зондирование и тестирование уязвимостей СМиУ; 
– корректировка базы данных параметров уязвимостей (при необходимости); 
– корректировка базы данных учетной подсистемы (при необходимости); 
– анализ мероприятий оценки уязвимости СМиУ; 
– корректировка политики информационной безопасности (при необхо-

димости). 
Обобщенный алгоритм оценки уязвимости СМиУ представлен на рис. 1. 
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Рис. 1. Обобщенный алгоритм оценки уязвимости СМиУ 

 
Формирование исходных данных включает учет информации, хранящей-

ся в базе данных параметров уязвимостей и в базе данных учетной СМиУ. 
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В качестве уязвимых компонентов СМиУ рассматриваются: общесистем-
ное (общее), прикладное, специальное программное обеспечение; техниче-
ские средства; сетевое (коммуникационное, телекоммуникационное) обору-
дование; средства защиты информации. 

Основными классификационными признаками уязвимостей СМиУ явля-
ются: 

– область происхождения уязвимости; 
– типы недостатков СМиУ; 
– место возникновения (проявления) уязвимости СМиУ. 
Образы (сигнатуры) уязвимостей подразделяются на образы известных 

уязвимостей, образы уязвимостей нулевого дня и образы впервые выявлен-
ных уязвимостей.  

Известная уязвимость — это уязвимость, опубликованная в общедоступ-
ных источниках с описанием соответствующих мер защиты информации, ис-
правлений недостатков и соответствующих обновлений. 

Уязвимость нулевого дня — это уязвимость, которая становится извест-
ной до момента выпуска разработчиком СМиУ соответствующих мер защиты 
информации, исправлений недостатков или соответствующих обновлений. 

Впервые выявленная уязвимость — это уязвимость, неопубликованная  
в общедоступных источниках. 

Основное классификационное содержание параметров уязвимостей от-
ражается в данных «Идентификатор уязвимости», «Паспорт уязвимости»  
и «Описание уязвимости». 

Основными источниками возникновения уязвимостей СМиУ являются: 
– ошибки при разработке (проектировании) СМиУ (например, ошибки  

в ПО); 
– ошибки при реализации СМиУ (например, неправильная настройка или 

конфигурация ПО, неэффективная концепция политики безопасности и т. п.); 
– ошибки при использовании СМиУ (пользовательские ошибки) (напри-

мер, слабые пароли, нарушение в политике безопасности и т. п.). 
При выявлении, идентификации и оценке уязвимостей, необходимо ис-

ходить из того, что СМиУ состоит из уровней: 
– уровень прикладного программного обеспечения, отвечающий за взаи-

модействие с пользователем; 
– уровень системы управления базами данных (СУБД), отвечающий за 

хранение и обработку данных СМиУ; 
– уровень операционной системы (ОС), отвечающий за обслуживание 

СУБД и прикладного ПО; 
– сетевой уровень, отвечающий за взаимодействие узлов СМиУ. 
Каждому из уровней СМиУ соответствуют различные типы (классы) уяз-

вимостей. 
Из базы данных учетной подсистемы СМиУ для формирования исходных 

данных используются данные по СМиУ (перечень активов, идентификаторы 
активов, критичность активов), данные по принятым мерам защиты (средства 
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защиты, средства контроля и управления, остаточный риск) и данные по 
условиям функционирования (перечень угроз). 

Зондирование и тестирование уязвимости СМиУ является стандартным 
элементом реализации политики безопасности. 

Оценка уязвимости методами зондирования и тестирования используется 
для того, чтобы обнаружить, какие в системе и ее элементах, процессах, обес-
печиваемых системой, имеются недостатки и произвести соответствующие 
действия для снижения риска и возможного ущерба. 

Для выявления, идентификации и оценки уязвимостей СМиУ, а также 
формирования отчетов и устранения (нейтрализации) уязвимостей, исполь-
зуются средства анализа защищенности сети (сканеры безопасности), которые 
можно разделить на два типа: 

– сетевые сканеры (осуществляют удаленный анализ состояний контро-
лируемых хостов на сетевом уровне); 

– сканеры уровня ОС (осуществляют локальный анализ состояний кон-
тролируемых хостов). 

Сканирование представляет собой пассивный процесс выявления уязви-
мостей СМиУ, а зондирование — метод активной проверки наличия уязвимо-
стей контролируемой СМиУ. 

В процессе сканирования средство анализа защищенности, отправляя  
соответствующие запросы в адрес контролируемой СМиУ (на порты контро-
лируемого хоста), анализирует обратно возвращаемые заголовки пакетов 
данных и делает соответствующие выводы о типе СМиУ и наличии потенци-
альных (возможных) ее уязвимостей. Результат сканирования не всегда гово-
рит о наличии возможных (типовых) уязвимостей СМиУ, так как текстовое 
содержание заголовка может быть специально модифицировано, либо извест-
ные уязвимости, присущие данной СМиУ, были устранены специалистом  
в процессе ее реализации (использования). 

Другим способом выполнения сканирующих действий является способ 
использования активных зондирующих проверок, которые предоставляют 
возможность проанализировать возвращаемый цифровой слепок фрагмента 
ПО контролируемой СМиУ (т. е. выполнить процесс сравнения полученного 
результата с цифровым слепком известной уязвимости данного типа СМиУ). 
Данный способ обеспечивает более надежную и точную процедуру выявле-
ния возможных (типовых) уязвимостей контролируемой СМиУ. 

В процессе зондирования средство анализа защищенности имитирует вы-
полнение атаки на контролируемую СМиУ, используя образ возможной (ти-
повой) уязвимости, полученной при сканировании. Результат процесса зон-
дирования является самой точной и надежной информацией о наличии 
уязвимостей контролируемой СМиУ. Данный способ применяется не всегда, 
так как существует вероятность нарушения работоспособности (вывода из 
строя) контролируемой СМиУ. Решение на применение вышеуказанного спо-
соба принимает администратор сети в случаях не эффективного выполнения 
или необходимости подтверждения результатов сканирования и активных 
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зондирующих проверок. Целесообразно также использовать данный способ 
на этапе создания и наладки СМиУ. 

Результаты сканирования и зондирования поступают в БД уязвимостей,  
в которой хранятся образы уязвимостей контролируемой СМиУ. На основа-
нии процедуры сравнения образа обнаруженной уязвимости с образами уяз-
вимостей контролируемой СМиУ средство анализа защищенности формирует 
отчет об отсутствии или наличии совпадений в образах уязвимостей (обнару-
жение уязвимостей), который сохраняется в БД уязвимостей.  

Основные элементы системы анализа уязвимости СМиУ представлены на 
рис. 2. 
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Рис. 2. Основные элементы системы анализа уязвимости СМиУ 
 
Необходимо подчеркнуть, что автоматизированный анализ уязвимости 

СМиУ может также дополняться методами анкетного и инструментального 
тестирования и аудита с привлечением профильных специалистов. При этом 
можно выделить следующие виды подобных исследований: 

– автоматизированные инструментальные средства поиска уязвимостей; 
– тестирование и оценка безопасности; 
– тестирование на проникновение в систему; 
– проверка кодов. 
Автоматизированные инструментальные средства поиска уязвимостей 

используются для просмотра элементов СМиУ на предмет наличия известных 
уязвимостей сервисов. Следует, однако, отметить, что некоторые из потенци-
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альных уязвимостей, идентифицированных автоматизированными инстру-
ментальными средствами поиска уязвимостей, могут не представлять реаль-
ных уязвимостей в контексте системной среды. При этом часть уязвимостей, 
отмеченных автоматизированными инструментальными средствами поиска, 
могут в действительности не быть уязвимостями для конкретной СМиУ,  
а быть сконфигурированными таким образом, как этого требует среда. Таким 
образом, этот метод тестирования может иногда давать ошибочные результа-
ты исследования. 

Другим методом, который может использоваться для выявления уязви-
мостей СМиУ является тестирование и оценка безопасности. Он включает  
в себя разработку и осуществление плана тестирования (например, сценарий 
тестирования, процедуры тестирования и ожидаемые результаты тестирова-
ния). Цель тестирования безопасности системы состоит в тестировании эф-
фективности мер и средств мониторинга и управления безопасностью си-
стемы СМиУ, которые были применены в операционной среде. Задача 
заключается в том, чтобы удостовериться, что применяющиеся меры и сред-
ства контроля и управления соответствуют утвержденной спецификации 
безопасности для программных и аппаратных средств, обеспечивают реали-
зацию политики безопасности организации или соответствуют отраслевым 
стандартам. 

Тестирование на проникновение может использоваться как дополнение  
к проверке мер и средств контроля и управления безопасности и обеспечение 
защиты различных аспектов СМиУ. Его задача состоит в тестировании си-
стемы с точки зрения источника угрозы и выявлении потенциальных сбоев  
в структурах ее защиты. 

Проверка кодов является наиболее сложным (но также и самым дорого-
стоящим) способом оценки уязвимостей. 

Исследование уязвимостей системы выполняется на регулярной основе. 
Осуществляется это в рамках демонстрации уровня ее защищенности или 
проверке (тестировании) ее соответствия принятым стандартам безопасности. 

По результатам оценки уязвимостей должны составляться отчеты. Такие 
отчеты закладывают в базу данных уязвимости для оценки системы на соот-
ветствие стандартам безопасности. 

Корректировка базы данных параметров уязвимостей (при необходимо-
сти) осуществляется в процессе идентификации обнаруженной уязвимости. 

Процесс идентификации образа обнаруженной уязвимости СМиУ, кото-
рый имеет специфические характеристики (элементы), осуществляется  
посредствам процедуры его сравнения с образами известных уязвимостей и 
уязвимостей нулевого дня, хранящихся в БД уязвимостей. Формализованное 
описание известных уязвимостей и уязвимостей нулевого дня оформляется  
в виде паспортов, которые содержат информацию о специфических характе-
ристиках (элементах) конкретной уязвимости. Для точной идентификации 
образа обнаруженной уязвимости он должен содержать информацию  
о наименовании и версии ПО СМиУ, в которой обнаружена уязвимость,  
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о идентификаторе, наименовании и классе обнаруженной уязвимости. На ос-
новании вышеуказанной информации система анализа защищенности соотно-
сит образ обнаруженной уязвимости к одному из типов образов уязвимостей. 
Для качественного проведения оценки идентифицированный образ уязвимо-
сти, в свою очередь, должен содержать информацию об идентификаторе и 
типе недостатка СМиУ, при котором обнаружена уязвимость, о месте обна-
ружения уязвимости в СМиУ, о способе выявления уязвимости. Процесс 
оценки образа уязвимости оканчивается выработкой рекомендаций по устра-
нению уязвимости или по исключению возможности ее использования.  
В случаях, если был обнаружен образ впервые выявленной уязвимости, то 
система анализа защищенности должна поместить информацию о нем в БД 
уязвимостей с формированием нового паспорта уязвимости нулевого дня. 
При принятии разработчиком СМиУ мер защиты информации, а также при 
проведении необходимых обновлений и исправлений уязвимость нулевого 
дня переходит в статус известной уязвимости. 

Корректировка базы данных учетной подсистемы осуществляется при 
изменении условий функционирования СМиУ. 

К изменению условий функционирования следует относить все характе-
ристики самой СМиУ и внешних условий, оказывающих влияние как на си-
стему в целом, так и на ее элементы. 

Основными разделами при этом должны быть данные по СМиУ, основ-
ными из которых являются: 

– специфические данные по активам СМиУ (перечень защищаемых ре-
сурсов, их принадлежность, идентификаторы, критичность к воздействию, 
уровень ценности); 

– принятые меры защиты (используемые средства, мероприятия, спосо-
бы, остаточный риск); 

– условия функционирования СМиУ (все те условия, которые определяют 
перечень (модель) угроз. 

При изменении условий функционирования должна проводиться необхо-
димая корректировка базы данных учетной подсистемы. 

Следующим элементом методики является организация цикла анализа 
мероприятий оценки уязвимости СМиУ. 

Уязвимости СМиУ могут быть выявлены в следующих областях: 
– организация функционирования СМиУ; 
– процессы и процедуры, используемые при сборе, использовании, хра-

нении, обработке и уничтожении активов; 
– принятый порядок управления самой СМиУ и системой обеспечения 

информационной безопасностью; 
– персонал (порядок отбора, подготовки, переподготовки, увольнения и 

контроля); 
– физическая среда; 
– конфигурация СМиУ; 
– аппаратные средства, программное обеспечение и аппаратура связи. 
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Анализ мероприятий оценки уязвимости СМиУ проводится с целью 
определения необходимости корректировки (изменения) политики без-
опасности, реализуемой для данной СМиУ в заданных условиях эксплуа-
тации. 

Политика информационной безопасности, представляющая собой фор-
мальное изложение правил поведения, процедур, практических приемов или 
руководящих принципов в области информационной безопасности, которыми 
руководствуется должностные лица органов управления (ДЛ ОУ) сетями свя-
зи в своей деятельности содержит: 

– предмет, основные цели и задачи политики безопасности; 
– условия применения политики безопасности и возможные ограничения; 
– описание позиции руководства в отношении выполнения политики без-

опасности и организации режима информационной безопасности для СМиУ  
в целом; 

– права и обязанности, а также степень ответственности сотрудников за 
выполнение мероприятий политики безопасности; 

– порядок действия в чрезвычайных ситуациях в случае нарушения поли-
тики безопасности. 

Реализация политики информационной безопасности осуществляется пу-
тем анализа событий безопасности в той их части, которая определяется как 
инциденты безопасности. 

Инцидентом безопасности является любое непредвиденное или нежела-
тельное событие, которое может нарушить процесс функционирования или 
информационную безопасность СМиУ. 

Инцидентами информационной безопасности являются: 
– нарушения процессов предоставления услуг, отказы оборудования или 

устройств; 
– системные сбои или перегрузки; 
– ошибки пользователей; 
– несоблюдение политики или рекомендаций по информационной без-

опасности; 
– нарушение физических мер защиты; 
– неконтролируемые изменения систем; 
– сбои программного обеспечения и отказы технических средств; 
– нарушение правил доступа. 
Инциденты безопасности являются источником информации о том, что 

необходимо провести следующий этап итерации анализа и оценки уязвимости 
СМиУ в конкретных условиях эксплуатации. 

В результате анализа и оценки уязвимости СМиУ, корректировки данных 
по СМиУ, принятым мерам защиты и условиям функционирования СМиУ, 
принимается решение о необходимости корректировки (изменения) текущей 
версии политики безопасности. 

Методологической основой принятия решения по корректировке (изме-
нению) политики безопасности СМиУ является процессный (структурный) 
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подход к управлению инцидентами, целями которого является обеспечение 
следующих условий: 

– все события информационной безопасности должны быть обнаружены 
и определены как относящиеся или не относящиеся к инцидентам информа-
ционной безопасности; 

– идентифицированные инциденты информационной безопасности долж-
ны быть оценены и реагирование на них должно быть осуществлено целесо-
образным и результативным способом; 

– воздействие инцидентов информационной безопасности на СМиУ и ее 
функционирование необходимо минимизировать соответствующими защит-
ными мерами; 

– из инцидентов информационной безопасности необходимо извлечь 
уроки для улучшения защитных мер. В необходимых случаях должна осу-
ществляться корректировка политики информационной безопасности СМиУ. 

Эффективность функционирования современных СМиУ СССН самым 
непосредственным образом зависит от качества принимаемых решений при 
построении всех элементов (подсистем) АСУС СН, в том числе подсистемы 
обеспечения информационной безопасности.  

Вывод. Рассмотренные в статье методика и методы анализа уязвимости 
СМиУ, предложения по применению автоматизированных средств тестиро-
вания (поиска) уязвимости СМиУ СССН могут быть рекомендованы для ис-
пользования в процессе разработки структур и алгоритмов функционирова-
ния систем обеспечения информационной безопасности при модернизации 
существующих и построении перспективных систем управления сетями связи 
специального назначения.  
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Abstract. The article discusses the main methods for analyzing the vulnerability of monitor-
ing and control systems in special-purpose communication networks, which can be used in 
security tasks when upgrading existing and building advanced automated control systems 
for special-purpose communication networks. 
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ОСОБЕННОСТИ ОРГАНИЗАЦИИ ТЕХНИЧЕСКОГО ОБЕСПЕЧЕНИЯ СВЯЗИ  
И АВТОМАТИЗИРОВАННЫХ СИСТЕМ УПРАВЛЕНИЯ ВОИНСКИХ ЧАСТЕЙ,  
ВЫПОЛНЯЮЩИХ ЗАДАЧИ ЗА ПРЕДЕЛАМИ РОССИЙСКОЙ ФЕДЕРАЦИИ 

А.А. Бурлаков   radistgraviy@inbox.ru 
И.Ю. Барков  

ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», Санкт-Петербург, 194064, Москва 

Аннотация. Рассмотрены особенности организации технического обеспечения связи и 
автоматизированных систем управления воинских частей, выполняющих задачи за 
пределами Российской Федерации. 
Ключевые слова: система технического обеспечения связи и АСУ, специальная операция, 
снабжение, техническое обслуживание, восстановление 

Основными задачами, решаемыми системой технического обеспечения связи 
и автоматизированных систем упавления (ТОС и АСУ), являются: 

– обеспечение войск (сил) техникой связи и АСУ, военно-техническим 
имуществом связи; 

– поддержание техники связи и АСУ в постоянной готовности к приме-
нению; 

– восстановление техники связи и АСУ при повреждениях и отказах и 
возвращение ее в строй. 

Основные усилия технического обеспечения связи и АСУ соединений и 
воинских частей, выполняющих специальные задачи за пределами Россий-
ской Федерации, сосредотачиваются на поддержании работоспособности тех-
ники связи и АСУ в целях устойчивого управления войсками. 
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В ходе выполнения специальных задач техника связи и АСУ интенсивно 
эксплуатируется в сложных природно-климатических условиях, следствием 
чего является рост количества выходов техники связи из строя. Основными 
негативными факторами, воздействующими на средства связи, являются: 

– высокая температура окружающей среды, повышенная запыленность 
воздуха в летний период, обильные продолжительные осадки в осенне-
зимний (весенне-зимний) период; 

– круглосуточный режим работы отдельных образцов техники связи; 
– частое свертывание (развертывание) и перемещение мобильных ком-

плексов связи; 
– нестабильность промышленного электропитания с частыми резкими 

перепадами напряжения. 
В этих условиях особое значение приобретает правильная организация 

технического обеспечения связи и АСУ. 
В рамках подготовки к специальной операции были проведены следую-

щие мероприятия ТОС и АСУ: 
– техническое обслуживание техники связи и АСУ; 
– ремонт техники связи на предприятиях промышленности, в войсковых 

ремонтных органах; 
– пополнение запасов военно-технического имущества связи; 
– проведение сборов со специалистами по ремонту средств связи, их обу-

чение текущему ремонту штатных средств связи в полевых условиях. 
Проведенные в подготовительный период мероприятия позволили обес-

печить работоспособность всех средств связи и АСУ, планируемых к приме-
нению. 

Рассмотрим особенности организации мероприятий ТОС и АСУ в ходе 
специальной операции. 

Снабжение техникой связи и АСУ, военно-техническим имуществом свя-
зи организовано через перегрузочные районы с использованием морского и 
воздушного транспорта. В целях обеспечения непрерывности связи создан 
резерв сил и средств, готовых к немедленному применению. 

Техническое обслуживание образцов техники связи и АСУ проводится  
в объеме ежедневного технического обслуживания и технического обслужи-
вания № 1 силами экипажей. В целях поддержания техники связи и АСУ  
в установленной степени готовности к использованию по назначению сокра-
щена периодичность проведения следующих мероприятий технического 
облуживания: 

– удаление песчаных и пылевых загрязнений из узлов и деталей техники 
связи; 

– контроль состояния аккумуляторных батарей и проведение мероприя-
тий по защите АКБ от воздействия повышенной температуры; 

– проверка состояния систем подачи топлива и воздуха в двигатели базо-
вых шасси и источников электропитания; 

– обслуживание систем кондиционирования. 
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Кроме того, выполняются мероприятия, исключающие преждевременный 
выход из строя средств связи, такие как: 

– оборудование навесов для укрытия средств связи, агрегатов электропи-
тания от воздействия прямых солнечных лучей; 

– охлаждение оборудования связи с использованием дополнительных 
вентиляторов. 

Восстановление техники связи и АСУ в ходе специальной операции осу-
ществляется как войсковыми ремонтными органами, так и предприятиями 
промышленности. Применение войсковых ремонтных органов позволяет зна-
чительно сократить время восстановления техники связи простым текущим 
ремонтом. 

Восстановление современных образцов техники связи и АСУ, блоков и 
агрегатов, входящих в их состав, возможно в основном на предприятиях про-
мышленности. Большая часть вышедшей из строя техники связи и АСУ вос-
станавливается предприятиями, расположенными на территории РФ, для чего 
организована доставка техники связи и АСУ на территорию РФ. С целью со-
кращения сроков ремонта доставка техники связи на территорию РФ осу-
ществляется воздушным транспортом, в том числе самолетами ФПС. 

Принятыми мерами по организации взаимодействия с предприятиями про-
мышленности, сокращению сроков доставки техники связи в ремонт было достиг-
нуто значительное сокращение времени восстановления техники связи и АСУ. 

По результатам эксплуатации техники связи и АСУ в особых условиях 
предприятиями промышленности подготовлены предложения по доработке 
образцов техники связи с целью повышения их надежности, расширения экс-
плуатационных возможностей. 

По итогам опыта эксплуатации техники связи и АСУ в ходе специальной 
операции представляется целесообразным: 

организация круглогодичного срочного внепланового ремонта гарантий-
ной и не гарантийной техники связи на предприятиях промышленности; 

– формирование постоянных выездных ремонтных бригад промышленно-
сти, способных при поступлении заявки в течение 3–7 дней убыть в район 
проведения специальной операции; 

– разработка комплектов ЗИП на современные средства связи и их со-
ставные части для обеспечения восстановления техники агрегатным методом 
в полевых условиях; 

– создание в районах проведения специальной операции подменного 
фонда узлов и блоков техники связи; 

– постоянное наличие на предприятиях промышленности изделий (бло-
ков) подменного фонда. 

Вывод. В заключение необходимо отметить, что целенаправленная рабо-
та органов управления ТОС и АСУ по организации восстановления техники 
связи, взаимодействия предприятий промышленности с воинскими частями 
позволяют обеспечить готовность к применению техники связи и АСУ в ходе 
специальной операции.  
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Аннотация. Рассмотрен комплекс научно-методических проблем обеспечения устойчиво-
сти автоматизированных систем при информационно-технических и информационно-
психологических воздействиях. Приведен состав базового методического обеспечения и 
технических мер защиты информации в автоматизированных системах и объектах крити-
ческой информационной инфраструктуры. Представлена схема обеспечения устойчиво-
сти функционирования автоматизированных систем и объектов критической информа-
ционной инфраструктуры в условиях информационных воздействий. Предложена 
классификация угроз информационно-технических воздействий на автоматизированные 
системы. Рассмотрена модель угроз информационно-психологических мероприятий на 
субъекты критической информационной инфраструктуры. Представлена методика мони-
торинга и оценки информационной обстановки на объектах критической информацион-
ной инфраструктуры при информационно-психологических воздействиях и информаци-
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онно-психологических мероприятиях. Описана методика повышения устойчивости авто-
матизированных систем при информационно-технических воздействиях. 
Ключевые слова: автоматизированные системы, информационно-технические воздей-
ствия, информационно-психологические воздействия, объекты критической информа-
ционной инфраструктуры, устойчивость 

В настоящее время и долгосрочной перспективе информационно-телеком- 
муникационные технологии будут интенсивно развиваться в Российской Фе-
дерации. Увеличение используемых информационно-телекоммуникационных 
технологий приводит к внесению дополнительных уязвимостей в автоматизи-
рованные системы (АС) для осуществления на них информационных угроз. 

Потенциальные угрозы информационно-технических и информационно-
психологических воздействий (ИТВ и ИПВ) на элементы АС особенно опас-
ными становятся тогда, когда широко используются глобальные информаци-
онные сети, технические средства, программное обеспечение и компонентная 
элементная база зарубежного производства. Возникают реальные предпосыл-
ки для реализации целенаправленных ИТВ и ИПВ на объекты и субъекты 
критической информационной инфраструктуры (КИИ) Российской Федера-
ции, важнейшей частью которой являются АС различного целевого назначе-
ния [1, c. 37–48]. 

Информационные угрозы обусловлены не только возможностью осу-
ществления собственно массированных ИТВ, но и реальной опасностью их 
совместного согласованного проведения и распространения по аналогии с 
эпидемиями (некоторого информационного «коронавируса»). Ущерб от ин-
формационной операции, построенной в форме «информационной эпидемии» 
средствами ИТВ вредоносного типа на объектах КИИ, может быть, сопоста-
вим с техногенной катастрофой. 

Научно-методические проблемы обеспечения устойчивости АС при ИТВ 
и ИПВ условно можно разделить на четыре направления: 

– совершенствование нормативной базы; 
– разработка методического обеспечения устойчивости АС при ИТВ и ИПВ; 
– разработка отечественных средств защиты информации (СЗИ) для АС и 

объектов КИИ; 
– обеспечение испытаний АС и объектов КИИ в условиях ИТВ и ИПВ 

[2, c. 27–36]. 
В последние годы Российским государством приложены значительные 

усилия по формированию нормативной базы для противодействия угрозам 
ИТВ на объекты КИИ и создания отечественных СЗИ нового поколения. 

В ходе разработки отечественных СЗИ безусловным является выполнение 
требований ГОСТ Р 56939–2016 «Защита информации. Разработка безопасно-
го программного обеспечения. Общие требования». 

Для противодействия информационно-психологическим воздействиям на 
субъекты КИИ проработка нормативных документов еще не достаточна. 

Разработка методического обеспечения устойчивости АС включает  
в свой состав создание следующих базовых моделей и методик: 
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– модели уязвимостей АС при ИТВ и ИПВ; 
– моделей угроз целенаправленных ИТВ и ИПВ; 
– методики оценки устойчивости АС и СЗИ при ИТВ и ИПМ; 
– методики обеспечения устойчивости АС и СЗИ в условиях ИТВ и 

ИПМ. 
Для решения научно-методических проблем необходимо реализовать 

технические меры защиты информации АС и объектов КИИ, которые харак-
теризуются следующим: 

– разработкой архитектуры СЗИ как интегрированной платформы нового 
поколения для защиты информации АС с учетом появления целенаправлен-
ных угроз ИТВ и ИПВ; 

– применением комплексных технологий кибербезопасности; 
– противопоставлением ИТВ нарушителя адекватных и динамически реа-

гирующих на угрозы СЗИ для их предотвращения и нейтрализации; 
– использованием технологии блокчейна для безопасности информации, 

обеспечивающей скрытность и подлинность передаваемых данных; 
– применением многосенсорных СЗИ для выявления и идентификации 

ИТВ на АС; 
– разработкой средств обеспечения испытаний и нагрузочного тестирова-

ния программно-аппаратных комплексов при комплексных угрозах ИТВ; 
– прогнозированием фактов возникновения угроз ИТВ нарушителя; 
– разработкой средств превентивного парирования угроз ИТВ с исполь-

зованием искусственного интеллекта; 
– разработкой биометрических средств с набором различных сенсоров 

для систем управления контролем доступа; 
– широким внедрением в АС средств электронной подписи и удостове-

ряющих центров; 
– использованием технологий облачных вычислений, т. е. технологий 

удаленной обработки данных на основе предоставления возможности сете-
вой и иерархической структуры разграничения доступа к большим объемам 
данных. 

В связи с тем что система обеспечения устойчивого функционирования 
АС и объектов КИИ в целом при любом уровне автоматизации будет оста-
ваться «человеко-машинной» системой, очень важно организовать непрерыв-
ный процесс поддержания требуемых компетенций операторов различных 
уровней. В этих целях для систем обеспечения устойчивого функционирова-
ния конкретных типов объектов КИИ целесообразно создание киберполиго-
нов. На этих же киберполигонах появляется возможность проводить экспери-
ментальные исследования по априорной оценке эффективности таких систем. 

Схема обеспечения устойчивости функционирования АС и объектов КИИ 
в условиях информационных воздействий представлена на рис. 1. 

Система обеспечения устойчивого функционирования АС и объектов 
КИИ должна включать в себя как минимум два контура — контур средств 
обнаружения, предупреждения и ликвидации последствий компьютерных 
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атак в форме ИТВ (СОПКА-ИТВ) и контур средств обнаружения, предупре-
ждения и ликвидации последствий компьютерных атак в форме ИПВ (СОП-
КА-ИПВ). Приведенные средства позволят обнаруживать информационные 
воздействия, идентифицировать их и собирать необходимые сведения в уни-
фицированном формате для расследования компьютерных инцидентов. 

Для повышения эффективности этой системы в целом, должны быть 
предусмотрены средства и органы принятия решений по компьютерным ин-
цидентам на объектах КИИ для восстановления ее работоспособности или 
переключения на резервные системы. 

 

 
 

Рис. 1. Схема обеспечения устойчивости функционирования  
АС и объектов КИИ в условиях информационных воздействий 

 
Для противодействия рассматриваемым угрозам и разработки новых СЗИ 

необходимо учесть особенности развития современных АС, которые характе-
ризуются следующими факторами: 

– применение программно-ориентированных технологий для информаци-
онно-телекоммуникационных сетей и центров обработки данных (ЦОД); 

– массовое использование технологии виртуализации; 
– наличие уязвимостей программных средств виртуализации; 
– централизация информационного ресурса по технологии «больших 

данных»; 
– внедрение технологий высокоскоростного обмена данными с пропуск-

ной способностью от 100 Гб/с и выше, беспроводной технологии 5G; 
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– значительный сетевой обмен между абонентами осуществляется за пре-
делами контролируемой зоны; 

– повышение числа элементов искусственного интеллекта на основе ме-
тодов нейронных сетей в сложных аппаратно-программных комплексах; 

– развитие гиперконвергентных платформ (программно-определяемых 
ЦОД), объединение в одном корпусе сервера, системы хранения данных и 
маршрутизатора; 

– разработка адаптивного программного обеспечения к информационно-
вычислительным процессам, преднамеренным и непреднамеренным угрозам 
ИТВ. 

Классификация угроз ИТВ на АС представлена на рис. 2. 
 

 
 

Рис. 2. Классификация угроз ИТВ на АС 

 
Информационно-технические воздействия (целенаправленные компью-

терные атаки) классифицированы по способам реализации ИТВ, уровням эта-
лонной модели взаимодействия открытых систем (ЭМ ВОС) и последствиям 
ИТВ [3, c. 18–25]. Кроме того, ИТВ разделяются и имеют свою специфику по 
следующим признакам:  

– реализуемым каналам несанкционированного доступа (проводным и 
радиоканалам);  

– внесению сбоев и отказов в каналы приема навигационных сигналов от 
глобальной навигационной спутниковой системы ГЛОНАСС; 

– воздействиям на бортовые и наземные комплексы управления; 
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– блокированию сетей спутниковой связи; 
– последствиям нарушений информационно-вычислительных процессов в 

объектах КИИ. 
Характеристики, способы и формы применения перспективных СЗИ 

определяются, прежде всего, потенциальными угрозами ИТВ которые необ-
ходимо парировать этими средствами.  

Значение вероятности успешной реализации ИТВ на элементы АС нахо-
дится в прямой зависимости от наличия в них неустраненных уязвимостей, 
как в самих объектах, так и соответствующих им СЗИ [4, c. 36–43]. 

Модель угроз информационно-психологических мероприятий на субъек-
ты КИИ рассмотрена на рис. 3. 

 

 
 

Рис. 3. Модель угроз информационно-психологических мероприятий  
на субъекты КИИ 

 
 
В настоящее время ИПВ, объединенные в информационно-психологи- 

ческие мероприятия (ИПМ), могут осуществляться по отношению к операто-
рам и населению в местах эксплуатации (размещения) объектов КИИ. Потен-
циальная возможность реализации ИПВ обусловлена тем, что даже высоко 
компьютеризированные и роботизированные системы являются «человеко-
машинными» системами, в которых задачи принятия решений, в конечном 
счете, выполняет «человек-оператор». «Человек-оператор» и является потен-
циально уязвимым человеческим компьютерным фактором для ИПВ (ИПМ) 
как в рабочей, так и домашней обстановке [5, c. 273–277]. 
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Наиболее популярными источниками информации, размещаемой в сети 
Интернет, являются социальные сети и информационные ресурсы Одноклас-
сники, Facebook, Twitter, Instagram, Telegram и ВКонтакте. 

Источниками информации также являются муниципальные и региональ-
ные электронные средства массовой информации (СМИ), сайты государ-
ственных и социальных услуг и блоги. 

Воздействия на субъект или целевую аудиторию вне служебных рамок 
могут снизить эффективность выполнения им задач уже на работе, а в край-
них случаях блокировать его деятельность. В модели выделены восемь фак-
торов угроз ИПМ. Последствия этих воздействий заключаются в дестабилиза-
ции обстановки, срыве регламентов работы и снижении эффективности 
функционирования КИИ. Более глобальные отрицательные последствия могут 
включать, например: 

– провокации на фоне социальных проблем; 
– разжигание религиозной и национальной ненависти; 
– распространение слухов о кризисных явлениях и дестабилизация поли-

тической ситуации. 
При этом негативные последствия ИПВ проявляются иногда на коротком 

интервале времени, а могут иметь некоторый «инкубационный период» про-
явления от нескольких дней до нескольких месяцев или даже лет. 

На рис. 4 представлена методика мониторинга и оценки информационной 
обстановки на объектах КИИ при ИПВ и ИПМ.  

 

 
 

Рис. 4. Методика мониторинга и оценки информационной обстановки  
на объектах КИИ при ИПВ и ИПМ 
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Методика включает три основных элемента: 
1) сбор и анализ информации об ИПВ, а также данных об ИПМ; 
2) ситуационное моделирование угроз ИПВ; 
3) оценка эффективности применения объектов КИИ в условиях ИПВ. 
В методике предполагается использовать совокупность вероятностных 

показателей для прогноза успешных ИПВ, ИПМ нарушителя и степени их 
влияния на эффективность применения объекта КИИ. Для выявления ранних 
признаков ИПВ, новых способов и форм выявления таких воздействий будут 
задействованы эвристические методы нечеткой оценки разнородной и слабо 
структурированной информации. 

В методике используются базы данных и знаний об угрозах ИПВ, ИПМ, 
сформированные на основе предложенной выше их классификации и полу-
ченных статистических данных после их анализа и обработки решающими 
правилами. 

Методика должна обеспечивать функции выявления ИПВ и ИПМ в набо-
ре текстовой, графической, картографической и звуковой информации. 
Например, обнаруживать «фейковые» новости об объекте КИИ как в целевых 
аудиториях, так и в электронных СМИ. 

Схема методики предусматривает наличие профилей целевой аудитории 
в Интернет-ресурсах с учетом специфики деятельности объекта КИИ и слэн-
га, который используется при неформальном общении субъектов в электрон-
ных ресурсах сети Интернет. 

Базовыми элементами (СОПКА-ИПВ) предлагается рассматривать сенсо-
ры: текстовой информации, графической и видеоинформации, картографиче-
ской информации, звуковой информации. 

Сенсоры представляют собой программные или программно-аппаратные 
средства, обнаруживающие ИПВ с использованием лингвистического анализа 
данных, нейронных сетей и технического анализа информации в сегментах 
сети Интернет объектов КИИ. Информация может разделяться, например, на 
позитивную, негативную и нейтральную, а также декомпозироваться на более 
точные тональности ее оценки. 

В методике использованы унифицированные формы входных и выход-
ных электронных документов, согласованные по формату данных с возмож-
ностью выдачи информации для стандартных пакетов статистической обра-
ботки данных типа MATLAB. 

Методика повышения устойчивости АС при ИТВ (рис. 5) представляется 
типовой последовательностью из семи шагов. 

Особо уязвимы для реализации совместных ИТВ и ИПВ информацион-
ные ресурсы КИИ, подключенные к сети Интернет. Даже при наличии СЗИ  
в таких системах всегда существуют потенциальные неизвестные угрозы ИТВ 
и ИПВ «нулевого» дня (не идентифицированные и не имеющие средств защи-
ты информации на момент воздействия) [6, c. 32–39]. 

В складывающихся условиях важнейшими задачами в целях обеспечения 
устойчивости функционирования объектов КИИ являются: 
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– применение на объектах КИИ защищенных информационных техно-
логий; 

– нейтрализация ИТВ на объекты КИИ; 
– парирование ИПВ на объекты КИИ; 
– минимизация последствий (ущерба) от информационных воздействий 

на объекты КИИ. 
Одним из важных направлений является ведение на постоянной основе баз 

данных по уязвимостям. В мировой практике известны различные базы данных 
уязвимостей, классифицированных определенным образом. Применительно  
к объектам КИИ в России наиболее широко используется координируемая 
ФСТЭК России база данных уязвимостей программного обеспечения — BDU. 
Также используется и международная база данных уязвимостей — CVE. 

 

 
 

Рис. 5. Методика повышения устойчивости АС при ИТВ 
 
При разработке перспективных АС пока превалирует практика наложения 

соответствующих мер и средств защиты информации на систему, уже создан-
ную в соответствии с целевыми функциональными требованиями. Необходимо 
переломить сложившуюся практику и внедрять преимущественно подход, ос-
нованный на изначальной разработке АС в защищенном исполнении, удовле-
творяющих требованиям не только функциональным, но требованиям норма-
тивных документов по защите информации [7, c. 36–44]. В настоящее время 
ключевой проблемой становится создание АС и объектов КИИ если не на оте-
чественной, то хотя бы на доверенной аппаратно-программной платформе. 
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SCIENTIFIC AND METHODICAL PROBLEMS TO ENSURE THE STABILITY  
OF AUTOMATED SYSTEMS WHEN INFORMATION-TECHNICAL  
AND INFORMATION-PSYCHOLOGICAL IMPACTS 
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A.U. Polovnikov  
V.V. Shved  

FSBE “4th Central research Institute of the Ministry of Defense of Russia”,  
Korolev, Moscow region, 141092, Russia 

Abstract. The article examines the complex scientific and methodical problems of ensuring 
the stability of automated systems with information, technical and psychological impacts. 
The basic methodical support and technical measures for information protection in auto-
mated systems and facilities of critical information infrastructure are provided. A scheme to 
ensure the sustainability of automated systems and critical information infrastructure in 
the face of information impacts has been place. The classification of threats of information 
and technical impacts on automated systems has been proposed. The model of threats of 
information and psychological measures to the subjects of critical information infrastruc-
ture is considered. The method of monitoring and assessing the information situation at 
critical information infrastructure facilities with information and psychological impacts and 
information-psychological events is presented. The methodology for improving the stability 
of automated systems in case of information and technical impacts has been described. 

Keywords: automated systems, information and technical impacts, information and psycho-
logical impacts, critical information infrastructure facilities, stability 
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РАДИАЦИОННАЯ, ХИМИЧЕСКАЯ И БИОЛОГИЧЕСКАЯ БЕЗОПАСНОСТЬ  
РОССИИ: УГРОЗЫ И УПРАВЛЕНИЕ РАЗВИТИЕМ ВООРУЖЕНИЯ 

Е.А. Вашурина   vashurina-ea@yandex.ru  

ФГБУ «33-й ЦНИИИ Минобороны России»,  
Саратовская обл., Вольск-18, 412918, Россия 

Аннотация. Рассмотрены основные направления повышения эффективности программ-
но-целевого планирования в интересах обеспечения радиационной, химической и био-
логической безопасности России путем совершенствования процесса военно-
экономического обоснования перспектив развития системы вооружения и средств 
обеспечения радиационной, химической и биологической защиты 
Ключевые слова: угрозы, вооружение и средства радиационной, химической и биологи-
ческой защиты, планирование 

Прогноз характера реальных и потенциальных угроз имеет большое значение 
для обеспечения национальной безопасности любого государства, и Россия не 
является исключением. При этом особое внимание уделяется источникам во-
енной опасности, которые при определенных условиях могут перерасти в 
угрозы глобального, регионального или локального уровня. 

Сочетание реализовавшихся за последнее десятилетие геополитических 
рисков повлекло за собой изменение характера угроз и оборонных задач для 
Российской Федерации, однако сохраняющаяся глобальная военная опасность 
по-прежнему исходит от стран, являющихся или способных стать в средне-
срочной перспективе мировыми центрами силы, обладающими ядерным ору-
жием и передовыми военными технологиями.  

События последних лет показывают, что в большинстве случаев прагма-
тические интересы некоторых государств достигаются при помощи силы и 
при этом не ограничиваются нормами морали и общечеловеческими ценно-
стями [1]. Незаконное применение и распространение ядерного, химического 
и биологического оружия существенно повышает угрозы безопасности в раз-
ных регионах мира, обостряя военно-политическую обстановку. Только офи-
циально зарегистрированные случаи использования оружия массового пора-
жения (ОМП) в последние десятилетия ужасают как самим фактом его 
применения, так и количеством погибших и пострадавших (табл. 1) [2–4].  

Несмотря на многочисленные факты применения химического оружия, 
широко освещенные в средствах массовой информации, ранжируя угрозы 
национальной безопасности, многие эксперты на первое место ставят опас-
ность распространения новых форм биологического оружия, не подлежащих 
контролю по Конвенции о запрещении биологического и токсинного ору-
жия [5].  

Так, реальные случаи распространения эпидемий, вызванных вирусами с 
различными генетическими мутациями, в число которых входят короновиру-
сы SARS-CoV (2002 г. — Китай), MERS-CoV (2012 г. — Саудовская Аравия, 
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2015 г. — Южная Корея) и 2019-nCoV (2020 г. — Китай), сохраняют угрозу 
их использования потенциальными организаторами биотеррористических ак-
тов [6].  

Результаты реализации международных научно-исследовательских про-
ектов «Протеом человека» (расшифровка и изучение назначения и взаимо-
действия белков плазмы крови, печени, головного мозга) и «Геном человека» 
(понимание строения генома человеческого вида) также могут стать основой 
еще более массовых и жестоких сценариев, отражающих вполне вероятный 
прогноз биологических угроз: «за любой срок — от нескольких часов до де-
сятков лет — возможно планомерно уничтожить любые человеческие попу-
ляции, заданные по ключевым генетическим признакам, не опасаясь при этом 
возможного ответного удара» [5]. 

Таблица 1  

Последствия применения химического оружия в 1994-2017 годах 

Угроза Год Страна ОМП 
Количество  

пострадавших 
(погибших) 

Теракт 1994 Япония Зарин 193 (7) 
Теракт 1995 Япония Зарин 4988 (12) 
Теракт 2004 Ирак Хлорин 350 
Война 2004 Ирак Хлористый газ 50 (20) 
Боевые действия 2013 Сирия Зарин 3600 (1429) 
Теракт 2016 Сирия Белый фосфор, хлор более 20 (7) 
Теракт 2017 Сирия Зарин 545 (84) 
Теракт 2017 Сирия Неизвестный газ более 500 (70) 

 
Стоит отметить возрастание роли ядерной составляющей политики стра-

тегического сдерживания. Несмотря на снижение темпов совершенствования 
стратегических вооружений по договорным обязательствам, количественная 
оценка развернутых стратегических носителей и ядерных боезарядов США, 
Великобритании и Франции свидетельствует о возможности развязывания 
агрессии этими странами [7]. 

Не теряет своей актуальности и угроза разрушений на химических и ра-
диационно-опасных объектах. Примером служат аварии мирного времени, 
сведения о которых представлены в табл. 2 [8–11].  

Для решения задач по предотвращению угроз природного, техногенного 
характера и террористических угроз на территории Российской Федерации 
(РФ) в настоящее время разрабатывается перечень критериев для оценки по-
казателей состояния РХБ защиты войск и населения, а также порядок учета 
влияния каждого критерия на оценку соответствующего показателя, которые 
позволят выявлять основные направления совершенствования РХБ защиты на 
перспективу [12]. Такой порядок учета влияния системы критериев на состо-
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яние РХБ защиты подразумевает наличие информационной базы, формируе-
мой в результате тесного взаимодействия и обмена информацией между раз-
личными органами государственной власти, а также проведения систематиче-
ского мониторинга различных аспектов обеспечения РХБ безопасности в 
отдельных административно-территориальных единицах РФ. 

Для оценки состояния РХБ защиты в субъектах РФ непрерывно совер-
шенствуется методическая база, с использованием которой определяются не-
обходимый уровень защищенности войск и населения на рассматриваемых 
территориях, готовность сил и средств к мониторингу и ликвидации послед-
ствий аварийных ситуаций, возможности предприятий оборонно-
промышленного комплекса (ОПК) по полному обеспечению потребностей в 
современных средствах РХБ защиты силовых структур и населения, а также 
запасы средств защиты, находящиеся на хранении.  

Таблица 2  

Крупнейшие аварии радиационного характера 

Угроза Год Страна Причина 
Количество  

пострадавших 
(погибших) 

Авария на Сибирском 
химическом комбинате 

1993 Россия 

Взрыв с последующим 
разрушением одного из 
аппаратов по экстракции 

урана и плутония,  
содержавшего раствор 

нитрата уранила 

1946 

Авария на АЭС  
в г. Токаймура 

1999 Япония Неконтролируемая цеп-
ная реакция 

439 (2) 

Авария на АЭС  
«Михама» 

2004 Япония Сверхмощный выброс 
раскаленного пара в тур-
бине третьего реактора 

18 (4) 

Авария на АЭС  
«Фукусима-1» 

2011 Япония Отключение охлаждаю-
щей системы, спровоци-
ровавшее расплавление 

ядерного топлива в реак-
торе блока № 1 

— 

Повреждение малога-
баритного ядерного 
реактора в ходе испы-
таний в районе полиго-
на «Ненокса» в Архан-
гельской области 

2019 Россия Взрыв жидкостного  
ракетного двигателя 

7 (из них 5) 

 
В целях выполнения задач РХБ защиты в потенциальных военных кон-

фликтах непрерывно совершенствуются вооружение и средства радиацион-
ной, химической и биологической защиты (В и С РХБЗ). Стоящие на воору-
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жении (снабжении) образцы В и С РХБЗ в последние годы неоднократно де-
монстрировали свою эффективность в условиях реальной эксплуатации, 
обеспечивая эффективный химический мониторинг атмосферного воздуха и 
контроль зараженности различных поверхностей, контроль радиационной 
обстановки, обнаружение радиоактивного загрязнения. Машины, предназна-
ченные для ведения РХБ разведки (РХМ-4, РХМ-6), при выполнении задач по 
обеспечению РХБ безопасности группировки российских войск на авиабазе 
Хмеймим в Сирийской Арабской Республике в полном объеме подтвердили 
характеристики, заданные в тактико-техническом задании на разработку этих 
машин, при этом конструкционных и эксплуатационных недостатков выявле-
но не было. Соответствие предъявляемым требованиям на практике проде-
монстрировали и фильтрующие средства индивидуальной защиты органов 
дыхания, предназначенные для предотвращения последствий чрезвычайных 
ситуаций и в процессе выполнения боевых задач в условиях РХБ заражения. 

Организации ОПК, работающие в интересах войск РХБ защиты Воору-
женных Сил (ВС) РФ, сегодня обладают достаточным научно-техническим 
потенциалом и производственными мощностями для производства суще-
ствующих и создания перспективных образцов [13]. Несмотря на макроэко-
номические дисбалансы и политическую нестабильность, остаются неизмен-
ными главные цели предприятий ОПК — разработчиков и производителей  
В и С РХБЗ: новый технологический уклад и ориентация на отечественное 
производство. Однако, с учетом прогнозируемых угроз РХБ характера, на со-
временном этапе строительства ВС РФ требуется более динамичное развитие 
В и С РХБЗ с ориентацией на ускорение инновационных процессов, опреде-
ляющих перспективный облик образцов.  

Принимая во внимание масштабы последствий перечисленных выше за-
фиксированных случаев применения ОМП, а также аварийных ситуаций для 
Вооруженных Сил и государства, можно утверждать, что одним из важнейших 
направлений решения проблемы сохранения и увеличения военно-экономи- 
ческого потенциала в военных конфликтах с угрозой применения ядерного, 
химического и биологического оружия выступают исследования перспектив 
развития системы радиационной, химической и биологической защиты. Уско-
рение развития В и С РХБЗ возможно путем дальнейшего совершенствования 
процесса программно-целевого планирования в области военно-экономичес- 
кого обоснования государственной программы вооружения. При этом методи-
ческие аспекты планирования направлений развития В и С РХБЗ с достаточной 
степенью точности должны обеспечивать поддержку принятия управленческих 
решений по уровню оснащенности войск РХБ защиты необходимым количе-
ством новых и модернизированных образцов.  

Поскольку потребности в развитии системы В и С РХБЗ вытекают из по-
тенциальных угроз безопасности и военной доктрины государства, то все 
многообразие сформулированных в настоящее время задач по РХБ защите 
необходимо рассматривать в рамках существующей теории управления раз-
витием вооружения с учетом характера функционирования и места РХБ за-
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щиты войск в общей системе вооружения ВС РФ. В связи с этим требуется 
автоматизация сложных и трудоемких процессов военно-экономического 
обоснования и разработка специализированной информационно-вычисли- 
тельной системы поддержки принятия решений при долгосрочном планиро-
вании развития системы В и С РХБЗ. Такая система (видового уровня), сопря-
гаемая с информационными системами органов военного управления и НИО 
МО РФ, созданная на основе соответствующего математического и информа-
ционного обеспечения, включающего современные методы анализа данных и 
информационных технологий, обеспечит получение объективной оценки со-
стояния и результатов развития отдельных образцов и подсистем В и С РХБЗ 
с учетом специфики возложенных на них задач. 

Эффективность управления развитием В и С РХБЗ в значительной степе-
ни определяется тем, насколько результаты выполнения программы близки к 
оптимальному варианту с точки зрения достижения целей создания перспек-
тивных образцов и оснащения ими войск, использования бюджетных ассиг-
нований и других ресурсов, а также обеспечения ее реализуемости. Поэтому  
в целях повышения качества долгосрочного планирования необходима реали-
зация перечня мероприятий, включающего: 

утверждение на соответствующем уровне нормативных правовых доку-
ментов, содержащих актуальные методические положения, способствующих 
повышению эффективности взаимодействия различных ведомств и органов 
власти и обеспечивающих максимальный эффект от осуществления мер по 
парированию угроз РХБ безопасности страны; 

– обоснование направлений финансирования ведомственных и межве-
домственных комплексных целевых программ, обеспечивающих внедрение 
новых технологий РХБ защиты в перспективные В и С РХБЗ с учетом широ-
кой номенклатуры образцов и современных условий планирования развития 
системы вооружения ВС РФ; 

– своевременная оценка научно-технического уровня и обоснованности 
выбранных конструктивно-схемных решений разрабатываемых В и С РХБЗ, 
стоимостных и временных показателей, установленных государственными 
контрактами; 

– поиск путей решения задач, направленных на совершенствование ранее 
разработанных и применение новых технологий производства различных со-
ставных частей в процессе модернизации существующих образцов; 

– оптимизация затрат на создание перспективных В и С РХБЗ, причем 
выявление и всесторонний анализ путей снижения бюджетных расходов, со-
ответствующее перераспределение финансовых ресурсов на различные 
направления, своевременная корректировка на этой основе временных границ 
запланированных работ — важнейшие составляющие механизма управления 
затратами, внедрение которого целесообразно осуществлять на стадии произ-
водства образцов, с целью недопущения снижения уже заложенных в госу-
дарственную программу вооружения показателей реализуемости в ходе ее 
выполнения. 
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Таким образом, острейшими международными проблемами остаются 
угрозы использования ядерного, химического и биологического оружия,  
а также возможные последствия аварий (разрушений) на РХБ опасных объек-
тах. В Российской Федерации парирование этих угроз возможно путем разви-
тия основ нормативно-правового регулирования РХБ безопасности государ-
ства, управления развитием В и С РХБЗ, а также разрешения существующих 
проблем ОПК, связанных с отладкой новых производственно-технологичес- 
ких процессов. Реализация этих мер в совокупности будет способствовать 
решению задач, поставленных Президентом и Правительством Российской 
Федерации, по обеспечению РХБ защиты войск и населения страны. 
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Аннотация. Проведен анализ локальных войн и вооруженных конфликтов последних 
десятилетий с участием Вооруженных Сил Российской Федерации, определены отличия 
их от полномасштабной войны. Выявлены особенности проведения технического обес-
печения связи и автоматизированных систем управления в локальных войнах и воору-
женных конфликтах, негативно на него влияющие, а также вызывающие эти особенно-
сти причины. При этом особенности проведения технического обеспечения 
рассмотрены применительно к мероприятиям технического обеспечения техники связи 
и автоматизированных систем управления. 
Ключевые слова: техническое обеспечение связи и автоматизированных систем управ-
ления, ремонт, техническое обслуживание, локальные войны, вооруженные конфликты 

Вооруженные конфликты, происходившие в последние десятилетия, показали, 
что техническое обеспечение связи и автоматизированных систем управления 
(ТОС и АСУ) в них организовывалось и осуществлялось на основе общих 
принципов, применяемых для организации технического обеспечения при ве-
дении крупномасштабной (неограниченной) войны. В то же время в выполне-
нии конкретных мероприятий ТОС и АСУ существует целый ряд особенно-
стей, проистекающих из масштаба боевых действий, их характера, способов 
решения боевых задач, состава войск и воинских формирований различных 
министерств и ведомств, участвующих в выполнении специальных задач.  

Одной из таких особенностей является то, что при подготовке техники 
связи и автоматизированных систем управления (ТС и АСУ) к боевым дей-
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ствиям осуществляется дефектовка всех образцов. На основе ее результатов 
определяется перечень и объем работ, которые необходимо выполнить при 
подготовке ТС и АСУ к выполнению специальных задач. В ходе вооруженно-
го конфликта практикуется система технического обслуживания независимо 
от расхода ресурса вооружения и военной техники. Основу этой системы со-
ставляет перечень профилактических работ, устанавливаемых для различных 
образцов ТС и АСУ, а также устранение неисправностей, влияющих на реа-
лизацию боевых свойств вооружения. 

При подготовке войск к боевым и специальным действиям в базовых  
и других районах проводятся работы по техническому обслуживанию ТС и 
АСУ. Так как соединения (части) чаще всего будут одновременно решать 
различные задачи, то обслуживание ТС и АСУ обычно проводится в масшта-
бе подразделений силами экипажей, расчетов, водителей с привлечением сил 
и средств подразделений технического обеспечения. 

Необходимость проведения номерного технического обслуживания ТС и 
АСУ обычно предопределяется глубиной боевых действий войск при выпол-
нении специальных задач. Чтобы избежать необходимости выполнения тру-
доемких работ и обеспечить более высокий уровень надежности машин в хо-
де боевых действий, целесообразно проводить техническое обслуживание 
№ 2 [1, с. 29]. 

Общий объем работ по подготовке ТС и АСУ существенно превышает 
нормативное время, необходимое для выполнения номерного технического 
обслуживания. Это связано с необходимостью выполнения дополнительного 
объема работ по устранению неисправностей и замене узлов и агрегатов  
с низким запасом ресурса. Так, по опыту событий в Чеченской Республике, 
несмотря на предварительную подготовку техники в пунктах постоянной 
дислокации, значительная ее часть прибывала в районы предназначения  
с большим количеством неисправностей. В среднем около 5…10 % образцов 
требовали замены двигателей, коробок передач и других агрегатов. При этом 
общая продолжительность подготовки ТС и АСУ составляла от двух до семи 
суток [2, с. 56]. 

При выполнении специальных задач основные силы и средства техниче-
ского обеспечения размещаются (развертываются) за подразделениями, выде-
ленными в состав первого эшелона соединения (части). Кроме того, часть сил 
и средств технического обеспечения выделяется для обеспечения действий 
создаваемого резерва и во временные формирования технического обеспече-
ния (ремонтно-эвакуационные группы, ремонтные группы, эвакуационные 
группы и другие) с учетом их продолжительных, самостоятельных действий. 

Еще одна особенность — рассредоточенность ТС и АСУ на значительных 
пространствах и разнообразное их использование не только в объединении, 
соединении, но и в части, а иногда и в подразделении. Наличие данного фак-
тора определено решением войсками одновременно нескольких задач: веде-
ние боевых действий; несение службы на блокпостах; сопровождение колонн 
с запасами материальных средств и др. Решение данных задач приводит к 
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различной интенсивности использования ТС и АСУ, что приводит к неодно-
временному появлению потребности в их техническом обслуживании. 

Важной специфической особенностью локальных вооруженных конфлик-
тов, влияющей на организацию ТОС и АСУ, является круглосуточный режим 
работы отдельных образцов ТС и АСУ в условиях частых сбоев (перепадов) 
промышленного электропитания, а также частое свертывание (развертыва-
ние) и перемещение мобильных комплектов и переносных станций связи в 
рамках выполняемых задач по организации связи на оперативно-тактических 
направлениях. Данная особенность также связана со специфическими дей-
ствиями войск. При этом характер эксплуатации ТС и АСУ принципиально 
отличается от эксплуатации в годы Великой Отечественной войны, во время 
которой войска имели межоперационные периоды. Фактически при ведении 
боевых действий в локальной войне или вооруженном конфликте существует 
система технического обслуживания ТС и АСУ после выполнения опреде-
ленной задачи или в ходе ее выполнения (например, при несении службы на 
блокпостах) независимо от расхода ресурса. Кроме того, необходимо пони-
мать, что снижение показателей надежности парка вооружения и военной 
техники требует учета возможного увеличения выхода из строя машин по 
техническим причинам.  

Еще одна особенность, оказывающая негативное влияние на техническое 
обеспечение, связана с увеличенным по сравнению с традиционными опера-
циями плечом подвоза материальных средств в оперативном звене (например, 
по опыту событий в Афганистане — 120-700 км, в Чеченской Республике — 
160-200 км, в Сирийской Арабской Республике — 100-400 км) и постоянной 
угрозой нападения противника на колонны с запасами материальных средств. 

Организация эксплуатации ТС и АСУ базируется на анализе возможного 
расхода их ресурса, условий эксплуатации и подготовки личного состава,  
а также наличия и возможностей подвижных средств технического обеспечения. 

Выход из строя ТС и АСУ по боевым повреждениям характеризуется 
большой неравномерностью по соединениям, частям и операциям. В ходе бо-
евых действий обычно не наблюдается ярко выраженных районов большого 
выхода из строя ТС и АСУ. Однако районы потерь могут возникать при напа-
дении противника на колонны или при штурме населенных пунктов, при экс-
плуатации ТС и АСУ на оперативно-тактических направлениях в условиях 
ведения войсками боевых действий (повышенная вероятность механических 
повреждений или уничтожения в результате минометного, артиллерийского 
обстрела противником). 

Одной из важнейших особенностей в вооруженных конфликтах является 
выполнение практически всех задач технического обеспечения в условиях 
постоянной угрозы воздействия противника. 

Данная особенность и мероприятия по снижению ее последствий отра-
жены в существующих руководящих документах, разработанных примени-
тельно к операциям неограниченной (крупномасштабной) войны. Однако при 
решении задач войсками в ходе локальных войн и вооруженных конфликтов 
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значение вопросов защиты, охраны, обороны сил и средств технического 
обеспечения существенно возрастает, что обусловливается партизанской так-
тикой действий формирований противника. При этом наряду с минированием 
дорог и ремонтного фонда повышается угроза нападения противника на во-
инские колонны, осуществляющие доставку материальных средств, и ре-
монтные органы, выполняющие задачи на значительных удалениях от боевых 
подразделений. 

Потребность в мероприятиях по восстановлению ТС и АСУ связана  
с определением пространственно-временных и количественно-качественных 
характеристик потерь. Однако особенностью организации восстановления ТС и 
АСУ является то, что в условиях локальных войн и вооруженных конфликтов 
практически невозможно использовать расчетные методики для определения 
количественных характеристик потерь. Это обусловлено специфическим во-
оружением и тактикой действий противника (воинских формирований). При 
определении выхода из строя ТС и АСУ следует учитывать, что с увеличением 
продолжительности вооруженного конфликта возрастает доля потерь от мин  
и фугасов, что объясняется более активным переходом формирований против-
ника к партизанским формам ведения боевых действий. При этом увеличивает-
ся степень поражения вооружения и военной техники. По опыту ведения бое-
вых действий в Чеченской Республике от подрывов на минах безвозвратные 
потери и выход в капитальный ремонт, в частности, боевых машин пехоты и 
бронетранспортеров, составили 77 % от всех потерь [2, с. 78]. 

Важным фактором, влияющим на организацию ремонта ТС и АСУ, явля-
ется то, что ремонтные органы военного округа (группировки войск (сил)) 
(отдельный ремонтно-восстановительный батальон средств связи) и армии 
(отдельная ремонтная рота средств связи), определенные в [2, с. 300], при вы-
полнении специальных задач не развертывались. Формировались сводные 
ремонтные органы из состава баз ремонта и хранения средств связи, складов 
средств связи военного округа, ремонтных подразделений соединений и ча-
стей управления (связи). 

При восстановлении конституционного порядка в Чеченской Республике 
работы по устранению неисправностей и замене узлов и агрегатов ТС и АСУ 
выполнялись обычно средствами части и соединения, а наиболее сложные из 
них в случае недостаточной подготовки ремонтников — специалистами ре-
монтных заводов и заводов промышленности. Опыт организации ремонта  
в полевых условиях при ведении реальных боевых действий показал, что ос-
новным условием эффективной деятельности ремонтника является его стаж 
работы. По причине того, что ремонтные органы соединений были вновь 
сформированными, их производственные возможности составляли до 30 % 
расчетных в 1-й месяц работы и до 60 % — во 2-й [1, с. 31]. 

При проведении специальной операции в Сирийской Арабской Респуб-
лике для восстановления техники связи привлекались предприятия промыш-
ленности, были задействованы выездные ремонтные бригады, функциониро-
вала мастерская по ремонту средств связи. Анализ показал, что силами 
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ремонтной мастерской осуществлялось проведение текущего ремонта, выезд-
ные бригады осуществляли модернизацию ТС и АСУ, а все сложные ремонты 
производились на территории Российской Федерации силами предприятий 
промышленности. 

Важной особенностью организации ремонта является автономность каж-
дого подразделения, ведущего боевые действия в отрыве от главных сил, от-
дельных аппаратных связи, и постоянная возможность нападения противника, 
проведения им диверсионных акций. В связи с последним обстоятельством 
восстановление ТС и АСУ должно проводиться не на марше и не в местах ее 
выхода из строя, а на сборных пунктах поврежденных машин или в пунктах 
дислокации, что требует создания эвакуационных групп, в том числе с вклю-
чением в их состав бронированной техники.  

Следует также учитывать, что ремонтно-восстановительные органы со-
единений и объединений за период подготовки к специальной операции 
обычно не успеют выйти на расчетные производственные мощности. По опы-
ту событий в Чеченской Республике ремонтные органы затратили до 20–
30 суток на решение задач организации технологического процесса ремонта 
ВВТ и обеспечения своей жизнедеятельности [1, с. 33]. 
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Аннотация. Цель исследования — определение роли военно- технической политики в 
обеспечении безопасности государства и увеличении национального дохода. Для до-
стижения цели были рассмотрены тенденции развития военно- технической политики, 
дана оценка ее результативности и влиянию на геополитическое и социально — эконо-
мическое положение России. Результатом исследования стало обоснование перспектив-
ных направлений военно- технической политики, направленных на повышение оборо-
носпособности страны и пэффективности использования средств бюджетного 
финансирования. 
Ключевые слова: военно-техническая политика, инновации, бюджетное финансирова-
ние, оснащенность Вооруженных Сил, международный рынок вооружения, контракт 
жизненного цикла 

Современной геополитической ситуации свойственны рост напряженности 
международных отношений, обострение противостояния крупнейших миро-
вых держав и их направленность на достижение военного и политического 
превосходства на мировой арене, что обусловило необходимость достижения 
высоких темпов обновления и совершенствования средств вооруженной 
борьбы. Научно-технический прогресс ускоряет развитие оружия и боевой 
техники, непосредственно влияет на боевую мощь государства, на состояние 
его Вооруженных Сил. 

Практической реализации достижений научно-технического прогресса в 
военной области служит военно-техническая политика как система научно 
обоснованных взглядов по вопросам развития оружия и боевой техники, осу-
ществляемая с целью поддержания технического оснащения наших Воору-
женных Сил на уровне современных требований. 

Рост геополитической напряженности определяет ориентацию современ-
ной военно-технической политики России на достижение стабильного уровня 
национальной безопасности, что требует разработки и совершенствования 
принципиально новых образцов вооружения, военной и специальной техники 
(ВВСТ), обновления производственной базы организаций оборонно-промыш- 
ленного комплекса на новой технологической основе, совершенствования 
кадрового потенциала. Это обусловило неизбежность инновационных преоб-
разований отрасли.  

В последние годы был научно подготовлен и практически реализован ин-
новационный прорыв в российской экономике. Этого удалось добиться, 
прежде всего, благодаря: разработке и последовательному наращиванию эф-
фективной законодательно-правовой основы инновационной деятельности; 
систематическим и крупным вложениям в НИОКР; развитию предпринима-
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тельства и кардинальному совершенствованию производственной базы. Ре-
зультатом стало повышение интенсивности инновационной деятельности как 
в целом по России, так и в оборонно-промышленном комплексе (табл.1) [1, 2]. 

Таблица 1  

Роль государства в финансировании военно-технической политики РФ  
и результаты ее инновационного развития 

Наименование 
показателя 

Годы Изменение  
за период 

2010 2015 2016 2017 

Расходы бюджета на нацио-
нальную оборону: 

– млрд руб. 1279,7 3182,7 3777,6 2854,2 1574,5 
– % совокупных бюд-
жетных расходов 7,3 10,7 12,1 8,8 1,5 

Внутренние затраты  
на исследования и разра-
ботки, млрд руб. 523,4 914,7 943,8 1019,2 495,8 
Из них выполнение  
гособоронзаказа: 

– млрд руб. 162,0 284,1 301,8 310,0 148,0 
– в % к внутренним  
затратам 31,0 31,1 32,0 30,4 –0,6 

Организации, выполняю-
щие исследования и разра-
ботки, единиц 4099 4175 4032 3944 –155 
В том числе организации 
ОПК: 

– единиц 

 
 

847 

 
 

911 906 893 46 
– % исследовательских 
организаций 20,7 21,8 22,5 22,6 1,9 

Доля затрат на НИОКР  
в валовом выпуске, % 

– в целом по экономике 1,3 1,2 1,2 1,2 –0,1 
– в отраслях ОПК 5,3 4,0 4,8 4,7 –0,6 
 
В целом за исследуемый период объем финансирования государством 

национальной обороны увеличился на 1,5 трлн руб. или в 2,2 раза. Так, за 
2017 г. на обеспечение военной безопасности было направлено более 
2,8 трлн руб., что составляет почти 9 % всех расходов бюджета. Третья часть 
всех исследовательских работ осуществляется в рамках выполнения гособо-
ронзаказа, а их объем (при оценке по себестоимости) увеличился с 162 до 
310 млрд  руб. То есть десятая часть военных расходов бюджета направляется 
в настоящее время на финансирование инновационных разработок.  
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Это привело к укреплению инновационной способности и интенсивной 
адаптивности национальной экономики в целом и военной экономики —  
в частности. В настоящее время ОПК является наиболее наукоемким отрасле-
вым комплексом в российской экономике. Предприятия отрасли, выполняю-
щие исследования и разработки, составляют более 20 % всех инновационных 
организаций, а их число увеличилось с 2010 г. на 46 единиц при общероссий-
ской тенденции к сокращению (–155). Доля затрат на НИОКР в валовом вы-
пуске составляет почти 5 %, что многократно выше, чем в среднем по эконо-
мике (1,2 %). 

Оснащенность Вооруженных Сил современными образцами вооружения 
и военной техники приближается в настоящее время к 70 %, что было опре-
делено указом президента № 603 от 07.05.12 «О реализации планов (про-
грамм) строительства и развития Вооруженных Сил Российской Федерации, 
других войск, воинских формирований и органов и модернизации оборонно-
промышленного комплекса» [3, с. 2]. Это еще раз подтверждает высокую ре-
зультативность военно-технической политики России и ее инновационную 
направленность. 

На долю ОПК, включая продукцию военного назначения, приходится бо-
лее 70 % всей научной продукции в России, в нем занято более 50 % всех 
научных сотрудников. Он обеспечивает производство 70 % всех средств свя-
зи, 60 % сложной медицинской техники, 30 % оборудования для ТЭК. Поэто-
му ОПК — это не только огромные затраты, но и двигатель прогресса, сосре-
доточение высоких технологий [4]. 

Можно с полной уверенностью утверждать, что в России создана эффек-
тивно функционирующая система государственного оборонного заказа (ГОЗ). 
Прямым подтверждением этому является почти полное выполнение его зада-
ний в последние годы. Так, по предварительным данным ГОЗ-2019 выполнен 
на 99,3 % [5, с. 5]. При этом в 2012 г. этот показатель не превышал 82 %. 

Важно отметить, что инновационная деятельность в настоящее время ока-
зывает влияние не только на экономические процессы и соответствующие по-
казатели, но и служит базой формирования боевых параметров военно-
технических систем. Большинство мировых специалистов признает, что в ос-
новных видах российского вооружения тактико-технические параметры не 
уступают мировому уровню. Это касается, прежде всего, космических средств, 
которые арендуются корпорациями, элементов воздушно-космических сил и 
других. Так, в системе военно-технического сотрудничества Россия занимает 
второе место (23% мирового объема реализации) после США (33 %). 

Общий объем заказов АО «Рособоронэкспорт» на конец 2018 г. превысил 
50 млрд долл. А уже с января по сентябрь 2019 г. было дополнительно заклю-
чено контрактов на 8,5 млрд долл., что ведет к увеличению поступлений 
внешней торговли и росту национального дохода (табл. 2) [6, с. 63]. 

Основным импортером российского оружия и военной техники является 
Индия, портфель заказов которой по данным на начало июля 2019 г. составил 
примерно 14 млрд долл. 
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Таблица 2  

Основные направления экспорта вооружения РФ (2019 г.) 

Страна-импортер  Предмет контракта Стоимость контракта 

Индия Ракеты класса «воздух-воздух»: 
– Р-27Р1/ЭР1, Р-27Т1/ЭТ1 — 300 ед.,  
– Р-73Э — 300 ед., 
– РВВ-АЕ — 400 ед.  

700 млн долл. 

Турция Полковые комплекты зенитной ракет-
ной системы С-400 — 2 комплекта  
(4 дивизиона) 

2,5 млрд долл. 

Китай Полковые комплекты зенитной ракет-
ной системы С-400 — 1 комплект  
(2 дивизиона) по контракту 2014 г.  
на 3 комплекта (6 дивизионов) 

3 млрд долл.  
(весь контракт) 

Египет Боевые вертолеты Ка-52 — 2 ед.  
по контракту 2015г. на 46 ед. 

Не сообщается 

Таиланд Боевые вертолеты Ка-32А11ВС —  
2 ед. 

Не сообщается 

Сербия модернизированные разведывательно-
дозорные машины БРДМ-2МС —  
10 ед. по контракту на 30 ед. 

На безвозмездной 
основе 

 
Значительна доля российской продукции военного назначения и в составе 

вооружения Турции. Так, 27 августа Россия полностью завершила поставки 
двух полковых комплектов зенитной ракетной системы С-400 (4 дивизиона) 
по контракту конца 2017 года. В июле 2019 турецкой авиакомпании Kaan Air 
были поставлены три вертолета Ка-32А11ВС. Первым же иностранным заказ-
чиком вертолетов постройки ПАО «Арсентьевская авиационная компания 
«Прогресс» им. Н.И. Сазыкина (Ка) стал Египет, контракт с которым был 
подписан еще в 2015 г. и включал 46 единиц Ка-52. Поставки ведутся с 
2017 г. В Таиланд же вертолеты поставляются в противопожарном варианте. 

Растут и объемы поставок в страны ближнего зарубежья (бывшие союз-
ные республики). Наиболее крупным потребителем продукции военного 
назначения можно назвать Узбекистан, закупивший в июле 2019 года партию 
бронетранспортеров БТР-82А в индивидуальной комплектации. На вооруже-
нии ВВС Узбекистана стоит парк истребителей МиГ-29. В настоящее время 
ведутся переговоры о проведении его модернизации.  

Два истребителя Су-30СМ уже выпущены Иркутским авиационным заво-
дом (ИАЗ, филиал ПАО «Корпорация «Иркут») для ВВС и ПВО Белоруссии. 
Всего же подписанный в 2017 г. контракт предполагает поставку четырех 
единиц. А 28 августа 2019 г. АО «Концерн ВКО “Алмаз-Антей”» и министер-
ство обороны Белоруссии заключили контракты на ремонт ранее поставлен-
ных Минску управляемых ракет для зенитных ракетных систем С-300ПС,  
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а также послегарантийное сервисное обслуживание зенитных ракетных ком-
плексов «Тор-М2К». На основании вышесказанного можно сделать вывод, 
что интерес к российскому вооружению и военной технике на мировом рынке 
высок. Такого рода паритет обеспечивается не только ассигнованиями, выде-
ляемыми на военные нужды, но, главным образом, инновационной направ-
ленностью военно-технической политики.  

Наряду с оценкой фактически достигнутых результатов следует отметить 
и обнадеживающие перспективы развития экспорта вооружения. В июле 
2019 г. вступило в силу соглашение о военно-техническом сотрудничестве 
между Россией и Катаром. А 13 августа 2019 г. был заключен контракт на мо-
дернизацию оборонной промышленности Кубы на сумму 38 млн евро. Ведут-
ся переговоры с Алжиром по поводу контракта на строительство патрульных 
кораблей проекта 22 160, а контракт на поставку Саудовской Аравии автома-
тов АК-103 производства АО «Концерн «Калашников» для оснащения погра-
ничной охраны уже выполняется. Научно обоснованная военно-техническая 
политика, выполняет существенную роль в реализации конструктивных от-
ношений с зарубежными государствами.  

Главным направлением развития военно-технической политики стали 
контракты полного (сквозного) жизненного цикла. Необходимость перехода  
к такого рода контрактам была озвучена в числе основных приоритетов Госу-
дарственной программы вооружения еще в 2013 г.: «…переход на полный 
жизненный цикл боевой техники теперь безальтернативен, более того, кон-
тракты на вновь поступившую технику уже должны содержать обязательства 
промышленности по сопровождению этой техники во время ее жизненного 
цикла» [7]. 

Ориентация военно-технической политики РФ на контракты полного 
жизненного цикла объяснима тем, что образцы ВВСТ становятся сложней, 
они требуют более квалифицированного и системного подхода в вопросах 
создания, эксплуатации и ремонта военной техники. Для развития системы в 
настоящее время осуществляются пилотные проекты, которые являются не 
только опытной площадкой для отработки типовых решений по реализации 
идеологии управления жизненным циклом, но и должны стать генератором 
идей в данной области. Следует отметить, что примеры подобных контрактов 
на обслуживание техники в течение жизненного цикла уже существовали ра-
нее. Например, контракты на поставку транспортных самолетов Ил 476 и ма-
лых ракетных катеров Зеленодольского судостроительного завода. В настоя-
щий момент времени такие контракты заключены и успешно реализуются с 
Новосибирским авиационным заводом, Объединенной судостроительной 
корпорацией, «Уралвагонзаводом» и «КАМАЗом». 

Создание системы управления полным жизненным циклом должно обес-
печить решение проблем, имеющихся прежде всего на этапе эксплуатации 
ВВСТ. В свою очередь, это позволит выйти на заданные уровни технической 
готовности вооружения к применению. Ведь неисправная суперсовременная 
техника не может обеспечивать боевую готовность войск (сил) к применению. 
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Система обеспечит и рациональное использование бюджетных средств, выде-
ляемых на разработку, закупку, эксплуатацию и утилизацию ВВСТ благодаря 
учету и координации интересов всех участников полного жизненного цикла. 

С учетом вышеназванных особенностей, перспективным направлением 
инновационного развития является внедрение в контрактацию принципиаль-
но новой концепции поддержки эксплуатации систем ВВСТ, ориентирован-
ной на конечный результат, — PBL (Perfomance Based Lifecycle Product 
Support). Суть ее в том, что заказчик приобретает комплексный пакет про-
нормированных показателей услуг поддержки ВВСТ в боеготовом состоянии, 
то есть ему гарантировано получение заданного значения характеристик об-
разцов вооружения. 

Переход на контракты жизненного цикла ВВСТ, ориентированные на ко-
нечный результат (на основании PBL-концепции) создаст предпосылки изме-
нения парадигмы ценообразования с затратной на ценностную. Ценностной 
подход предполагает, что цена каждой стадии жизненного цикла образца 
определяется исходя из полной стоимости всего жизненного цикла, которая в 
свою очередь должна зависеть от его ценности для заказчика [8, с. 61]. При 
таком подходе практически невозможными становятся разработка или закуп-
ка образца, уступающего альтернативному по достигаемому эффекту при 
одинаковой полной стоимости (либо при одинаковом эффекте, но с большей 
стоимостью). 

В обобщении вышесказанного можно сделать вывод об определяющей 
роли инновационной составляющей в формировании военно-технической по-
литики России и ее результативности. Оборонно-промышленный комплекс по 
праву считается ключевым звеном развития национальной инновационной 
системы. Причина тому — повышенное внимание к состоянию национальной 
безопасности страны в условиях растущего биполярного противостояния, с 
одной стороны. С другой стороны, наибольший в сравнении с другими отрас-
лями экономики инновационный потенциал и высокая эффективность его ис-
пользования. Предприятия отрасли, выполняющие исследования и разработ-
ки, составляют более 20 % всех инновационных организаций России. Расходы 
бюджета на национальную оборону увеличились за последние 7 лет в 2,2 раза 
и в 2017 г. составили почти 2,9 трлн руб. Доля затрат на НИОКР в валовом 
выпуске ОПК превышает 7 %, тогда как в экономике в целом этот показатель 
составляет 1,2 %. 

Результатом стала высокая результативность военно-технической поли-
тики России. К 2020 г. практически достигнута 70-процентная оснащенность 
Вооруженных Сил современными образцами вооружения и военной техники. 
Организациями ОПК достигнуты устойчивые темпы развития, превышающие 
аналогичные показатели российской экономики в целом. Объем производства 
продукции оборонной отрасли (без внутреннего потребления) в 2018 г. соста-
вил 7,1 трлн руб., что в 2,3 раза выше уровня 2010 г. Доля убыточных органи-
заций ОПК составила 15,8 % (по экономике в целом 27,9 %) [9]. Россия зани-
мает второе место в системе военно-технического сотрудничества (23 % 
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мирового объема реализации), а поставки вооружения и военной техники на 
внешние рынки ежегодно приносят порядка 15 млрд долл. валютной выручки. 
В числе импортеров российского оружия как крупные зарубежные державы 
(Индия, Турция, Китай), так и бывшие союзные республики (Узбекистан, Бе-
лоруссия). 

Приоритетным направлением военно-технической политики на перспекти-
ву является переход на контракты полного (сквозного) жизненного цикла. 
ВВСТ. Наиболее оптимальным вариантом должно стать внедрение в контрак-
тацию принципиально новой концепции поддержки эксплуатации систем во-
оружения, ориентированной на конечный результат (PBL-концепции), когда 
заказчику гарантировано получение образцов вооружения с заданными харак-
теристиками, а не перечень конкретных продуктов и услуг. Это позволит выйти 
на заданные уровни технической готовности вооружения к применению.  

Построенная с учетом данных предложений система обеспечит не только 
заданный уровень технической готовности образцов ВВСТ, но и рациональ-
ное использование бюджетных средств, выделяемых на их разработку, закуп-
ку, эксплуатацию и утилизацию благодаря учету и координации интересов 
всех участников полного жизненного цикла. 
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Аннотация. Рассмотрены предложения по фортификационному оборудованию позиций, 
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Фортификация, как одна из старейших военно-технических наук, имеет 
многовековую историю. На необорудованной местности войска могут про-
тивостоять наступающему противнику, имеющему не более чем двукратное 
превосходство в силах. Для устойчивой обороны против многократно пре-
восходящего в силах противника необходимо инженерное оборудование по-
зиций, районов в объеме, который будет обеспечивать повышение боевых 
возможностей войск до уровня, достаточного для успешного отражения 
ударов противника [1, с. 4]. 

Анализ локальных войн и вооруженных конфликтов последних десятиле-
тий показал, что войсковые формирования сухопутных войск ведут боевые 
действия на местности в различных физико-географических условиях (рель-
еф, климат, растительность и др.), которые, в совокупности, оказывают суще-
ственное влияние на характер боевых действий и их инженерное обеспечение. 
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Физико-географические условия местности, которая существенно отли-
чается от наиболее типичной местности, характерной для средней полосы 
континентальной части большинства географических зон, принято называть 
особыми. К местностям с особыми физико-географическими условиями, кро-
ме северных районов, горной и лесисто-болотистой местности, относится пу-
стынная местность. 

Пустыня — это крайне засушливая область с постоянно или сезонно 
жарким климатом, с незначительными водными ресурсами и разреженной, 
бедной растительностью [2, с. 250]. Всего в мире насчитывается более 
50 пустынь, которые расположены в основном в умеренных, субтропиче-
ских и тропических поясах. Отдельно выделяются арктические пустыни, 
расположенные в Арктике и Антарктике. Крупнейшими пустынями Средней 
Азии и Казахстана являются Каракумы (площадь около 350 тыс. км2) и Кы-
зылкум (площадь около 300 тыс. км2), а самой крупной пустыней Централь-
ной Азии — пустыня Гоби (площадь свыше 1 млн км2). На территории Рос-
сии пустынные районы встречаются на территориях Астраханской, 
Волгоградской, Оренбургской областей и Республики Калмыкия.  

Все пустыни мира имеют общие между собой, и отличные от других 
климатических зон, особенности: открытую местность; практически полное 
отсутствие растительности; высокие летние температуры, с большой суточ-
ной амплитудой; частые и сильные ветры; незначительное количество (менее 
250 мм в год) осадков. С учетом географического многообразия пустынных 
территорий, рельеф пустынь мира различен. Основными формами рельефа 
являются: сложные нагорья; мелкие сопки; пластовые равнины; замкнутые 
озерные впадины; высохшие многовековые речные долины. 

Пустыни, различающиеся по рельефу, будут существенно различаться по 
характеру почв и грунтов, подразделяясь на песчаные, галечниковые, песча-
но-галечниковые, щебеночные, каменистые, суглинистые, лессовые, глини-
стые и солончаковые пустыни [2, с. 250]. 

Оборона в пустыне будет строится, по наиболее вероятным направлениям 
действий противника, на широком фронте и на большую глубину, чем в 
обычных условиях, со значительными промежутками между опорными пунк-
тами на участках местности с труднопроходимыми барханами, дюнами и 
мокрыми солончаками. Оборона будет основываться на удержании отдель-
ных, выгодных в тактическом отношении рубежей и районов (населенных 
пунктов, оазисов, источников воды и др.) и маневре вторыми эшелонами (ре-
зервами) [3, с. 6]. 

Одной из основных задач инженерного обеспечения обороны, является 
фортификационное оборудование рубежей, позиций и районов. Данная за-
дача выполняется силами общевойсковых подразделений, с привлечением 
средств механизации, инженерных частей и подразделений, в целях повы-
шения эффективности применения оружия, вооружения и военной техники, 
устойчивости управления войсками и обеспечения защиты войск от средств 
поражения противника [2, с. 322].  
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Существенное влияние на фортификационное оборудование позиций и рай-
онов в пустынной местности будут оказывать: ограниченность направлений, до-
ступных для действий войск (в песчаных пустынях) и возможность широкого 
маневра в каменистых и глинистых (в сухое время) пустынях; слабое развитие 
дорожной сети и трудность движения вне дорог (в районах сыпучих песков, мок-
рых солончаков, отдельных каменистых участков); открытый однообразный ха-
рактер местности (низкие маскирующие и защитные свойства); трудность разра-
ботки каменистых, глинистых и солончаковых грунтов; отсутствие местных 
строительных материалов; высокая температура воздуха и почвы, ее резкие ко-
лебания в течение суток; сухость воздуха, частые сильные ветры, пыльные бури; 
отсутствие или острый недостаток воды; трудность ориентирования [3, с. 4]. 

Фортификационное оборудование оборонительных позиций должно 
начинаться до занятия обороны, в полном объеме проводится с развертыва-
нием подразделений и продолжаться в ходе обороны. Наибольшее развитие 
оно получит на важнейших направлениях.  

Основу системы оборонительных позиций и районов будут составлять 
ряд, намеченных и последовательно занимаемых в ходе боя подразделениями, 
рубежей и позиций. На каждом рубеже оборудуются районы обороны баталь-
онов, а иногда, для удержания выгодных участков местности, перехватываю-
щих вероятные направления наступления противника, отдельные опорные 
пункты рот (взводов). 

Боевой порядок мотострелкового батальона в пустынных районах будет 
строится в один эшелон, с выделением общевойскового резерва, или в два 
эшелона, второй из которых будет более сильным, за счет усиления придан-
ными танковыми подразделениями. Второй эшелон (общевойсковой резерв) 
будет располагается на большей, чем в обычных условиях, глубине, а также  
в районах, обеспечивающих маневр на любые угрожаемые направления.  

Опорные пункты рот (взводов), будут располагаться между труднопрохо-
димыми участками местности: в песчаной пустыне — между барханами, дю-
нами, участками с зыбучими песками; в солончаковой и глинистой пустынях — 
между солеными озерами, мокрыми солончаками и такырами. В промежутках 
между опорными пунктами рот (взводов), увеличенных, по сравнению с обыч-
ными условиями, будут подготавливаться огневые рубежи, а открытые фланги 
и стыки — будут прикрываться огнем, инженерными заграждениями и огне-
выми засадами. При обороне оазиса, оборона может организовываться как на 
подступах к оазису, так и в самом оазисе. 

Особо важное значение при построении обороны в пустынной местности, 
приобретет подготовка к круговой обороне отдельных опорных пунктов, не 
попадающих в пределы оборонительных позиций: населенных пунктов; важ-
ных районов; узлов коммуникаций; объектов. 

Открытая местность в пустынных районах хорошо просматривается, что 
потребует дополнительных мероприятий по скрытию передвижения инже-
нерно-позиционных подразделений между районами выполнения задач.  
В песчаной пустыне передвижения необходимо осуществлять по ложбинам, 
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между песчаными грядами, которые будут служить укрытием от наземного 
наблюдения противника. 

При выполнении фортификационного оборудования позиций и районов в 
пустынной местности существенно возрастет объем выполняемых задач маски-
ровки: применения табельных средств маскировки; маскировочного окрашива-
ния инженерной техники; демонстративных действий и создания ложных райо-
нов выполнения фортификационных задач (при наличии сил и средств). 

Анализ влияния фортификационного оборудования местности на ход бо-
евых действий в пустынных районах выявил эффективность применения зем-
ляного (песчаного) вала, который отсыпался высотой до 2,5…3 м и обеспечи-
вал защиту от настильного огня противника. Привлечение к устройству 
земляного вала техники общего назначения (бульдозеров, фронтальных по-
грузчиков и др.) значительно сокращало время на его устройство. 

В арабо-израильской войне 1973 г. песчаный вал был отсыпан высотой 
10…20 м, что позволило оборудовать с его внутренней стороны многочис-
ленные площадки для ведения огня из танков. Они обеспечивали возмож-
ность ведения внезапного огня, передвижения за валом и частую смену пози-
ций [1, с. 258]. 

Земляной (песчаный) в пустынных районах необходимо оборудовать вы-
сотой не менее 2 м и шириной по верху не менее 1 м, при этом выемку грунта 
для оборудования вала, производить с внешней стороны основной позиции 
опорного пункта взвода (роты). Отрытый ров по периметру основной пози-
ции, дополнительно будет выполнять функцию невзрывного заграждения, для 
чего ширина рва по верху должна составлять не менее 3,5 м, а глубина — не 
менее 2,5 м. Вал сначала необходимо насыпать высотой не менее 2,5…3 м,  
а затем срезать его на высоте 2,3…2,5 м (с учетом дальнейшей усадки грун-
та). Вариант земляного вала представлен на рис. 1. 

 

 
 

Рис. 1. Земляной вал со стрелковыми ячейками 



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

200 

В песчаной, галечниковой, песчано-галечниковой и щебеночной пусты-
нях, применение землеройной техники при оборудовании траншей и ходов 
сообщения, получит широкое применение. Исключение могут составить не-
связные пески (барханы, барханные цепи) в песчаной пустыне, скальные по-
роды в каменистой пустыне, а также мокрые солончаки и такыры — в солон-
чаковой и глинистой пустынях. 

Для разработки твердых и скальных пород в каменистых пустынях целе-
сообразно применять направленные взрывы сосредоточенных зарядов взрыв-
чатых веществ на выброс (рис. 2).  

 

 
 

Рис. 2. Схема расположение зарядов взрывчатых веществ на выброс  
при одновременном взрывании:  

1 — заряды; 2 — направление выброса основной массы грунта 
 

Устройство шурфов для их закладки может выполняться как штатными 
кумулятивными инженерными боеприпасами, так и перспективными сред-
ствами — переносными взрывореактивными комплексами ПВРК [4, с. 107].  

Возведение войсковых фортификационных сооружений (ВФС) в пустын-
ной местности будет иметь свои особенности. В зависимости от наличия сил, 
средств и времени, на позициях и в районах расположения войск, ВФС необ-
ходимо возводить с полным или частичным заглублением в грунт, а в песча-
ных пустынях, как правило — насыпного типа. Сильные ветры в песчаной 
пустыне будут засыпать или оголять ВФС, что потребует проведения допол-
нительных мероприятий по предотвращению заноса их песком. 

В слабых грунтах песчаных и каменистых пустынь возникнет необходи-
мость укрепления крутостей окопов и укрытий, что будет затруднено в усло-
виях отсутствия местных строительных материалов. Выполнить данную зада-
чу возможно только с применением ВФС из унифицированных элементов 
промышленного изготовления (УЭПИ), либо с использованием местных ма-
териалов (земленосных мешков, различной укупорки, армированных оболо-
чек, элементов из волнистой стали, металлических каркасов и различных ру-
лонных материалов).  

Применение одежды крутостей траншей из УЭПИ-9 (рис. 3), позволит за 
40…45 мин укрепить 10 пог. м траншей (ходов сообщения). 

В условиях отсутствия лесоматериала широкое применение в пустынных 
районах получат ВФС промышленного изготовления. 
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Рис. 3. Одежда крутостей траншей изунифицированных элементов  
промышленного изготовления УЭПИ-9 

 
Позиции стрелков (расчетов) и наблюдателей оборудуются в опорных 

пунктах взводов (рот), составляющих основу оборонительной позиции.  
С учетом организационно-штатной структуры этих подразделений на их по-
зициях оборудуются окопы для: автоматчиков, пулеметчиков; расчетов АГС-
17, РПГ-7, СПГ-9, ПТРК, ПЗРК; сооружения для наблюдения на КНП коман-
диров взвода, роты (батареи), батальона (дивизиона) [5, с. 27].  

Для ведения огня из автоматов, пулеметов, а в некоторых случаях — из 
гранатометов и ПТРК, а также защиты расчетов от современных средств пора-
жения, в опорных пунктах подразделений, оборудованных как заблаговремен-
но, так и в ходе боевых действий, будут применяться сооружения для ведения 
огня (огневые сооружения): универсальное огневое сооружение скрывающего-
ся типа УОС «Горчак»; сооружения пулеметные металлические СПМ-1М; 
сборные железобетонные пулеметные сооружения СПС-2М, СПС-3М, СПС-4; 
сборное железобетонное фортификационное сооружение из унифицированных 
элементов УФС-4 с закрытием ЗСМ-3 для ПКМ (НСВ-12,7, АГС-17.  

Принципиальным отличием УОС «Горчак» (рис. 4), предназначенного 
для ведения огня из трех видов оружия (АГС-17, ПК и ПТРК) и не уступаю-
щего по огневой мощи БМП, является возможность расположения стрелка 
ниже поверхности земли и скрытия наземной части (бронированного оголов-
ка с вооружением) в предбоевом положении.  

Применение при фортификационном оборудовании позиций и районов 
УЭПИ, позволит в пустынной местности оборудовать: противоосколочный 
козырек в окопе автоматчика (УЭПИ-1); окоп для двух стрелков (УЭПИ-2); 
окоп для ведения огня из пулемета и гранатомета АГС-17 (УЭПИ-3); окоп для 
ведения огня из противотанковых огневых средств (УЭПИ-4).  

Для устройства противоосколочных закрытий в окопах для автоматчиков, 
пулеметчиков, перекрытий ниш в окопах для расчетов СПГ-9, РПГ-7, АГС-17,  
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а также перекрытий ячеек для наблюдения на КНП, перекрытий щелей и участков 
траншей в пустынной местности можно применять фортификационную кон-
струкцию «Колпак», представляющую собой половину полого шара диаметром 
1,2 м, изготовленную из склеенных слоев специальной ткани «Русар» [5, с. 29]. 

 

 
 

Рис. 4. Универсальное огневое сооружение скрывающегося типа УОС «Горчак» 
 
Для возведения сооружений на КНП командиров подразделений в пу-

стынных районах будут применяться: сборное железобетонное сооружение 
для защиты КНП командира батальона УФС-7 (при заблаговременном обору-
довании); сооружения из УЭПИ-5 (КНП командира взвода, роты, батареи), 
УЭПИ-10 (КНП командира батальона (дивизиона)), а также фортификацион-
ное сооружение из композиционных материалов ФСКМ-3. Применение фор-
тификационного сооружения ФСКМ-3 с дистанционным механическим при-
водом управления, позволит командиру подразделения наблюдать за полем 
боя посредством современных оптических приборов, управлять огнем, а так-
же вести огонь из АГ-17 и ПК (НСВ-12,7). 

Для защиты личного состава в пустынных районах применение получат 
легкое каркасно-тканевое сооружение ЛКТС (блиндаж на 6 человек) и легкое 
каркасное сооружение ЛКС-3 (убежище на 6 человек). Из УЭПИ могут возво-
дится перекрытая щель (УЭПИ-6), блиндаж на экипаж, расчет (УЭПИ-7), 
блиндаж на отделение (УЭПИ-8). При заблаговременном фортификационном 
оборудовании, могут быть использованы фортификационные сооружения из 
унифицированных элементов: УФС-1 (блиндаж на 8 человек) и УФС-2 (убе-
жище на 25 человек).  

Применение для коллективной защиты личного состава от средств пора-
жения противника фортификационных сооружений из композитных материа-
лов ФСКМ-1 (убежище на 10 человек) и ФСКМ-2 (блиндаж на 10 человек), 
обеспечит личному составу благоприятные условия для работы и отдыха на 
позициях, в районах расположения, на пунктах управления, а также в пунктах 
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временной дислокации. Данные сооружения, имеющие встроенное внутрен-
нее оборудование, могут транспортироваться в любой регион в полной завод-
ской готовности к применению. 

Для оборудования пунктов управления общевойсковых частей и соеди-
нений в пустынной местности широкое применение получат: модульное фор-
тификационное сооружение блочного типа МФБТ-2; модульное фортифика-
ционное сооружение контейнерного типа МФСКТ; модернизированное 
фортификационное сооружение из элементов волнистой стали КВСА-М; фор-
тификационное сооружение из крупноволнистой стали «Бункер»; модульное 
фортификационное сооружение контейнерного типа «Лифтер».  

Перспективным средством коллективной защиты личного состава вой-
сковых подразделений и органов управления всех уровней является универ-
сальный самоходный защитный модуль [5, с. 36]. Применение данных соору-
жений обеспечит размещение в них командиров и офицеров штаба  
с техническими средствами управления и связи, и создаст необходимые усло-
вия для работы и отдыха в условиях воздействия средств поражения. 

Для размещения полевых госпиталей и медицинских пунктов в пустын-
ных районах могут применяться сооружения каркасные тканевые СКТ и мо-
дульные фортификационные сооружения блочного типа МФБТ-3, которые 
смогут разместить основные функциональные подразделения: операционные, 
противошоковые, приемно-сортировочные и госпитальные палаты, а также 
обеспечат надежную защиту от средств поражения противника и необходи-
мые условия для работы медицинского персонала. 

Для защиты техники и материальных средств в базовых районах (воен-
ных городках полевого типа), при заблаговременном оборудовании, возмож-
но использование сборно-разборных фортификационных сооружений «Пан-
цирь», «Панцирь-2», а также сборного железобетонного унифицированного 
фортификационного сооружения УФС-6. 

Для противопульной (противоосколочной) защиты специальных и транс-
портных машин, а также легкобронированной техники или их критически важ-
ных элементов (частей) может применяться универсальная защитно-
маскировочная конструкция «Рубашка», представляющая собой съемные эле-
менты (секции из 20 слоев специальной ткани «Русар»), закрепленные на по-
верхности кузова по принципу бронежилета. 

Для защиты бронированной техники от боевых элементов кумулятивного 
действия, при ее расположении в районах и на позициях, широкое примене-
ние получит защитно-маскировочный экран «Ширма» [5, с. 34–35]. 

Перечень ВФС промышленного изготовления, которые могут быть при-
менены в пустынных районах, достаточно обширен, а возведение сборных 
железобетонных сооружений из унифицированных элементов и сооружений с 
броневыми закрытиями, возможно только при заблаговременном оборудова-
нии позиций на наиболее важных направлениях. 

В условиях вооруженного конфликта при фортификационном оборудова-
нии позиций подразделений, для обустройства пунктов временной дислока-
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ции войск, полевых медицинских пунктов, контрольно-пропускных пунктов, 
сторожевых постов и застав, широкое применение в пустынной местности 
получат габионы насыпного типа (ГНТ).  

Основными возводимыми фортификационными сооружениями из ГНТ бу-
дут: защитные стены (рис. 5); типовые окопы для боевой техники; универсаль-
ные укрытия для боевой техники и автотранспорта; перекрытые щели на отделе-
ние, расчет, экипаж. При фортификационном оборудовании позиций и районов с 
использованием ГНТ необходимо: оборудовать внутренние защитных стен (по 
принципу «улитка»), защитных тамбуров в сооружениях для ведения огня, а 
также перекрытие щелей и ходов сообщения, что повысит защиту личного соста-
ва от обстрела артиллерийским, минометным огнем, от поражения БЛА. 

Оборудование земленосными мешками внутренних поверхностей и бой-
ниц в фортификационных сооружениях промышленного изготовления из ж/б 
конструкций, снизит вероятность поражения личного состава, в следствие, 
так называемого, «заброневого эффекта» (осколками бетона, боеприпасами, 
ударной волной). 

 

 
 

Рис. 5. Защитная стена из ГНТ с бойницами для стрельбы  
из автоматического стрелкового оружия 

 
Таким образом, выполнение фортификационного оборудования позиций 

и районов в пустынной местности является сложной задачей, имеющей свои 
особенности. Но грамотно спланированное и обоснованное расчетами, оно 
обеспечит своим войскам снижение потерь личного состава, боевой техники и 
материальных средств, повысит боевые возможности и эффективность при-
менения вооружения и военной техники, а войскам противника — значитель-
но увеличит ущерб. 
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Аннотация. Представлены сведения по обеспечению безопасности информационных 
систем на объектах организации. При этом информационная составляющая является 
основой и содержанием всех процессов управления на объекте, зависящих от взаимо-
действия его подсистем и их характеристик с внешней средой. На основе анализа взаи-
модействия трех групп процессов управления рассмотрены особенности применения 
процессного подхода информационной безопасности на объектах организации  
и разработана структурная схема их взаимодействия с описанием основных процессов  
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в жизненном цикле информационной системы. На основе применения методологии 
IDEFO сформулированы входные и выходные параметры для обеспечения информаци-
онной безопасности в организации. 

Ключевые слова: анализ, процесс, управление, безопасность, информационная система, 
объект, информация, организация 

Введение . Информационная безопасность объектов организации — состоя-
ние защищенности интересов (целей) объектов в условиях различных угроз в 
информационной сфере. В свою очередь интересы (цели) любого объекта ор-
ганизации реализуются через его функциональные предназначения, выража-
ющиеся в выполнении поставленных перед ним задач, которые в терминах 
процессного подхода можно представить в виде совокупности следующих 
трех групп процессов управления (рис. 1) [1–6]: 

– общие процессы управления на объекте организации; 
– основные процессы управления (процессы основной деятельности, свя-

занные с эксплуатацией информационной системы на объекте организации); 
– вспомогательные процессы управления (процессы, связанные с ресур-

сами и обеспечивающими выполнение поставленных перед объектом задач). 
1. Защищенность целей объектов организации. Рассмотрим характерные 

признаки трех выше указанных групп процессов. 
1) Для процессов управления любым объектом:  
– назначение процесса — управление функционированием всего объекта;  
– результат — функциональная деятельность данного объекта.  
Указанные процессы предназначены для формирования целей деятельно-

стей основных процессов управления, а также для синхронизации основных, 
вспомогательных и управленческих процессов внутри самого объекта органи-
зации. Другой важной задачей управленческих процессов являются синхрони-
зация и своевременное обеспечение различных видов информации материаль-
но-техническими средствами, людскими и финансовыми ресурсами объектов 
организации. При этом следует отметить, что информационная составляющая 
любого объекта организации является основой и содержанием всех его про-
цессов управления, зависящих от взаимодействия подсистем (с учетом их ха-
рактеристик) с внешней средой.  

По своей природе процессы управления и управленческие задачи являют-
ся задачами информационными. 

2) Основными процессами в жизненном цикле (ЖЦ) информационной 
системы (ИС) объекта организации являются следующие:  

– изучение особенностей использования в определенной сфере, проекти-
рование архитектуры и разработка предварительных системных требований к 
эксплуатации, апробирование возможностей эффективного применения в 
процессе выполнения поставленных задач; 

– концептуальная разработка плана функционирования ИС в период все-
го ее ЖЦ; 

– разработка технического предложения (ТП), технического задания (ТЗ) 
и проектирование ИС, удовлетворяющей специфическим требованиям 
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успешного функционирования объекта, которая является развиваемой и, в 
случае необходимости, может быть усовершенствована или утилизирована; 

– совершенствование или разработка ИС в соответствии с требованиями 
ТЗ успешного функционирования объекта, ее отладка и практического апро-
бирование в соответствии с реализацией управленческих и организационно-
технических мероприятий безопасности, направленных на корректную экс-
плуатацию данного программного продукта; 

 
 

 
 

Рис. 1. Структурная схема взаимодействия процессов управления между собой  
на объекте организации 
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– применение ИС в соответствии с ТЗ и особенностями функционирова-
ния объекта с обеспечением требуемой продолжительной эффективной реа-
лизации ее функций; 

– обеспечение в процессе эксплуатации ИС требуемых функций и устой-
чивого предоставления информации в процессе ее эксплуатации, например, 
при прогнозировании материально-технического обеспечения, снабжения, 
технического обслуживания или текущего ремонта различных технических 
систем; 

– обоснование своевременного снятия с процесса эксплуатации ИС  
и прекращение связанных с ее обслуживанием и поддержкой всех регламен-
тированных организационно-технологических мероприятий; 

– разработка соответствующих и заранее запланированных мероприятий 
при переходе функционирования объекта на усовершенствованную версию 
текущей ИС или на ее абсолютно новую версию. 

В целом назначение основных процессов деятельности — создание ин-
формационных продуктов, их тактико-технологическое применение для свое-
временного выполнения поставленных задач, обеспечение защиты и проведе-
ние своевременного аудита по оценке защищенности и контролю требований 
к адекватности реализации функций безопасности. 

3) Для вспомогательных процессов управления, обеспечивающих свое-
временное выполнение основных задач и поддерживающих функционирова-
ние вспомогательных функций объекта организации: 

– все возможные виды ресурсов направлены на достижение генеральной 
цели функционирования объекта; 

– различные сервисы предназначены для своевременного обеспечения 
основных процессов управления на объекте организации.  

Защищенность целей объектов неразрывно связана с их основными 
функциональными предназначениями организации, тогда как ее системы 
обеспечения информационной безопасности (ИБ) являются вспомогательны-
ми относительно основной деятельности. При этом главным предназначением 
функционирования систем обеспечения ИБ объектов является содействие 
надежной и бесперебойной работе основных и управленческих процессов де-
ятельности, а также и иным вспомогательным подсистемам, например, работе 
служб кадрового обеспечения и/или деятельности каких-либо служб инфор-
матизации [3]. 

Позиционирование деятельности по обеспечению ИБ, как вспомогатель-
ной деятельности, обусловлено тем, что деятельности и системы менеджмен-
та ИБ, включая соответствующие процессы, напрямую не участвуют в выпус-
ке IT-проектов, а наоборот, повышают стоимость конечного продукта и по 
своей сути являются затратными.  

Используя процессный подход, вся деятельность в организации (см. ри-
сунок 1) может быть представлена в виде совокупности и иерархии целевых и 
вспомогательных процессов. Это существенно упрощает как определение це-
лей и задач ИБ организации, включая четкое определение потребностей  
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в наличии и локализации для использования мер ее контроля, так и любую 
оценочную деятельность, если она связана с аудиторской деятельностью спе-
циальных подразделений или аудитом ИБ объекта организации. Отмеченное 
подтверждается тем, что в последнее время все большее распространение по-
лучают технологии функционального моделирования на базе процессного 
подхода [4, 6]. 

Кроме этого наличие или отсутствие в организации формализованной 
модели ее управленческой (основной или вспомогательной) деятельности  
не является препятствием к организации деятельности по обеспечению ИБ  
на базе процессного подхода. 

Будучи вспомогательной, деятельность по обеспечению ИБ в силу своей 
специфики влияет на функционирование объектов организации через: 

– регламентирующие существующие нормативные документы и приказы 
по информационной безопасности; 

– обучение и работу с инженерно-техническим составом специальных 
подразделений в области информационной безопасности; 

– заказы на приобретение, поставку и регламентацию использования  
механизмов информационной безопасности на объекты и системы, которые 
далее могут эксплуатироваться другими вспомогательными или основными 
структурными подразделениями организации; 

– контроль безопасности, в том числе и на основе информации об инци-
дентах, данных мониторинга и аудита ИБ; 

– сигналы опасности для целей деятельности объектов в информацион-
ной сфере, направляемые другим структурным подразделениям организации 
для принятия решений. 

Это в конечном итоге повышает эффективность функционирования объ-
екта организации при выполнении поставленных задач, так как позволяет из-
бежать потерь различных видов ресурсов, которые могут быть следствием 
неправильного, неправомочного и иного опасного обращения с ее информа-
ционными активами. 

2. Применение методология IDEFO  
Для установления связей деятельности по ИБ и основной деятельности 

рекомендуется применение методологии IDEFO, так как модель, построенная 
на ее основе, демонстрирует все существующие связи функционирования 
объекта организации в области безопасности и его основной деятельности [6]. 

Входными параметрами для обеспечения ИБ объекта организации явля-
ются: 

– подробная информация о внешней среде организации; 
– необходимость обеспечения информационной безопасности; 
– описание реализации поставленных задач в виде функционирующих 

процессов; 
– информация о контроле процессов основной деятельности организации. 
Выходными параметрами (результатами) деятельности и процессов по 

обеспечению ИБ объекта являются: 
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– документы по ИБ (отчеты, предложения, в том числе по обучению пер-
сонала, внутренние нормативные документы); 

– заказы на приобретение, поставку и регламентацию использования ме-
ханизмов ИБ на объекты и ИС, которые далее могут эксплуатироваться дру-
гими вспомогательными или основными структурными подразделениями ор-
ганизации, и порядок их использования; 

– сообщение об опасности при выполнении поставленных задач для ос-
новной деятельности объекта организации. 

Заключение . В соответствии с основными тремя группами управленче-
ских процессов (процессы управления на объекте организации, основные 
процессы ЖЦ ИС, вспомогательные процессы управления) разработана 
структурная схема их взаимодействия между собой на объекте организации. 
Для каждой группы представлены наиболее характерные их признаки, обес-
печивающие эффективность функционирования объекта организации при вы-
полнении им поставленных задач 

Рассмотренная структурная схема взаимодействия процессов и примене-
ние методологии IDEFO с целью обеспечению ИБ объектов при выполнении 
ими их основной деятельности позволяют получить первый уровень форма-
лизации функциональных данных на уровне организации сущностей. Это 
обеспечивает контекст более высокого уровня, позволяющий в первую оче-
редь позиционировать управленческие, информационные, материальные  
и ресурсные потоки на объекте в рамках взаимодействия по обеспечению ИБ 
основной функциональной деятельности и другими видами деятельностями  
в организации. Последующие шаги по взаимной детализации каждой из рас-
сматриваемых деятельностей позволят определить те точки в основной дея-
тельности объектов организации, контроль которых на основе метрик без-
опасности обеспечит основу для оценки эффективности деятельности службы 
ИБ организации. 
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Abstract. This article provides information on ensuring the security of information systems 
at the organization's facilities. At the same time, the information component is the basis and 
content of all management processes on the object, which depend on the interaction of its 
subsystems and their characteristics with the external environment. Based on the analysis 
of the interaction of three groups of management processes, we consider the features of 
applying the process approach to information security at the organization's facilities and 
develop a structural diagram of their interaction with the description of the main processes 
in the life cycle of the information system. Based on the application of the IDEFO methodolo-
gy, input and output parameters for ensuring information security in the organization are 
formulated. 
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БЕЗОПАСНОСТЬ ВОЕННОЙ СВЯЗИ КАК СОСТАВНАЯ ЧАСТЬ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ВООРУЖЕННЫХ СИЛ 
И НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ 
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ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», Санкт-Петербург, 194064, Россия  

Аннотация. Проанализирована взаимосвязь безопасности военной связи с вопросами 
обеспечения информационной безопасности Вооруженных Сил и национальной без-
опасности Российской Федерации. Внесены предложения, подлежащие реализации вой-
сками связи с целью удовлетворения требований по обеспечению необходимого уровня 
информационной безопасности в системе военной организации государства. 

Ключевые слова: связь, система военной связи, безопасность связи, информационная 
безопасность, первичная сеть связи, элементы системы военной связи, органы военного 
управления 

Одной из форм ведения военных действий на современном этапе является 
широкое применение конфликтующими сторонами и потенциальными про-
тивниками средств радиоэлектронной разведки и радиоэлектронного подав-
ления. В этих условиях вопросы защиты информационных сообщений, явля-
ющихся источником нагрузки в каналах первичных сетей системы военной 
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связи, являются одной из важных задач, подлежащих решению органами во-
енного управления. Первое место в этой задаче занимает безопасность связи. 

Согласно [1], безопасность военной связи есть ее способность обеспечи-
вать сохранение в тайне от противника содержание передаваемых сообщений 
и факта их передачи. В широком смысле, это — состояние связи, при котором 
исключается возможность несанкционированного получения, уничтожения и 
(или) изменения информации, передаваемой (принимаемой, хранимой, обра-
батываемой, отображаемой) с использованием технических средств связи и 
управления, а также нарушения обмена информацией вследствие информаци-
онно-технических воздействий на систему связи и ее элементы. 

В документах оперативной подготовки свойство безопасности связи 
трактуется, как скрытность военной связи. 

Безопасность связи может иметь место, как самостоятельное системное 
свойство, в то время, как безопасность информации в технических системах 
передачи без обеспечения безопасности связи реализованной быть не может. 

Информационная безопасность (ИБ) в военной области — это состояние 
защищенности интересов органов управления и войск связи, а также готовых к 
применению составных частей систем военной связи различного уровня иерар-
хии в условиях угроз в информационной сфере и сфере военной связи [2]. 

Системам связи в информационной безопасности военного назначения 
придается особая значимость. Это объясняется тем, что все виды информаци-
онного обмена между должностными лицами органов военного управления 
(ОВУ), за исключением непосредственного общения должностных лиц, для 
обмена информацией предполагают применение ресурса систем связи. 

Таким образом, обеспечение безопасности связи может быть обеспечено 
при выполнении, как органами военного управления, так и личным составом 
войск связи комплекса мероприятий, исключающих или значительно затруд-
няющих перехват предназначенной для передачи по техническим средствам 
информации по управлению войсками, силами и оружием, ее изменение или 
уничтожение. При этом значительное затруднение перехвата, изменения или 
уничтожения (ПИУ) информационных сообщений подразумевает выполнение 
таких мер защиты, при которых любое противоправное действие со стороны 
противника может проявляться и реализоваться только после завершения 
произвольно взятого цикла управления. 

Безопасность, как сложное свойство военной связи определяется: 
– разведзащищенностью, характеризующей уровень ее защиты от радио-

разведки; 
– имитостойкостью, устанавливающей способность военной связи противо-

стоять вводу в передаваемые и принимаемые сообщения ложной информации; 
– защитой государственных и военных секретов при обработке и хране-

нии информационных и иных сообщений на узлах (станциях) связи. 
Безопасность связи достигается: 
– реализацией мер противодействия техническим средствам разведки 

иностранных государств (противника), выявлением, предотвращением и лик-
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видацией последствий информационно-технических воздействий, вызываю-
щих утечку, перехват, уничтожение, искажение информации или сбои в рабо-
те средств связи и управления; 

– комплексным применением технических средств шифрования и крип-
тографической защиты кодирования информации; 

– соблюдением режима секретности при обращении с изделиями и доку-
ментами по связи, составляющими государственную тайну; 

– контролем за соблюдением требований наставлений и инструкций по 
установлению и обеспечению связи, безопасности использования техниче-
ских систем и средств связи различного назначения; 

– обеспечением радиоэлектронной защиты систем связи и их элементов; 
– категорированием и аттестацией средств и объектов управления и за-

щиты информации; 
– лицензированием деятельности в области связи и защиты информации; 
– подготовкой специалистов связи и должностных лиц, использующих сред-

ства связи по вопросам безопасности связи и скрытого управления войсками. 
С точки зрения взаимодействия (а точнее — противодействия) сложных 

систем, безопасность военной связи является составной частью комплексного 
противодействия иностранным техническим разведкам (в основном радиораз-
ведке). 

Наиболее критичными с точки зрения обеспечения безопасности являются 
системы связи, развертываемые полевыми средствами. Это объясняется тем, 
что на их элементах значительно сложнее реализовать мероприятия защиты 
ввиду постоянно изменяющихся условий функционирования и действий про-
тивника, направленных на ухудшение работы элементов системы военной свя-
зи или разрушение ее элементов. Модель возможного воздействия средств ра-
диоэлектронного подавления и огневого поражения объектов полевой 
первичной сети системы связи военного назначения представлен на рис.  1. 

Вопросы безопасности военной связи в плане информационной безопасно-
сти систем управления военного назначения существенно обостряются в насто-
ящее время [3, 4]. Это связано с постоянно совершенствующейся системой  
всестороннего воздействия на телекоммуникационные системы противодей-
ствующих сторон. С учетом этого обеспечению информационной безопасности 
инфотелекоммуникационных систем развитые страны мира уделяют суще-
ственное внимание. К примеру, в США в 2013 г. затраты на обеспечение ин-
формационной безопасности цифровых систем составили более половины 
суммарных затрат, обеспечивающих национальную безопасность страны [5].  
К числу других отнесены проверка граждан, обучение персонала, физическая 
безопасность технических систем, изменение грифа секретности, а также пла-
нирование и контроль выполнения перечисленных мер защиты. 

На этапе перехода к цифровым системам передачи сообщений, с учетом 
значительного роста удельного веса сообщений, передаваемых по компью-
терным сетям, проблемы информационной безопасности существенно обост-
рилась. Это обострение связано с двумя причинами. 
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Рис. 1. Обобщенная схема воздействия средств разведки  
и поражения противника на элементы системы военной связи 

 
Во-первых, в военной области системы обмена информацией используют 

сети связи военного назначения чаще всего без предварительного шифрова-
ния информации, что способствует их несанкционированному перехвату. Во-
вторых, практически все автоматизированные системы, в том числе военного 
назначения, используют операционную среду Windows, на которой базирует-
ся система международного общения, передачи видео и иных сообщений. 
Вследствие этого значительно облегчается вопрос перехвата информацион-
ных сообщений, их блокирования или изменения без ведома непосредствен-
ных пользователей. 

Для разрешения этих двух проблем, безусловно оказывающих негативное 
влияние на вопросы военной, информационной безопасности и, в конечном 
итоге, национальной безопасности России (рис. 2), необходимо безотлага-
тельно решить две задачи. 

Первая из них, более легкая в реализации, должна предусматривать пере-
дачу любых документальных сообщений по цифровым сетям системы воен-
ной связи или арендованным у операторов ЕСЭ каналам и трактам с обяза-
тельным предварительным шифрованием информации. При этом такое 
шифрование должно осуществляться специальными подразделениями, под-
чиненными ФСБ, территориально находящимися вне пределов размещения 
технических средств узлов связи пунктов управления. 

Второе направление подразумевает разработку, отладку и применение 
программного продукта отечественного производства органами военного 
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управления и специалистами автоматизированных систем управления вой-
сками, силами и оружием. 

Одним из основных документов, регламентирующих требования к ин-
формационной безопасности, является стандарт ИСО 9000. Несмотря на то, 
что в нем раскрываются направления деятельности по обеспечению ИБ, эти 
положения в полной мере можно интерпретировать в управленческую дея-
тельность органов военного управления, занимающихся вопросами развития 
военной связи в России. 

В то же время следует отметить, что уже с лета 2007 г. начал реализовы-
ваться международный стандарт ISO/MES 27001, последняя редакция которо-
го была принята в 2005 г. [2]. Он ориентирован на систематизацию вопросов, 
реализующих техническую сторону защиты информационных ресурсов. Со-
гласно этому стандарту система управления информационной безопасностью 
должна проектироваться таким образом, чтобы обеспечить выбор адекватных 
и соразмерных мер по обеспечению безопасности. 

 

 
 

Рис. 2. Место безопасности системы военной связи в системе  
национальной безопасности Российской Федерации 

 
Анализ правил построения системы управления информационной без-

опасностью с применением названного стандарта позволяет утверждать, что 
он может практически без особых изменений применяться в информацион-
ных системах военного назначения. 

При выборе области деятельности, в которой силами специально создан-
ной рабочей группы будут внедряться механизмы системы управления ин-
формационной безопасностью (СУИБ) в ВС РФ, должны учитываться следу-
ющие факторы: 

– деятельность и услуги, предоставляемые пользователям, подключае-
мым к узлам связи пунктов управления; 

– целевая информация, безопасность которой должна быть обеспечена; 
– процессы, обеспечивающие обработку целевой информации; 
– подразделения и личный состав, задействованные в данных процессах; 
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– программно-технические средства, обеспечивающие функционирова-
ние данных процессов; 

– территориальные площади пунктов управления (вместе с их узлами 
связи), в рамках которых происходит сбор, обработка и передача целевой ин-
формации. 

Внедрение СУИБ на основе стандарта ISO/MES 27001 позволит реализо-
вать процессный подход к обеспечению информационной безопасности на 
пунктах управления военного назначения. Это позволит более системно и 
комплексно решить проблему защиты системы управления и ее технической 
основы, — системы связи, — от возможных внешних и внутренний угроз. 

Как известно, наибольший вклад в общий трафик информационной 
нагрузки на узлах и линиях систем военной связи различного уровня состав-
ляют телефонные переговоры. Их защита является одной из важнейших задач 
в общем комплексе мероприятий по обеспечению информационной безопас-
ности любой организации [4]. Известные технические решения по защите ин-
формационных сообщений, передаваемых по телефонным линиям позволяют 
утверждать, что такая защита может осуществляться на семантическом и 
энергетическом уровнях. 

На семантическом уровне защита информации достигается применением 
криптографических методов и средств защиты, направленных на исключение 
ее выделения или перехвата противником (злоумышленником). 

Методы защиты информации на энергетическом уровне ориентированы 
на исключение (затруднение) приема противником информационных сигна-
лов путем уменьшения отношения сигнал/шум до величин, обеспечивающих 
невозможность выделения информационного сигнала средством несанкцио-
нированного съема информации. 

Суть методов семантической защиты информационных сообщений воен-
ным специалистам в области связи известна достаточно хорошо. По этой 
причине перечислим лишь методы такой защиты на энергетическом уровне. 
Детальное изложение каждого из них содержится в [6]. 

При защите телефонных переговоров на энергетическом уровне осу-
ществляется подавление электронных устройств перехвата информационных 
сообщений с использованием активных методов и средств. 

Анализ способов технической реализации методов защиты позволяет 
констатировать, что практически все они могут осуществляться специалиста-
ми подразделений радиоэлектронной защиты и не проводятся на практике 
личным составом подразделений связи. При этом любой из вышеупомянутых 
методов защиты сравнительно легко может применяться на стационарных 
объектах системы военной связи. Возможность применения перечисленных 
выше методов защиты на элементах системы связи, развертываемых или 
предназначенных к развертыванию полевыми средствами требует детального 
изучения компетентными специалистами. 

Наиболее рельефно стратегия информационных войн отражена в концеп-
ции «сетецентрических операций», разработанной странами НАТО под эги-
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дой США. Во многих аналитических сообщениях военных экспертов сово-
купность таких операций представляется как «сетецентрическая война». 

В связи с бурным развитием цифровых систем передачи и автоматизаци-
ей практически всех областей деятельности государственных структур и ор-
ганов военного управления можно сделать вывод, что проведение негласных 
сетецентрических войн уже в настоящее время является одним из опаснейших 
факторов угрозы национальной безопасности России. 

Как показано выше, с переходом на цифровые способы обработки и пере-
дачи сообщений повышаются не только потенциальные возможности систем 
связи по обмену различными видами информационной нагрузки, но и воз-
можности противника по воздействию на элементы системы связи. При этом, 
как показано выше, наиболее подверженной воздействиям со стороны про-
тивника является первичная сеть системы связи, так как все образующие ее 
радиоизлучающие средства функционируют в общедоступной среде. 

Комплекс таких воздействий организационно входит в общую систему 
борьбы с системами управления противника и является составной частью ин-
формационной войны. В отличие от войн с применением огневых и иных 
средств поражения противника, такая война ведется непрерывно, в том числе 
в настоящее время. 

В перспективе одним из важнейших направлений защиты должно стать 
использование в сетях системы связи и автоматизированных сетях управле-
ния войсками (силами, оружием) технических средств, изготовленных на оте-
чественной элементной базе. 
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Аннотация. Рассмотрен анализ текущего состояния и пути повышения эффективности, 
системы заряда аккумуляторных батарей портативных средств управления и связи, ти-
повых войсковых формирований в основных видах боевых действий.  
Ключевые слова: аккумуляторная батарея, портативные средства управления и связи, 
система заряда аккумуляторных батарей, типовые войсковые формирования 

В современных условиях ведения боевых действий важнейшую роль играет 
управление войсками, силами и оружием. Управление войсками, в особенно-
сти типовыми войсковыми формированиями основано на качественном и эф-
фективном функционировании портативных средств управления и связи в 
основных видах боевых действий. 

Неотъемлемой частью качественного функционирования портативных 
средств связи и управления является функционирование системы заряда акку-
муляторных батарей (АКБ) типовых войсковых формирований в основных ви-
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дах боевых действий. От эффективного функционирования системы заряда 
АКБ порой зависит боевая готовность, как отдельных направлений радиосвязи, 
так и в целом системы связи типовых войсковых формирований. Даже кратко-
временная потеря управления в основных видах боевых действий, может при-
вести к непоправимым последствиям, которые порой трудно переоценить. 

В настоящее время в основных видах боевых действий (наступление, 
оборона) типовых войсковых формирований (мотострелковая рота, мото-
стрелковый батальон, мотострелковая бригада) заряд АКБ портативных 
средств управления и связи производится централизовано, на одном пункте 
технического обслуживания и зарядки АКБ. 

Рассмотрим типовой штат средств связи и средств заряда АКБ на приме-
ре мотострелкового батальона [1]. В состав мотострелкового батальона вхо-
дят боевые подразделения и подразделения обеспечения и обслуживания.  
В состав боевых подразделений входят: 

– три мотострелковые роты; 
– минометная батарея; 
– противотанковый взвод; 
– гранатометный взвод; 
– зенитно-ракетный взвод. 
В состав подразделений обслуживания и обеспечения входят: 
– взвод связи; 
– взвод обеспечения; 
– медицинский пункт. 
На вооружении указанных выше подразделений состоят следующие типы 

носимых радиостанций: 
– радиостанция Р-168-5УН тип аккумуляторной батареи 10НКГЦ-6-2; 
– радиостанция Р-168-5КН тип аккумуляторной батареи 10НКГЦ-6-2; 
– радиостанция Р-168-0,5-2М тип аккумуляторной батареи 5НКГЦ-0,94; 
– радиостанция Р-168-0,1У тип аккумуляторной батареи 5НКГЦ-0,9; 
– радиостанция Р-187-П-1 «Азарт» тип аккумуляторной батареи АБ, АБ-12. 
Для зарядки АКБ в подразделениях батальона предусмотрены следующие 

типы зарядных устройств: 
– устройство зарядное малогабаритное кузовного исполнения (УЗМ-К); 
– устройство зарядное малогабаритное ротное (УЗМ-Р); 
– зарядное устройство ЗУ-1. 
Зарядные устройства УЗМ-К и УЗМ-Р предназначены для зарядки ще-

лочных никель-кадмиевых АКБ радиостанций Р-168. Одноместное зарядное 
устройство ЗУ-1 предназначено для зарядки литий-ионных АКБ радиостан-
ций Р-187-П1 «Азарт». 

Рассмотрим процесс зарядки АКБ в основных видах боевых действий.  
В наступлении мотострелковый батальон действует в составе мотострелковой 
бригады, боевая задача которой ставится на одни сутки [2]. В соответствии  
с тактико-техническими характеристиками носимых радиостанций Р-168 и  
Р-187-П1, длительность их работы от АКБ составляет около 12 ч. С учетом 
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того что в комплект радиостанций входит две АКБ и на момент начала бое-
вых действий они должны быть полностью заряжены, их емкости хватит для 
функционирования радиостанций приблизительно на одни сутки ведения бо-
евых действий. В случае ускоренной разрядки АКБ их можно будет подзаря-
дить либо штатными зарядными устройствами, находящимися в подразделе-
ниях батальона от бортовой сети бронетранспортеров или боевых машин 
пехоты батальона, либо от зарядных устройств, находящихся на посту элек-
тропитания и технического обслуживания средств связи и АКБ, который раз-
вертывается на командно-наблюдательном пункте батальона (КНП), силами и 
средствами взвода связи мотострелкового батальона. 

Таким образом, проанализировав процесс зарядки АКБ переносных 
средств связи и управления мотострелкового батальона в наступлении, можно 
сделать вывод о том, что система централизованной зарядки АКБ на посту 
электропитания и технического обслуживания средств связи и аккумулятор-
ных батарей развернутого на КНП мотострелкового батальона является до-
статочно эффективной. Но в случае оснащения личного состава батальона 
перспективным снаряжением «Ратник» с комплексом разведки управления и 
связи «Стрелец», питание которого осуществляется от литий-ионных АКБ, 
эффективность системы централизованной зарядки АКБ резко снижается из-
за невозможности одновременной зарядки такого количества АКБ. В такой 
ситуации может возникнуть момент, когда войсковые формирования могут 
остаться без радиосвязи по причине разряженных АКБ. 

В обороне мотострелковый батальон также действует в составе мото-
стрелковой бригады, но в отличии от наступления может выполнять боевую 
задачу от нескольких суток до месяца и более [2]. При этом для зарядки и 
технического обслуживания АКБ носимых радиостанций мотострелкового 
батальона развертывается пост электропитания и технического обслуживания 
средств связи и АКБ. Пост развертывается в пределах КНП батальона в от-
дельном окопе (укрытии) (на удалении 10…20 м от рабочих мест должност-
ных лиц КНП батальона) [1]. В состав данного поста входят полевые заряд-
ные устройства УЗМ-К, УЗМ-Р, ЗУ-1 и электростанция типа ЭСБ. При этом 
ежедневно с передовых позиций до мест заряда и обратно перемещается 
очень большое количество АКБ, а с оснащением личного состава комплексом 
«Ратник» количество АКБ увеличится в разы. 

В каждом подразделении батальона имеются собственные зарядные 
устройства, предназначенные для зарядки АКБ носимых радиостанций. В ка-
честве источника тока они используют бортовую сеть бронетранспортеров 
(БТР) или боевых машин пехоты (БМП) подразделения. Проанализировав 
имеющееся количество аккумуляторов, количество зарядных каналов в за-
рядных устройствах, время работы радиостанций от АКБ, а также время заря-
да АКБ, можно сделать вывод о том, что такого количества зарядных 
устройств не хватит для полноценной зарядки всех имеющихся АКБ носимых 
радиостанций. Вследствие чего высока вероятность возникновения момента, 
когда у военнослужащих не останется ни одной заряженной АКБ. 
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Также полноценная зарядка всех АКБ от зарядных устройств, находя-
щихся в подразделениях батальона, невозможна по причине отсутствия 
должного количества современных зарядных устройств, а также отсутствие 
источников электроэнергии для их электропитания. Зарядить АКБ подразде-
лений батальона от зарядных устройств, находящихся на посту электропита-
ния и технического обслуживания средств связи, не получится по причине 
отсутствия свободных зарядных каналов в зарядных устройствах и невоз-
можности подключения дополнительных зарядных устройств к достаточно 
маломощной электростанции (электроагрегату).  

Таким образом, проанализировав процесс зарядки АКБ носимых радио-
станций подразделений мотострелкового батальона в обороне, можно сделать 
вывод о том, что система централизованной зарядки АКБ на посту электропи-
тания и технического обслуживания средств связи, развернутого на КНП ба-
тальона, является неэффективной и требует децентрализации. 

Для повышения эффективности процесса зарядки АКБ подразделений 
типовых войсковых формирований предлагается: 

– включить в состав каждого подразделения, типового войскового форми-
рования электроагрегат в качестве источника тока для зарядных устройств; 

– разработать групповое зарядное устройство для обеспечения зарядки 
АКБ индивидуальных носимых радиостанций и АКБ комплекса «Ратник»  
(в случаях оснащения им подразделений). 
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Создание и развитие бронетанкового вооружения и техники (БТВТ) в истори-
ческом аспекте занимает сравнительно небольшой промежуток времени. Вме-
сте с тем БТВТ внесли в развитие мирового военного искусства огромный 
вклад, связанный с изменениями форм и способов применения вооруженных 
сил противоборствующих сторон в воинах прошлого. В современных военных 
конфликтах роль и место БТВТ не только не снижается, а наоборот, усиливает-
ся. Новые и модернизированные их образцы, адаптированные под современные 
реалии военных действий, применяются в них на постоянной основе. 

Во многих государствах мира модернизация БТВТ является одной из 
ключевых задач по поддержанию в боевой готовности имеющегося на воору-
жении парка боевых машин и вооружения. Современные технологии и  
достижения военно-научной мысли способны на базе старых образцов во-
оружения и техники практически в разы повысить их возможности. Модерни-
зация осуществляется в таких характеристиках БТВТ, как разведка, система 
вооружения, современные средства и системы связи, индивидуальная и кол-
лективная защита бронеобъекта от различных средств поражения. В БТВТ 
вводятся усовершенствования, отвечающие современным требованиям по 
подготовке и ведению военных действий. Также в ходе модернизации старых 
образцов БТВТ им придаются современные свойства с целью повышения эф-
фективности в различных видах всестороннего обеспечения, обслуживания и 
ремонта в полевых условиях. Улучшаются возможности БТВТ в вопросах 
обеспечения живучести, эвакуации личного состава экипажа поврежденной, 
неисправной техники, буксировки гусеничной и колесной техники, проведе-
нии монтажа, демонтажа узлов и агрегатов, погрузочных и разгрузочных ра-
бот различных грузов и материально-технических запасов. 

Законом Республики Казахстан «Об обороне и Вооруженных Силах Рес-
публики Казахстан» (ВС РК), определено, что « … оборонные исследования — 
исследования в области обороны и военной безопасности, включающие стра-
тегические, прикладные, аналитические и социологические исследования, 



Симпозиум секции 1. Военное строительство. Военная доктрина 

223 

направленные на решение вопросов развития военной организации государ-
ства, военного искусства, модернизации, разработки и внедрения новых видов 
вооружения и военной техники, строительства и обеспечения Вооруженных 
Сил, территориальной обороны…» [1]. 

Реализация идей по модернизации бронетанкового вооружения и техники в 
ведущих странах мира осуществляется научно-исследовательскими и опытно-
конструкторскими организациями, которые проводят исследования, анализ, 
оценку, и на их основе разрабатываются тактико-технические задания (ТТЗ) и 
выполняются опытно-конструкторские работы по созданию модернизирован-
ного образца БТВТ, при этом все мероприятия осуществляются в тесном кон-
такте с заказчиком. Кроме того, страны, применяющие БТВТ в современных 
конфликтах, имеют возможность испытывать их в реальных боевых условиях. 

Госстандартом Республики Казахстан на Межгосударственном совете по 
стандартизации, метрологии и сертификации (протокол от 25 сентября 2017 г. 
№ 103-П) принят стандарт, устанавливающий общие требования к структуре и 
правилам оформления отчетов о научно-исследовательских, проектно-конст- 
рукторских, конструкторско-технологических и проектно-технологических ра-
ботах. Настоящий стандарт распространяется на отчеты о фундаментальных, 
поисковых и прикладных научно-исследовательских работах по всем областям 
науки и техники, выполняемых научно-исследовательскими, проектными, кон-
структорскими организациями, высшими учебными заведениями, научно-
производственными объединениями и другими организациями независимо от 
их организационно-правовой формы. Положения настоящего стандарта могут 
быть использованы при подготовке отчета о научно-исследовательской работе 
в других областях научной деятельности [2, с. II]. 

Главными целями научно-исследовательских и опытно-конструкторских 
работ (НИР, ОКР) по модернизации бронетанкового вооружения и техники 
будут являться научно-техническое прогнозирование, программно-целевое 
планирование и системное проектирование перспективных направлений по 
созданию модернизированной версии с набором различного вооружения и 
оборудования, построенного на существующих образцах, стоящих на воору-
жении БТВТ вооруженных сил государства. 

В достижении главной цели научно-исследовательских и опытно-
конструкторских работ по модернизации бронетанкового вооружения и тех-
ники могут быть выделены следующие основные задачи: 

1. Исследовать и проанализировать опыт создания бронетанкового во-
оружения и техники. Данная задача может решаться путем сбора и анализа 
всей имеющейся информации о модернизируемом образце БТВТ. Сбор ин-
формации проводиться с открытых источников, дачи интервью экспертов, 
руководителей предприятий — изготовителей БТВТ и других имеющих от-
ношение к созданию образца БТВТ, где уже проведены подобные работы. 

2. Оценить целесообразность модернизируемого объекта БТВТ. Выпол-
нение данной задачи дает научно-техническое обоснование востребованности 
модернизируемого объекта БТВТ с набором различного вооружения и обору-
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дования. Модернизируемый объект БТВТ уже имеется на оснащении по ка-
дастру вооружения и военной техники Вооруженных Сил, других войск и во-
инских формирований [1], что позволяет упростить его создание, а также об-
легчает их будущую эксплуатацию за счет унификации по большому 
количеству агрегатов. Кроме того, задача будет решаться путем разработки 
экономических и статистических моделей расчетов эффективности примене-
ния модернизируемого объекта БТВТ. Необходимо выявлять проблемы при 
ее создании, оценивать себестоимость продукции, а также последствия рис-
ковых ситуаций. 

3. Оценить возможность в первую очередь отечественных предприятий 
по созданию модернизируемого объекта БТВТ. Необходимо проводить рабо-
ты для изучения возможности заводов по созданию модернизируемого объек-
та БТВТ. Провести анализ, дать рекомендации. 

Оценка готовности предприятия к проведению данных работ может осу-
ществляться по следующим критериям, на наличие: 

– технической документации; 
– квалифицированных специалистов; 
– необходимого оборудования; 
– соответствующего финансирования; 
– научного сопровождения проектов НИР и научно-исследовательских и 

опытно-конструкторских работ (НИОКР). 
4. Определить готовность и способность потенциальных зарубежных 

партнеров к трансферту технологий избранных вариантов объектов БТВТ, 
развитию производственной базы и обучению персонала. 

5. Выработать проект ТТЗ на проведение опытно-конструкторской рабо-
ты по созданию модернизируемого объекта БТВТ. Целью разработки ТТЗ  
на ОКР должно быть создание современной (новой) техники при разумном 
финансировании. ТТЗ как исходный нормативно-технический документ, с 
детальным обоснованием разработки модернизируемого объекта БТВТ, его 
качественных показателей, назначения, постановки на производство и экс-
плуатацию с набором различного вооружения и оборудования. В проекте до-
кумента должен быть установлен весь комплекс требований к содержанию, 
объему и срокам выполнения ОКР. ТТЗ на ОКР должно включать тактико-
технические, тактико-экономические и специальные требования к сырью, ма-
териалам и комплектующим изделиям, условиям эксплуатации, хранения и 
ремонта. 

При проведении исследований необходимо оценивать актуальность и 
практическую значимость проводимых мероприятий, их реализуемость, ожи-
даемые сроки реализации; возможные барьеры и риски; противоречия и «уз-
кие места» (включая институциональные барьеры), выявляемые в результате 
их реализации. 

Проводимые исследования по разработке проекта ТТЗ на ОКР по созда-
нию модернизируемого объекта БТВТ послужат основанием для оснащения 
современными (новыми) системами вооружения, устройствами и оборудова-
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нием. Это позволит объекту БТВТ в условиях военных действий и чрезвы-
чайной обстановки эффективнее выполнять боевые и другие задачи. 

Научно-инновационная деятельность на оборонных предприятиях Казах-
стана развита не в полной мере, так как отсутствует стабильный механизм 
финансирования. Однако благодаря развитию нормативно-правовой деятель-
ности курирующих государственных органов страны научно-технологическая 
деятельность становится актуально для оборонных предприятий. В этой связи 
планирование разработки новых (модернизируемых) образцов техники долж-
но основываться на прохождения полного цикла НИОКР. 

Во многих государствах мира назрела необходимость в создании совре-
менных мощных образцов на базе сотен тысяч советского БТВТ, находящих-
ся на вооружении национальных армий более 30 стран. 

Проведение исследования в рамках НИОКР будет также способствовать 
определению, какое вооружение и военная техника необходимы для Воору-
женных Сил, а в дальнейшем при проведении ОКР — серийное производство 
на предприятиях оборонно-промышленного комплекса Республики Казах-
стан, в том числе совместно с предприятиями зарубежных стран. 

Разработка новой техники на базе БТВТ силами отечественных заводов — 
поможет сохранить и дать развитие в современных условиях отечественному 
машиностроению и развитию инженерной мысли. 

Предприятия оборонно-промышленного комплекса Республики Казах-
стан заинтересованы в изменениях, в развитии, но любые новации несут 
большие риски и потери, в связи с чем исследовательские проекты позволят 
подробно изучить все аспекты создания модернизированного образца БТВТ 
на базе стоящих на оснащении ВС РК. 

При проведении научно-исследовательских работ используется имею-
щийся опыт и знания в области создания бронетанкового вооружения и тех-
ники. С целью проведения комплексного исследования употребляются  
методы теоретического и эмпирического исследований, а также общелоги-
ческие методы. 

Вместе с тем опыт работы в данной области показывает, что отчеты мо-
гут быть не убедительными с точки зрения оценки реального положения дел. 
В этой связи требуется сравнение открытых данных с реальными данными 
получаемые полевыми методами исследования. Собранные и обработанные 
данные используются при разработке проекта тактико-технического задания 
на опытно-конструкторскую документацию. 

Формализация данных и их описание послужит в создании модели схем-
ных и планировочных решений. Результаты лягут в основу создания эскизных 
конструкторских решений и вариантов. Далее они будут использоваться в 
разрабатываемом проекте ТТЗ для опытно-конструкторской документации. 

Таким образом, модернизация бронетанкового вооружения и техники, 
как и в других странах мира, для Республики Казахстан является одним  
из направлений военной, научно-исследовательской и инновационной дея-
тельности по обеспечению выполнения мероприятий поддержания в посто-
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янной готовности к использованию вооружения и военной техники, кото-
рыми оснащены Вооруженные Силы. 
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Аннотация. Рассмотрен опыт проведения совместных действий по борьбе с террористиче-
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Разрушение биполярной системы мирового порядка в постсоветском про-
странстве привело к наращиванию наступательной и захватнической полити-
ки стран Запада и США. Несмотря на то что усилия западной коалиции во 
главе с ООН направлены на реализацию Глобальной контртеррористической 
стратегии и борьбу с международным терроризмом, они снисходительно от-
носятся к ряду политических сил, которые проводят политику на грани экс-
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тремизма. Ярким примером являются события на Украине, где террористиче-
ские националистические группировки стали главной ударной силой в ходе 
осуществления государственного переворота. Однако западные политики 
продолжают представлять боевиков-экстремистов борцами за национальную 
свободу. Противоречивость в подходах к пониманию терроризма и его при-
роды со стороны западных партнеров существенно препятствует организации 
эффективной борьбы с глобальной угрозой. 

Адекватным ответом современным вызовам стали инициативы по со-
зданию несилового блока государств, основанного на общих экономических 
и цивилизационных связях в рамках Евразийского экономического союза  
с возможностью осуществления совместных проектов по борьбе с терро-
ризмом. 

Перспектива создания Евразийского союза пугает западные государства. 
Они видят в этом проекте желание Москвы «воссоздать империю или СССР», 
прямую угрозу мировому господству США [1]. Однако Евразийский союз — 
совершенно новый проект демократического интеграционного образования 
на евразийском пространстве [1]. В основе союза лежат идеи философии 
евразийства — философско-политического движения, развивавшегося в рус-
ской эмиграции в 20–30 годы XX века. Идейными вдохновителями движения 
стали: Н.С. Трубецкой, П.Н. Савицкий и Г.В. Вернадский. Позднее концеп-
цию евразийства развивали Л.Н. Гумилев в рамках теории этногенеза и из-
вестный геополитик А.Г. Дугин. 

Евразийцы видели развитие России по пути русско-азиатской интегра-
ции не на основе национальной принадлежности, а на условии преоблада-
ния общих цивилизационных историко-географических связей, формируя 
«замкнутое и законченное географическое, хозяйственное и этническое 
целое» [2, с. 282]. Причина этого скрыта в особенностях развития самой 
России. Согласно философии евразийства Россия исторически была не 
просто европейской или азиатской страной, а самостоятельной цивилиза-
цией, где наряду с восточно-славянским и православным фактором имели 
большое значение тюркские и финно-угорские этнические и культурные 
традиции, а так же мусульманский религиозный элемент. Результатом ста-
ла своеобразная евразийская культура России, отличающаяся как от «соб-
ственно Европы, так и от собственно Азии» [2, с. 282]. 

Цивилизационное единство подкреплялось сходством социального укла-
да, экономическими особенностями, энергетическими интересами и военно-
стратегическими вызовами. На основании этого Н.С. Трубецкой сделал глав-
ный вывод о том, что сама природа указывает народам Евразии на «необхо-
димость объединиться и создавать свои национальные культуры в совместной 
работе друг с другом» [2, с. 285].  

В современном международно-политическом пространстве евразийство 
предполагает создание многополярного мира — в противовес однополярному 
(существующей политической доминанте США) или бесполярному (глобализа-
ционный проект, предполагающий появление мирового правительства) [1]. 
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Евразийский союз, предполагающий включение большинства стран СНГ, мыс-
литься как полюс многополярного мира, наряду с другими полюсами — амери-
канским, китайским, европейским, индийским и др. Для того чтобы быть пол-
ноценным полюсом в системе многополярного мира России и странам СНГ 
недостает ресурсов, масштабности, инфраструктуры, кроме того, не объеди-
нившись в равновесное и самостоятельное евразийское образование, страны 
СНГ рано или поздно могут столкнуться с опасностью включения в те или иные 
коалиции с явным преобладанием той или иной политической силы. Отсюда 
прямая зависимость успеха построения многополярного мира и скорости осу-
ществления евразийской интеграции [1]. Инициатором практической реализа-
ции этой идеи стал Н. Назарбаев, которого активно поддержал В.В. Путин [3].  

В рамках реализации Евразийского союза 18 ноября 2011 г. в Москве 
президенты России, Белоруссии и Казахстана подписали декларацию о 
евразийской экономической интеграции, которая предусматривала создание в 
2015 г. на основе Таможенного союза и ЕЭП Евразийского союза. А в марте 
2014 г. в Ново-Огареве на встрече лидеров России, Белоруссии и Казахстана, 
где обсуждалась ситуация по Крыму, было предложено подготовить договор 
о присоединении Армении [4, с. 34]. Подобный формат переговоров в рамках 
Евразийского союза подчеркивает значимость объединения не только для со-
циально-экономического сотрудничества, но и военно-политического. Сего-
дня в состав Евразийского экономического союза (ЕАЭС) входят пять госу-
дарств: Россия, Белоруссия, Казахстан, Кыргызстан, Армения. Молдавия 
имеет статус государства-наблюдателя при Евразийском экономическом сою-
зе. Одним из важнейших вопросов взаимодействия государств в рамках 
ЕАЭС и СНГ является борьба с терроризмом. 

Интеграция усилий по борьбе с террористической угрозой уже давно 
осуществляется в рамках Содружества Независимых Государств. Для дости-
жения этих целей были предприняты ряд важнейших политических шагов. 
Уже при разработке проекта Федерального закона РФ от 06.03.2006 № 35-ФЗ 
«О противодействии терроризму» был использован концептуальный подход к 
законодательному обеспечению антитеррористической деятельности, реко-
мендованный модельным законом «О борьбе с терроризмом», принятым в 
апреле 2004 г. Межпарламентской ассамблеей Содружества Независимых 
Государств. Правовые нормы согласуются в части понятийного аппарата, си-
стемы принципов борьбы с терроризмом, модели государственной системы 
противодействия терроризму, правового регулирования подготовки и прове-
дения контртеррористических операций и др. [5]. 

16 сентября 2016 г. решением Совета глав государств СНГ была утвер-
ждена очередная Программа сотрудничества государств — участников СНГ в 
борьбе с терроризмом и иными насильственными проявлениями экстремизма 
на 2017–2019 годы. В рамках этого документа предусматривается тесное вза-
имодействие восьми стран (Азербайджан, Армения, Белоруссия, Казахстан, 
Кыргызстан, Таджикистан, Узбекистан и Россия) по пяти направлениям: 
формирование правовой базы сотрудничества; проведение согласованных или 
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совместных мероприятий, специальных операций, в том числе информацион-
но-пропагандистских и профилактических, с участие государственных и об-
щественных институтов; информационно-аналитическая деятельность, вклю-
чающая использование, пополнение и развитие Специализированного банка 
данных Антитеррористического центра государств — участников СНГ; науч-
но-методическая работа; обучение кадров [6]. 

Значительным шагом в развитии совместной антитеррористической дея-
тельности стало создание Антитеррористического центра СНГ. Антитеррори-
стический центр (АТЦ) — специализированный отраслевой орган СНГ. Он 
предназначен для координации борьбы компетентных органов государств 
СНГ с международным терроризмом и другими проявлениями экстремизма. 
Деятельность АТЦ СНГ строится с учетом имеющихся многосторонних и 
двухсторонних договоров государств [5]. 

В 2017 г. государства СНГ активизировали сотрудничество в области 
ликвидации условий для финансовой подпитки терроризма. Например, 
11 октября 2017 г. на заседании Совета глав государств СНГ была принята 
Концепция сотрудничества в сфере противодействия легализации (отмыва-
нию) доходов, полученных преступным путем, финансированию терроризма 
и финансированию распространения оружия массового уничтожения и Кон-
цепция сотрудничества в противодействии коррупции [7]. 

Учитывая современные тенденции развития информационного простран-
ства, значительное внимание уделяется противодействию распространения 
экстремистских идей и привлечению в ряды террористов новых сторонников 
с использованием информационных технологий. Эта деятельность осуществ-
ляется в рамках Программы сотрудничества государств — участников СНГ в 
борьбе с преступлениями, совершаемыми с использованием информационных 
технологий [7].  

Однако обострение ситуации в Афганистане, политический кризис в Си-
рии, активное использование трудовой миграции стран ЕАЭС вербовщиками 
террористических и экстремистских группировок потребовали формирования 
новой стратегии антитеррористической интеграции стран в рамках Евразий-
ского экономического союза. Угрозы и вызовы международного терроризма 
способны ударить по любому из членов союза, нарушить равновесие всей 
формируемой евразийской экономической интеграции, препятствовать реали-
зации гуманитарных и экономических проектов. Поэтому обеспечение анти-
террористической безопасности становится одним из ключевых направлений 
взаимодействия стран в рамках ЕАЭС.  

Первый Антитеррористический форум стран ЕАЭС «Антитеррористиче-
ская борьба государств ЕАЭС: совместный опыт, реализация и перспективы» 
состоялся 20 июня 2017 г. в Бишкеке. Участниками Бишкекского антитерро-
ристического форума стран ЕАЭС было принято решение проводить это ме-
роприятие на ежегодной основе с постоянной площадкой в Кыргызстане [8]. 

Работа форума была посвящена обсуждению вопросов обеспечения реги-
ональной безопасности, эффективной борьбы с терроризмом и экстремизмом, 
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необходимости осуществления превентивных мер и профилактической рабо-
ты в рамках ЕАЭС. Особое внимание участники уделяли следующим направ-
лениям совместной деятельности: 

– гармонизация антитеррористического законодательства стран ЕАЭС, 
разработка общей позиции государств в вопросах борьбы с терроризмом, как 
на региональном уровне, так и в современной системе международных отно-
шений; 

– формирование единой евразийской идеологии, патриотическое воспи-
тание молодежи в направлении интернационализма, патриотизма, устройства 
светского государства, веротерпимости; 

– развитие военно-технического сотрудничества на уровне межгосудар-
ственных объединений, выстраивание общего оборонного пространства стран 
ЕАЭС при ведущей роли России и ОДКБ [8]. 

Основные пункты евразийской антитеррористической повестки, обозна-
ченные участниками Бишкекского форума, составят основу будущей анти-
террористической стратегии стран ЕАЭС [8]. 

Таким образом, опыт проведения совместных антитеррористических дей-
ствий в рамках организаций ЕАЭС и СНГ доказывает жизнеспособность идеи 
демократического интеграционного политического образования в составе 
России и других стран евразийского пространства. Общность геополитиче-
ских интересов и вызовов, историко-культурное единство, прочные экономи-
ческие связи государств будут способствовать эффективности сотрудничества 
в сфере борьбы с международным терроризмом. 
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Аннотация. Рассмотрены основные подходы к решению задач экстремальной робототех-
ники в целях повышения технического уровня выполнения операций: автоматическое 
управление группой роботов и обеспечение функциональности в экстремальных усло-
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Введение . В связи с научно-техническим прогрессом в различных областях 
жизни человека требуется развитие сложных робототехнических комплексов. 
По многим причинам одним из самых востребованных направлений робото-
техники является экстремальная робототехника. Развитие данного направле-
ния позволит ограничить участие человека в опасных областях жизнедея-
тельности. 

Экстремальная робототехника занимается вопросами выполнения задач, 
поставленных робототехнической системе (РТС), в экстремальных внешних 
условиях, опасных для человека или исключающих его присутствие. Под экс-
тремальными условиями понимаются как аварийные ситуации (определяемые 
случайными событиями), так и штатные экстремальные ситуации (определя-
емые, например, технологическим процессом) [1, с. 257].  

Экстремальная робототехника включает несколько подразделов: про-
мышленная, космическая, воздушная, водная и подводная, военная. 

На сегодняшний день для экстремальной робототехники наиболее кри-
тичными являются вопросы повышения автономности функционирования 
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робототехнических систем в произвольно меняющейся внешней среде и 
обеспечение соответствующего управления этими системами. 

В экстремальных ситуациях можно определить некоторое множество по-
тенциальных проблем, однако в данной области заранее предугадать все кри-
тические ситуации практически невозможно. Поэтому необходимо, чтобы 
РТС могла сама принимать решения в таких случаях. Здесь и возникает зада-
ча повышения автономности РТС. Сегодня считается, что ее решение сводит-
ся к повышению интеллектуальности роботов. 

Второй из вышеупомянутых вопросов — это повышение качества управ-
ления роботом (или группой роботов) от человека-оператора. Развитие искус-
ственного интеллекта и автоматического управления потенциально может 
позволить создать полностью автономные действующие машины, однако в 
экстремальной робототехнике в общем случае существует ряд требований, 
выдвигаемых РТС и ее составляющим:  

– малый размер отдельных роботов;  
– экономичное электропотребление;  
– малое время на решение задач управления.  
Этот список становится больше, если учесть перспективное направление 

развития робототехнических систем — группы роботов. Здесь появляются 
дополнительные проблемы координации перемещения во время выполнения 
операции, в частности, поставленной задачи, информационного обмена меж-
ду роботами и агрегация собранной информации. Эти вопросы решаются 
направлением теории управления, называемым групповым управлением. 

Функциональное обеспечение управлением робота. Для качественного 
управления роботом требуется соответствующее функциональное обеспече-
ние, способное поддерживать работоспособность на высоком уровне. Замет-
ные трудности создания нового образца робота связаны с организацией взаи-
модействия четырех взаимосвязанных функциональных составляющих: 
механизмов, энергетики, электроники и алгоритмов. Основные проблемы 
взаимодействия таких разнородных элементов связаны с созданием требуемо-
го программного обеспечения системы управления роботом [2].  

Модель автономного робота. Перед тем как переходить к функциональ-
ной схеме системы управления роботом, рассмотрим непосредственно саму 
архитектуру робота (рис. 1), в которой приведены составляющие компоненты, 
необходимые для его автономного функционирования [3].  

Как видно на рис. 1, в состав автономного робота должны входить сле-
дующие системы: 

исполнительные органы — это манипуляторы, ходовая часть, приводы, 
входящие в каждый из элементов, и другие устройства, с помощью которых 
робот может воздействовать на предметы окружения;  

сенсоры — это системы технического зрения, слуха, осязания, датчики 
расстояний, локаторы и другие устройства, которые позволяют получить ин-
формацию из окружающего мира;  
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система управления — это мозг робота, который должен принимать ин-
формацию от датчиков и управлять исполнительными органами. Данная 
часть робота реализуется программными средствами.  

 

 
 

Рис. 1. Модель автономного робота 
 
В состав системы управления интеллектуального робота должны входить 

следующие компоненты: 
1. Модель мира — отражает состояние окружающего мира для робота в 

терминах, удобных для хранения и обработки. Служит хранилищем данных 
для робота. 

2. Система распознавания — сюда входят системы распознавания изоб-
ражений, распознавания речи и т. п. Задачей системы распознавания является 
идентификация предметов, окружающих робота и их положения в простран-
стве. В результате работы компонентов системы распознавания строится мо-
дель мира. 

3. Система планирования действий — осуществляет преобразование мо-
дели мира с целью получения какого-либо действия. При этом проверяется 
достижимость поставленной цели. Результатом работы системы планирова-
ния действий является построение планов, т. е. последовательностей элемен-
тарных действий. 

4. Система выполнения действий — пытается выполнить запланирован-
ные действия, подавая команды на исполнительные устройства и контролируя 
при этом процесс выполнения.  

5. Система управления целями — определяет иерархию, то есть значи-
мость и порядок достижения поставленных целей. Важными свойствами си-
стемы управления является способность к обучению и адаптации, т. е. спо-
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собность подстраивать свое поведение под изменяющиеся условия окружаю-
щей среды для достижения поставленных целей.  

6. Система навигации — осуществляет функцию ориентирования робота 
в трехмерном мире и функцию прокладки рациональных маршрутов для пе-
ремещения робота. 

Функциональная схема системы управления роботом. Из перечислен-
ных выше компонент можно составить функциональную схему системы 
управления роботом [1, с. 160]. Данная схема, изображенная на рис. 2, вклю-
чает пять уровней управления: 

1) управление отдельными приводами; 
2) совместное программное управление приводами; 
3) тоже совместное, но адаптивное управление приводами; 
4) синтез плана, построение последовательности действий; 
5) уровень обработки сенсорной информации и синтеза моделей внеш-

ней/внутренней среды.  
Из приведенных на схеме пяти уровней в реальном времени участвуют в 

управлении движением три нижних, а также уровень обработки сенсорной 
информации. В зависимости от изменения сенсорной информации в ходе вы-
полнения операции может существенно меняться модель среды, а соответ-
ственно и синтез плана действий. Поэтому большой упор в робототехнике 
делается на сенсоры, которые должны предоставлять качественную информа-
цию об окружающей среде. 

Сенсорные системы. Эти системы в совокупности образуют единую ин-
формационно-измерительную систему, которая служит для обеспечения ро-
бота информацией об окружающей внешней среде и положении робота в ней. 

В составе робота все эти сенсорные системы предназначены, прежде все-
го, для обслуживания двух исполнительных органов: ходовой части и мани-
пуляционной [1, с. 67]. Это и определяет основные требования к сенсорным 
системам: дальность действия, точность, быстродействие и т. д. 

В свою очередь в каждой исполнительной системе сенсоры выполняют 
различные задачи, которые приведены на рис. 3. 

Системы адаптивного управления. Для выполнения большинства опе-
раций необходимо оперативно получать информацию об окружающей среде в 
режиме реального времени. Такое управление называется адаптивным. Необ-
ходимым условием его реализации является наличие сенсорных систем, даю-
щих эту информацию. Адаптивное управление применяется в следующих ва-
риантах [1, с. 162]: 

– определение значений заранее неизвестных параметров для ввода их в 
управляющую программу системы; 

– выбор управляющей программы из готового набора программ или 
сборка ее из набора типовых подпрограмм; 

– изменение структуры системы управления на основе оценки текущей 
обстановки; 

– управление движением в реальном времени по сенсорной информации. 
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Рис. 2. Функциональная схема системы управления 
 
Системы интеллектуального управления. В рамках большого количе-

ства информации, получаемой от сенсоров, или в силу сложности внешних 
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условий, задача управления требует интеллектуального подхода, основанного 
на применении методов искусственного интеллекта. 

 

 
 

Рис. 3. Классификация сенсорных систем 
 
Интеллектуальное управление — высшая форма управления в теории ав-

томатического управления после адаптивного [1, с. 166]. В робототехнике 
искусственный интеллект используется для решения следующих задач:  

– обработка сенсорной информации; 
– формирование моделей внешней среды; 
– оценка текущей ситуации и планирование поведения; 
– управление движением.  
Имеется несколько мощных инструментов, которые могут применяться в 

интеллектуальных системах функционального обеспечения управлением ро-
ботов: 

– системы на основе базы знаний; 
– нечеткие логически элементы; 
– системы автоматического сбора знаний; 
– нейронные сети; 
– генетические алгоритмы; 
– экспертные системы. 
Все вышеперечисленные инструменты помогают автоматизировать рабо-

ту РТС и способны принимать взвешенные решения без участия человека-
оператора. 

Управление робототехническими системами. Робот является автома-
тической машиной и поэтому основой его системы управления должно быть 
автономное автоматическое управление. Но практически во всех автоматиче-
ских системах человек участвует в процессе управления.  

Существуют различные типы управления в зависимости от того, на каком 
уровне в иерархии управления (см. рис. 2) участвует человек: 

1-й уровень — командное управление отдельными приводами; 
2-й и 3-й уровни — управление копирующее или с помощью задающей 

рукоятки; 
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4-й уровень — супервизорное и интерактивное управление; 
5-й уровень — планирование. 
Для первых трех уровней человек напрямую управляет роботом, напри-

мер, управляя отдельными приводами. Начиная с 4-го уровня человек ставит 
роботу задачу, которую он выполняет. Так, супервизорный способ управле-
ния представляет собой последовательность автоматически выполняемых ро-
ботом освоенных и заранее занесенных в его память типовых операций, в 
промежутках между которыми оператор задает очередную операцию, обеспе-
чивая выполнение определенной сложной работы. Оператор задает код нуж-
ной операции и параметры для нее. 

Более совершенное интерактивное управление предполагает двусторон-
нюю связь с роботом. После получения задания робот может запросить у опе-
ратора недостающую для его выполнения информацию или какие-либо уточ-
нения, сообщить о невыполнимости той или иной операции с указанием 
причин, о возникновении неисправности. 

Для различных задач, например, исследование области, требуется больше 
одного робота. Так как человек активно участвует в управлении, то один опе-
ратор не может управлять большой группой роботов. Повышение количества 
операторов не всегда сможет решить проблему по ряду причин, таких как 
возрастание стоимости оплаты труда, увеличение передаваемой информации 
по каналу. 

Возникает задача управления группой роботов. Основной целью такого 
управления является выполнение группой общей технологической операции c 
распределением отдельных ее задач между участвующими в группе объектами. 

Существуют различные методы группового управления, перечисленные 
на рис. 4. В централизованных методах управления есть некий «центр», кото-
рый управляет остальными членами, в то время как в децентрализованных 
методах происходит взаимная координация действий. 

  

 
 

Рис. 4. Методы группового управления 



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

238 

В таблице приведены пояснения относительно каждого метода управления. 
При централизованном управлении сложность задачи управления возрастает 
экспоненциально с ростом числа объектов в группе, и соответственно экспо-
ненциально возрастает время ее решения.  

 
Методы группового управления 

Единоначальное Существует командир,  
управляющий действиями всех объектов группы 

Иерархическое Существует несколько командиров на различных уровнях. Ко-
мандир первого уровня управляет командирами второго и т. д. 

Коллективное Члены группы обмениваются между собой информацией 
Стайное Члены группы не обмениваются между собой информацией 
Роевое Члены группы обмениваются информацией только с ближайши-

ми соседями 
Смешанное Различные комбинации предыдущих подходов 

 
 
При использовании децентрализованного группового управления каждый 

объект группы принимает решения только за себя, обмениваясь информацией 
с другими членами группы с целью оптимизации группового решения. По-
этому время группового решения в такой группе возрастает линейно при уве-
личении числа ее членов. С другой стороны, качество решения при централи-
зованном управлении обычно лучше. Необходимо правильно подбирать 
метод управления для каждой отдельной ситуации в зависимости от числа 
объектов группы и изменчивости внешней среды. Этот вопрос будет разобран 
в следующей статье, посвященной групповому управлению в экстремальной 
робототехнике. 

Заключение . Для решения актуальных проблем современной экстре-
мальной робототехники необходимо сфокусироваться на двух приоритетных 
задачах, а именно развитие моделей группового управления роботами и со-
здание интеллектуальных систем функционального управления РТС.  

В связи с увеличением количества получаемой роботом (группы роботов) 
информации из различных источников, в том числе сенсоров, современные 
системы управления требуют привлечения технологии искусственного интел-
лекта. Также в некоторых операциях экстремальной робототехники не обой-
тись без задействования большого числа роботов при том с высокой степенью 
автономности. Для этого необходимо постоянно разрабатывать более совер-
шенные модели группового управления. 
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Abstract. The article discusses the main approaches to solving military robotics problems in 
order to improve the technical level of operations: automatic control of a group of robots 
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Аннотация. Обсуждается целесообразность введения новых дисциплин в военных учеб-
ных центрах при федеральных государственных образовательных организаций высшего 
образования по программам военной подготовки. Дается общая характеристика вводи-
мой дисциплины. Определен ряд условий обеспечения требуемого качества подготовки 
специалистов: проектный подход, использование имитационно-моделирующих ком-
плексов, взаимодействие с ведущими НИУ и вузами Минобороны России. 
Ключевые слова: вооружение и военная техника, военно-технический анализ, военная 
подготовка, проектный подход 

Введение . Подготовка квалифицированных военных кадров и развитие си-
стемы военного образования являются приоритетными задачами МО РФ и 
важнейшими направлениями деятельности для обеспечения обороноспособ-
ности нашего государства. 
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Происходит эволюционное изменение задач военного образования и при-
оритетных путей их решения. К множеству традиционных задач добавляются 
принципиально новые, обусловленных реагированием военного образования 
на частые изменения внешних социально-экономических условий и реформ,  
в частности, в образовании.  

В числе новых задач могут быть выедены: 
– обеспечение междисциплинарного подхода к содержательной структуре 

образования; 
– формирование структурного разнообразия, как условия устойчивого 

развития военного образования; 
– целенаправленное управление качеством подготовки специалистов; 
– создание гибких специальностей и др. 
Решение этих задач направлено на подготовку специалистов с двойным 

или даже тройным высшим образованием. Это позволит таким специалистам 
не только успешно конкурировать в карьерном плане, но и, что значительно 
важнее, эффективно выполнять свои служебные обязанности с минимальным 
риском ошибочных управленческих решений в жестких временных, ресурс-
ных информационных ограничениях. По сути, рассматривается задача орга-
низации такого образовательного процесса, результатом которого будет фор-
мирование гармонично развитых «синтетических» специалистов, способных 
самостоятельно добывать знания и на их основе порождать новые [1]. 

В качестве одного из основополагающих шагов в этом направлении явля-
ется указа Президент Российской Федерации [2].  

Цель данного указа — повышение эффективности управления процессом 
обучения студентов вузов по имеющимся направлениям военной подготовки, в 
том числе, для более эффективного совместного использования имеющейся в 
федеральных государственных образовательных организациях высшего обра-
зования учебно-материальной базы, учебного вооружения и военной техники.  

Участие военных учебных центров в создании инновационной армии — 
не самоцель, а способ обеспечить эффективную военную подготовку в воен-
ных учебных центрах при федеральных государственных образовательных 
организациях высшего образования.  

Инновационный процесс — изменение системы в ответ на изменение 
внешних условий. Применительно к рассматриваемой тематике — это про-
цесс совершенствования военной подготовки в военных учебных центрах пу-
тем введения в учебный процесс новых дисциплин.  

Анализ противоречий. Результатом структурного и содержательного 
анализа, как в рамках подготовки солдат, сержантов и офицеров запаса, так и 
в рамках подготовки офицеров кадра стал вывод, что существующие дисци-
плины не отражают и не раскрывают ряд аспектов, составляющих основу во-
енно-технического анализа современных комплексов вооружения прогнози-
рования их развития. 

В рамках существующих дисциплин военной подготовки в гражданских 
высших учебных заведениях практически нельзя найти ответы на ряд вопро-
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сов: как, на основе каких законов и закономерностей происходит процесс раз-
вития средств вооруженной борьбы, как реагируют они на изменение внеш-
них факторов, как меняются их свойства и боевые возможности с учетом из-
менения возможностей противника, каким образом сформировался именно 
тот облик систем оружия, которыми в настоящее время обладают наиболее 
развитые страны, и, один из наиболее важных вопросов, — как перейти к пре-
эмптивному принципу создания средств вооружения и формирования спосо-
бов их применения [13].  

Для полноты картины следует отметить, что фрагментарно встречаются те-
мы, косвенно касающиеся подобных аспектов, но крайне редко и без системного 
подхода, что подчеркивает актуальность настоящих предложений [3, с. 26]. 

Уместно подчеркнуть, что подготовка кадров — это фундамент развития 
Вооруженных Сил Российской Федерации, а главный критерий оценки каче-
ства обучения — умение профессионально действовать в реальных условиях 
боевой обстановки. При этом важно готовить кадры не к сегодняшним задачам, 
а к тем, которые выпускник будет решать самостоятельно, т. е. необходимо при 
подготовке «видеть» выполняемые задачи с перспективой на 5–10 лет. 

Замысел и подход к разрешению противоречий. Данное обстоятель-
ство обеспечивает перманентную актуальность исследовательского поиска и 
научно-методического обоснования требований к перспективным дисципли-
нам, что, в свою очередь, является одним из главных приоритетных направ-
лений развития военной подготовки в гражданских образовательных органи-
зациях. 

Этот процесс реализуется посредством решения комплекса взаимоувя-
занных задач, наиболее важными из которых можно выделить следующие:  

– анализ содержания дисциплин военной подготовки в гражданских выс-
ших учебных заведениях;  

– обоснование требований и введение в учебный процесс военных кафедр 
при образовательных организациях дисциплин, отражающих основные свой-
ства и характеристики комплексов вооружения и военной техники видов и 
родов войск ВС РФ, а также общие закономерности их формирования и пер-
спективы развития. 

Современные военные доктрины ведущих государств мира ориентированы 
на широкое использование новых знаний и наукоемких технологий в военно-
технической области. Проведенный анализ развития обычных (неядерных) ви-
дов вооружения и военной техники выявил две отчетливые тенденции.  

Первая — получение интегрального эффекта за счет комплексирования и 
совершенствования известных технологий.  

Вторая тенденция — поиск новых технологий и способов их применения  
в средствах вооружения, которые способны качественно повлиять на эффек-
тивность решения задач, стоящих перед войсками и изменить саму суть войны 
[4, с. 103]. При этом характер развития вооружения и военной техники опреде-
ляется множеством факторов, бесспорный приоритет среди которых принадле-
жит уровню технического и технологического развития человечества в целом, 
государства или конкретной отрасли промышленности в государстве.  
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Конструктивный облик вооружения и военной техники, уровень их так-
тико-технических характеристик, качество изготовления — вот те аспекты 
развития, которые практически всецело определяются степенью научно-
технического и технологического развития цивилизации в целом, либо ее от-
дельных представителей (государств). Эта степень определяется не только 
объемами финансовых и материальных вложений в военную отрасль, но и 
зависит от ряда других факторов, включая уровень образования, культуры и 
даже менталитет наций [5, с. 75]. 

Опираясь на вышеприведенные обстоятельства становиться явным, что 
современный военный специалист должен уметь мыслить целостно, видеть 
множество объектов и происходящих процессов как единое целое, обладать 
навыками системного подхода при исследовании любого сложного объекта, 
явления или процесса. Главной особенностью системного подхода является 
наличие доминирующей роли целого над частным, сложного над простым, 
одновременное видение в системной парадигме «надсистема – система – под-
система». Поэтому в отличие от традиционного подхода, когда мысль дви-
жется от простого к сложному, от части к целому, от элемента к системе,  
в системном подходе, наоборот, мысль движется от целого к составным ча-
стям, от системы к элементам, от сложного к простому.  

По-видимому, следующие поколения войн могут получить наименование 
«войны технологий» применения систем оружия, ибо сегодня уровень техниче-
ского развития средств вооруженной борьбы у противоборствующих сторон 
приблизительно одинаков и ярких односторонних прорывов — появления су-
пероружия — не предвидится. Поэтому важным фактором, обеспечивающим 
победу в таких войнах, будет умение системно мыслить и системно применять 
имеющееся вооружение. Воспитание навыка системного мышления есть неотъ-
емлемая часть подготовки будущего офицера. Что же значит мыслить систем-
но? Это значит — видеть в общем частное, а в частном общее [3, с. 36].  

Введение дисциплины «Военно-технический анализ» как один из ша-
гов по разрешению противоречий. Вышеуказанные обстоятельства побуди-
ли к созданию дисциплины, раскрывающей развитие и совершенствование 
перспективных образцов вооружения и военной техники, общесистемные во-
просы, и частные вопросы управления процессом развития вооружения и во-
енной техники, технические аспекты концепций войн и развития вооружения 
и военной техники, закономерности технических систем и особенности их 
развития, а также вопросы методологии системного исследования комплексов 
вооружения и военной техники. 

На данном этапе дисциплина «Военно-технический анализ» и состоит из 
трех модулей, и входящих в них 35 тем занятий. Объектом дисциплины яв-
ляются комплексы вооружения и военной техники видов и родов войск ВС 
РФ. Предметом дисциплины являются основные свойства и характеристики 
комплексов вооружения и военной техники видов и родов войск ВС РФ,  
а также общие закономерности их формирования и перспективы развития. 

Фундаментальность подготовки обеспечивается использованием при 
проведении всех видов занятий методов и математического аппарата общена-
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учных и общеинженерных дисциплин, адекватных задачам, решаемым воен-
но-техническим анализом комплексов вооружения и военной техники, вклю-
чая: элементы системного анализа, теория сложных систем, методы представ-
ления и передачи информации, математической статистики и теории 
вероятности, теории принятия решений, исследования операций, системотех-
ники и др. При этом нелишним представляется следующий шаг. 

В рамках одной дисциплины после ознакомления с общим планом курса 
и изучения определенных основ (обязательные модули) предоставить студен-
там возможность выбора интересующих их направлений. Например, органи-
зовать курс по дисциплине таким образом, чтобы студент в рамках занятий 
мог изучать 5 модулей из 15 доступных. 

Практическая направленность учебного материала достигается соответ-
ствием тем и содержания занятий актуальным проблемам и практическим за-
дачам военно-технического анализа комплексов вооружения и военной тех-
ники, повышения качества планирования и проведения испытаний образцов, 
комплексов и систем оружия в современных условиях. 

При проведении занятий используются практические примеры, отражен-
ные в рекомендованных открытых публикациях, по испытаниям отечествен-
ных систем и комплексов вооружения и военной техники, а также основные 
положения нормативных и руководящих документов, определяющих процес-
сы обоснования, разработки и испытаний вооружения и военной техники,  
в том числе: элементы теории развития вооружения, современные опублико-
ванные в открытой печати результаты научных исследований, данные стан-
дартов ГОСТ ЕСКД, СРПП ВТ, ISO и др. [7, с. 79].  

В дополнение к традиционным формам проведения занятий целесообраз-
но их организация на базе ряда ведущих НИУ МО и военных академий  
в формате учебно-исследовательских проектов. В качестве концептуальной 
основы для организации серии таких занятий рассматривается уже апробиро-
ванный проектный (или проектно-организационный) подход [8–10]. Его ос-
новные теоретические положения предусматривают: 

– в центре внимания — студент, содействие развитию его творческих 
способностей;  

– образовательный процесс состоит не в логике учебной дисциплины,  
а в логике деятельности, имеющей личностный смысл для студента, что по-
вышает его мотивацию в изучении;  

– индивидуальный темп работы над проектом обеспечивает выход каждо-
го студента на свой уровень развития;  

– комплексный подход в разработке учебных проектов способствует сба-
лансированному развитию основных физиологических и психических функ-
ций студента;  

– глубокое, осознанное усвоение базовых знаний обеспечивается за счет 
универсального их использования в разных ситуациях. 

Суть проектного обучения состоит в том, чтобы создать условия, при ко-
торых студенты:  
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– самостоятельно и охотно приобретают недостающие знания из разных 
источников; учатся пользоваться приобретенными знаниями для решения по-
знавательных и практических задач;  

– приобретают коммуникативные умения, работая в различных группах;  
– развивают у себя исследовательские умения (умения выявления про-

блем, сбора информации, наблюдения, проведения эксперимента, анализа, 
синтеза, абстрагирования, конкретизации, классификации, построения гипо-
тез, обобщения);  

– развивают системное мышление. 
В качестве компетенций, формируемых в рамках проектного подхода, 

номинируются способности: 
– проявлять глубокие естественнонаучные, математические знания в про-

ведении научных исследований в перспективных областях профессиональной 
деятельности; 

– обрабатывать, анализировать и обобщать научно-техническую инфор-
мацию, осуществлять презентацию результатов проектов; 

– планировать и проводить проектные исследования по профессиональ-
ной деятельности, критически оценивать полученные теоретические и экспе-
риментальные данные и делать выводы, знать правовые основы в области ин-
теллектуальной собственности; 

– понимать необходимость самостоятельного обучения и повышения ква-
лификации в течение всего периода обучения; 

– эффективно работать самостоятельно в качестве члена команды  
по междисциплинарной тематике, быть лидером в команде, консультировать 
по вопросам выполнения проектов. 

Еще одним принципиальным отличием дисциплины является необходи-
мость обязательного использования математического моделирования.  

В условиях существенного усложнения современных систем вооружения и 
военной техники при преподавании данной дисциплины в гражданском вузе 
возрастает роль современных технологий обучения, которые способствуют по-
вышению качества подготовки специалистов, приобретению ими военно-
профессиональных компетенций, необходимых для будущей деятельности [11]. 

Особая роль среди современных технологий обучения отводится актив-
ным формам и методам обучения, которые позволяют наряду с усвоением 
профессиональных знаний развивать необходимые профессиональные спо-
собности и качества: инициативу, самостоятельность, умение осуществлять 
намеченные цели. Перечисленные преимущества активных методов обучения 
в полной мере относятся к имитационному моделированию, как классу инно-
вационных технологий обучения. 

Моделирование представляет собой особый вид эксперимента — так 
называемый модельный эксперимент, специфика которого по сравнению  
с натурным экспериментом состоит в том, что в процесс исследования вклю-
чается промежуточное звено (непосредственно — модель), заменяющее 
«подлинный» объект изучения [12]. 
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Имитационное моделирование в процессе подготовки военных специали-
стов в гражданском вузе можно рассматривать как в узком, так и в широком 
смысле слова. В первом случае подразумевается непосредственное использо-
вание имитационного моделирования в процессе обучения, например, при 
решении тактических и технических задач на практических занятиях, а также 
в рамках курсовых работ (проектов). Во втором случае, в рамках военно-
научной работы — имитационное моделирование выступает как метод науч-
ного и экспериментального исследования по созданию, совершенствованию и 
повышению эффективности боевого применения сложных систем вооруже-
ния и военной техники [12]. 

Таким образом, целью дисциплины является формирование компетенций 
по военно-техническому анализу комплексов вооружения и военной техники 
видов и родов войск ВС РФ, их военно-техническому обоснованию и органи-
зации программно-целевого планирования развития вооружения, а также об-
новление и получение дополнительных теоретических знаний о боевых воз-
можностях и тактико-технических характеристиках комплексов вооружения 
видов и родов войск Вооруженных Сил Российской Федерации. 

Дисциплина «Военно-технический анализ» отвечает требованиям общего 
расчета часов, рабочего учебного плана и квалификационных требований к во-
енно-профессиональной подготовке граждан, проходящих обучение по програм-
ме военной подготовки в учебном военном центре при МГТУ им. Н.Э. Баумана 
по военно-учетной специальности — Эксплуатация и ремонт автоматизирован-
ных систем комплексов баллистических стратегических ракет наземного базиро-
вания. Проведенный анализ исследования мнений предстателей заказчика и дру-
гих федеральных государственных образовательных организаций высшего 
образования, при которых существуют военные учебные центры, показал их жи-
вой интерес к введенной на цикле РВСН ВУЦ при МГТУ им. Н.Э. Баумана  
в 2017 году новой дисциплине — «Военно-технический анализ». 

Заключение. В настоящее время существует реальная необходимость вве-
дения в учебный процесс в рамках военной подготовки в гражданских высших 
учебных заведениях дисциплин в рамках, которых будут раскрываться основ-
ные свойства и характеристики комплексов вооружения и военной техники ви-
дов и родов войск ВС РФ, а также общие закономерности их формирования и 
перспективы развития. Таким, образом, одним из основных приоритетных 
направлений развития военной подготовки в гражданских образовательных 
организациях является введения в учебный процесс новых дисциплин. При 
этом организация и проведение занятий должны обеспечиваться необходимым 
имитационно-моделирующим комплексом, строится, в определенной мере,  
на использовании проектного подхода, а также использовании научно-
методического потенциала ведущих НИУ и вузов Минобороны России.  
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Сохранение европейского плацдарма и 
его расширение как трамплина для продви-
жения демократии имеет прямое отношение 
к безопасности Соединенных Штатов. 

З. Бжезинский 

Согласно договору между Россией и Республикой Беларусь от 2 апреля 1997 г. 
и последующих соглашений, в полномочия Союзного государства входят 
внешняя политика, оборона и безопасность, бюджетная, денежно-кредитная и 
налоговая системы, таможенные вопросы, системы энергетики, транспорта и 
связи. По мнению ряда экспертов к настоящему времени реализовано от 10 до 
30 % положений союзного договора. В рамках короткой научной статьи оста-
новимся лишь на возможных проблемах обеспечения военной безопасности 
Союзного государства. 

Вслед за преамбулой, в которой как нельзя однозначно представлена и 
нынешняя цель продвижения НАТО на Восток с размещением контингента 
войск США в Польше и Литве вблизи границ с Россией и Республикой Бела-
русь (в Польше и Прибалтике уже сейчас находится около 10 тыс. военно-
служащих США и других стран НАТО), хочется привести цитату одного из 
классиков геополитики Х. Маккиндера, который еще в январе 1920 г. 
(т. е. ровно 100 лет назад) в докладной записке британскому правительству, 
находясь в Марселе на крейсере «Кентавр», писал: «Государства, которые 
должны появиться на месте Российской империи. Это Белоруссия, Украина, 
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Южно-Россия, Дагестан (включающий весь северный Кавказ), Грузия, Арме-
ния, Азербайджан. Если срочно не создать эти марионеточные государства 
под контролем западноевропейских держав, то рано или поздно большевики 
укрепятся на всем пространстве бывшей российской империи и дадут бой 
«цивилизации Моря» [1, с. 89].  

Так что в то время, когда Советская Россия боролась с 14-ю государства-
ми-интервентами, вторгшимися в пределы бывшей Российской империи,  
а В.И. Ленин рассуждал о праве наций на самоопределение с выстраиванием 
конструкции союза суверенных ряда многих из состоявшихся ныне вышепе-
речисленных государств в рамках единого государства, геополитическая 
мысль Запада строила совсем другое предназначение нынешним постсовет-
ским государствам — стать в конечном итоге вассалами англосаксов. По-
скольку это не удалось осуществить нацистской Германии и ее сателлитам из 
большинства нынешних государств Евросоюза во время Второй мировой 
войны (для нас — Великой Отечественной), сегодня США и Великобритания 
с рядом государств ЕС решают для начала использованием так называемой 
мягкой силы, осуществляя переписывание истории и искажение итогов Вто-
рой мировой войны, десоветизацию, дерусификацию, откровенную русофо-
бию в надежде, что народы Украины и Беларуси, превратившись в «непом-
нящих родства», вначале захотят стать европейцами (на самом деле наша 
участь быть лишь третьесортными, как справедливо писал еще Н. С. Трубец-
кой), а затем (окончательно предав настоящую историю, память и самих себя) 
могут быть направлены бороться с оружием в руках против русских (россиян) 
за интересы США. 

Кстати, Президент Российской Федерации В. В. Путин в ряде своих вы-
ступлений выражал мысль, что именно В. И. Лениным через право наций на 
самоопределение вплоть до отделения и был заложен распад СССР в начале 
1990-х. Сегодня, зная истинное стремление еще и ряда государств в ведущей-
ся в то время войне против Советской России, а также что именно объеди-
ненный СОВЕТСКИЙ НАРОД (всех свободных наций, борющихся за свою 
свободу, подаренную именно Лениным) и сломал хребет фашизму и нацизму, 
нельзя признать мнение лидера российского народа в данном вопросе истин-
но корректным, обоснованным и научным (личное мнение. — Н.К.). 

Сегодня представляется очевидным, что «расквартируемое» в ближайшее 
время в Минске посольство США, как и выход Великобритании из ЕС — есть 
начало активного влияния англосаксонских государств (прежде всего США, 
Великобритании) на нынешние суверенные государства бывшего СССР  
в своей геополитической стратегии анаконды со стремлением к расчленению 
России после отсоединения (в результате возможного вооруженного насилия) 
Калининградской области. Началом такого сценария должно стать, как мини-
мум, достижение максимально противоречивого (а лучше враждебного)  
отношения между союзниками — Россией и Беларусью вплоть до прекраще-
ния действия Союзного договора от 1999 г. и выхода Беларуси из ОДКБ. Осо-
знав цели западных «партнеров» по НАТО (Беларусь реализует ряд военных 
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проектов НАТО, участвуя в ряде программ, в том числе «Восточное партнер-
ство»), мы должны разрушать их планы посредством самой тесной интеграции 
в Союзном государстве прежде всего в политической, военной, культурной, 
идеологической, гуманитарной сферах, понимая, что цель потенциального 
противника — посеять ненависть и вражду как слепого природного инстинкта 
восточно-христианских народов — русских, белорусов, украинцев. По-
другому, цель США как авангарда западных государств в продвижении «де-
мократии» и закрепления однополярного мирового порядка — сделать так, 
чтобы белорусы и украинцы сражались на поле боя против россиян за инте-
ресы США. 

Далее в небольшой научной статье хотелось бы осветить вопросы соот-
носительности некоторых принципов международных отношений, реализуе-
мых государствами во внешней политике, ошибочная интерпретация которых 
политическим руководством наших государств может способствовать усло-
виям зарождения будущей войны и порождать ту самую ненависть и вражду 
между нашими народами. Ряд используемых подходов, способных служить 
укреплению нашей военной (а также в целом национальной) безопасности, 
раскрыты в работах [2–4]. 

Разрушен СССР в результате предательства высшей партноменклатуры 
КПСС, после чего распался Варшавский договор. Государства из числа Вар-
шавского договора вступили В ЕС и НАТО. Разрушена Югославия, большин-
ство образовавшихся самостоятельных государств из которой также вступили 
в НАТО. Ряд бывших в СССР союзных республик, ныне суверенных госу-
дарств — Литва, Латвия, Эстония — стали членами НАТО и вошли в состав 
ЕС. Молдова, Украина также идут «европейским путем». Лишь Беларусь  
и Россия на западном направлении никак не реализуют обозначенное еще 
20 лет назад стремление к построению Союзного государства. По всему оче-
видно, что закрепленный после Второй мировой войны баланс сил в Европе 
между НАТО и СССР с государствами Варшавского договора существенно 
нарушен. Отрыв еще и Беларуси от Союзного строительства с Россией может 
привести к полномасштабной новой мировой войны по реализации идеи 
З. Бжезинского, указанной в эпиграфе. 

Всем очевидно, что военная безопасность Союзного государства является 
составной частью национальной безопасности, ее базовым элементом, опре-
деляющим возможность обеспечения общей безопасности народов Союзного 
государства от внешних угроз. В то же время внешние угрозы — есть сочета-
ние образующихся причинно-следственных диалектических противоречий  
в международных отношениях. В случае неправильности выбора принципов, 
методов обеспечения безопасности Союзного государства от военных угроз 
может зарождаться вооруженный конфликт и даже война. 

В самом общем виде сегодня в международных отношениях реализуются 
принципы: суверенитета государства, силы (отдельных государств, союзов, бло-
ков, коалиций), международного права и морали (в рамках, закрепленных  
в Уставе ООН). Нарушение же фундаментального принципа международных 
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отношений — баланса сил из перечисленных выше (образующегося, по сути, — 
от непринятия должных мер при зарождении будущей войны (вооруженного 
конфликта)) и приводит к непосредственной реализации остальных законов 
войны (вооруженной борьбы): функционирования, развития, хода и исхода. 

Анализируя глобальную политическую историю и геополитические эпохи, 
в которых происходил переход от одной системы международных отношений к 
другой [5, 6], можно сделать вывод (трактовки ряда исследователей схожи), что, 
как правило, он сопровождался вооруженными конфликтами и войнами, победа 
в которых увеличивала мощь тех или иных государств и закрепляла новый ба-
ланс сил. Так что нарушение, в том числе военного баланса сил между государ-
ствами, блоками, коалициями, союзами есть причина, которая в совокупности с 
«неблагополучиями» в других сферах международных отношений, способна 
привести к зарождению вооруженного конфликта и даже новой войны. 

Сузим несколько свою задачу, рассмотрев лишь два принципа: суверени-
тет и баланс сил. Кстати, чаще всего лидеры государств провозглашают, что 
они (государства, которые они представляют) хотят быть независимыми и 
суверенными. Однако сразу отметим, что, к примеру, в Википедии слово  
независимость имеет различные определения в различных сферах жизнедея-
тельности человечества. Независимость, государственная независимость 
определяется как политическая самостоятельность, суверенитет, отсутствие 
подчиненности и зависимости нации, народа, государства или страны. 

В той же свободной энциклопедии (Википедии) суверенитет (через 
нем. Souveränität от фр. Souveraineté — верховная власть, верховенство, гос-
подство) — независимость государства во внешних делах и верховенство гос-
ударственной власти во внутренних делах. Для обозначения этого понятия 
используется также термин государственный суверенитет для отличия от 
понятий национального и народного суверенитета. В современной политоло-
гии рассматривается также суверенитет личности или гражданина. 

На практике суверенитет сильно ограничивается разными факторами, что 
у государств, что у наций. В настоящее время представление о полной свобо-
де действия государств даже теоретически выглядит неверным. А все потому, 
что объем внутреннего суверенитета юридически сузился из-за международ-
ных договоренностей, так же в вопросах прав человека, но фактически в связи 
еще со сложившимися традициями. 

По всему видно, что суверенитет имеет различные толкования: государ-
ственный суверенитет; национальный суверенитет; народный суверенитет; 
суверенитет личности или гражданина. Так что даже стремящаяся к власти 
(или находящаяся у власти) личность гражданина может иметь цель — лич-
ная независимость и суверенитет как от государства, нации, так и народа. 
Представляется также, что рассматриваемые выше категории независимости 
и суверенитета входят в такие категории как национальная безопасность [7]  
и национальные интересы [8]. 

В Республике Беларусь под национальными интересами понимается  
«совокупность потребностей государства по реализации сбалансированных 
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интересов личности, общества и государства, позволяющих обеспечивать 
конституционные права, свободы, высокое качество жизни граждан, незави-
симость, территориальную целостность, суверенитет и устойчивое развитие 
Республики Беларусь» [8]. 

В Российской Федерации, из анализа определений национальная безопас-
ность, национальные интересы [7], можно считать, что в них содержатся схо-
жие составляющие.  

Вот почему представляется единственно правильным вести речь не про-
сто о независимости и суверенитете, а для достижения баланса интересов 
личности, общества, государства учитывать ВСЕ оставшиеся вне нашего рас-
смотрения из определения национальные интересы составляющие: конститу-
ционные права, свободы и законные интересы граждан; высокое качество 
жизни, территориальная целостность, конституционный строй. Анализ пока-
зывает, что без всесторонней интеграции в Союзном государстве Республика 
Беларусь будет не в состоянии обеспечивать высокое качество жизни своих 
граждан в экономической сфере прежде всего из-за получения ресурсов для 
развития экономики от других суверенных государств исключительно по ми-
ровым ценам. 

Несколько тезисов из геостратегического анализа развития военно-поли- 
тической обстановки вокруг Союзного государства. Военно-политическому и 
дипломатическому руководству наших государств следует более решительно 
осуществлять совместную политику стратегического сдерживания с разме-
щением войск (сил) лишь в собственных интересах обеспечения требуемого 
уровня военной безопасности формируемого Союзного государства. Пред-
ставляется для любого государства стратегически опасным, недальновидным, 
ошибочным, когда рядом (в не более чем в десяти километрах) расположен 
авангард сил США с НАТО надеяться на передовые вооруженные силы свое-
го союзника, которые находятся на удалении нескольких сотен километров. 
Ведь один из главных законов войны (вооруженной борьбы) гласит: закон 
соответствия характера и способов применения военной силы от политиче-
ских целей. Размещенные вблизи государственных границ, обученные, в том 
числе на местности, готовые к выполнению задач политического руководства 
потенциального противника вооруженные силы, всегда будут иметь преиму-
щество перед силами, располагаемыми вдали от предполагаемого направле-
ния непосредственного применения. Такое состояние просто не соответствует 
требованиям военного искусства. 

Наблюдаемое годами крайне осторожное следование Республикой Бела-
русь пути полноформатного строительства Союзного государства, особенно в 
политической и военной сферах, занимая своего рода роль балансира, еще и 
при нейтралитете в геополитике, нейтральности в идеологии обеспечения 
безопасности в региональном масштабе, способно привести к весьма суще-
ственному нарушению сил в Европе по линии коллективный Запад (при ре-
шающей роли США и НАТО) и Россия. Такая тенденция может вынудить 
Россию действовать исключительно самостоятельно, формируя не многопо-
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лярный (как желает Беларусь [8, ст. 9]), а полицентричный мировой порядок. 
В такой конфигурации в самом тяжелом (прежде всего экономическом, поли-
тическом, гуманитарном) состояниях окажутся Беларусь и Украина со сцена-
риями внутреннего разрушения их государственности, «одобряемого» и под-
талкиваемого извне различного рода государственными «деятелями», а также 
неправительственными западными организациями, что может привести к су-
щественной деформации международной безопасности и новой мировой 
войне. 

Беларусь никогда не должна забывать слова, произнесенные З. Бжезин-
ским в беседе с А. Г. Дугиным, когда на вопрос А. Г. Дугина своему собесед-
нику (З. Бжезинскому)…Почему Запад поступил так в ответ на протянутую 
руку Кремля? (об обещаниях США в конце 80-х не расширять НАТО на во-
сток) от З. Бжезинского был получен исчерпывающий по откровенности и 
цинизму ответ «…We have tricked them» «…Мы обвели их вокруг пальца» 
или «…Мы их надули» [1, с. 247]. Хотим ли мы — белорусы, быть вновь об-
манутыми, или полагаем, что уж нам то Запад точно не лицемерит? 

По всему и сегодня нам — Союзному государству, следует совместно реа-
лизовывать высказанное еще в конце XIX в. Отто фон Бисмарком выражение: 
«Вся политика может быть сведена к формуле: постарайся быть среди троих в 
мире, где правит хрупкий баланс пяти держав. Это единственная подлинная 
защита против формирования враждебных коалиций». Именно Союзное госу-
дарство может быть в числе трех (включая США и Китай) государств, оказы-
вающих существенное влияние на мировой порядок и баланс сил в регионе. 
Обеспечив военную безопасность Союзного государства, мы сможем последо-
вательно решать как вопросы обеспечения конституционных прав, свобод и 
законных интересов наших граждан, так и высокого качества жизни наших 
народов. Представляется также, что достижение полноформатных союзниче-
ских отношений в военно-политической сфере полноценными военно-
стратегическими и военно-техническими средствами приводило бы к заверше-
нию гражданской войны в Украине и установлению подлинного мира в Европе. 

Вот почему в то время как США реализует свой сценарий мирового гос-
подства, для России и Беларуси построение Союзного государства является 
жизненной необходимостью обеспечения баланса сил и мира в Европе, со-
хранения и сбережения наших народов, полноценного существования и гар-
моничного развития от Бреста (с Калининградской областью) до Камчатки, 
Севастополя и Мурманска русской цивилизации. 
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В одном из последних своих интервью академик Анатолий Иванович Савин, 
выдающийся отечественный ученый и конструктор, разработавший еще в 
начале 1970-х годов систему противоракетной и противоспутниковой оборо-
ны, четко заявил, что для этого ему пришлось «заменить земное мышление 
космическим, решая глобальные задачи». Ведь в таких системах главную 
роль играет информационное поле, поэтому «система должна быть глобаль-
ной — ведь надо контролировать весь земной шар». Такая система делает 
войну, по заверению ученого, бессмысленной, а ее создание требует переход 
на сознание глобального типа, которое «дается любому человеку очень труд-
но. Человек привык мыслить конкретно, но в настоящее время этого недоста-
точно. Мне удалось преодолеть и этот барьер» [1]. Савин создавал глобальное 
информационное поле для обеспечения национальной безопасности нашей 
страны как систему предупреждения военно-политических, а в более широ-
ком плане — глобальных геополитических рисков.  

Ныне «созрела» одна общая глобальная проблема — создание подобного 
рода систем обеспечения превентивной безопасности, нейтрализующих, по-
мимо геополитических, также экономические, экологические, технологиче-
ские и социальные риски. Указанные ожидаемые риски явились предметом 
детального анализа Давосского экономического клуба, который ежегодно 
начиная с 2006 г. издает доклады под названием «Глобальные риски» (The 
Global Risks Report).  

 

 
 

Кольцо глобальных рисков современного мира 
 
Авторы этих докладов традиционно выделяют пять групп глобальных 

рисков (см. рисунок). Далее речь пойдет преимущественно о геополитических 
глобальных рисках, но прежде необходимо отметить, что перечисленные вы-
ше группы рисков тесно взаимосвязаны между собой. Так, социальные риски 
вызваны главным образом освобождением огромных масс населения из про-
изводственной сферы и социальной инфраструктуры вследствие автоматиза-
ции производства и цифровизации управления. Это, в свою очередь, обуслов-
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лено переходом к шестому технологическому укладу, который сопровождает-
ся обострением экологических и экономических рисков.  

Технологические риски выявляются в процессе бурного развития искус-
ственного интеллекта, вызывающего вполне серьезные опасения приближа-
ющегося «Цифрового паноптикума» (Digital Panopticon): «если люди все чаще 
заменяются машинами в решающих циклах принятия решений, — заявляют 
авторы одного из Давосских докладов, — результат может привести не толь-
ко к повышению эффективности, но и к большей социальной жесткости»  
[2, p. 70].  

Некоторые аналитики делают и более грозное заявление о перспективах 
создания искусственного интеллекта: в недалеком будущем мы можем увидеть 
ИИ второго поколения — «искусственный общий интеллект» (artificial general 
intelligence, AGI), который сможет самостоятельно рассуждать, планировать и 
решать задачи. «Наше поколение, — как полагают А. Каплан и М. Хэнлейн, — 
возможно, увидит третье поколение ИИ — искусственный супер-интеллект 
(artificial super-intelligence, ASI). Ожидается, что ASI станут самоосознающими 
и сознательными системами, которые сделают людей лишними. Такие системы 
могут применять ИИ в любой области и быть способными к научному творче-
ству, социальным навыкам и общей мудрости, поэтому некоторые называют 
АСИ истинным искусственным интеллектом» [3, p. 16].  

Но мы должны четко понимать, что ИИ первого поколения уже сегодня 
нашел свое применение в ведении гибридных операций и многодоменной 
войны, внимание к которой привлекли заявления ряда американских генера-
лов о необходимости армии США готовиться к гибридным войнам в космосе, 
киберпространстве, воздухе, на земле и на море против всех потенциальных 
противников, которые бросают вызов глобальной гегемонии США, в 2025–
2040 годы.  

В опубликованном в 2017 г. проекте пока еще не утвержденной концеп-
ции многодоменной войны было четко заявлено, что оперативная концепция 
многодоменного сражения имеет стратегическое и тактическое значение  
и сфокусирована на все более способных противников, которые «представ-
ляют стратегический риск для интересов США». Кто эти противники — авто-
ры проекта пока не уточняют, а только описывает, как сухопутные войска 
США, входящие в Объединенные силы с другими партнерами, будут успешно 
действовать, сражаться и вести кампанию в киберпространстве и воздухе, на 
суше и на море — «против равных противников в 2025–2040 годах». И далее 
следует уточнение: «объединенными областями являются воздушное, сухо-
путное, морское, космическое и киберпространство.  

Эти угрозы также противостоят силам США в электромагнитном спектре, 
информационной среде и когнитивном измерении войны» [4, p. 1]. Но эти 
«равные противники» открыто называются год спустя в брошюре «Армия 
США в многодоменных операциях 2028 года» с предисловиями двух амери-
канских генералов — М. Милли (Mark Milley) и Ст. Таунсенда (Stephen 
Townsend). Первый из них, называя брошюру как «первый шаг в нашей док-
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тринальной эволюции» и указывая на то, что искусственный интеллект, ги-
персоника, машинное обучение, нанотехнологии и робототехника, приводят  
к фундаментальным изменениям в характере войны, называет тех самых 
«равных противников» США — Россию и Китай, которые синтезируют новые 
технологии и «развертывают возможности для борьбы с США через несколь-
ко уровней противостояния во всех областях — космосе, киберпространстве, 
воздухе, море и на суше». Второй же мыслит глобально и утверждает, что 
противники США «стремятся достичь своих стратегических целей, не прибе-
гая к конфликтам, путем использования многоуровневого противостояния  
в политической, военной и экономической сферах, чтобы отделить США  
от наших партнеров. Если возникнет конфликт, они будут использовать не-
сколько уровней противостояния во всех областях — на суше, на море, в воз-
духе, в космосе и киберпространстве — чтобы разделить силы США и наших 
союзников во времени, пространстве и функциях, чтобы победить нас…  
и подорвать стратегическое преимущество Соединенных Штатов — вели-
чайший вызов американской безопасности, мощи и влиянию, который воз-
никнет в XXI веке» [5, р. I–IV].  

Итак, ИИ прочно вошел в стратегию и тактику ведения военных опера-
ций и масштабных военных действий против «равных противников» США, и 
не только… Мол, никому в мире не позволено нарушать право Америки 
управлять всем миром так, как ей заблагорассудится. 

Однако проблемы обеспечения военной безопасности России не должны, 
очевидно, ограничиваться зеркальным образом на военно-политические ам-
биции США как такого же «равного противника», а решаться в едином кон-
тексте глобальной безопасности. До недавнего времени последняя во многом 
отождествлялась с безопасностью международной, которая непосредственно 
не относилась к разряду глобальных проблем современности (экологические, 
демографические, продовольственные, предотвращение ядерного Армагеддо-
на и др.). Она же интерпретировалась как защищенность системы междуна-
родных отношений и экологической ситуации от угроз, способных дестаби-
лизировать обстановку в мире, вызвать кризис общепланетарного масштаба 
[6, с. 59].  

Таким образом, надо вполне ответственно следует заявить, что пришло 
время перехода от популистской риторики об актуальности глобальных про-
блем современности к разработке теоретического и, в первую очередь, фило-
софско-методологического аппарата исследования глобальной безопасности. 
Основанием тому служит как сама по себе необходимость изменения жиз-
ненного мира человека, многолетняя статистика глобальных угроз и теорети-
ческие наработки современной науки. В предисловии к очередному, 2020 го-
да, докладу о глобальных рисках президент Всемирного экономического 
форума Бренд Бёрге (Brende Børge) особо обратил внимание на то, что «гло-
бальная экономика сталкивается с «синхронизированным замедлением»…, 
растущая ощутимость общих экономических, экологических и социальных 
рисков свидетельствует о том, что горизонт сокращен для предотвращения — 
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или даже смягчения — некоторых из самых серьезных последствий глобаль-
ных рисков… Сегодняшний ландшафт рисков в значительной степени опре-
деляется нестабильной геополитической средой, в которой формируются но-
вые центры силы и влияния, в то время как старые альянсы и глобальные 
институты подвергаются испытаниям» [7, р. 4–5].  

Авторы данного доклада (как и в докладах за предшествующие годы) при-
держиваются единой методики их составления, выделяя пять упомянутых вы-
ше групп глобальных рисков, которые, по их мнению, определяют содержание 
«эпохи отсутствия безопасности». Более того, в ряде публикаций последнего 
времени представлены угрожающие данные о критическом состоянии биосфе-
ры Земли, ее полярных шапок и Мирового океана, которые характеризуют 
наступление новой геологической эпохи глобальной истории — антропоцена 
[8–10]. К настоящему времени сформировались несколько направлений сни-
жения рисков. Так, ряд отечественных ученых концепцию управляемой эво-
люции биосферы, которая, должна стать основой решения проблемы гло-
бального экологического кризиса. Свое предложение они мотивируют 
следующим образом: «Сегодня можно утверждать, что концепция устойчиво-
го развития оказалась невыполнимой. Ни одна страна так и не пошла по это-
му пути». Авторы отмечают: все жизнеобеспечивающие функции биосферы к 
настоящему времени оказались нарушенными, а сама по себе устойчивая 
биосфера превратилась в неустойчивую антропосферу. Следовательно, необ-
ходимо взять на вооружение концепцию управляемой эволюции, которые 
определяют следующие действия по стабилизации и развитию функций био-
сферы:  

– увеличение площади природных экосистем, увеличение природной 
биомассы (площадь природных систем, минимально необходимая для под-
держания жизнеобеспечивающих свойств биосферы, должна быть не меньше 
50 % поверхности суши (площадей биомов) и водосборных бассейнов);  

– стабилизация уровня и восстановление биоразнообразия (поддержание 
на безопасном уровне численности находящихся под угрозой видов и биогео-
ценозов);  

– восстановление структуры нарушенных биомов (актуализация экоси-
стемно-биосферного принципа сохранения биоразнообразия, основанного на 
сохранении биогеоценозов и биомов);  

– деурбанизация «запечатанных» территорий городов-мегалополисов и 
снижение популяционного груза [11, с. 4, 6–7]. 

Что касается информационной и когнитивной безопасности, то сошлюсь 
на два документа, определяющих направления снижения рисков, обусловлен-
ных интенсивным развитием ИИ и информационно-коммуникационных тех-
нологий. Это, во-первых, разработанные и принятые в 2017 г. на конференции 
в Асиломаре (Калифорния, США) 23 принципа работы с ИИ «в области со-
здания не бесцельного разума, но систем, направленных на принесение поль-
зы человечеству». По меткому замечанию одного из подписантов этих прин-
ципов, А. Драган (Anca Dragan, Assistant Professor in the EECS Department at 
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UC Berkeley, and co-PI for the Center for Human Compatible AI), «нам нужно 
переосмыслить то, что мы подразумеваем под безопасностью, возможно, со-
здать безопасность с самого начала, в отличие от разработки надежной систе-
мы и повышения безопасности после» [12]. Во-вторых, это принятая в декаб-
ре 2018 г. Европейской Комиссией по эффективности правосудия (European 
Commission for the Efficiency of Justice, CEPEJ) «Европейская Этическая Хар-
тия использования искусственного интеллекта в судебной и правоохрани-
тельной системах», содержащая принципы уважения основных прав, недис-
криминации, качества и безопасности, прозрачности, беспристрастности и 
справедливости, а также принцип «под контролем пользователя» [13, 14].  
В документе было заявлено, что принципы Хартии должны регулярно приме-
няться, контролироваться и оцениваться государственными и частными субъ-
ектами в целях постоянного совершенствования судебной и правоохрани-
тельной практики. В настоящее время изучается возможность создания 
механизма сертификации продуктов искусственного интеллекта, используе-
мых в судебных системах, в соответствии с данной Хартией.  

Итак, проблему обеспечения военной безопасности России необходимо 
анализировать в контексте философского осмысления глобальной безопасно-
сти, ориентированной на обеспечение, в первую очередь, смысла человече-
ского существования в техногенной цивилизации. Более того, речь должна 
идти о формирования основ единой теории глобальной безопасности — ас-
фатроники [15–17]. Здесь следует согласиться с А. Ильницким, который не-
давно открыто заявил о необходимости осуществления «политики обеспече-
ния безопасности», поскольку прогресс развития цивилизации, основанной на 
экстенсивных механизмах эксплуатации природных ресурсов, заканчивается. 
Доминантой мировой политики становится предотвращение экологических 
рисков. Лидерство здесь обеспечивается «идеологической цельностью и тех-
нологическим превосходством при поддержке прямой военной силы». Более 
того, необходимо создание единой идеологической и технологической плат-
формы информационной борьбы и ее правовой базы, а также системный ана-
лиз глобальных процессов в области информационных и кибервойн [18]. Если 
учитывать тот факт, что генерал-лейтенант Андрей Михайлович Ильницкий 
является советником министра обороны России, то вполне резонно полагать 
его заявление выражением официальной позиции данного ведомства. 
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Аннотация. Рассмотрен подход к определению количества мастеров ремонтников в ре-
монтном органе соединения, по минимальному значению затрат на восполнение потерь 
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В процессе эксплуатации военной техники связи (ВТС) и АСУ возможны ее 
случайные отказы и постепенное, по мере выработки ресурса эксплуатации, 
ухудшение качества работы, вплоть до полной потери работоспособности. 
Поддержание ВТС и АСУ в работоспособном состоянии и постоянной готов-
ности к применению, а также восстановление при аварийных повреждениях и 
возвращение в строй является важнейшей задачей системы технического 
обеспечения связи (СТОС).  

Поэтому разработка методики определения необходимого количества ма-
стеров в ремонтном органе позволит обосновать рациональное количество 
специалистов для ремонта ВТС и АСАУ как в мирное, так и в военное время, 
и за счет этого значительно сократить расходы системы технического обеспе-
чения связи и автоматизации на восстановление техники, вышедшей из строя. 

 Конструирование современной техники связи основывается на базовом 
принципе, при котором осуществляется деление аппаратуры на конструктив-
но и схемно законченные части и распределение их по уровням. 

Высокая ремонтопригодность конструкции при многоуровневом принци-
пе обеспечивается наличием в составе объекта сменной единицы электронно-
го модуля (ЭМ). На этапе технического проектирования техники связи выбор 
структуры конструкции основывается на функционально-узловом принципе 
разделения, принципах функциональной близости и равнопрочности, которые 
предполагают формирование ЭМ в виде функционально законченных частей 
схемы различной степени сложности обеспечивающих независимость элек-
трической проверки [1]. При этом унифицированная система базовых несу-
щих конструкций предусматривает последовательную входимость ЭМ низ-
ших уровней в ЭМ высших уровней, что обеспечивается требованиями 
размерной совместимости. 

Данное обстоятельство позволяет восстанавливать работоспособность 
техники связи после ее отказов и повреждений на любом уровне конструк-
тивной иерархии.  

Восполнение потерь в технике связи возможно двумя путями: 
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1) за счет подсистемы снабжения, путем поставки новых образцов; 
2) за счет подсистемы ремонта, путем ремонта поврежденной техники. 
Обозначим затраты подсистемы снабжения на восполнение потерь тех-

ники путем поставки новых образцов как С1, а затраты подсистемы ремонта 
на восстановление поврежденной техники обозначим как С2. Математическое 
ожидание данных затрат обозначим соответственно С1(t) и С2(t) тогда функ-
ция затрат СТОС примет вид  
 С(t) = С1(t) + С2(t).  (1) 

Оценим на качественном уровне характер изменения данных затрат. За-
траты на восполнение потерь в технике связи за счет подсистемы снабжения, 
в случаи отсутствия ремонта будут велики, так как стоимость образца высо-
кая. Затраты подсистемы ремонта на восстановление образца будут значи-
тельно меньше, так как при проведении текущего ремонта замене подлежит 
небольшое количество поврежденных ЭМ, стоимость которых незначительна 
относительно стоимости образца. При увеличении затрат на ремонт затраты 
подсистемы снабжения будут уменьшаться, поскольку все меньше повре-
жденных образцов будут восполняться за ее счет. При этом функция затрат на 
восполнение потерь СТОС С(t) (см. рисунок) является унимодальной, по ми-
нимуму которой могут быть определены рациональные затраты на восполне-
ние потерь техники связи, а соответственно рациональное количество масте-
ров-ремонтников.  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Зависимость функций затрат на восполнение потерь техники связи  
снабжением и ремонтом 

 
Затраты подсистемы снабжения С1(t) будут носить случайный характер и 
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поставляемого в замен вышедшего из строя — С, количества неработоспо-
собной техники связи требующей восстановления — N1, количество техники 
связи восстановленной за счет ремонта — N2, вероятности того что техника 
связи не будет восстановлена за счет ремонта за промежуток времени t – P1:  

 С1 = f [С, N1, N2, P1].   (2) 

Затраты подсистемы ремонта также будут носить случайный характер и 
зависеть от следующих факторов: стоимости технологического оборудования 
используемого для ремонта и диагностики — Соб; количества мастеров ре-
монтников в ремонтном органе А, количество времени в сутках в течении ко-
торого будет производится ремонт t; количество суток в течении которых бу-
дет производится ремонт Т; стоимость ЗИП используемого при проведении 
ремонта образца Сзип; вероятность восстановления техники связи P2 за время 
отведенное на восстановление..  

 С2 = f [Соб, А, t, Т, P2, Сзип].   (3) 
С учетом выражений (2) и (3) функция затрат СТОС на восполнение по-

терь техники примет вид 

 С(t) = С1(t) [Ст, N1, N2, P1] + С2(t) [Соб, А, t, Т, P2, Сзип].  (4) 
Время восстановления образца техники связи i-й группы для восстанов-

ления на разных уровнях разукрупнения будем вычислять по формуле  
 Тв = Тпр.р +(Тпр log2 Nе + Тз) qэ,  (5) 

где Тпр.р — время проверки работоспособности образца техники связи; Тпр — 
время проведения одной проверки на i-м уровне конструктивного построения; 
Nе — количество элементов на i-м уровне конструктивного построения; Тз — 
время замены одного элемента; qэ — количество элементов, подлежащих за-
мене. 

C учетом этого функцию затрат СТОС на восполнение потерь техники свя-
зи запишем в виде  

 С(t) = Ст(N1 – N2)P1 + (Соб+ Сзип ×N2× P2)А,  (6)  

где  
 N2 = t × T / Тв. (7) 

Тогда рациональное количество мастеров ремонтников определим по 
следующему алгоритму. Присваиваем А значение ноль, подставляем в выра-
жение (5) значения исходных данных и производим расчет, затем увеличива-
ем количество мастеров ремонтников на единицу и вновь производим расчет. 
Сравниваем полученные затраты и так продолжаем до тех пор, пока значения 
затрат очередного шага не превысят значения затрат предыдущего.  

Вывод. Рациональное количество мастеров ремонтников будет равно их 
текущему значению минус единица.  
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Аннотация. В связи с внешними и внутренними воздействиями на военные объекты со 
стороны общественных организаций, постоянно ужесточающимися требованиями за-
конодательства в области охраны окружающей среды большое внимание уделяется 
обеспечению экологической безопасности военной деятельности. Представлены основ-
ные мероприятия по обеспечению экологической безопасности военного объекта, поз-
воляющие минимизировать возможное ограничение военной деятельности. 
Ключевые слова: военная деятельность, обеспечение экологической безопасности, ми-
нимизация возможности ограничения деятельности 

Одной из основных военных угроз безопасности России является нарушение 
функционирования химической промышленности и других потенциально 
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опасных объектов [1, с. 6]. К потенциально опасным объектам относятся  
в том числе объекты, связанные с эксплуатацией горючих, взрывчатых и дру-
гих веществ [2]. К тому же, особенностями современных военных конфликтов 
являются комплексное применение политических, экономических, информа-
ционных и иных мер невоенного характера, реализуемых с широким исполь-
зованием протестного потенциала населения, а также использование финан-
сируемых и управляемых извне политических сил, общественных движений 
[1, с.7]. Экологические общественные движения, в том числе финансируемые 
из-за рубежа, могут оказывать серьезное «давление» на военные объекты. Со-
здание информационно резонансных ситуаций может привести к воздействию 
на военные объекты регуляторов в области обеспечения экологической без-
опасности. Для минимизации данного воздействия необходимо проведение 
комплекса мероприятий в области обеспечения экологической безопасности. 
В случае несоблюдения требований нормативно-правовых актов в области 
охраны окружающей среды возникает возможность частичного ограничения 
функционирования военных организаций.  

Также должно уделяться внимание экономическим вопросам, в том числе 
сокращению расходов федерального бюджета за счет ресурсосбережения.  
В результате эксплуатации потенциально опасных объектов в зависимости  
от используемой технологии могут образовываться вторичные ресурсы 
(называемые иногда возвратными ресурсами).  

Для обеспечения экономически целесообразной, экологически и техноло-
гически безопасной эксплуатации потенциально опасных объектов необхо-
димо определить основные мероприятия в области обеспечения экологиче-
ской безопасности. 

Важность вопроса обеспечения ЭБ отмечается со стороны государства в 
«Стратегии экологической безопасности (ЭБ) РФ на период до 2025 года» [3]. 
Среди внутренних вызовов экологической безопасности России, обозначены 
низкий уровень разработки и внедрения «экологически чистых» технологий и 
неэффективное возмещение вреда, причиненного окружающей среде, увели-
чение объема образования опасных отходов при низком уровне их утилиза-
ции, низкая эффективность экологических платежей и т. д. [3]. 

В свою очередь, в смежной области обеспечения химической безопасно-
сти среди основных угроз обозначены значительный рост химических отхо-
дов, отсутствие эффективных технических решений, касающихся обезврежи-
вания опасных отходов, использование технологий, не обеспечивающую 
надлежащую химическую безопасность [4]. 

На потенциально опасных объектах необходимо выполнение организаци-
онных, технических и технологических мероприятий, в том числе: 

– совершенствование системы ресурсосбережения и обеспечения эколо-
гической безопасности; 

– разработка «экологически чистых» технологий, направленных на сни-
жение объема или массы выбросов загрязняющих веществ в атмосферный 
воздух и сбросов загрязняющих веществ в водные объекты; 
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– развитие системы высокоэффективного обращения с отходами военной 
деятельности; 

– повышение эффективности осуществления контроля в области обеспе-
чения экологической безопасности; 

– минимизация рисков возникновения аварийных и чрезвычайных ситуа-
ций техногенного характера;  

– повышение технического потенциала, оснащенности и методического 
обеспечения сил, участвующих в мероприятиях по предотвращению и ликви-
дации негативных экологических последствий чрезвычайных ситуаций тех-
ногенного характера. 

Обеспечение ЭБ включает в себя ресурсосбережение в части сохранения 
и использования вторичных ресурсов (см. рисунок). 

 

 
 

Взаимосвязь обеспечения экологической безопасности  
и ресурсосбережения при эксплуатации военных объектов 

 
При рассмотрении вопросов ресурсосбережения и обеспечения экологи-

ческой безопасности необходимо также руководствоваться рядом принципов, 
к которым следует отнести: 

– охрану здоровья человека, минимизацию негативного воздействия на 
окружающую среду; 

– научно обоснованное сочетание экологических и экономических пока-
зателей военной деятельности; 

– экономическое регулирование военной деятельности в области ресур-
сосбережения и охраны окружающей среды; 

– использование наилучших доступных технологий (НДТ); 
– переработкуа вторичных ресурсов, образующихся при эксплуатации во-

енных объектов, в целях уменьшения количества отходов, выбросов и сбро-
сов загрязняющих веществ. 

Соблюдение такого принципа как, например, экономическое регулирова-
ние военной деятельности состоит в уменьшении количества образующихся 
загрязнителей путем их перевода во вторичные ресурсы, платность за приро-
допользование и негативное воздействие на окружающую среду. 
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В настоящее время вступает в действие ряд нормативных актов, позво-
ляющих использовать возможность уменьшения платы за негативное воздей-
ствие на окружающую среду в зависимости от применения НДТ. 

Под НДТ понимаются технологии, созданные на основе современных до-
стижений науки и техники и наилучшего сочетания критериев обеспечения 
экологической безопасности и технико-экономической оценки их примене-
ния [5]. 

Следует учитывать, что применение НДТ установлено не для всех объек-
тов и определяется после назначения их категории. Военные объекты отно-
сятся к объектам, оказывающим негативное воздействие на окружающую 
среду. При использовании критериев отнесения военных объектов к соответ-
ствующей категории учитываются уровни негативного воздействия на объек-
ты окружающей среды, классы опасности образующихся веществ, а также 
используемые технологические процессы. 

При назначению объекта более высокой категории перечень проводимых 
мероприятий возрастает (см. таблицу).  

 
Проводимые мероприятия в зависимости от назначения  

военному объекту 1-й или 2-й категории  

1-я категория 2-я категория 

Проведение государственной экологи-
ческой экспертизы 

— 

Нормирование на принципах наилуч-
ших доступных технологий 

Декларирование объемов воздействия 
на окружающую среду 

Производственный экологический контроль  
(дифференциация по категориям объектов) 

Применение системы автоматического 
контроля 

— 

Отчетность о выполнении планов мероприятий/программ внедрения НДТ 
 
Для военных объектов, относимых к объектам 1-й категории, существует 

необходимость разработки технологических нормативов, установленных на 
основе технологических показателей, не превышающих технологические по-
казатели НДТ.  

Ограничения по ряду видов деятельности в связи с неиспользованием 
НДТ вступили с 1 января 2020 г. В частности, проектирование, строительство 
и реконструкция объектов капитального строительства, зданий, сооружений 
военных объектов, должны осуществляться с учетом технологических пока-
зателей НДТ. Таким образом, возможно возникновения ряда организацион-
ных сложностей при функционировании военных объектов. 

Однако существует возможность отсрочки внедрения дорогостоящих 
технологий на военных объектах при выполнении ряда требований законода-
тельства РФ. 
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Например, в случае невозможности соблюдения нормативов допустимых 
выбросов и сбросов, технологических нормативов на определенный период, 
но не более четырнадцати лет, до достижения нормативов допустимых вы-
бросов и сбросов необходимо разрабатывать программу повышения экологи-
ческой эффективности [6]. 

Программа повышения экологической эффективности включает в себя 
перечень мероприятий по реконструкции, техническому перевооружению во-
енного объекта, сроки их выполнения, объем и источники финансирования, 
перечень ответственных за их выполнение должностных лиц. Данные меро-
приятия с большой вероятностью приведут к значительному увеличению за-
трат на реконструкцию военных объектов по сравнению с затратами на тех-
нологическое переоснащение на начальном этапе их создания. 

Необходимость применения НДТ на военном объекте установлена со-
гласно некоторым пунктам перечня областей применения наилучших доступ-
ных технологий [7]. Также при выборе технологий в настоящее время воз-
можно использование рекомендаций Минпромторга России [8, 9] по оценке 
мер, направленных на предотвращение или, где это не представляется воз-
можным, сокращение выбросов в атмосферу, сбросов в водные объекты,  
в почву и сокращения образования отходов, возникающих в результате экс-
плуатации военных объектов. 

Однако предложенные рекомендации устанавливают приоритет перво-
очередного рассмотрения негативного воздействия на атмосферный воздух 
при выборе технологий, может привести к увеличению экологического ущер-
ба, наносимого окружающей среде. 

В случае, когда существует возможность выбора технологий, рекоменду-
ется выбрать решение, сопровождающееся наименьшим отрицательным воз-
действием на объекты окружающей среды с учетом значимости попадания 
загрязнителей в атмосферный воздух, водный объект или почву. Целесооб-
разно применение следующей очередности оценки негативного воздействия 
на объекты окружающей среды: 

а) Воздействие на водные объекты. Приоритетным, оказывающим 
наибольшее отрицательное воздействие на окружающую среду, целесообраз-
но считать воздействие от сбросов в водные объекты. Это обусловлено  
в большей вовлеченности жидких сред в обмен веществ живых организмов по 
сравнению с газовыми и твердыми средами. 

Оценка качества сточных вод должна осуществляться в соответствии  
с категорией водных объектов, куда производится сброс и должна учитывать 
показатели, определяемые в соответствии с действующими нормативными 
документами, а также показатели, устанавливаемые военным объектам с уче-
том его специфики и опасности дополнительно образующихся негативных 
воздействий. 

б) Воздействие на атмосферный воздух. Оценка опасности выбросов 
опасных веществ, образующихся при эксплуатации военного объекта, должна 
проводиться с применением моделей разбавления в атмосферном воздухе  
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с определением санитарно-защитных зон. При этом учитывается, с какими 
территориями граничит военный объект, степень опасности образующихся 
веществ, целесообразность их улова и нейтрализации. 

Аналогично, как и в случае с загрязнителями водных объектов, должна 
проводиться суммация негативного эффекта веществ с одинаковым воздей-
ствием на воздух, а также учет фоновых концентраций веществ. 

в) Воздействие на почву.  
Необходимо предусмотреть образование только отходов твердой фазы  

в целях минимизации затрат на размещение на специализированных поли-
гонах. 

Необходимо исследование стабильности отходов в целях обеспечения их 
длительного безопасного хранения на подготовленных площадках.  

На некоторых военных объектах возникает необходимость использования 
на объектах системы автоматического контроля (САК). 

В настоящее время на военных объектах проводятся мероприятия эколо-
гического мониторинга в рамках производственного экологического кон-
троля. Создание САК трудоемко. Однако уклонение от реализации САК  
сопряжено со значительным увеличением экологических платежей и ограни-
чением военной деятельности. Поэтому необходимо определить для военных 
объектов наиболее опасные негативные факторы воздействия на окружаю-
щую среду и техническое оснащение САК. Также в САК целесообразно при-
менять научно-методический аппарат оценки последствий нештатных (ава-
рийных) ситуаций на военных объектах. 

Таким образом, определены основные мероприятия обеспечения эколо-
гической безопасности на военных объектах, при выполнении которых со-
блюдаются требования законодательства в области охраны окружающей сре-
ды, обеспечивается приемлемый уровень ресурсосбережения. Тем самым 
уменьшается риск наложения санкций со стороны регулирующих органов, 
которые могут привести к частичным ограничениям функционирования во-
енных объектов. 
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Abstract. Due to external and internal impacts on military facilities by public organizations, 
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Аннотация. Приведен обзор современных средств защиты оптико-электронных прибо-
ров от воздействия лазерного излучения. Дана оценка преимуществ и недостатков су-
ществующих средств защиты от лазерного излучения. Сформулированы требования к 
средствам защиты от лазерной угрозы. Изложены взгляды на перспективы развития 
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Ключевые слова: лазерная угроза, самоактивирующиеся материалы, фуллерены, жидкие 
кристаллы, диоксид ванадия 

На сегодняшний день как в сфере военной обороны, так и гражданской без-
опасности все чаще встречается понятие «лазерная угроза», характеризующа-
яся воздействием интенсивного лазерного излучения (ЛИ) как на элементы 
конструкции приборов, так и на человеческое зрение. Неопределенность ха-

https://teacode.com/online/udc/68/681.7.06.html
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рактеристик лазерных угроз, как правило, возникает в военной сфере (защита 
зрения личного состава, защита оптических приборов наблюдения, защита 
головок самонаведения), поэтому долгожданной целью многих исследований 
является создание универсального средства защиты от ЛИ.  

Современные средства защиты в большинстве своем реализуются с ис-
пользованием перестраиваемых оптических фильтров, которые работают 
только в ограниченном диапазоне длин волн, чем вводят сильные искажения 
цвета, если они рассчитаны на видимый спектральный диапазон, а также не 
могут противостоять одиночным лазерным импульсам высокой мощности за 
короткий период времени. 

Защиту приемников излучения (ПИ) можно разделить на три категории [1]:  
1. Активная защита (механические и электрооптические затворы, пере-

страиваемые фильтры) — принципы активной защиты в основном востребо-
ваны в сценариях глушения или для защиты пассивных компонентов от дли-
тельного лазерного воздействия. 

Для примера на рис. 1 показаны исследования, проведенные в оптиче-
ском институте Фраунгофера [2, c. 13], по воздействию ЛИ на ПЗС матрицу 
на длине волны 600 нм от непрерывного лазера с выходной мощностью 
2,7 мВт, находящегося на расстоянии 73 м, при отсутствии и наличии «филь-
трации».  

 

 
 

Рис. 1. Сцена воздействия лазерного излучения на изображение:  
а — ослепление камеры; б — применение пространственного модулятора света 
 
Как видно из опыта (см. рис. 1, б), при облучении камеры непрерывным 

лазером была применена активная защита в виде пространственного модуля-
тора света, в результате отдельные детали в центре поля изображения были 
успешно отфильтрованы и изображение сохранило свою информативность. 

2. Статическая защита (абсорбционные и интерференционные фильтры) — 
наиболее важными задачами для компонентов статической защиты и принци-
пов проектирования являются ограничение передачи излучения в активную 
полосу приемника и ограничение отраженного и рассеянного света на оптиче-
ском пути. Статическую защиту также можно использовать для защиты датчи-

б 
 

а 
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ков от известных угроз с фиксированной длиной волны. Одним из важных па-
раметров, описывающих ослабление излучения статическим фильтром, являет-
ся оптическая плотность (ОП), определяемая как 

 
0

ОП lg ,tI
I

= −   (1) 

где It — интенсивность передаваемого сигнала; I0 — интенсивность сигнала, 
падающего на фильтр. 

Основным недостатком статической защиты является ограничение длины 
волны, на которой происходит облучение лазером, в результате чего изобра-
жение теряет информативность. 

3. Самоактивирующиеся или пассивные материалы (такие материалы, как 
диоксид ванадия VO2 (3,8…10,6 мкм) или антимонид индия InSb (8…12 мкм)) — 
в принципах самоактивации или пассивной защиты используются нелиней-
ные оптические свойства материалов, а именно тот факт, что плотность па-
дающего лазерного импульса выше определенного порогового значения, ко-
торое активирует защитное устройство. Самоактивирующиеся материалы 
ведут себя как оптический переключатель или ограничитель оптической 
мощности (optical power limiters (OPL)). Основным требованием к самоакти-
вирующемуся лазерному защитному материалу — это время отклика в нано-
пико-секундной области.  

На практике теоретическое ограничение мощности отличается от реаль-
ных результатов. На рис. 2 показано различие теоретического OPL от реаль-
ного. Видно, что при превышении порогового значения фильтра Pпрог при 
дальнейшем его облучении возникает оптический пробой и фильтр выступает 
в роли «жертвенного» материала.  

 

 
Рис. 2. График отклика идеального и реального ограничителя 

оптической мощности 
 
В зависимости от применения фильтров, на практике следует рассмотреть 

наиболее подходящий метод защиты. В свою очередь идеальная мера защиты, 
способная противостоять лазерному ослеплению и разрушению оптико-
электронного прибора, должна отвечать следующим требованиям [2, с. 2]: 
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1) защита не только от монохроматических источников света (как непре-
рывных, так и импульсных лазеров), а также от широкополосных источников 
(например, солнце); 

2) защита, охватывающая весь рабочий спектральный диапазон длин волн 
приемника излучения / человеческого глаза с возможностью защиты против 
нескольких различных длин волн одновременно; 

3) достаточное ослабление ЛИ с обеспечением высокого коэффициента 
пропускания для неопасного излучения; 

4) отсутствие искажений цвета в отношении человеческого глаза / прием-
ника оптического излучения, работающего в видимом диапазоне длин волн; 

5) реализация в виде тонкой пленки, которую можно нанести, например, 
на существующую оптику, ветровое стекло или очки; 

6) действие только на тех участках углового поля ОЭП, где присутствует 
вредное излучение, без вреда на полезный сигнал. 

В настоящее время информации о существующих способах защиты ОЭП 
удовлетворяющих всем перечисленным требованиям, нет. Тем не менее еще  
с 80-х годов XX века мировыми лидерами лазерной индустрии ведутся рабо-
ты в поисках наилучшей системы защиты от ЛИ. В конце 70-х годов ХХ века 
одновременно как в СССР, так и в США был синтезирован класс новых мате-
риалов — фуллерены на основе молекул углерода. Как выяснилось позднее, 
этот вид материала может быть использован в разных сферах деятельности 
человека, таких как: медицина (лечение вируса ВИЧ), строительство (добавка 
в огнезащитные краски), приборостроение (добавки молекул углерода в ак-
кумуляторы и электрические батареи), а также в военной сфере. 

Экспериментальные исследования эффекта нелинейной прозрачности 
фуллереносодержащих растворов и соединений открывают возможности их 
использования в качестве основы оптических затворов — ограничителей ин-
тенсивности лазерного излучения. Пороговая интенсивность, характеризую-
щая оптический затвор на основе фуллеренов, в несколько раз ниже соответ-
ствующего значения для материалов, традиционно используемых в подобных 
целях (индантрон, фталоцианин хлоралюминия и др.). Нелинейные оптиче-
ские свойства фуллеренов могут стать основой для создания на базе послед-
них специальных нелинейных оптических элементов для оптически цифро-
вых процессоров, а также для защиты оптических сенсорных датчиков  
от интенсивного лазерного облучения [3]. 

Для фуллеренов C60 область оптического ограничения лежит в диапазоне 
длин волн 400…700 нм. Области оптического ограничения более высоких 
фуллеренов (C70, C78, C84) находятся в видимой и ближней ИК-областях.  

На рис. 3 приведена зависимость коэффициента пропускания фуллерено-
содержащей полимерной пленки от энергии оптического излучения [3].  

В оптическом приборостроении фуллерены предполагается использовать 
как для генерации второй гармоники ЛИ, так и для защиты ПИ. Дальнейшие 
исследования по изучению оптических свойств фуллеренов продолжаются по 
сей день. 
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В конце 2018 г. были опубликованы работы по созданию оптических 
фильтров на жидких кристаллах (ЖК) высокого быстродействия, долгой 
устойчивости к воздействию мощных лазерных импульсов в видимом диапа-
зоне длин волн излучения и простотой установки в конструкции ОЭП. 

Применение в работе [4] британскими учеными ЖК-фильтров под воз-
действием непрерывного ЛИ показало малое время отклика (51 мс), высокую 
устойчивость под высокими входными мощностями и незначительные иска-
жения цвета при передаче изображения на ПЗС-матрицу. 

 

 
Рис. 3. Зависимость коэффициента пропускания пленки C84 — тетрагидронафталином  

на длине волны 1,064 мкм от энергии излучения 
 
Одновременно с ними была опубликована работа учеными из КНР [5] по 

усовершенствованию холестерических полимерных пленок, легированных 
дихроичным красителем. Результаты показывают долгую устойчивость (бо-
лее 10 с) под воздействием мощного импульсного ЛИ лазера Nd:YAG. 

В перспективе новые устройства можно использовать в защите ПЗС мат-
риц от вредного излучения. 

Многочисленные исследования были направлены на изучение оптиче-
ских свойств диоксида ванадия VO2. Одна из последних работ исследователей 
из КНР [6] была направлена на улучшение свойств ванадия при облучении 
его непрерывным лазером на длине волны 3,6 мкм. Полученные результаты 
показали, что пленка из VO2 способна выдержать высокие плотности энергии, 
не снижая свою пропускную способность. 

Последние разработки, сделанные ученными из института Фраунгофера в 
Германии [7], направлены на создание оптической установки для защиты ПЗС 
камеры от лазерных источников, работающих в видимом и ближнем инфра-
красном диапазонах длин волн. Структурная схема установки показана на 
рис. 4, б. 
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Рис. 4. Структурная схема  
а — обычного ОЭП; б — установки по защите от ЛИ 

 
 
Примечательной особенностью схемы, показанной на рис. 4, б, является 

спектральное разделение света с помощью дихроичных оптических элемен-
тов. Излучение от непрерывного лазера перенаправлено именно в тот канал, 
спектральный коэффициент пропускания которого соответствует длине вол-
ны лазера, в результате чего будет ослеплен только один из нескольких кана-
лов матрицы и при совмещении изображений, структурная информация от 
объекта сохранится, с небольшими искажениями цвета. В противовес боль-
шим габаритам системы и сложности ее изготовления, главным ее достоин-
ством является сохранение структурной целостности изображения под влия-
нием как импульсного, так и непрерывного ЛИ с разными длинами волн. 
Дальнейшая работа исследователей будет направлена на улучшении алгорит-
ма объединения изображений. 
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Аннотация. Изложены требования к процессу обоснования рациональных сроков начала 
и окончания жизненного цикла высокотехнологичных образцов. Обоснована необходи-
мость применения комплексного критерия «затраты — результат — время» для нахож-
дения рациональных значений временных показателей жизненного цикла высокотех-
нологичного образца. 
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Достижение экономической и военной безопасности государства требует 
вложения значительных бюджетных средств на создание высокотехнологич-
ной продукции гражданского, военного и двойного назначения (далее — об-
разец), а также на их эксплуатацию. Поэтому весьма важно при планировании 
обеспечить эффективное использование ограниченных финансовых ресурсов 
на всем жизненном цикле (ЖЦ) образца.  

Решение задачи эффективного расходования финансовых ресурсов тре-
бует использования специального методического обеспечения, позволяющего 
выбирать виды образцов, которые целесообразно создавать и эксплуатировать 
на определенных отрезках времени и определять временные параметры ука-
занных отрезков. 

В соответствии с [1] решение о целесообразности закупки продукции 
принимается, если выполняются следующие условия: 

а) стоимость жизненного цикла новой продукции ниже стоимости ЖЦ 
ранее закупавшейся продукции того же назначения; 

б) продукция того же назначения ранее не закупалась и значение стоимо-
сти ЖЦ новой продукции приемлемо для заказчика. 

Как видно, требования к обоснованию стоимости ЖЦ здесь носят весьма 
общий характер, а практическое применение указанных условий требует их 
конкретизации и аналитической интерпретации. 

Целесообразность рассмотрения жизненного цикла образца обусловлена 
тем, что, во-первых, мероприятия, реализуемые на отдельных его стадиях, 
взаимосвязаны между собой. Это проявляется в том, что характеристики об-
разца, достигнутые в результате выполнения научно-исследовательской рабо-
ты (НИР) и опытно-конструкторской работы (ОКР), а также особенности его 
функционирования, определяют временные и стоимостные показатели пла-
нируемых к выполнению мероприятий в рамках реализации последующих 
стадий ЖЦ, связанных с производством, сервисным обслуживанием, капи-
тальным ремонтом, эксплуатацией и утилизацией образцов.  

Во-вторых, имеет место взаимосвязь ЖЦ образцов одного функциональ-
ного назначения, находящихся в эксплуатации и планируемых к разработке 
(разрабатываемых) образцов, проявляющаяся в их «конкуренции» за право 
закупки и эксплуатации на плановом периоде. Вследствие морального старе-
ния существующих образцов, которое вызвано развитием науки и техники, 
появлением на рынке новых зарубежных образцов с улучшенными характе-
ристиками, совершенствованием средств воздействия вероятного противника, 
а также развитием способов ведения вооруженной борьбы, их конкуренто-
способность со временем снижается. 

Следует отметить, что в общем случае поставленная цель может быть до-
стигнута в результате применения различных видов образцов, в качестве ко-
торых могут выступать существующие и перспективные образцы одного 
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функционального назначения. Например, для перевозки грузов могут исполь-
зоваться транспортные средства различной грузоподъемности и различного 
базирования, а для поражения объектов вероятного противника — образцы 
различных видов.  

Альтернативные образцы могут иметь отличающиеся технические (так-
тико-технические) характеристики, временные и стоимостные показатели их 
создания, производства, эксплуатации и утилизации, что может привести к 
различию в суммарных потребных объемах закупок, а также в затратах на 
реализацию их ЖЦ. При этом затраты на реализацию одних мероприятий ЖЦ 
могут увеличиться, а других — сократиться. 

Наряду со стоимостными и временными показателями мероприятий и 
ЖЦ образца при принятии решений необходимо учитывать результат его 
применения. При этом в зависимости от вида образца результат может опре-
деляться либо независимо от функционирования других видов образцов, либо 
в зависимости от результатов работы других образцов, выполняющих обеспе-
чивающие функции. Следует различать два возможных варианта функцио-
нального взаимодействия перспективных образцов с обеспечивающими си-
стемами. Первый вариант характеризуется тем, что перспективный образец 
может взаимодействовать как с существующим, так и с перспективными 
обеспечивающими системами. При этом эффекты от применения перспектив-
ных образцов при взаимодействии с существующими обеспечивающими си-
стемами и обеспечивающими системами новой разработки могут отличаться. 

Второй вариант отличается от первого тем, что перспективный образец 
функционирует только с обеспечивающими системами новой разработки. 

Учитывая важность обеспечивающих систем для результативного функ-
ционирования образца, процесс обоснования рациональных сроков начала и 
окончания ЖЦ перспективного высокотехнологичного образца должен удо-
влетворять первому требованию, которое можно сформулировать следующим 
образом.  

При определении рациональных сроков начала и окончания ЖЦ перспек-
тивного высокотехнологичного образца необходимо учитывать, во-первых, 
результативность применения и функциональную зависимость перспектив-
ного образца от существующих и планируемых к разработке обеспечиваю-
щих систем, во-вторых, сроки завершения разработки перспективных обес-
печивающих систем. 

Так как военная и экономическая безопасность государства может быть 
достигнута только при планировании достижения результата от применения 
образцов на уровне не ниже требуемого, обеспечивающего, например, пора-
жение объекта вероятного противника с вероятностью не ниже заданного 
уровня или их конкурентоспособность на внутреннем и внешнем рынках, то 
при «переходе» от существующего образца к перспективному необходимо 
осуществить сопоставление затрат на достижение заданного результата от их 
применения по своему функциональному назначению, в том числе с учетом 
обеспечивающих систем. В связи с этим возникает задача выбора, в результа-
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те решения которой должно быть принято обоснованное решение о целесооб-
разности реализации в определенном году планового периода мероприятия 
(совокупности мероприятий), принадлежащего ЖЦ образца новой разработки 
или существующего образца, а также определены рациональные сроки начала 
и окончания их ЖЦ. 

К образцам новой разработки могут быть отнесены либо модернизиро-
ванные образцы различной глубины модернизации, либо образцы нового по-
коления. Создание перспективных высокотехнологичных образцов граждан-
ского, военного и двойного назначения требует решения множества сложных 
научно-технических и производственно-технологических задач, что приводит 
к возникновению ситуации риска, связанной с недостаточностью для реали-
зации мероприятия запланированных финансовых ресурсов и сроков. Недо-
статок выделяемых финансовых ресурсов в запланированные сроки выполне-
ния мероприятий по созданию высокотехнологичных образцов негативно 
отражается на реализуемости плановых документов. 

Важную роль в минимизации указанных рисков играет научно-техни- 
ческий задел (НТЗ), являющийся базой для разработки и производства новых 
высокотехнологичных образцов. Проведенный Счетной палатой США анализ 
реализации программ приобретения новых видов вооружения показал, что их 
открытие с незрелым НТЗ приводит к увеличению планового срока разработки 
до двух раз, а стоимость закупки возрастает в среднем в 1,2 раза [2]. 

Учитывая важность создания НТЗ для реализации запланированных ме-
роприятий, а также обеспечения военной и экономической безопасности гос-
ударства, процесс обоснования рациональных сроков начала и окончания ЖЦ 
перспективного высокотехнологичного образца должен удовлетворять вто-
рому требованию, которое формулируется следующим образом. 

Определение рациональных сроков начала и окончания ЖЦ перспективно-
го высокотехнологичного образца должно осуществляться в неразрывной 
связи с планируемыми сроками создания НТЗ, а планируемый год начала ЖЦ 
высокотехнологичного образца не должен упреждать год окончания созда-
ния НТЗ для его разработки и производства. 

Очевидно, что в оценке ожидаемых значений стоимостных и временных 
показателей мероприятий ЖЦ принимают участие специалисты, осуществля-
ющие сбор, систематизацию и внесение в соответствующие массивы исход-
ные данные, проведение расчетов, их анализ и принятие решения о значениях 
стоимостных и временных параметров мероприятий, которые включаются в 
плановый документ. 

В связи с этим в значениях стоимостных и временных параметров меро-
приятий могут быть погрешности, которые в соответствии с существующей 
теорией ошибок могут носить случайный, грубый, систематический и субъек-
тивный характер [3]. 

Наличие указанных видов ошибок также оказывает влияние на значения 
сроков начала и окончания реализации ЖЦ перспективного высокотехноло-
гичного образца. Особенно негативное влияние оказывают грубые и субъек-
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тивные ошибки, наличие которых в значениях стоимостных и временных по-
казателей приведет к неэффективному расходованию бюджетных средств, 
направляемых на создание высокотехнологичной продукции. 

Учитывая важность выявления грубых, систематических и субъективных 
ошибок для принятия обоснованных плановых решений процесс обоснования 
рациональных сроков начала и окончания ЖЦ перспективного высокотехно-
логичного образца должен удовлетворять третьему требованию, которое 
формулируется следующим образом.  

Определение рациональных сроков начала и окончания ЖЦ перспективно-
го высокотехнологичного образца должно осуществляться после проведения 
верификации расчетных значений ожидаемых затрат и продолжительности 
выполнения мероприятий ЖЦ образца, направленной на выявление и исключе-
ние грубых, систематических и субъективных ошибок. 

На отрезке времени, ограниченном сроками начала и окончания реализа-
ции ЖЦ образца должно быть обеспечено такое финансирование образца, ко-
торое является рациональным с технико-экономической (военно-экономи- 
ческой) точки зрения. Это достигается с использованием ценностного метода 
ценообразования, заключающегося в учете основных потребительских 
свойств образца. Ключевое место в указанном методе занимает понятие эко-
номической ценности образца для потребителя.  

В соответствии с принятой в теории ценообразования трактовкой она 
представляет собой предельную для покупателя цену, под которой в граждан-
ской сфере экономики понимается «цена лучшего из доступных покупателю 
альтернативных товаров … плюс ценность для него тех свойств нашего това-
ра, которые отличают его от этой лучшей альтернативы (положительная цен-
ность отличий) и минус отрицательная ценность отличий» [4]. 

Аналогичным по своему смыслу показателем, используемым в военной 
экономике, является верхняя лимитная цена, которая характеризует военно-
экономическую ценность высокотехнологичного образца. По аналогии в 
гражданской сфере экономики указанный показатель характеризует технико-
экономическую ценность высокотехнологичного образца. Под верхней ли-
митной ценой понимается такой объем затрат заказчика, превышение которо-
го делает финансирование реализации планируемого мероприятия нерацио-
нальной с военно-экономической (технико-экономической) точки зрения (по 
критерию «эффект — затраты») [5]. 

В зависимости от вида мероприятия в качестве эффекта от расходования 
финансовых ресурсов на его реализацию могут использоваться: 

– объем выручки (прибыли) от реализации продукции на внутреннем и 
внешнем рынках; 

– характеристики планируемого к разработке (разрабатываемого) образца; 
– вероятность поражения объекта вероятного противника одним выстре-

лом и др. 
При этом необходимо учесть два свойства верхней лимитной цены, пер-

вым из которых является непрерывность (возможность поставить в соответ-
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ствие каждому моменту времени (году) эффект от применения (использова-
ния) образца), а вторым — нестационарность (изменчивость во времени). 

Для образцов военного назначения, которые предназначены для пораже-
ния объектов вероятного противника (например, крылатые ракеты), средств 
его воздействия и их носителей (например, комплексы противовоздушной 
обороны), а также выполнения других задач в ходе военных действий свой-
ство нестационарности проявляется в следующем. 

Если предположить, что характеристики отечественных образцов остают-
ся неизменными в течение определенного периода времени, то из-за совер-
шенствования вооружения вероятного противника эффект от применения 
отечественных образцов будет со временем снижаться. 

Для образцов гражданского назначения рассматриваемое свойство выра-
жается в появлении на рынке конкурентоспособной продукции, обладающей 
аналогичными или лучшими потребительскими свойствами. 

Учитывая важность показателя «верхняя лимитная цена» для обеспечения 
эффективного расходования бюджетных средств, процесс обоснования рацио-
нальных сроков начала и окончания ЖЦ перспективного высокотехнологично-
го образца должен удовлетворять как минимум еще двум требованиям:  

– сроки начала и окончания ЖЦ высокотехнологичных образцов должны 
быть такими, чтобы минимизировать расход бюджетных средств на до-
стижение заданного результата на плановом периоде; 

– на отрезке времени, ограниченном рациональными сроками начала и 
окончания ЖЦ перспективного высокотехнологичного образца расходование 
финансовых ресурсов на его разработку и производство должно быть целе-
сообразным с технико-экономической (военно-экономической) точки зрения. 

Приведенные требования должны учитываться при обосновании стои-
мостных и временных параметров ЖЦ планируемой к созданию высокотех-
нологичной продукции, а также при разработке соответствующих экономико-
математических моделей.  
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Abstract.The article sets out the requirements for the process of justifying the rational tim-
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Аннотация. Рассмотрены основные подходы к решению задач подъема запасов комплек-
тов военно-технического имущества (ВТИ) для обеспечения восстановления средств 
связи и АСУ путем оптимального размещения их в кузове транспортного средства или 
внутри аппаратных технического обеспечения.  

Ключевые слова: техническое обеспечение связи и АСУ, восстановление средств связи, 
военное управление, методы обоснования принимаемых решений 

В современных условиях на первый план выходят решения, которые подкреп-
лены инженерными расчетам. Они позволяют принять оптимальные решения 
как с точки зрения определения и размещение по уровням системы техническо-
го обеспечения связи и АСУ комплектов военно-технического имущества 
(ВТИ), так и повышения эффективности использования денежных средств и 
оптимизации состава и структуры органов технического обеспечения.  
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Взаимодействие воинских частей с предприятиями промышленности, ре-
монтными предприятиями и сервисными центрами должно осуществляться  
в рамках сервисного обслуживания вооружения, военной и специальной тех-
ники (ВВСТ), содержание которого составляет следующий перечень работ 
(мероприятий): 

– мониторинг технического состояния ВВСТ; 
– техническое диагностирование ВВСТ; 
– техническое обслуживание ВВСТ; 
– замена агрегатов, выработавших ресурсы (сроки службы); 
– доукомплектование ВВСТ; 
– оперативное восстановление (текущий ремонт); 
– гарантийный и технический надзор в процессе эксплуатации образцов 

ВВСТ в соответствии с требованиями государственных стандартов; 
– освидетельствование ВВСТ, подлежащих гостехнадзору; 
– заводской (капитальный, средний) ремонт ВВСТ и агрегатов, а также 

капитальный ремонт ВВСТ с модернизацией; 
– продление (увеличение) назначенных показателей ресурсов и сроков 

службы (хранения) ВВСТ; 
– формирование обменного фонда за счет приобретения новых агрегатов, 

а также ремонта агрегатов из воинских частей; 
– обучение личного состава воинских частей правилам эксплуатации ВВТ 

и выполнению наиболее сложных регулировочных и наладочных (настроеч-
ных) операций технического обслуживания и восстановительных (в объеме 
текущего ремонта) работ на ВВСТ в соответствии с требованиями эксплуата-
ционной документации. 

Принципами построения и функционирования системы технического об-
служивания и ремонта ВВСТ являются: 

– поддержание требуемого уровня обеспеченности воинских частей ис-
правными образцами ВВСТ на основе эффективного функционирования сил и 
средств воинских частей, ремонтно-восстановительных органов звеньев войск 
во взаимодействии с предприятиями промышленности, ремонтными пред-
приятиями и сервисными центрами; 

– обеспечение рационального распределения объемов работ видов сервис-
ного обслуживания образцов ВВСТ между ремонтно-восстановительными ор-
ганами звеньев войск и предприятиями промышленности, ремонтными пред-
приятиями и сервисными центрами, а также взаимодействие между ними; 

– создание в рамках систем сервисного обслуживания ВВСТ региональ-
ных сегментов, обеспечивающих восстановление исправного (работоспособ-
ного) состояния ВВСТ воинских частей (по месту их дислокации) различной 
видовой принадлежности в составе группировок войск; 

– обеспечение непрерывности и комплексности проведения мероприя-
тий по поддержанию исправного (работоспособного) состояния ВВСТ, осу-
ществляемых на основе мониторинга технического состояния ВВСТ по экс-
плуатационным параметрам для выявления неисправностей на образцах 
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ВВТ и прогнозирования их технического состояния на определенный пери-
од эксплуатации; 

– адаптация формируемой системы сервисного обслуживания ВВСТ к 
обеспечению готовности ВВСТ воинских частей при повседневной деятель-
ности войск в мирное время, в условиях нарастания угрозы агрессии и в во-
енное время заключается в замещении по решению МО РФ ремонтными 
предприятиями и сервисными центрами функций ремонтно-восстанови- 
тельных органов в полном объеме или частично; 

– осуществление перехода воинских частей на современные электронные 
информационные технологии обеспечения мониторинга технического состо-
яния, технического обслуживания и войскового ремонта в первую очередь 
основной номенклатуры ВВСТ в воинских частях; 

– установление гарантийных обязательств на все выполненные работы по 
государственному контракту, обеспечивающие поддержание (восстановле-
ние) исправного или работоспособного состояния ВВСТ выездными ремонт-
ными бригадами предприятий промышленности, ремонтных предприятий и 
сервисных центров; 

– реализация механизмов обоснования и контроля показателей стоимо-
сти, полноты, своевременности и качества выполнения сервисного обслужи-
вания ВВСТ. 

В настоящее время при решении задач оптимизации принимаемых реше-
ний по техническому обеспечению связи и АСУ возникает необходимость 
математического обоснования: 

– оборудования, которое на стадии разработки возможно разместить в 
аппаратной технического обеспечения различных звеньев управления (авто-
матизированного диагностического, обеспечения жизнедеятельности экипа-
жа, первичных и вторичных источников электроснабжения и т. д.); 

– агрегатного комплекта запасного имущества, инструмента и принад-
лежностей (ЗИП), которые необходимо разместить аппаратных станциях (ра-
дио-, радиорелейных, станций спутниковой связи и т. д.)  

– разработки системы поддержки принятия решения частей, соединений 
связи, органов технического обеспечения (складов, ремонтных органов) с це-
лью определения оптимальной загрузки транспортных средств для перевозки 
комплектов ВТИ; 

– количества транспортных средств необходимых для обеспечения мате-
риально-технического обеспечения специальных операций и т. д. 

Задача о загрузке рюкзака — одна из задач комбинаторной оптимизации. 
Классическая задача о ранце известна очень давно. Вот ее постановка: Имеет-
ся набор из N предметов, каждый предмет имеет массу Wi и полезность Vi, 
i = (1, 2, …, N), требуется собрать набор с максимальной полезностью таким 
образом, чтобы он имел вес не больше W, где W — вместимость ранца. Тра-
диционно полагают что Wi, Vi, W, P — целые неотрицательные числа, но 
встречаются и другие постановки, условия в которых могут различаться [1]. 
Возможны следующие вариации задачи: 
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1. Каждый предмет можно брать только один раз. Формализуем. Пусть 
задано конечное множество предметов 1 2{ , , ..., }nQ q q q=  для каждого ,q Q∈  

определены стоимость Pi и вес Vi, тогда нужно максимизировать 
1

N

i i
i

p X
=
∑  при 

ограничениях 
1

,
N

i i
i

W X W
=

≤∑  где W — вместимость ранца, а Xi = 1, если пред-

мет взят для загрузки и Xi = 0 если не взят.  
Если на размер рюкзака имеется только одно ограничение, то задача 

называется одномерной, в противном случае — многомерной. 
2. Каждый предмет можно брать m раз. Формализация аналогична, раз-

ница лишь в том, что Xi принимает значения на интервале (0, …, m). 
3. Каждый предмет можно брать неограниченное количество раз. Оче-

видно, что Xi лежит в диапазоне (0, …, [W/Wi ]) квадратные скобочки означа-
ют целую часть числа [1].  

На практике очень часто возникают NP-полные задачи, задача о рюкзаке — 
одна из них. Конечно, надежд, на то что для них найдется полиномиальный 
алгоритм, практически нет, но из этого не следует что с задачей нельзя ничего 
сделать. Во-первых, очень часто удается построить полиномиальный алгоритм 
для NP-полной задачи, конечно он даст приближенное, а не точное решение, но 
зато будет работать за реальное время. Во вторых, данные могут быть таковы, 
что экспоненциальный алгоритм, например переборный сможет работать на 
них разумное время. К точным методам относятся полный перебор, метод вет-
вей и границ, ДП-программирование. К приближенным — жадные алгоритмы. 
Полный перебор — перебор всех вариантов (всех состояний) — малоэффек-
тивный, но точный метод. Метод ветвей и границ — по сути сокращение пол-
ного перебора с отсечением заведомо «плохих» решений. ДП — алгоритм, ос-
нованный на принципе оптимальности Беллмана. Жадный алгоритм — основан 
на нахождении относительно хорошего и «дешевого» решения [2]. 

Если же значения весов и цен предметов не целые числа, такая задача бу-
дет называться непрерывной задачей о рюкзаке, если же числа целые, то со-
ответственно дискретной. Например, если мы имеем дело с упаковками (бло-
ками, суб-блоками из агрегатного комплекта ЗИП), мы не можем их делить — 
это дискретная задача, а если с аппаратными журналами, и другими расход-
ными материалами (припой канифоль и т. д.), то это непрерывная задача  
о рюкзаке. 

В основе метода динамического программирования лежит принцип оп-
тимальности Беллмана: каково бы ни было состояние системы перед очеред-
ным шагом, надо выбирать управление на этом шаге так, чтобы выигрыш на 
этом шаге плюс оптимальный выигрыш на всех последующих шагах был оп-
тимальным. Проще говоря, оптимальное решение на i-м шаге находится ис-
ходя из найденных ранее оптимальных решений на предшествующих шагах. 
Из этого следует, что для того чтобы найти оптимальное решение на послед-
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нем шаге, надо сначала найти оптимальное решения для первого, затем для 
второго и так далее пока не пройдем все шаги до последнего. 

Сравнительный анализ методов представлен в таблице. 
Сравнение методов 

Метод Тип алгоритма Сложность Плюсы Минусы 

Полный пе-
ребор 

Точный O(N!) простота Реализа-
ции; точное реше-

ние 

Входные 
данные не 

велики; вре-
менная 

сложность 
Метод ветвей 
и границ 

Точный — Возможно значи-
тельное сокраще-
ние времени; про-
стота реализации 

Работает как 
полный пе-

ребор 

Жадный ал-
горитм 

Приближен-
ный 

O(N*Log(N) Высокая скорость; 
может работать с 

большими значени-
ями N; простота 

реализации 

Решение 
неточное 

Метод дина-
мического 
программи-
рования 

Точный O(W*N) Независимость от 
вида исходных 

данных; точное 
решение 

Большой 
объем вы-
числитель-
ной работы 

 
Вывод. Поскольку метод полного перебора очень трудоемкий, размер 

рюкзака и количество предметов при его использовании должны быть ограни-
чены. Следовательно, этот метод неприменим для неограниченного и непре-
рывного рюкзаков. При решении перебором задач мультипликативного и огра-
ниченного рюкзаков необходимо уменьшить количество предметов до 10, 
чтобы решение было найдено.  

Очевидным недостатком алгоритма метода ветвей и границ при решении 
задач большой размерности является необходимость перебрать слишком 
большое количество вариантов перед тем, как будет найден оптимальный. 
Несомненно, метод ветвей повторяет перебор. Однако, благодаря отсечению 
«бесполезных» решений, может самостоятельно ограничить бесконечное про-
странство решений. Поэтому его можно применить для неограниченного 
рюкзака, но нельзя применить для непрерывного рюкзака. 

Жадный алгоритм является однокритериальным алгоритмом, поэтому он 
неприменим для многомерного рюкзака.Тем не менее следует отметить, что 
для задачи непрерывного рюкзака именно этот алгоритм находит наиболее 
оптимальное решение.  

Таким образом, с точки зрения обоснования принимаемых решений 
наиболее приемлемым является математический аппарат перечисленных ме-
тодов в зависимости от входных данных и решаемой задачи. 
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Аннотация. Рассмотрены основные направления военно-технической политики Россий-
ской Федерации в ближневосточном регионе и пути их развития в сложившейся военно-
политической обстановке в регионе. 

Ключевые слова: военно-техническая политика, военно-техническое сотрудничество, 
группировка войск (сил) Вооруженных Сил Российской Федерации в Сирийской Араб-
ской Республике, вооружение, военная и специальная техника 

Человечество вступило в новое тысячелетие и живет в нем уже 20 лет. Ожи-
дание перемен после окончания холодной войны и переустройства мирового 
порядка не оправдались. Западной коалицией, уверовавшей в «безоговороч-
ной капитуляции советской системы», был взят курс на создание однополяр-
ного мира. Попытки выстроить новый миропорядок по своему усмотрению 
потерпел крах. Объективные процессы, происходящие в мире и в отдельных 
его регионах, обозначили новые центры силы и влияния. Борьба за домини-
рование в международных делах приобрела еще более агрессивный характер, 
чем в период холодной войны. Можно выделить следующие факторы, влия-
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ющие на характер реализации в целом военной политики Российской Феде-
рации и в частности ее военно-технической составляющей:  

– изменение мировой геополитической обстановки, обострение междуна-
родных отношений, усиление борьбы за топливо-энергетические ресурсы и 
санкционное давление на несогласных;  

– усиление военной активности соперничающих государств, рост фактора 
силы в международных отношениях, что вызвало необходимость совершен-
ствования средств вооруженной борьбы (ядерного оружия и ракетной техни-
ки, высокоточного оружия, робототехники) и увеличения военных расходов;  

– изменения в характере современных военных конфликтов, появление 
конфликтов нового поколения «гибридных войн», где все более значимую 
роль играют негосударственные, неправительственные субъекты (частные 
военные компании и т. д.);  

– эскалация международного терроризма, превращение его в глобальную 
угрозу миру и безопасности, необходимость объединения международных 
усилий в борьбе с ним [3].  

Изменения военно-технологических и технико-экономических условий и 
факторов должны рассматриваться на фоне перемен в системе глобальных эко-
номических, финансовых, политических отношений. Иерархия мирового со-
перничества приобрела многополюсный характер. На роль центров экономиче-
ской и военной силы, центров влияния на систему международных отношений 
претендуют не одно-два, а около двадцати государств. Однако влияние боль-
шинства из этой двадцатки носит преимущественно региональный характер [5].  

Военно-техническая политика оказывает многостороннее влияние на раз-
витие вооруженных сил, на формы и способы вооруженной борьбы, на харак-
тер военного конфликта, возможности ее локализации, на ее продолжитель-
ность, ход и исход. Влияние военно-технической политики на формы и 
способы вооруженной борьбы заключается в следующих положениях. 

1. Военно-техническая политика (далее ВТП) государства определяет ма-
териально-техническую базу военного конфликта. От нее зависят объемы 
производства вооружения и техники, их качество. Она определяет работу 
транспорта, связи, систем снабжения, совершенствует инфраструктуру, необ-
ходимую для действий Вооруженных Сил.  

2. ВТП обеспечивает разработку и производство новых средств воору-
женной борьбы, совершенствует и модернизирует стоящие на вооружении 
образцы вооружения, военной и специальной техники (ВВСТ), тем самым 
обусловливает развитие военного искусства. Только за последние 10–15 лет  
с появлением новейших видов оружия (на новых физических принципах, ги-
перзвуковых ракет, ударных БЛА, средств РЭБ, авиации пятого поколения и 
др.), изменились организационная структура и боевые порядки войск, методы 
огневого воздействия на противника, темпы наступательных операций, пере-
сматриваются теория и практика оборонительных действий [1].  

Необходимой предпосылкой внедрения новых технических средств слу-
жит переход к их серийному производству. Это связано с определенными за-
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тратами, освоением соответствующей технологии. Особое значение в данном 
деле приобретает торговля ВВСТ, выход на мировой рынок вооружений [3].  

Один из источников военных конфликтов — Ближневосточный регион. 
Особенностью военно-технической политики Российской Федерации в Ближ-
невосточном регионе является то, что с 2015 г. в САР, в соответствии с дого-
воренностями РФ и САР, действует группировка войск (сил) Российской Фе-
дерации. В связи с этим, наряду с военно-техническим сотрудничеством 
(далее ВТС) важнейшим направлением реализации ВТП РФ в Ближневосточ-
ном регионе является полное и своевременное техническое обеспечение 
группировки ВС РФ, при этом должны соблюдаться нормы международного 
права и законодательств РФ и САР.  

Анализ выполнения задач группировкой Вооруженных Сил Российской 
Федерации за пределами государства выявил ряд особенностей, которые обу-
словлены специфическим характером условий их выполнения. 

Особенностью операции на территории САР можно считать скрытую пе-
регруппировку значительного количества войск (сил), развертывание и функ-
ционирование военных баз в максимально короткие сроки. При этом техниче-
ское обеспечение войск (сил) имело критически важное значение. Сбои в 
подвозе боеприпасов, горючего, запасных частей и других необходимых 
средств неминуемо привели бы к срыву операции, а значит, и всего замысла. 

При подготовке операции, с учетом варианта планируемого базирования 
российской группировки, основной особенностью стало само непосредствен-
ное заблаговременное создание за пределами Российской Федерации, на зна-
чительном удалении, в государстве, не имеющем с Россией общей границы, 
такой системы, включающей все виды технического обеспечения, способной 
обеспечить довольно крупную группировку войск (сил). 

Выделяется короткий срок ее создания, обусловленный ограниченными 
временными показателями, и скрытность развертывания, позволившая не вы-
дать замысла последующего применения российской группировки. 

Развертывание системы технического обеспечения проведено в отличном 
от классической схемы порядке, то есть «не за войсками», а с упреждением. 
Наращивание системы осуществлялось одновременно с развертыванием 
группировки войск (сил) Вооруженных Сил Российской Федерации, по прин-
ципу «нельзя отставать от войск», представляя собой основу для ее размеще-
ния, тем самым обеспечив мобильность, динамичность и цикличность удо-
влетворения потребностей группировки в материальных средствах. 

Акцентируя внимание на особенностях, необходимо рассмотреть, какая 
конкретно проведена работа и что сделано за период подготовки и ведения 
специальной операции, как в целом организовано техническое обеспечение 
группировки войск (сил) в САР. 

Основой системы материально-технического обеспечения для всех по-
следующих действий российской авиационной группы стала заблаговременно 
созданная группировка сил и средств технического обеспечения в районах 
будущего базирования. 
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Состав сил и средств группировки материально-технического обеспече-
ния был определен исходя из структуры и состава обеспечиваемой группи-
ровки, специфики условий и порядка выполнения задач. 

К моменту прибытия боевой авиации (30 сентября 2015 г.) на аэродроме 
Хмеймим была создана необходимая инфраструктура (складская и парковая 
зоны), доставлены свыше 12 тыс. т материальных средств. При этом невоз-
можность использования железнодорожных и автомобильных путей подвоза, 
отсутствие необходимого количества судов Военно-Морского Флота, предна-
значенных для перевозки вооружения и военной техники на первоначальном 
этапе подготовки специальной операции ставили под угрозу срыва подачу в 
САР материальных средств. В связи с чем, в условиях значительной удален-
ности (до 10 тыс. км) российской базы от поставщиков материальных средств 
была выстроена уникальная логистическая система, которая синхронизирова-
ла работу не только всех видов транспорта Вооруженных Сил РФ, но и авто-
мобильного, железнодорожного и морского транспорта государственных ор-
ганизаций и коммерческих компаний. 

Одной из главнейших задач, решаемых специалистами технического 
обеспечения в САР, является поддержание вооружения и военной техники в 
исправном состоянии и готовности к боевому применению. Система восста-
новления ВВСТ в ходе специальной операции отличается от классической. 
Основу составляет созданная мощная производственная база. 

Участие группировки Вооруженных Сил Российской Федерации в боевых 
действиях в САР создало предпосылки к возможности испытаний новых об-
разцов вооружения, военной и специальной техники в боевых условиях, а 
также проверки эффективности образцов, состоящих на вооружении. При 
этом, в ходе их эксплуатации, принимать решение об улучшении характери-
стик эксплуатируемых или тестируемых образцов ВВСТ. В настоящее время 
такая работа проводится, но не несет централизованный характер [4].  

Одним из важнейших направлений деятельности Российского государ-
ства является военно-техническое сотрудничество с иностранными государ-
ствами как неотъемлемая часть его национальной внешнеэкономической, 
научно-технической, экономической и военной политики.  

В соответствии с Законодательством Российской Федерации, военно-
техническое сотрудничество (ВТС) — деятельность в области международ-
ных отношений, связанная с вывозом и ввозом, в том числе с поставкой или 
закупкой, продукции военного назначения, а также с разработкой и производ-
ством продукции военного назначения [2].  

Значение ВТС в системе обеспечения военной безопасности государства 
определяется целым рядом факторов. 

Во-первых, ВТС является инструментом комплексного обеспечения 
национальной и, прежде всего, военной безопасности. 

Во-вторых, в сложившихся условиях ВТС с иностранными государствами 
способствует достижению военно-политических целей нашей страны эконо-
мическими и дипломатическими средствами. 
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Торговля вооружениями и система военно-технического сотрудничества 
есть, прежде всего, инструмент внешней политики государства, который при-
зван обеспечить присутствие государства в той или иной стране и регионе, 
обеспечивать формирование с этой страной партнерских взаимоотношений и 
выгодной конфигурации регионального баланса сил.  

Анализ ситуации показывает, что рынок продаж российского оружия 
стабилен вот уже второе десятилетие. После провала в 1990-х годах, когда 
Россия продавала в год вооружений всего на 2–3 млрд долларов, с начала 
2000-х годов экспорт стабильно растет. За 19 лет XXI века Россия продала 
оружия на сумму более 165 млрд долларов, а общая стоимость только  
заключенных и подтвержденных контрактов зафиксирована на отметке  
230 млрд долларов [6]. 

При этом государства, закупающие вооружение и военную технику, при 
организации эксплуатации техники создают систему технического обслужи-
вания и ремонта, ориентированные на технологическую базу вооруженных 
сил страны экспортера. Тем самым формируются не только предпосылки для 
дальнейшего развития сотрудничества, но и возможности использования объ-
ектов национальной военной инфраструктуры импортера вооруженными си-
лами страны экспортера в случае возникновения такой необходимости. 
Наиболее наглядно это было продемонстрировано в ходе подготовки и прове-
дения США операций по вторжению в Ирак в марте-апреле 2003 г. На протя-
жении более чем десятилетия США создавали на территории Саудовской 
Аравии, Катара и ряда других стран Ближневосточного региона военную ин-
фраструктуру, которая и была в последующем использована США и их союз-
никами для совершения агрессии [1].  

В свете событий, происходящих в странах Ближневосточного региона,  
а в частности, в САР, возрастает значение ВТС с этими странами. 

ВТС со странами Ближневосточного региона позволяет решать государ-
ству ряд основных задач, такие как: 

– возможность отстаивать свои интересы в регионе; 
– изучить эффективность своих образцов ВВСТ в реальных боевых дей-

ствиях; 
– получить прибыль и направить ее на развитие военно-промышленного 

комплекса (ВПК). 
Дружественные страны при этом получают всестороннюю поддержку 

союзника, и имеют возможность получать современные образцы вооружения. 
Таким образом, можно констатировать следующее. 
1. Военно-техническая политика Российской Федерации в Ближневосточ-

ном регионе реализуется в соответствии с законодательством и в интересах 
государства. 

2. Военно-политическая обстановка в странах Ближневосточного региона 
заставляет государственные органы и органы военно-политического управле-
ния Российской Федерации рассматривать регион как наиболее перспектив-
ный для реализации своей военно-технической политики. 
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3. Особенностью военно-технической политики в Ближневосточном ре-
гионе является использование группировки войск Вооруженных Сил Россий-
ской Федерации, что определяет направления реализации военно-технической 
политики, такие, как техническое обеспечение группировки войск, действу-
ющей в государстве, которое не имеет общих границ с Российской Федераци-
ей и находится на значительном удалении. Ведение боевых действий группи-
ровкой войск в регионе позволяет проводить испытания новых и 
модернизированных образцов вооружения, военной и специальной техники 
отечественного производства в условиях боевых действий, что является еще 
одним направлением реализации военно-технической политики Российской 
Федерации в регионе. 

4. В ходе испытаний образцов ВВСТ отечественного производства появ-
ляется возможность определения направлений улучшения их характеристик 
путем проведения доработок, а также демонстрация имеющимся и потенци-
альным партнерам по военно-техническому сотрудничеству эффективности 
российского вооружения. 

5. Традиционным направлением военно-технической политики Россий-
ской Федерации в Ближневосточном регионе является военно-техническое 
сотрудничество со странами региона.  

В условиях усиления позиций Российской Федерации в Ближневосточ-
ном регионе и снижения угроз со стороны международного терроризма в ре-
гионе, появляется возможность завоевания новых рынков реализации про-
дукции отечественного оборонно-промышленного комплекса, получения 
прибыли, которая необходима для его развития. 
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ИМИТАЦИОННАЯ МОДЕЛЬ ГОТОВНОСТИ ПАРКА ТЕХНИКИ СВЯЗИ  
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Аннотация. Главная цель статьи — показать необходимость пересмотра подходов к оцен-
ке обеспеченности парка работоспособной техникой связи и автоматизированных  
систем управления (АСУ) в виду низкой объективности существующих методов. Предло-
женный подход позволяет оценить готовность парка техники связи и АСУ частей (под-
разделений) исходя из имитационного моделирования появления возможного количе-
ства отказов в заданном количестве образцов, образующих парк техники связи и АСУ. 

Ключевые слова: техника связи и АСУ, обеспеченность, коэффициент готовности, имита-
ционная модель, модуль, количество испытаний, вероятность, метод Монте-Карло, фор-
мула Бернулли 

В настоящее время к техническому обеспечению связи и автоматизированных 
систем управления (АСУ) предъявляются общие требования через обеспечен-
ность работоспособной техникой связи и АСУ (ТС и АСУ) объединений, со-
единений и воинских частей (подразделений). Общие требования к обеспе-
ченности воинских частей (подразделений) работоспособной ТС и АСУ 
можно выразить через два показателя. 

1. Обеспеченность в соответствии со штатно-табельной потребностью — 
описывается коэффициентом наличия ТС и АСУ 

 н
шт

,NK
N

=   
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где Kн — коэффициент наличия ТС и АСУ в воинской части (подразделении); 
N — количество (наличие) образцов ТС и АСУ в воинской части (подразделе-
нии) (кроме сверхштатных); Nшт — количество образцов ТС и АСУ, положенное 
воинской части (подразделению) по штату (в соответствии с табелем к штату). 

2. Обеспеченность работоспособной ТС и АСУ описывается средним ко-
эффициентом готовности парка, определяемым как среднее значение мгно-
венного коэффициента готовности за определенный интервал времени tи [3] 
парка ТС и АСУ воинской части (подразделении) ( )иКгп t , где tи — интервал 
времени заданной продолжительности. При этом средний коэффициент го-
товности парка ТС и АСУ, определяется через средние коэффициенты готов-
ности Kгi(tи) образцов ТС и АСУ, составляющих парк ТС и АСУ. 

Необходимость описания обеспеченности работоспособной ТС и АСУ 
средним коэффициентом готовности за заданный интервал времени tи заклю-
чается в невозможности объективно оценить готовность парка ТС и АСУ то-
чечной оценкой в момент времени t по причине того, что точечные оценки 
образцов ТС и АСУ изменяются от минимального до максимального значе-
ния в короткий промежуток времени. Например, образцы ТС и АСУ, находя-
щиеся в ремонте (текущий, средний, капитальный и другие) всегда не работо-
способны и их коэффициент готовности будет в этот момент времени, 
характеризоваться Kгi(t) = 0, однако через небольшой промежуток времени 
эти образцы ТС и АСУ после ремонта будут находится в работоспособном 
состоянии и их коэффициент готовности станет Kгi(t) = 1. 

Интервал времени tи должен определяться определенным циклом эксплу-
атации. Как правило, в качестве интервала для интегральной оценки обеспе-
ченности работоспособной ТС и АСУ берется период в 1-й год, по причине 
годового цикла технического обслуживания, годового планирования эксплуа-
тации и ремонта ТС и АСУ, годовых норм расхода ресурса и т.п. Таким обра-
зом, общий показатель обеспеченности работоспособной ТС и АСУ воинской 
части может быть определен исходя из двух рассмотренных показателей: 

об н гп г гп г
шт

( ) ( ),NK K K t K t
N

= =  

где продолжительность tи задается интервалом в 1 год (8760 ч), т. е. tи = tг,  
Kоб — коэффициент обеспеченности работоспособной ТС и АСУ воинской 
части (подразделения). 

Коэффициент наличия ТС и АСУ воинской части (подразделения) Кн 
рассчитать не сложно, поэтому перейдем к определению среднего коэффици-
ента готовности парка ТС и АСУ воинской части за период 1 год. 

Готовность парка объектов (воинской части) — это отношение числа ра-
ботоспособных объектов к общему числу объектов парка в рассматриваемый 
момент времени [4]. Данное определение содержит физический смысл готов-
ности парка объектов и показывает, какая часть из общего количества объек-
тов по штату находится в работоспособном состоянии. То есть для определе-
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ния готовности парка объектов воинской части необходимо определить коли-
чество отказавших образцов ТС и АСУ, тогда 

р0
гп ,

NN N
K

N N
−

= =  

где N0 — количество отказавших образцов ТС и АСУ; Nр — количество рабо-
тоспособных образцов ТС и АСУ; N — количество образцов ТС и АСУ воин-
ской части (подразделения), имеющихся в наличии (кроме сверхштатных). 

Задачу определения количества отказавших образцов ТС и АСУ, можно 
решить с применением формулы Бернулли: 

NP (N0) = 0 0 0
0( ) ,N N N N

N NP N C P q −=  

где 0

0 0

! ;
!( )!

N
N

NC
N N N

=
−

 а q = 1 – P. 

Если в воинской части (подразделении) имеется N образцов ТС и АСУ и 
известны вероятности безотказной работы P (коэффициенты готовности Kг) 
каждого образца (ограничения для применения формулы Бернулли — эти 
данные должны быть одинаковы для всех образцов ТС и АСУ, Р1 = Р2 = … =  
= РN), то можно установить количество отказов No при задании граничной 
вероятности их появления Р(N0). 

Однако, на практике образцы ТС и АСУ имеют различные вероятности 
безотказной работы (коэффициенты готовности) в силу многих причин (раз-
ное количество израсходованного ресурса, отличающиеся показателей 
надежности, различающиеся по обеспеченности комплекты ЗИП и пр.). То-
гда, задача определения количества отказавших образцов ТС и АСУ (N0) для 
парка ТС и АСУ части (подразделения) с заданной граничной вероятностью 
их появления может быть решена путем имитационного моделирования ме-
тодом Монте-Карло. 

Сущность метода Монте-Карло состоит в следующем: требуется найти 
значение а некоторой исследуемой величины. Для этого выбирают такую 
случайную величину Х, математическое ожидание которой равно а[М(Х) = а]. 

Практически же поступают так: 
– проводят n испытаний, в результате которых получают n возможных 

значений случайной величины Х; 
– вычисляют их среднее арифметическое ixx n′ = ∑  и принимают x′  в 

качестве оценки (приближенного значения) а * искомого числа а: .а а x≈ = ′  
Имитационная модель готовности парка техники связи и АСУ частей 

(подразделений), разработана в программе MATHCAD 15 и имеет следующие 
модули: 

– модуль ввода (установки) исходных данных: 
– количество образцов ТС и АСУ, образующих парк ТС и АСУ части; 
– количество прогонов модели (количество испытаний); 
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– индивидуальные коэффициенты готовности образцов ТС и АСУ за пе-
риод времени 1 год; 

– локальное значение количества отказов образцов ТС и АСУ в зависи-
мости от установленной граничной вероятности их появления, которая при-
нимается в нашем случае Ргр = 0,1 и, соответственно, события которые мо-
гут произойти с вероятностью Ргр < 0,1 для нас не важны и в расчет  
не берутся; 

– модуль генерации случайных чисел для всех образцов ТС и АСУ парка, 
а также их изменения по количеству испытаний, определяющих возникнове-
ние отказов в каждом образце ТС и АСУ; 

– модуль сравнения индивидуальных коэффициентов готовности образ-
цов ТС и АСУ за период времени 1 год с генерированными случайными чис-
лами для формирования появления (не появления) отказов по каждому образ-
цу ТС и АСУ в каждом прогоне (в каждом испытании); 

– модуль подсчета суммарного количества отказов по всем образцам ТС и 
АСУ во всех прогонах модели (во всех испытаниях); 

– модуль расчета вероятности появления заданного количества отказов по 
всему парку ТС и АСУ с двумя критериями: 

– в модуле установлено правило N0 = N0 зад, которое используется для 
проверки адекватности имитационной модели; 

– в модуле установлено правило N0 ≥ N0 зад, которое используется для учета 
ситуации, когда отказов может быть больше, чем задано в исходных данных; 

– вспомогательный модуль для расчета данных в соответствии с форму-
лой Бернулли с целью проверки модели на адекватность и с формулой функ-
ции Лапласа с целью установления количества испытаний (количества прого-
нов модели) в зависимости от предъявленных требований к точности 
моделирования. 

Имитационная модель функционирует последовательным выполнением 
указанных модулей, при этом необходимо отметить три аспекта применения 
разработанной модели: 

– расчет количества испытаний (количества прогонов модели) в зависи-
мости от предъявленных требований к точности моделирования; 

– проверка имитационной модели на адекватность; 
– получение результатов моделирования: определение количества образ-

цов парка ТС и АСУ части (подразделения) с установленной граничной веро-
ятностью их появления. 

Расчет количества испытаний (количества прогонов модели) в зависимо-
сти от предъявленных требований к точности моделирования выполняется в 
соответствии с интегральной теоремой Лапласа, из которой выведена функ-
ция Лапласа. 

Вероятность того, что в n независимых испытаний относительная частота 
0 /N nω =  появления заданного количества отказов N0 отклонится от вероят-

ности Р их появления не более, чем ε приблизительно равна 
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( ) 2 ,
(1 )

nP
P P

 εε ≈ Φ  − 
  

где 
2

2

0

1( ) .
2

zх

x е dz
−

Φ =
π ∫  

Первоначальное включение и прогон модели выполняем при установке  
n ≈ 20 000 при задании количества отказов N0 в диапазоне от 1 до N0max, при 
котором относительная частота появления отказов будет еще не меньше уста-
новленной граничной вероятности их появления. Установим, что граничная 
вероятность появления отказов — это такая вероятность, которая является 
существенной при расчете возможного количества отказов. 

Например, установим граничную вероятность появления событий  
Ргр = 0,1 и будем менять количество отказов от 1 до N0max, при котором  
Р ≥ Ргр = 0,1. 

 
N0 Р N Kгi 

1 0,923 

50 0, 95 
2 0,717 
3 0,459 
4 0,24 
5 0,105 

 
Зададимся ε, например, ε = 0,002, и вероятностью не меньшей, чем γ = 

= 0,99, чтобы разница 0 /N n P−  составила не более чем ε = 0,002, тогда P(ε) ≈ 

≈ 2Ф
(1 )

n
P P

 ε = γ − 
 или 2Ф ,

(1 )
n

P P

 ε ≥ γ − 
 подставив известные значения 

0, 0022 0,99,
0,105 0,895

n ×Φ ≥ × 
 делим обе части неравенства на 2:  

Ф 0,002
0,105 0,895

n ×
 × 

 ≥0,495. 

По известному значению функции Ф = 0,495 находим соответствующий ар-

гумент: x ≈ 2,58. Таким образом, 0, 002 2,58,
0,105 0,895

n× ≥
×

 возведем в квадрат обе 

части неравенства 0, 000004 6, 6564,
0, 093975

n ≥  6, 6564 0, 093975 ,
0, 000004

n ⋅≥  156384.n ≥  
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Таким образом, для того чтобы разница 0 /N n P−  составила не более чем 
ε = 0,002, при вероятности не менее чем γ  = 0,99 необходимо провести  
не менее 156 384 прогонов модели (n ≥ 156 384). 

Проверка имитационной модели на адекватность выполняется следую-
щим образом. В качестве исходных данных по индивидуальным коэффициен-
там готовности образцов ТС и АСУ за период времени 1 год вводятся одина-
ковые показатели, равные наибольшему коэффициенту готовности образцов 
ТС и АСУ за период времени 1 год. При изменении входных данных алго-
ритм функционирования имитационной программы не меняется, поэтому 
сравним относительную частоту 0 /N nω =  появления заданного количества 
отказов N0 с расчетным значением вероятности появления того же количества 
отказов с применением формулы Бернулли. Если отклонение не превышает 
заданной величины ε , при выполнении требований по количеству прогонов 
модели, модель будем считать адекватной. 

В качестве полученных результатов моделирования используем заданное 
количество отказов образцов парка ТС и АСУ части (подразделения) с уста-
новленной граничной вероятностью их появления. Тогда готовность парка 
техники связи и АСУ частей (подразделений) можно определить исходя из 
имитационного моделирования появления возможного количества отказов в 

заданном количестве образцов, образующих парк ТС и АСУ: 0
гп .

N N
K

N
−

=  

Таким образом, можно рассчитать обеспеченность работоспособной ТС и 
АСУ воинских частей (подразделений):  

0 шт 0
об

шт

( )/
.

N N N N N N
K

N N
− −

= =   

Вывод. Метод Монте-Карло требует проведения большого числа испы-
таний, его часто называют методом статистических испытаний. Теория этого 
метода указывает, как наиболее целесообразно выбрать случайную величину 
Х, как найти ее возможные значения. В частности, разрабатываются способы 
уменьшения дисперсии используемых случайных величин, в результате чего 
уменьшается ошибка, допускаемая при замене искомого математического 
ожидания М(Х) = а его оценкой а*. 
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Abstract. The problem statement: the primary goal of the article is to show the necessity of a 
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automated command and control systems given a low objectivity of current methods.  
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ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», Санкт-Петербург, 194064, Россия 

Аннотация. Рассмотрены состояние и перспективы, в том числе некоторые проблемные 
вопросы развития инфраструктуры арктической зоны Российской Федерации, в интере-
сах обеспечения национальной безопасности страны. 

Ключевые слова: безопасность арктического региона, инфраструктура, военная база, 
энергосистема 

С целью обеспечения безопасности арктического региона России и единого 
управления военными силами и средствами в зоне от Мурманска до Анадыря 
было создано объединенное стратегическое командование ОСК «Северный 
флот». В состав ОСК «Северный флот» вошли непосредственно Северный 
флот в полном составе, 45-я армия ВВС и ПВО. Одновременно в состав ново-
го командования передан ряд соединений и частей Центрального и Восточно-
го военных округов, а также других силовых структур.  

Сухопутный компонент командования составили: бригада морской пехо-
ты и две арктические мотострелковые бригады в Мурманской области. Для их 
функционирования в Арктике создается и модернизируется необходимая ин-
фраструктура. 

Россия построила в Арктике ряд военных баз, таких как «Арктический 
трилистник» на земле Франца-Иосифа и «Северный клевер» на острове Ко-
тельный в море Лаптевых.  
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«Арктический трилистник», имея персонал в составе 150 человек, может 
работать непрерывно в течение 18 месяцев. База включает две взлетно-
посадочные полосы, одну для воздушных судов снабжения и одну для воен-
ной авиации, и оснащена береговыми ракетными комплексами «Бастион». 

Состав «Северного клевера» — 250 человек, радиолокационная станция 
для наблюдения за воздушными судами. 

Аэропорты и РЛС. Для функционирования военных подразделений  
в российском секторе Арктики действует уже четыре военных аэродрома, 
строится и реконструируется еще девять: Североморск-1 (архипелаг Земля 
Франца-Иосифа), Рогачево (Архангельская область), Тикси (Республика Саха 
(Якутия)), Темп (архипелаг Новосибирские острова), Североморск-3 (Мур-
манская область), Нарьян-Мар (Архангельская область), Воркута (Республика 
Коми), Алыкель (Красноярский край), Анадырь (Чукотский АО). Аэродром 
Тикси, поскольку он важен и для гражданской промышленности, реконструи-
руется совместно с ресурсодобывающими компаниями.  

На аэродроме Темп планируется сооружение монолитной взлетно-
посадочной полосы. Работы предполагается завершить к концу 2021 г. 

Кроме взлетно-посадочной полосы, планируется возвести пункты наве-
дения авиации и создать 10 радиолокационных пунктов. В 2018 г. на боевое 
дежурство 45-й армии ВВС и ПВО Северного флота заступили воинские ча-
сти радиотехнических войск, дислоцированные на архипелагах Земля Фран-
ца-Иосифа, Новая Земля, Северная Земля и Новосибирские острова. В част-
ности, войска получили мобильный радиолокационный комплекс «Резонанс-
Н» с элементами искусственного интеллекта, способный обнаруживать кры-
латые ракеты и беспилотные авиационные системы на расстоянии до  
1 тыс. км. В Арктике будет работать новейшая РЛС «Подсолнух», которая 
может обнаруживать и сопровождать в автоматическом режиме не менее  
300 морских и 100 воздушных объектов на дальности 500 км. 

Логистика. Обеспечение логистики в Арктике реализует ледокольный 
флот. Ледоколы увеличили длительность навигации с шести до девяти ме-
сяцев. Россия обладает пятью ледоколами, однако три из них выведены  
в эксплуатационный резерв, а у двух оставшихся срок службы заканчивает-
ся в 2020 г. Из-за этого на Балтийском заводе (Санкт-Петербург) ведется 
строительство трех мощных атомоходов проекта 22220 для ФГУП «Атом-
флот». Они имеют ледопроходимость 2,8…2,9 м и ширину 34 м. Ледоколы 
должны поступить в эксплуатацию в 2020–2022-х годах. ЦКБ «Айсберг» 
проектирует сверхмощный ледокол проекта 10510 («Ледокол-Лидер») ледо-
проходимостью 4 м и шириной более 40 м, а также мелкосидящие ледоколы 
проекта 22740. Помимо того, строятся дизель-электрические ледоколы ЛК-
25 проекта 21180. 

Логистика имеет важное значение, поскольку на шести северных островах 
(остров Земля Александры архипелага Земля Франца Иосифа, пос. Рогачево 
архипелага Новая Земля, остров Средний архипелага Северная Земля, мыс 
Шмидта Чукотского автономного округа, остров Врангеля того же округа, ост-
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ров Котельный архипелага Новосибирские острова) идет активное строитель-
ство военной инфраструктуры, а ледоколы служат основным средством пере-
возки строительных материалов: аэродромных плит, цемента, металла, труб, 
арматуры и техники. В 2014 г., например, «Спецстрой» ввел в эксплуатацию 
блочно-модульные здания для военнослужащих на Земле Александры, острове 
Врангеля и на мысе Шмидта. Обустраиваются военные городки в Алакуртти 
(Мурманская область) и Салехарде (Ямало-Ненецкий автономный округ), в Се-
вероморске и Анадыре (Чукотский автономный округ). 

В целом развернуто строительство инфраструктурных объектов более 
чем для 20 тыс. военнослужащих, их семей и гражданских специалистов, ра-
ботающих на объектах Министерства обороны РФ в арктической зоне страны. 

Строительство объектов в Арктике ведется в сложнейших климатических 
условиях. Абсолютно все оборудование, технику и материалы приходится 
завозить с материка, поэтому преимущественно Министерство обороны РФ 
зафрахтовывает суда, способные работать в этом регионе в краткий период 
летней навигации. Одна из проблем, с которыми сталкиваются корабли, за-
ключается в том, что на некоторых участках арктического побережья им 
трудно подойти близко к берегу из-за мелководья и извилистой береговой 
линии. В этих случаях для доставки грузов планируется расширять примене-
ние вертолетов и небольших кораблей с малой осадкой класса «река – море». 
Кроме того, доставку грузов в Арктике будет обеспечивать атомный лихтеро-
воз-контейнеровоз «Севморпуть», проектные работы по дооснащению кото-
рого идут в настоящее время. 

В Якутии осуществляется модернизация Жатайского судостроительно-
судоремонтного завода для строительства, в том числе, грузовых судов класса 
«река – море». Министерство транспорта России проводит ремонтно-восста- 
новительные работы арктических участков автомобильных дорог федераль-
ного значения общей протяженностью 729,5 км и организует строительство 
железнодорожной инфраструктуры для обеспечения круглогодичного беспе-
ребойного завоза грузов в труднодоступные районы Крайнего Севера. 

Пункты пропуска. Арктическая зона Российской Федерации — это 
200 тыс. км государственной границы и 21 пункт пропуска, из них три авто-
мобильных, 12 морских, шесть воздушных. 

Наибольшее внимание уделяется морским пунктам пропуска — в силу 
стратегического значения Северного морского пути, необходимости содей-
ствия раскрытию ресурсного потенциала Арктики, необходимости создания 
условий для развития рыбного промысла, сферы торговли, туризма и научной 
деятельности. Но этих пунктов не хватает. Поэтому было принято решение 
выделить к 2020 году около 2,1 млрд руб. на развитие пунктов пропуска через 
государственную границу в Арктической зоне России.  

Морские пункты пропуска планируется построить в 2018–2020-х годах  
в Анадыре, Архангельске и Мурманске. На это планируется потратить около 
1,6 млрд руб., и 450 млн руб. будет выделено на реконструкцию воздушного  
и автомобильного пунктов в Мурманской области. 
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Отдельного внимания в плане обустройства пунктов пропуска требует 
Чукотский автономный округ, поскольку он замыкает арктическую зону на 
востоке и исторически является территорией АЗРФ, через которую осуществ-
ляется взаимодействие с иностранными государствами, в частности —  
с США. Его обустройство необходимо не только для предотвращения воен-
ных угроз, но в первую очередь для осуществления борьбы с оборотом нарко-
тиков, браконьерством, нелегальной миграцией и для усиления экологическо-
го мониторинга. 

Связь. Для обеспечения морской радиосвязи и распространения информа-
ции по безопасности мореплавания в арктических морях в основном использу-
ется спутниковая система ИНМАРСАТ. Вместе с тем, проблемы со связью  
в высоких широтах возникают из-за неустойчивой работы системы при углах 
возвышения геостационарных спутников менее пяти градусов. Кроме того, си-
стема ИНМАРСАТ не покрывает полностью трассы СМП и имеет разрыв ра-
бочей зоны в Восточной Арктике примерно от 100 до 140 градусов восточной 
долготы. На Россию возложена ответственность за передачу навигационной 
информации, обеспечивающей безопасность мореплавания в морях, омываю-
щих северное побережье страны (районы XX и XXI Всемирной системы пере-
дачи навигационных предупреждений НАВАРЕА/МЕТАРЕА). 

Однако побережье пока еще недостаточно оборудовано береговыми 
станциями международной службы НАВТЕКС. К 2020 году планируется вы-
пускать 1,5 тыс. таких изделий в год. На текущий момент реализуется инве-
стиционный проект по организации серийного производства бесплатформен-
ных инерциальных навигационных систем (БИНС). Этот проект призван 
обеспечить потребности в БИНС по авиационной и наземной технике. 

В условиях Арктики БИНС обеспечивает полностью автономную высо-
коточную навигацию в случае невозможности работы других традиционных 
навигационных систем (магнитометрических, радиотехнических, астронави-
гационных и механических). Наличие современной надежной лазерной инер-
циальной навигационной системы позволит летчикам всегда определять свое 
местонахождение и прокладывать путь даже в случае выхода из строя части 
электроники. 

«Объединенная приборостроительная корпорация» (ОПК) разрабатывает 
универсальные комплексы связи шестого поколения, которые смогут устой-
чиво работать на Крайнем Севере. Они обеспечат не только надежную связь  
в условиях постановки помех и работы других средств радиоэлектронной 
борьбы, но и скрытность связи и ее устойчивость при потере отдельных ре-
трансляционных узлов. Рассматривается и прокладка кабеля по дну арктиче-
ских морей — система «Поларнет». 

Энергоснабжение . Энергосистему Арктики характеризуют следующие 
особенности: 

– наличие множества автономных энергоузлов;  
– разрозненность потребителей энергоресурсов; 
– северный завоз органического топлива. 
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Общая неэффективность энергетической системы арктического региона 
связана еще и с высокими потерями при передаче электроэнергии до конеч-
ного потребителя, которая составляет порядка 14 % (в некоторых энергоси-
стемах до 20 %).  

В Арктической зоне наблюдается неудовлетворительное техническое со-
стояние энергосистем (износ электрооборудования дизельных электростан-
ций доходит до 60 %). Большинство дизельных электростанций размещены  
в не приспособленных для их работы зданиях, без учета требований пожар-
ной безопасности и санитарных условий работы персонала. Воздушные ли-
нии электропередач, отходящие от дизельных электростанций, выполнены на 
деревянных опорах. 

В обеспечении энергетической безопасности локальных арктических энер-
госистем удаленных регионов большие перспективы открываются перед атом-
ными электростанциями малой мощности. Причем чрезвычайно перспективным 
представляется использование плавучих атомных теплоэлектростанций  
(ПАТЭС). В частности, в ЦКБ «Айсберг» разработан плавучий атомный энерго-
блок проекта 20870 «Академик Ломоносов», который размещен в поселке Певек 
Чукотского автономного округа в составе плавучей атомной теплоэлектростан-
ции. Плавучая атомная электростанция должна проработать не менее 40 лет.  

К сожалению, в конце 1980-х годов незаслуженно прекращены работы 
над проектами передвижных атомных электростанций малой мощности по-
рядка 3-10 МВт на колесных или гусеничных шасси. Энергоснабжение баз  
и населенных пунктов, находящихся на значительном удалении от побережья, 
потребует в этом случае использования дизельных электростанций или стро-
ительства к этим базам и поселкам воздушных линий электропередач, что 
опять же ведет к значительным финансовым затратам. 

Оборонная система. Основные требования к организации оборонных си-
стем в Арктике — это мобильность и автономность. В частности, сегодня в 
Арктике формируется облик новых войск быстрого реагирования. С учетом 
того, что в Арктике не будет сплошных фронтов, а на отдельных направлени-
ях станут действовать арктические бригады, должна значительно возрасти 
самостоятельность подразделений. 

В этой связи для освоения АЗРФ крайне важны следующие направления: 
– создание новых образцов вооружения, военной техники и снаряжения, 

топлива и эксплуатационных материалов, адаптированных для эксплуатации 
в условиях крайнего севера. 

– развитие технологий автономного жизнеобеспечения (энергетической 
независимости отдаленных баз и поселений, спутниковой связи и навигации, 
мобильной социальной инфраструктуры, предприятий мини-переработки и 
обеспечения экологической безопасности); 

– развитие транспортной сети и адаптированных к арктическим условиям 
транспортных средств (восстановление сети аэропортов и аэродромов, созда-
ние условий для производства, ремонта и технического обслуживания воздуш-
ных судов малой авиации, амфибий, судов на воздушной подушке и т. д.); 



Симпозиум секции 1. Военное строительство. Военная доктрина 

303 

– развитие системы технического обслуживания и ремонта вооружения и 
военной техники подразделений Сухопутных войск; 

– разработка принципов и методик боевой подготовки подразделений и 
частей применительно к условиям арктической зоны; 

– совершенствование системы стимулирования труда военнослужащих и 
гражданского персонала. 

С точки зрения перспектив освоения АЗРФ ключевую роль играет коор-
динация военной и хозяйственной деятельности в макрорегионе. Это касается 
решения таких проблем, как отслеживание оперативной обстановки в аркти-
ческих акваториях, патрулирование сухопутной территории и прилегающих 
акваторий, оперативное реагирование на ЧС, экологический мониторинг, ме-
теонаблюдение, развитие транспортной инфраструктуры, связи и коммуника-
ции, развитие технологической базы. 

Таким образом, взаимодействие военного и гражданского сектора эконо-
мики и промышленности будет играть в Арктике существенную роль. Созда-
ние и модернизация оборонной инфраструктуры АЗРФ пойдет намного эф-
фективнее, если будут созданы стимулирующие меры для компаний, 
работающих в регионе, развита кооперация в технологической сфере и усиле-
но межведомственное взаимодействие. 
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Аннотация. Рассмотрены основные причины развития и расширения влияния ЧВК в 
международных конфликтах, раскрыта их деятельность. 

Ключевые слова: международный конфликт, наемник, аутсорсинг, частная военная ком-
пания 

В настоящее время ни один международный конфликт не обходится без ис-
пользования сотрудников частных военных компаний (ЧВК). В Европе уже 
довольно давно существовало так называемое наемничество, но Великая 
французская революция и эпоха регулярных армий уничтожили наемниче-
ство в Европе. 

Британцы рано поняли все выгоды использования наемников в интересах 
и под контролем государства. В 1967 году полковник Дэвид Стирлинг — ос-
нователь диверсионной службы SAS — организовал первую частную воен-
ную компанию Watch Guard International, скоро его коллеги создали еще не-
сколько ЧВК. Компании подобного профиля появились в США, ЮАР, 
Израиле. Но это еще не означало рождение «нового феномена» в военном де-
ле. Их было слишком мало, их деятельность скрывалась, правительство чаще 
всего использовали их как инструмент «грязной политики». 

Спрос на услуги ЧВК стал еще выше в связи с обвальным сокращением 
вооруженных сил как на Западе, так и на Востоке, произошел взрывной рост 
предложения, на рынок труда вышло множество уволенных военнослужащих, 
значительная часть которых искала применение своему опыту, если данная 
работа хорошо оплачивалась. Это были люди, которые в свое время шли в 
армию по призванию. 

Также происходит процесс аутсорсинга, который существенно влияет на 
рост ЧВК. Аутсорсинг — это передача организацией определенных бизнес — 
процессов или производственных функций на обслуживание другой компа-
нии, специализирующейся в соответствующей области. Аутсорсинг направ-
лен на повышение конкурентоспособности и эффективности производимых 
услуг. Хотя это положение не находит достоверного подтверждения, считает-
ся, однако, что ЧВК с экономической точки зрения действуют более эффек-
тивно по сравнению с государственными организациями. 

Выходу частных военных компаний на международный рынок во многом 
способствовали процессы глобализации. Быстрый информационный обмен, 
стирание препятствий в форме государственных границ и другие следствия 
глобализации создали условия для того, чтобы более конкурентоспособные 
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компании могли захватывать зарубежные рынки. Это тем более важно в усло-
виях, когда во многих регионах мира в последнее время резко обострилась 
потребность в военных и охранных услугах. 

Свой вклад в развитие ЧВК внес и геоэкономический фактор конкурент-
ной борьбы за контроль над природными ресурсами, а также за возникающи-
ми новыми нишами мирового хозяйства. Крупным государствам, с одной 
стороны, хотелось бы держать такие богатые ресурсами регионы в сфере сво-
его влияния, а с другой — такую политику иногда не очень выгодно прово-
дить открыто с позиций государства. Тогда и используется инструмент ЧВК. 
Например, по мнению ряда экспертов, конфликт в суданской провинции 
Дарфур начался, когда там нашли огромные запасы нефти. Запад поддержал 
сепаратистов, рассчитывая получить в качестве благодарности права на раз-
работку местных природных богатств. 

В этом плане необходимо отметить и влияние геополитического фактора 
на развитие ЧВК. Ряд стран пытаются с помощью частных военных компаний 
укрепить свое влияние в отдельных регионах планеты. Например, известно, 
что подавляющее большинство действующих в Ираке ЧВК — американские. 
ЧВК других стран, среди которых Россия. Упустили момент и имеют сегодня 
довольно слабые конкурентные позиции для того, чтобы претендовать на 
иракские контракты. 

Надо упомянуть о заинтересованности государств иметь различные ин-
струменты внешнеполитического влияния. Иногда государства испытывают 
потребность провести такие международные действия, принадлежность к ко-
торым не совсем выгодна им с точки зрения имиджа. И тогда государства, 
заметая следы, могут решить подобную задачу с помощью частника. Госу-
дарства могут использовать ЧВОК и для того, чтобы уходить от юридической 
ответственности за рискованные шаги на международной арене. 

Наконец, можно отметить еще одну причину роста ЧВК. События по-
следних лет показывают, что государства иногда предпочитают направлять в 
опасные регионы не регулярные войска, а «коммерческих добровольцев» По 
сравнению с Ираком боевые потери членов международной коалиции в Аф-
ганистане гораздо ниже, и, тем не менее, они ведут к снижению боевого духа 
войск и критике руководства внутри страны. Потери же ЧВК не афишируется, 
да и семьи погибших не получают должной компенсации, особенно если кон-
трактник был завербован в третьей стране. 

Еще одной причиной роста ЧВК стала проводимая во многих странах ми-
ра военная реформа. Казармы покидают тысячи высококвалифицированных 
специалистов военного дела. Если им не найдется на «гражданке» подходя-
щее место для трудоустройства, то они могут пополнить ряды организован-
ной преступности. Конечно, часть из них проходит государственные про-
граммы переподготовки и находит себе место в экономике и структурах 
управления. Однако часть эта не столь значительная. В России, например, на 
момент распада СССР в 1991 году численность армии составляла более  
3 млн человек. Сейчас она уже находится на уровне 1 млн человек. 
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Хотелось бы сказать сначала, что работников современных частных во-
енных компаний зачастую путают с наемниками. 

По всем конвенциям и национальным законам наемник — это иностра-
нец, который временно завербовался по личной инициативе для непосред-
ственного участия в вооруженном конфликте, с целью получить выгоду и его 
вознаграждение значительно превышает зарплату военнослужащих местной 
армии [1, с. 24]. 

Это размытое определение трудно применено к сотрудникам ЧВК. Они 
работают по долгосрочным контрактам и, в качестве (так, по крайней мере, 
декларируется) советников и техспециалистов, а непрямых комбатантов.  
В вопросе мотивации, например, трудно провести грань между наемниками, 
иностранными добровольцами и инструкторами ЧВК. Они все получают ма-
териальное вознаграждение, различные пособия [2, с. 8]. 

В вооруженных конфликтах ЧВК осуществляет различную деятельность, 
поэтому в зависимости от ее вида ЧВК обычно делят на несколько типов.  

Первый из них: компании военных услуг. Они представляют клиентам 
тактическую поддержку в ходе боевых действий, включая непосредственно 
участие в боевых операциях. Такие компании постоянно обвиняли в наемни-
честве из-за их агрессивных методов в выполнении клиентских заказов. 

Второй: военные консалтинговые компании. Спектр услуг — стратегиче-
ское планирование, реформирование вооруженных сил, непосредственная 
тренировка армейских подразделений. 

Третий: компании военной логистики. Они занимаются тыловым обеспе-
чением войск и строительством военных объектов, обслуживают армейские 
компьютерные системы или сложные системы вооружений. Самые богатые 
военные частники. 

Четвертый: частные охранные компании. В военную категорию входят те 
охранные компании, которые действуют обычно в зонах боевых действий. 
Здесь все зависит от обстановки. Например, при защите нефтепровода ЧВК 
может проводить боевые операции против местных партизан или бандитов. В 
Ираке, например, между охранными и военными компаниями нет никаких 
различий. Здесь все фирмы, так или иначе, оказались на линии фронта. За два 
года в боевых столкновениях и засадах погибло до трехсот иностранных кон-
трактников. 

Что касается географии ЧВК — она очень неоднородна. По данным  
Ассоциации по международным миротворческим операциям, например,  
в 2006 г. 55 % крупнейших ЧВК базировались в США, 27 % — в странах Ев-
ропейского союза (в большинстве своем — в Великобритании), по 9 % —  
на Ближнем Востоке и в Африке. 

Деятельность ЧВК осуществляется в очень опасных условиях. В Ираке 
потери среди частных охранников являются самыми крупными после потерь 
армии США. За период 2003-2007 годов, согласно данным министерства тру-
да США, более тысячи частных контрактников погибли и более 12 тыс. были 
ранены. 
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Очень проблематичным остается также то, что государственное руковод-
ство не несет формальной ответственности за деятельность ЧВК: ни за потери 
ЧВК, ни за преступления, совершаемые их сотрудниками [3, с. 15]. Так,  
в Ираке задействовано более 400 ЧВК, суммарная численность их персонала 
больше 200 тыс. человек, что значительно превышает количество военнослу-
жащих США и их союзников. Аналогично потери этих структур как минимум 
не меньше, чем у регулярных армий, но официальной статистике они не учи-
тываются. 

Также существует проблема и в том, что некоторые ЧВК не отказываются 
от выполнения «нелегальных» заказов, и даже инициируют такую деятель-
ность. В ходе расследования обстоятельств 11 сентября выяснилось, что бри-
танские ЧВК Sakina Security и Trans Global Security тренировали боевиков 
исламистских группировок для отправки в Чечню и Афганистан. Шесть кур-
сантов Trans Global позже стали бойцами Аль-Каида. 

В экономическом плане использование ЧВК также не приносит никакой 
выгоды. 

Когда-то предполагалось, что привлечение частников приведет к эконо-
мии средств военного бюджета. Сейчас очевидно, что ситуация обратная, их 
услуги обходятся гораздо дороже, чем если бы вооруженные силы выполняли 
их «своими руками». Недавно Пентагон обнаружил, что ВС США уже в 
принципе не могут функционировать без частных компаний, без них нельзя 
провести даже ограниченную военную операцию. Хотя они и пытались что-то 
предпринять, но уже поздно. Процесс принял необратимый характер. 
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Аннотация. Cсовместно с ветеранами-оружейниками разработана объемная оружейная 
таблица, показывающая конкретный вклад ижевских оружейников — выпускников ка-
федры «Стрелковое оружие» ИжГТУ имени М.Т.Калашникова в развитие отечественного 
стрелкового оружия и обеспечение военной безопасности страны. Доказана актуаль-
ность разработки «научной оружейной таблицы», которая будет содержать эволюцию 
научных исследований и конкретных научных результатов нашей страны, связанных  
с развитием индивидуального автоматического оружия (на примере созданных автома-
тов) и анализом проблем обеспечения новыми научными результатами, необходимыми 
для создания автомата «будущего». 

Ключевые слова: стрелковое оружие, наука, автомат нового поколения, модульное ору-
жие, системный подход 

Локальные оружейные таблицы, входящие в состав интегральной оружейной 
таблицы [1], были разработаны кафедрой «Стрелковое оружие» ИжГТУ име-
ни М.Т. Калашникова совместно с ветеранами — оружейниками: для спор-
тивного оружия: произвольных спортивных винтовок, стандартных малока-
либерных винтовок, стандартных крупнокалиберных винтовок, винтовок 
«Бегущий олень», «Бегущий кабан», спортивных винтовок «Биатлон»; для 
охотничьего оружия: нарезных охотничьих карабинов; самозарядных нарез-
ных охотничьих карабинов под патроны центрального боя; гладкоствольных 
самозарядных охотничьих карабинов проекта «Сайга»; самозарядных нарез-
ных охотничьих карабинов «Сайга»; для боевого нарезного оружия. 

Поэтому кафедрой запланирована разработка «научной оружейной таб-
лицы», которая будет содержать эволюцию научных исследований и кон-
кретных научных результатов нашей страны, связанных с развитием индиви-
дуального автоматического оружия (на примере созданных автоматов).  
На протяжении многих лет кафедра демонстрирует образцы оружия многим 
делегациям — посетителям кафедры, то есть рассказывается о «железе», но 
при этом о развитии оружейной науки, научных исследованиях, достигнутых 
научных результатах ничего не рассказывается широкой общественности,  
а соответствующие популярные книги не издаются. 

Мы намерены разработать «научные оружейные таблицы» и выпустить 
«научные» книги, которые покажут значимость системного развития науки как 
стратегического ресурса для создания перспективного эффективного стрелко-
вого оружия. При этом анализ достигнутых научных результатов будет прово-
диться для всех функциональных блоков основополагающей системы:  
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этап 1 (анализ существующих и перспективных автоматов); 
этап 2 (анализ созданной научной «оружейной» базы — анализ возмож-

ностей обеспечения конкурентоспособности образцов оружия, их потреби-
тельских и экономических характеристик);  

этап 3 (прогнозирование моделей военных действий, определение ору-
жейных потребностей, разработка технического задания на создание перспек-
тивных автоматов);  

этап 4 (физическое и математическое моделирование, программирование 
оружейных процессов — исследование функциональных возможностей суще-
ствующих двигателей оружия: патрона и ствола, закрытого затвором — со-
здание новых «оружейных» двигателей);  

этап 5 (анализ схем работы автоматики: их преимуществ и недостатков — 
исследование предельных функциональных возможностей схем автоматики — 
обоснование схем автоматики для перспективных автоматов, например, мо-
дульных автоматов);  

этап 6 (исследование системы «стрелок — оружие» и устойчивости ав-
томатов — анализ известных работ по устойчивости автоматов — теоретиче-
ская база системы «стрелок — оружие» — влияние системы «стрелок — ору-
жие» на кучность стрельбы и создание новых автоматов);  

этап 7 (внешне баллистический процесс движения пули со специальны-
ми конструктивными характеристиками по трехмерной траектории, изменя-
ющейся в заданном направлении для повышения кучности и эффективности 
стрельбы);  

этап 8 (исследование процессов поражения защищенных целей, связан-
ных с обеспечением эффективности стрельбы);  

этап 9 (конкретизация состояния научной интегральной «оружейной» ба-
зы — пути совершенствования и развития научной «оружейной» базы — ре-
комендации по использованию новых научных результатов для создания 
«оружия будущего»);  

этап 10 (разработка образцов оружия для перспективной боевой экипи-
ровки);  

этап 11 (обоснование актуальности применения системного подхода к 
развитию автоматов)». 

Именно на этой научной системе должен базироваться весь маркетинго-
вый, проектировочный, конструкторский, технологический, производствен-
ный и экономический процесс по созданию автомата как системы, подсисте-
мами и элементами которой являются двигатель (патрон и ствол, закрытый 
затвором), оптические и другие устройства, подствольный гранатомет, присо-
единяемый к автомату, другие «обвесы». 

Научные исследования различных блоков вышеуказанной многофункци-
ональной системы неразрывно связаны между собой. А потому стратегиче-
ских успехов в разработке перспективного оружия можно добиться только 
при условии, что наукоемкость этой системы будет стабильно возрастать,  
а научный потенциал ученых-оружейников приумножаться. Поэтому мы кон-
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кретизировали и систематизировали наши профессиональные компетенции и 
достигнутые научные результаты в следующем виде. 

Приобретенные компетенции и новые научные результаты кафедры 
«Стрелковое оружие» ИжГТУ имени М.Т.Калашникова.  

Приобретенные компетенции: 
– функционально-структурное моделирование государственной политики 

по развитию системы создания боевого стрелкового оружия на основе ис-
пользования принципов, аспектов, алгоритмов системного подхода; 

– определение тенденций и перспектив развития индивидуального авто-
матического оружия на примере боевых автоматов на основе использования 
базовых положений системной методологии и маркетинга оружия; 

– прогнозирование будущих моделей военных действий, в которых пред-
полагается использование стрелкового оружия; 

– определение «оружейных» потребностей, прогнозирование потребностей; 
– логика постановки целей, описывающих желаемые параметры создава-

емой системы;  
– суть содержания системного проектирования оружия, 
– разработка технического задания на новые образцы автоматы, так как 

нами разработан системный алгоритм, описывающий подход к разработке 
концепции автомата нового поколения; 

– логика обоснования способов удовлетворения потребностей, связанных 
с этапами проектирования и конструирования оружия; 

– эффективное использования инструментария системного анализа  
(математика, математическое моделирование, математическое программиро-
вания, методы оптимизации, вычислительный эксперимент, функционально-
структурное моделирование, экспериментальные методы) при разработке 
конкретных образцов оружия; 

– экспериментальное исследование процессов в автоматическом оружии с 
применением современного измерительного комплекса, использующего циф-
ровой формат преобразования сигналов; 

– исследование процессов, связанных с устойчивостью оружия при 
стрельбе из положения «стоя — с руки» при использовании скоростных ви-
деокамер, позволяющих замерять параметры исследуемой системы в двух 
плоскостях; 

– разработка программных комплексов по исследованию движения пули 
по трехмерной траектории, изменяющейся в заданном направлении, для кар-
динального повышения кучности автоматической стрельбы на основе инно-
вационного предложения, защищенного патентом на изобретение; 

– разработка системы модульного оружия в конфигурации: автоматов, 
винтовок, ручных пулеметов под разные типы патронов; 

– разработка системы модульного охотничьего оружия, позволяющего 
использовать нарезные и гладкие стволы; 

– проведение расчетов для автоматического оружия с применением раз-
личного программного инструментария. 
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Новые научные результаты.  
1. На основе анализа тенденций развития отечественного и зарубежного 

стрелкового автоматического оружия и расчетно-теоретических исследований 
способов повышения вероятности попадания пули в характерные цели, обос-
нованы основные характеристики автомата нового поколения: массово-
габаритные, параметры патрона, ствола, автоматики, оптимальные характери-
стики рассеивания с учетом параметров цели, расстояния до цели, квалифи-
кации стрелка и положения стрелка при стрельбе. 

2. Разработан системный алгоритм обоснования автомата нового поко-
ления.  

3. На основании расчетно-теоретических исследований определены 
функционально-конструктивные возможности (в том числе и предельные) 
основных конструктивных схем оружия. 

4. Предложен новый способ повышения кучности стрельбы из автомата ко-
роткими очередями, защищенный патентом на изобретение, когда первая пуля в 
очереди является штатной, а две другие имеют конструктивные особенности, 
позволяющие изменять траекторию их полета в заданном направлении. 

5. На основании проведенного анализа тенденций развития автоматиче-
ского оружия и расчетно-теоретических исследований впервые в нашей 
стране обоснована актуальность разработки автомата модульной конструкции 
с отводом пороховых газов нового поколения, а на его основе системы мо-
дульного автоматического оружия с использованием сменных стволов и раз-
личных типов патронов.  

6. Обоснованы научные рекомендации по проектированию модульного 
автомата со сменными стволами под различные типы патронов, по расчету 
его деталей и узлов с учетом ограничений на габаритно-массовые характери-
стики оружия: разработана оригинальная конструкция ствольной коробки и 
исследовано ее напряжено-деформированное состояние. определен опти-
мальный диапазон используемых патронов: от автоматного 5,45 мм до винто-
вочного 7,62 мм; предложенная конструкция ствольной коробки защищена 
патентом на полезную модель. Разработаны 3D-модели, позволяющие прово-
дить проектировочные работы, связанные с разработкой различных образцов 
модульного оружия. 

В настоящее время разработаны десять образцов индивидуального мо-
дульного оружия, а два образца находятся в стадии разработки (см. рисунок). 

7. Разработаны научные рекомендации по проектированию системы мо-
дульного оружия в конфигурации: автоматы, винтовки, штурмовые винтовки, 
винтовки, ручные пулеметы, а также по проектированию штурмовых винто-
вок повышенной мощности под высокоскоростной патрон нового поколения. 

Доказано, что можно создать штурмовую винтовку под высокоскорост-
ной патрон. 

8. Метод определения конструктивных возможностей повышения кучно-
сти автоматической стрельбы из индивидуального автоматического оружия 
на основе моделирования его неуправляемого движения.  
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9. Новый экспериментальный метод определения импульса выстрела на 
основе испытаний оружия на стенде свободного отката с использованием ка-
меры высокоскоростной видеосъемки. 

10. Новый экспериментально-теоретический метод построения импульс-
ных диаграмм оружия с различными схемами работы автоматики. 

11. Новая методика определения зависимостей изменения по времени уг-
лов поворота оружия в вертикальной и горизонтальной плоскости при авто-
матической стрельбе из положения «стоя с руки» при использовании двух 
камер высокоскоростной видеосъемки. 

 

 
 

Модульная система индивидуального стрелкового оружия, разработанная кафедрой 
«Стрелковое оружие» ФГБОУ ВО «ИжГТУ имени М.Т. Калашникова» 

 
12. Результаты определения экспериментальных зависимостей по време-

ни углов поворота для 10 образцов автоматов с различными схемами автома-
тики при автоматической стрельбе короткими очередями из положения «стоя 
с руки». 

13. Универсальная математическая модель системы «стрелок — оружие», 
позволяющая на ранних этапах проектирования индивидуального стрелково-
го оружия (вне зависимости от применяемой в оружии схемы работы автома-
тики) производить численный прогноз ожидаемой кучности автоматической 
стрельбы для малоквалифицированных (неопытных) стрелков. 

14. Впервые определенные в численном виде предельные возможности 
повышения кучности автоматической стрельбы из индивидуального стрелко-
вого оружия: 

а) с отводом пороховых газов из канала ствола; 
б) со сбалансированной автоматикой; 
в) с лафетной схемой при реализации принципа накопления импульса отдачи. 
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15. Определено значение импульса выстрела оружия, при котором схема 
автоматики перестает оказывать влияние на устойчивость оружия. 

16. Впервые определенные зависимости изменения кучности автоматиче-
ской стрельбы из оружия с различными схемами работы автоматики в функ-
ции темпа стрельбы и импульса патрона.  

17. Результаты исследований по движению пули со специальными кон-
структивными особенностями по трехмерной траектории, изменяющейся в 
заданном направлении, для кардинального повышения кучности автоматиче-
ской стрельбы. 

18. Разработаны научные рекомендации по разработке системы модуль-
ного охотничьего оружия со сменными стволами (нарезным и гладким) под 
различные типы патронов. 

19. Доказана актуальность создания системы учебного модульного ору-
жия для повышения эффективности учебного процесса, связанного с изуче-
нием материальной части различных образцов со сменными стволами, ис-
пользующих различные типы патронов, и с проведением учебных стрельб, 
так как это резко повышает интерес и мотивацию молодежи к более продук-
тивным занятиям.  

Вывод. Применение системной методологии, системного подхода, его 
принципов, аспектов, алгоритмов, рекомендаций, а также системного анализа 
к разработке методики системного проектирования перспективных автоматов, 
потребовало повысить эффективность системного познавательного, научного 
и практического проектировочно-конструкторского процессов. Поэтому  
кафедра «Стрелковое оружие» ИжГТУ имени М.Т. Калашникова готова к вы-
полнению заказа на проведение НИР и разработку техдокументации на разра-
ботку индивидуального автоматического оружия, в первую очередь, «автома-
тов будущего». Этот вывод базируется на том, что кафедра уже разработала 
десять образцов модульного оружия на стадии их проектирования, что позво-
лило укрепить образовательный, научный и проектировочный оружейный 
процесс. 
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ABOUT THE SCIENTIFIC WEAPON SPECIFICS INDIRECTLY RELATED  
TO THE TASKS OF CREATING A «FUTURE AUTOMATON» AND ENSURING  
THE COUNTRY'S MILITARY SECURITY 
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Annotation. Together with veteran gunsmiths, a voluminous table of weapons was developed 
showing the specific contribution of Izhevsk gunsmiths-graduates of the Department of 
Small arms of the Kalashnikov IzhSTU to the development of domestic small arms and ensur-
ing the country's military security. The urgency of the development of "scientific weapons" 
table that will contain the evolution of scientific research and concrete scientific results of 
our country related to the development of individual automatic weapons (for example, cre-
ated machines) and problem analysis provide scientific results necessary to create the ma-
chine of the future. 
Keywords: small arms, science, new-generation automatic weapons, modular weapons, sys-
tem approach 
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МЕТОДИКА ПРОГНОЗИРОВАНИЯ САНИТАРНЫХ ПОТЕРЬ  
СПЕЦИАЛИСТОВ-РЕМОНТНИКОВ В ОРГАНАХ РЕМОНТА ОБЪЕДИНЕНИЯ 

М.Н. Плут   mplout@mail.ru 
А.В. Свидло 
А.А. Крачков  

ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», Санкт-Петербург, 194064, Россия 

Аннотация. Предложена методика прогнозирования потерь специалистов-ремонтников  
в органах ремонта объединения. Методика позволяет прогнозировать санитарные потери 
специалистов-ремонтников в органах ремонта объединения, имеющих военно-учетную 
специальность (ВУС) по каждой группе техники связи и автоматизированных систем управ-
ления (ТС и АСУ), и, как следствие, принять необходимые меры по восстановлению требуемо-
го уровня укомплектованности специалистами-ремонтниками.  
Ключевые слова: специалисты-ремонтники, пополнение, прогноз потерь 

В статье предлагается методика прогнозирования санитарных потерь специа-
листов-ремонтников в органах ремонта объединения. Применение методики 
возможно при следующих допущениях: 

а) методика прогнозирования санитарных потерь применима к специали-
стам-ремонтникам, имеющих военно-учетную специальность (ВУС) по Z-
группе техники связи и автоматизированных систем управления (ТС и АСУ), 
а для получения полного представления по укомплектованности объединения 
всеми специалистам-ремонтниками необходимо применить ее по ВУС для 
всех групп ТС и АСУ, находящихся на вооружении в войсках объединения; 
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б) при восстановлении боеспособности ремонтных органов учитываются 
только специалисты-ремонтники, получившие ранения легкой степени тяже-
сти, и возможности по пополнению. 

Известно, что система связи объединения выполнит задачи по управле-
нию войсками, если соблюдается условие: уровень укомплектованности объ-
единения личным составом, в том числе и специалистами-ремонтниками,  
в любой момент времени t будет не ниже требуемого. Под t будем в дальней-
шем понимать количество суток участия войск объединения в операции.  
В общем виде это условие можно задать неравенством вида 

 У(t) ≥ У(t)треб, .(1) 

где У(t) — текущий уровень укомплектованности объединения специалиста-
ми-ремонтниками; У(t)треб — требуемый уровень укомплектованности ре-
монтных органов объединения специалистами-ремонтниками.  

В работах [1, 2] даны требуемые уровни обеспеченности объединения ап-
паратными технического обеспечения (АТО), в которых свои задачи по ре-
монту ТС и АСУ выполняют специалисты-ремонтники. Следовательно, эти 
уровни по обеспеченности АТО, с соответствующими поправочными коэф-
фициентами (N — количество членов экипажа АТО) могут применяться и к 
специалистам-ремонтникам. 

Очевидно, что требуемые уровни укомплектованности объединения спе-
циалистами-ремонтниками напрямую зависят от потребности в проведении 
ремонтных мероприятий и состояния экономики государства. 

Левую часть неравенства (1) для каждой из групп техники можно пред-
ставить в следующем виде:  

 выв сс
в  поп( ) (0) ( ) ( ) ( )У У У У ,Уz z z zt t t t= − + +   (2) 

где У (0)z  — уровень начальной укомплектованности объединения специали-
стами — ремонтниками с ВУС для ТС и АСУ z-й группы, %; вывУ ( )z t  — уро-
вень санитарных потерь (вывода из строя) специалистов-ремонтников с ВУС 
для ТС и АСУ z-й группы за расчетный период времени t, %; сс

вУ ( )t  — уро-
вень восполнения своими силами в соединениях (частях) объединения сани-
тарных потерь легкой степени тяжести среди специалистов-ремонтников с 
ВУС для ТС и АСУ z-й группы, %;  поп )У (z t  — уровень пополнения специа-
листов-ремонтников с ВУС для ТС и АСУ z-й группы медицинскими органа-
ми объединения различного уровня. 

Анализ выражения (2) показывает, что медицинские части (подразделе-
ния) объединения за счет лечения и пополнения могут существенно компен-
сировать потери специалистов-ремонтников в ходе операции. 

Предпочтительным вариантом является ситуация, когда уровень вывода 
из строя специалистов-ремонтников за определенный момент времени в зна-
чительной степени компенсируется количеством специалистов-ремонтников, 
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восстановленных силами медицинских частей (подразделений) объединения, 
а также поступившей за счет пополнения 

 сс выв
в поп( ) (У У ( .У) )zt t t+ ≥   (3) 

Рассмотрим подробно составляющие выражения (3):  

 выв ( )У У (0) ( ),z zt P t= ⋅   (4) 

где ( )P t  — вероятность потерь специалистов-ремонтников за t суток опера-
ции, проводимой войсками объединения. 

Данная вероятность определяется по формуле  

 мрау
11 )( ) 1 (1 1 ) ( ),1( tP t kP kP kP= − − − −  (5) 

где t — расчетный интервал времени, сутки; мрау
1P  — вероятность потерь 

специалистов-ремонтников при применении массированного ракетно-
артиллерийского удара (МРАУ); P(t) — среднесуточная вероятность санитар-
ных потерь специалистов-ремонтников из-за применения обычного оружия  
в последующие дни боевых действий; k  — поправочный коэффициент, учи-
тывающий особенности проведения операции (их числовые значения даны  
в работах [1, 2]).  

Как уже отмечалось ранее, специалисты-ремонтники выполняют свои за-
дачи по ремонту ТС и АСУ в АТО, следовательно, среднесуточные вероятно-
сти вывода из строя специалистов-ремонтников будут соизмеримы с потеря-
ми АТО. Значения этих среднесуточных вероятностей выхода из строя АТО 
даны в работах [2, 3]. 

Стоит отметить, что существующая математическая модель прогнозиро-
вания потерь как ТС и АСУ, так и личного состава существенно устарела и 
требует уточнения [2]. Эта модель должна разрабатываться с учетом следую-
щих факторов: 

– наличия современных средств вооруженной борьбы противоборствую-
щих сторон и их возможности; 

– состояния системы управления, в частности, системы связи; 
– наличие и возможности подсистемы медицинского обеспечения объ-

единения по восстановлению укомплектованности личным составом соеди-
нений (частей) за счет лечения собственными силами и пополнения потерь 
органами старшего начальника; 

– новых принципов ведения боевых действий. 
Уровень восстановления боеспособности ремонтных органов объедине-

ния по их укомплектованности специалистами-ремонтниками силами подси-
стемы медицинского обеспечения объединения определяется выражением  

 сс выв
в сс( ) ( ) ,У Уzt t d⋅=  (6) 
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где сс
вУ ( )t  — уровень вывода из строя специалистов-ремонтников с ВУС для 

ТС и АСУ z-й группы за расчетный период времени t, %; ссd  — доля восста-
новления выведенных из строя специалистов-ремонтников, относящихся к лег-
кой степени тяжести, от общего количества потерь специалистов-ремонтников. 

Количество специалистов-ремонтников, которое должно быть поставлено 
в войска объединения за счет пополнения определяются по формуле  

 
[ ]шт 75 %

( ) ,
 100

(
%

)z z tМ y
М t

⋅ −
=  (7) 

где штzМ  — количество специалистов-ремонтников с ВУС для ТС и АСУ  
z-й группы, положенной по штату; ( )zy t  — уровень укомплектованности 
специалистами-ремонтниками с ВУС для ТС и АСУ z-й группы на прогнози-
руемый период с учетом вывода из строя и восстоения собственными силами. 

Вывод. Предложенная методика позволяет рассчитать количество специ-
алистов-ремонтников, которое будет выведено из строя в результате огневого 
воздействия противника, а также определить количество специалистов-
ремонтников, необходимое для поддержания требуемого уровня укомплекто-
ванности ремонтного органа объединения в ходе операции. 
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Abstract. The article proposes a method for predicting the loss of repair technicians in the 
repair bodies of the association. The proposed methodology makes it possible to predict the 
sanitary losses of repair technicians in the association’s repair bodies having a military spe-
cialty for each group of communication technology and automated control systems (TS and 
ACS), and, as a result, take the necessary measures to restore the required level of staffing 
repair specialists. 
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Аннотация. Представлена частная методика и алгоритм планирования применения 
группировки КА-инспекторов, отличающийся от прочих учетом особенности фоно-
целевой обстановки и динамического характера движения множества КО в области ГСО. 
Ключевые слова: космический аппарат-инспектор, геостационарная орбита, контроль 
космического пространства, орбитальная группировка, планирование, оптимизация 

Эффективность решения задач сложной технической системы зависит не 
только от технических характеристик используемых средств, но и от органи-
зации их работы. В приложении к задачам Системы контроля космического 
пространства (СККП) речь идет о планировании применения специализиро-
ванных информационных средств — последовательности обслуживания кос-
мических объектов, проходящих через поле зрения каждого средства. Для 
существующей группировки специализированных наземных средств СККП 
задача оптимального планирования применения в составе глобальной инфор-
мационной системы решена [1], и данные алгоритмы используются на КП 
системы в ее повседневной работе. Однако из-за специфики разрабатываемых 
средств орбитального базирования и многократного увеличения продолжи-
тельности интервала планирования существующие методы и алгоритмы для 
управления работой КС не подходят. 

Таким образом, существует объективное противоречие между возможно-
стями существующих алгоритмов планирования и предъявляемыми со сторо-
ны перспективной космической системы (КС) требованиями. Разрешить дан-
ное противоречие возможно путем разработки новых методик и алгоритмов 
планирования применения орбитальной группировки (ОГ) перспективных 
КА, которые позволят обеспечить минимальное время простоя и повысить 
количество объектов, по которым может быть решена информационная зада-
ча СККП на заданном интервале планирования с учетом специфики ГСО, 
условий функционирования целевой аппаратуры и ограничений по возмож-
ностям маневрирования орбитальной платформы, что является актуальной 
научной задачей. Разрабатываемые методика и алгоритм планирования при-
менения группировки информационных средств СККП орбитального базиро-
вания должны обеспечивать: 
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– выбор из заданного множества КО в зоне ГСО подмножества объектов, 
назначенных для обслуживания каждым отдельным КА в составе ОГ; 

– формирование полетного задания для каждого КА в составе ОГ в виде 
последовательности маневров фазирования и сближения с КО из выбранного 
подмножества; 

– оценку затрат времени и характеристической скорости на выполнение 
полетного задания, а также динамических условий относительного движения 
КА и наблюдаемого КО. 

Выполнение этих требований потребовало решения следующих частных 
задач: 

– анализ множества КО в области ГСО и определение допустимых интер-
валов наблюдения с учетом влияния астробаллистических условий и приня-
тых ограничений на характер движения КА; 

– формирование вариантов маневра КА для реализации допустимых ин-
тервалов наблюдения с учетом принятых допущений и ограничений на воз-
можности ДУ; 

– выбор из множества вариантов маневра КА оптимального по заданным 
критериям оперативности и экономичности. 

Для упрощения вычислений была принята гипотеза, что все КО из рас-
сматриваемого множества на заданном интервале планирования не выполняют 
активных маневров и движутся в центральном гравитационном поле Земли. 
Это позволило для каждого объекта без проведения численного моделирования 
сформировать последовательность моментов прохождения через узловые точки 
орбиты, определяемую их орбитальными параметрами.  

Поскольку принята гипотеза о том, что все КА в составе ОГ поддержи-
вают угол наклона плоскости орбиты к экватору равной нулю, то моменты 
прохождения КО через узловые точки орбиты будут соответствовать сере-
дине интервалов наблюдения, а их продолжительность определяться их орби-
тальными параметрами и рабочей дистанцией целевой ОЭА. 

Влияние астробаллистических условий описывается двумя независимыми 
компонентами: учетом углов засветки целевой ОЭА и периодов нахождения 
КО в тени Земли. Углы засветки определяются параметрами целевой ОЭА и  
в общем случае являются исходными данными. 

Интервал наблюдения считается нереализуемым и исключается из даль-
нейшего рассмотрения, если значения фазовых углов освещения от Солнца, 
Земли и Луны превышают предельно допустимые значения. Аналогичным 
образом исключаются из рассмотрения интервалы, попадающие в промежут-
ки прохождения КО через тень Земли. 

После исключения нереализуемых интервалов образуются последова-
тельности допустимых интервалов наблюдения для каждого КО на всем ин-
тервале планирования.  

Выбор наблюдаемого КО и реализуемого интервала наблюдения осу-
ществляется из множества допустимых осуществляется на основе принятой 
гипотезы об использовании компланарного четырехимпульсного маневра фа-
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зирования КА с выходом на круговую орбиту ожидания и задаваемого огра-
ничения на минимальный размер одиночного импульса [3]. 

Для каждого допустимого интервала наблюдения КО определяется по-
требный расход характеристической скорости для его реализации в течении 
заданного максимального периода выполнения одного маневра. Полученные 
значения пар допустимых временных интервалов наблюдения КО и затрат 
характеристической скорости зависят как от начального относительного по-
ложения КА и КО, так и от времени начала маневра, поэтому по завершении 
каждого реализуемого интервала наблюдения должны определяться заново. 

В общем виде задача планирования применения ОГ состоит в определении 
для каждого КА последовательности реализуемых интервалов наблюдения 

 1, 2, , ,( , ,  ),  j j j i j k jT t t t t= …   

и соответствующей ей последовательности обслуживаемых КО 

 1 2( , )., ,j j j kjN n n n= …   

Показателем эффективности планирования применения ОГ является об-
щее количество обслуженных КО на заданном интервале времени: 

 
1

;
J

j
j

N N
=

= ∑   

 { }agr max ( ) ;N f X=  

 ( , , , ,   0 ,   0 ,)j j j jX I J V T V V T T= ≤ ≤ ≤ ≤   

где I — множество КО; J — группировка КА; V — запас характеристической 
скорости на борту КА; T — продолжительность интервала планирования. 

Исходными данными для работы алгоритма планирования являются: 
– координатная информация о множестве КО в области ГСО; 
– параметры КА (рабочая дистанции целевой ОЭА, доступный запас ха-

рактеристической скорости на борту); 
– дата и время начала и конца интервала планирования. 
Блок-схема алгоритма построения плана применения ОГ КС СККП пред-

ставлена на рис. 1. 
Каждому j-му КА в составе ОГ присваивается переменная Kj, в зависимо-

сти от его текущего состояния на момент времени t принимающая следующие 
значения: 

0, если КА находится в режиме ожидания; 
1, если КА выполняет маневр фазирования или осуществляет непосред-

ственное наблюдение КО. 
По завершении сеанса наблюдения КА переходит в режим ожидания. 
В рамках проводимых исследований было принято допущение, что на 

первом шаге моделирования все КА считаются находящимися в режиме ожи-
дания. 
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Рис. 1. Блок-схема алгоритма планирования применения ОГ КС СККП 
 
В случае если КА в режиме ожидания отсутствуют, происходит переход к 

следующему шагу по времени, и так вплоть до окончания интервала планиро-
вания. 

После выбора КА происходит выбор реализуемого интервала наблюдения 
КО из множества допустимых. В рамках разработанного алгоритма был ис-
пользован математический метод выбора наименьшего — «жадный алго-
ритм», выполняющий поиск в ширину [4].  

Вспомогательная барьерная функция [5] имеет следующий вид: 

 ;i i iF A V B t= ∆ + ∆   

 100
0 10 , min,   (1 ),   max;iF F i N N= → ∈ … →   
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,   ,
N N

i i
i i

V V t T
= =

∆ ≤ ∆ ≤∑ ∑   

где iV∆  — затраты характеристической скорости; it∆  — время выполнения 
маневра; V и T — запас характеристической скорости на борту КА и общая 
продолжительность интервала планирования.  

Базовое значение функции F0 — техническая величина, служащая отправной 
точкой для работы алгоритма в каждом последующем цикле поиска цели.  

Коэффициенты А и В характеризуют баланс требований к экономичности 
и оперативности плана. Чем выше значения коэффициента, тем жестче предъ-
являемые требования. При этом коэффициенты связаны отношением вида 

 1.A B+ =   

Выбор реализуемого интервала наблюдения из множества допустимых и 
соответствующего КО осуществляется по критерию минимума значения 
вспомогательной функции затрат характеристической скорости и времени на 
маневр.  

Показателем эффективности решения задачи построения плана примене-
ния группировки КА является общее количество КО, по которым могут быть 
реализованы интервалы наблюдения. 

При выборе из множества допустимых интервалов наблюдения реализу-
емого, остальная последовательность допустимых интервалов наблюдения, 
соответствующая выбранному КО, исключаются из дальнейшего рассмотре-
ния, последовательно сокращая исходное множество. 

Полученные результаты для гомогенных ОГ численностью от 1 до 10 КА 
с рабочей дистанцией целевой ОЭА в 300, 200 и 100 км при запасе характери-
стической скорости на борту в 1, 2 и 3 км/с соответственно (линии № 1, 2 и 3 на 
графиках) на интервалах планирования в 1, 2 и 3 года приведены на рис. 2–4.  

 

 

Рис. 2. Число осмотренных КО для гомогенной ОГ  
на интервале планирования в один год 
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Рис. 3. Число осмотренных КО для гомогенной ОГ  

на интервале планирования в два года 
 

 
Рис. 4. Число осмотренных КО для гомогенной ОГ  

на интервале планирования в три года 
 
 
Анализ полученных результатов показывает, что рост количества наблю-

даемых КО при увеличении численности ОГ по мере увеличения интервала 
планирования становится все менее монотонным. Это объясняется тем, что 
полученные значения являются локальным экстремумом оптимизационной 
функции, а принятые допущения могут оказывать существенное влияние при 
увеличении интервала планирования.  

В качестве направлений дальнейшего развития алгоритма предполагает-
ся: уточнение модели движения для учета эволюции параметров орбит КО, 
реализация алгоритма имитации маневров коррекции активных КА и вероят-
ности появления новых КО, повышение точности результатов за счет реали-
зации метода ветвей и границ для поиска результата в окрестностях глобаль-
ного экстремума оптимизационной функции планирования. 
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Аннотация. Рассмотрены основные подходы к управлению проектами, используемые в 
организациях Министерства обороны Российской Федерации. Выявлены проблемные 
вопросы, которые возникают при реализации проектов в них. Отмечены сильные и сла-
бые стороны проектного управления в данных организациях. Намечены пути решения 
выявленных проблем. 
Ключевые слова: управление проектами, руководитель проекта, организация Министер-
ства обороны Российской Федерации, компетенции руководителя проекта  

В Российской Федерации в настоящее время широкими шагами идет внедре-
ние проектного управления в государственные органы и компании. Создан 
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проектный офис при Правительстве Российской Федерации, по всей стране на 
федеральном и региональном уровне реализуются национальные проекты, 
определенные майскими 2018 года указами Президента РФ В.В. Путина. Ана-
логично значительное количество коммерческих организаций все больше  
и больше переходит к управлению на принципах проектного менеджмента. 
Таким образом, мы видим, что управление проектами — это не «модное сло-
восочетание», а естественный процесс охватывающий все стороны экономики 
и государственного управления в Российской Федерации. 

Естественно организации Министерства обороны должны находиться  
в тренде общегосударственных тенденций. Поэтому все больше поставлен-
ных задач в них называют проектами и с присущей данным субъектам энер-
гией берутся за их реализацию. В данной работе предлагается рассмотреть 
проблемные вопросы, которые возникают в данной ситуации. Хотелось бы 
разобраться, насколько обстановка и менталитет военнослужащих и граждан-
ского персонала МО РФ способствуют реализации принципов проектного 
управления принятых во всем мире и реализованных в ГОСТ РФ, а также по-
нять насколько их несоблюдение мешает эффективной реализации проектов  
в организациях МО РФ. При этом мы не будем рассматривать глобальные 
проекты, типа Военного инновационного технополиса ЭРА, не будем оцени-
вать взаимоотношения с подрядчиками МО РФ, реализующим проекты в его 
интересах, а сосредоточимся на внутренних проектах организаций МО РФ.  

Для начала необходимо напомнить основные тренды проектного подхода 
и обозначить направления анализа. В мире существует три основных подхода 
к управлению проектами:  

– процессный, который пропагандирует, американский PMI (в данном 
подходе основное внимание уделяется описанию процессов, входов и выхо-
дов их них, методов, применяемых при их реализации);  

– компетентностный подход, который продвигает европейская ассоциа-
ция специалистов в области управления проектами IPMA с входящей в нее 
российской ассоциацией специалистов и организаций в области управления 
проектами «Ассоциация Управления проектами «СОВНЕТ» (в данном подхо-
де важное значение уделяется компетенциям человека, который управляет 
проектом, его способности реализовать те или иные группы элементов компе-
тенций и соответственно эффективно управлять проектом или какой-либо из 
его составляющих);  

– ценностный подход, который продвигает восточная (японская) школа 
управления проектами (в данном случае подразумевается, что специалист со-
здает для заказчика какую-либо ценность, которая чрезвычайно важна для него). 

С практической точки зрения необходимо помнить, что есть два подхода 
к реализации проектов это традиционный водопадный подход, основанный на 
строгом планировании и целеполагании и подходы, использующие в своей 
практике гибкие методологии (Agile и его фреймворки). Гибкие методологии 
характеризуются своей сложной предсказуемостью по срокам, стоимости и 
конечному виду получаемого продукта.  
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Ну и наконец, необходимо отметить, что, как правило, в основе каждого 
проекта лежит проектный треугольник, который требует выполнения трой-
ственного ограничения: сроки, стоимость, содержание, в условиях сохране-
ния требуемого качества продукции. 

Теперь необходимо рассмотреть, как данные методы и подходы реализу-
ются в организациях Министерства обороны Российской Федерации (органи-
зациях). В данном случае хотелось бы рассмотреть с точки зрения подготовки 
коллег к выполнению проектов, отношения руководства к проектам, порядка 
разрешения проблем, возникающих в ходе реализации проекта. 

Методологии управления проектами ни в одном вузе Министерства обо-
роны Российской Федерации не обучают, ни в образовательных программах 
высшего образования, ни в программах дополнительного профессионального 
образования, ни в программах повышения квалификации ничего подобного 
нет. Есть значительный класс управленческих дисциплин «Управление …  
в бою и операции» и «Управление в повседневной деятельности …» (возмож-
ны вариации, но суть именно такова). Эти дисциплины на достаточно хоро-
шем уровне обеспечивают подготовку военного управленца, способного вы-
полнять задачи управления повседневной деятельностью вверенного ему 
воинского формирования, а также делать это в ходе боевых действий.  

Однако методология управления проектами с данными дисциплинами 
стыкуется весьма опосредованно. Отсутствует значительное количество ин-
струментов управления проектами, подходы исключают применение гибких 
методологий, во главу угла поставлено главенство и нерушимость плана (во-
допадный подход). Также официально отсутствует значительное количество 
сторон проектного менеджмента, например, управление рисками и управле-
ние качеством проекта. Естественно, можно сказать, что как государственный 
орган МО РФ должен применять в этом случае ГОСТ Р 54869–2011 «Проект-
ный менеджмент. Требования к управлению проектом» [1], однако работая  
с данным документом и зная его состав и содержание можно сделать вывод, 
что в единственном числе он применим только для «прокурора», т. е. фор-
мальной оценки неправильности выполненных действий. Как руководство  
к исполнению, справочник, методическое пособие данный документ служить 
не может. Данный тезис подтверждается разработкой в РАНХиГС и широкого 
спектра документов по управлению проектами, которые применяются для 
методического обеспечения национальных проектов, реализуемых в мини-
стерствах, ведомствах, органах государственного и муниципального управле-
ния Российской Федерации. Таким образом, можно сделать вывод о том, что 
единой методологии управления проектами в масштабах министерства в Ми-
нистерстве обороны Российской Федерации нет, а существующие в Россий-
ской Федерации и мировой практике подходы не используются. 

Следующим вопросом, требующим рассмотрения, является личность ру-
ководителя проекта в организациях Министерства обороны Российской Фе-
дерации. Известны требования международных и национальных стандартов  
к данному типу специалистов [2–4]. Причем во главу угла они ставят три типа 
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компетенций: способности работать с людьми; способности чувствовать кон-
тент проекта и взаимодействовать с заказчиком и стейкхолдерами (заинтере-
сованными сторонами) проекта; способности осуществлять планирование, 
контроль и другие технические стороны проекта. Самыми главными среди 
данных способностей являются способности по работе с людьми. В этом 
несомненная сила специалистов Министерства обороны Российской Федера-
ции назначаемых руководителями проектов. Как правило это люди с богатым 
служебным и жизненным опытом, опытом управления коллективом, про-
шедшие не одну ступеньку по командирской лестнице. В этом можно видеть 
причину того, что при прочих недостатках в организациях, влияющих на 
управление проектами, все-таки большая часть проектов в организациях за-
вершается достижением целей проекта. Среди недостатков данного типа ком-
петенций можно выделить привычку к алгоритму работы в условиях жестко 
функциональной структуры управления, что не может не сказаться не скоро-
сти и сроках проекта и на качестве оперативного реагирования на возникаю-
щие изменения. Данный тезис также подтверждается тем значительным коли-
чеством успешных руководителей проектов из числа уволенных в запас 
офицеров, которые в настоящее время трудятся в народном хозяйстве и орга-
нах государственного управления. 

По знанию и применению технических компетенций по управлению про-
ектами руководители проектов в организациях как правило используют до-
статочно ограниченный инструментарий, что конечно сильно усложняет, 
утяжеляет и делает их работу мало продуктивной. В качестве примера можно 
привести отсутствие интернета, социальных сетей и специального программ-
ного обеспечения, баз знаний и тому подобных элементов, которые широко 
используются в практике организаций государственного сектора и бизнеса. 

Следующим этапом анализа в ходе оценки руководителя проекта в орга-
низации является его способность работать как с контентом проекта, так и со 
стейкхолдерами проекта. К сожалению весь опыт автора и его коллег показы-
вает, что на осмысление поставленных вопросов, качественное выяснение 
«пожеланий и требований» заказчика и других заинтересованных в проекте 
сторон у руководителя проекта времени как правило времени практически не 
остается. Любимый лозунг «Иди копай, а там посмотрим», к сожалению, не 
дает времени и возможности на осмысление и принятие обоснованных реше-
ний. Жесткая линейно-функциональная структура организаций также ставит 
руководителя проекта в достаточно сложное положение. В наличии присут-
ствуют все недостатки функциональной структуры. Нет необходимости пере-
числять все ее «беды», остановимся только на наиболее характерных. Главная 
из них — это невозможность получить в письменном или в каком-либо другом 
формализованном виде от заказчика или заинтересованной стороны проекта, 
т. е. от лица, которое, как правило, является если не прямым, то непосредствен-
ным начальником руководителя проекта в организации, требования к результа-
там проекта. Как следствие: в итоге разведенные руки и слоган «это совсем  
не то, что требовалось», который в большинстве случаев слышат руководите-
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ли проектов в организациях. Также члены команды проекта, если они не яв-
ляются подчиненными руководителя проекта в организации в первую очередь 
безусловно выполняют указания своих командиров и начальников, как прави-
ло, не имеющих никакой заинтересованности в проекте и в его успешном за-
вершении. 

Значительным проблемным вопросом является отношение командования 
организации к проекту. Как правило, командир (начальник) организации яв-
ляется одновременно и заказчиком проекта. Казалось бы, что еще надо для 
успеха проекта? Но, к сожалению, функции заказчика данным должностным 
лицом, как правило, выполняются формально. Отсутствуют четко прописан-
ные требования, а попытка их получить зачастую натыкается на непонимание 
и отторжение, если не сказать «на грубость»: «Вы некомпетентный офицер, 
который не понимает моих указаний». Следующей проблемой является от-
сутствие освобождения и руководителя проекта и членов команды проекта  
от своих должностных обязанностей в организации. Данная проблема суще-
ствует всегда, даже если в приказе по части, извещающем о начале проекта, 
прописано строгое указание: освободить от исполнения служебных обязанно-
стей. Причина данного положения в том, что не предусмотрено в организаци-
ях Министерства обороны Российской Федерации должностей, которые 
предполагают свободный маневр должностными обязанностями. Вот и при-
ходится руководителю проекта и членам команды проекта выкраивать время 
на проект после основной работы или на основную работу после проекта 
(причем последнее более верно и чаще распространено).  

Следующим проблемным вопросом является потеря «интереса» к проекту 
со стороны заказчика. Значительный объем задач, решаемый руководителям и 
начальниками организаций Министерства обороны Российской Федерации, 
зачастую сдвигает приоритеты, поэтому проект, который вчера был актуаль-
ным и архиважным, сегодня отходит на второй или даже третий план, что 
несомненно сказывается на качестве управления и прочих элементах проекта, 
ведет к срыву сроков и изменению содержания результатов проекта. 

В классическом управлении проектами важным элементом является управ-
ление рисками. В организациях естественно наиболее «подготовленные» руко-
водителя продумывают все «подводные камни», которые могут встать на пути 
их проекта, но нет возможности официально зарезервировать деньги, которые 
могут нивелировать риск. Для государственных организаций само наличие сво-
бодных денег, которые могут быть потрачены, а могут быть и не потрачены, 
является невозможным. Решение проблемы путем переброски с одной статьи на 
другую также «практически не реально». К данному вопросу вплотную примы-
кает финансирование проектов, которое в лучшем случае ограниченно по стать-
ям, а в худшем отсутствует или дано на «откуп» руководителям проектов. Дан-
ная ситуация поражает огромное количество возможностей для нарушений 
законодательства, что не может не сказаться на атмосфере проекта. Зачастую те 
злоупотребления, о которых пишут газеты, и выявляет прокуратура — это ре-
зультат попыток решить вопросы финансирования проектов в организациях. 
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Подсознательно все участники проектного процесса в организациях это 
понимают, поэтому часто стараются не формализовать проект. Таким обра-
зом, не всегда оформляется приказ о начале проекта, выделении людей, очень 
часто все ограничивается устным распоряжением. С одной стороны, это ста-
вит руководителя проекта в неправовое поле с точки зрения выполнения за-
дач по проекту, с другой — дает формальную возможность ему и вышестоя-
щему руководству при неуспехе проекта найти оправдание своим действиям 
(бездействиям) приведшим к срыву проекта, не переходя при этом к так 
называемой помощи в приказе. 

Какими же видятся пути решения данных проблем?  
Во-первых, это повышение технической грамотности специалистов в обла-

сти управления проектами в организациях Министерства обороны Российской 
Федерации. Необходимо на базе одной из академий (например, Военной акаде-
мии материально-технического обеспечения имени генерала армии А.В. Хру-
лева) в рамках дополнительного профессионального образования развернуть 
курсы повышения квалификации по управлению проектами для специалистов 
Минобороны России. В ходе обучения данные курсы должны будут охватить 
как подавляющее большинство потенциальных руководителей проектов в ор-
ганизациях, так и их командиров (начальников). Также можно приказом Ми-
нистра обороны ввести определенное количество тем и часов для их освоения 
в учебные планы видовых академий (ВУНЦ), военных училищ. Данные темы 
можно ввести в учебные дисциплины, связанные с управлением войсками 
(соединениями, частями, подразделениями) в повседневной деятельности  
в виде отдельного раздела, описывающего инструменты и методы проектного 
управления в организациях. 

Во-вторых, это разработка и принятие единого регламента управления 
проектами в рамках Минобороны России. Единая терминология, инструмен-
тарий, подходы и правила значительно облегчат выполнение работ по проек-
там, обеспечат взаимопонимание среди специалистов организаций министер-
ства и возможность единообразной оценки качества выполняемых проектов. 

В-третьих, определение ответственности командиров и начальников за 
процесс назначения руководителей проектов и постановку им задач, обеспе-
чение возможности им выделять средства на реализацию проектов, в том чис-
ле перераспределять средства между различными статьями в случае реализа-
ции рисков проекта.  

Таким образом, вышеизложенное позволяет сделать вывод о низком ка-
честве проектного управления в организациях Министерства обороны Рос-
сийской Федерации, это выражается: в нераспространенности проектных ме-
тодологий в организациях; в низком качестве мотивации команд проекта и 
руководителей проекта; в недостаточной технической готовности команд 
проекта; в «желании» командиров и начальников реализовывать проект, не 
вкладывая в него финансовых средств, используя только свои «администра-
тивные внутренние» ресурсы. При этом необходимо отметить, что организа-
ции Министерства обороны Российской Федерации обладают отличным кад-
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ровым составом потенциальных руководителей проектов, способных доби-
ваться успеха в самых «суровых» для проекта условиях. При изменении от-
ношения к проектной деятельности это позволит добиться существенных 
успехов в укреплении обороноспособности нашей Родины. 
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В соответствие с Федеральным законом Российской Федерации от 29 декабря 
2012 г. № 273-ФЗ «Об образовании в Российской Федерации» в России уста-
навливаются два вида образования, общее и профессиональное, каждое из ко-
торых состоит из четырех уровней. Высшее образование объединяет такие 
уровни профессионального образования, как «бакалавриат», «специалитет», 
магистратуру и подготовку кадров высшей квалификации, которые реализуют-
ся в образовательных организациях высшего образования [1]. В этих организа-
циях обучающиеся приобретают необходимые знания. У них также, в соот-
ветствии с требованиями Федеральных государственных образовательных 
стандартов, формируются умения и навыки, позволяющие решать производ-
ственные задачи по полученной профессиональной квалификации. Однако 
высшее образование, в отличие от общего, не является всеобщим и, следова-
тельно, его получает относительно небольшой круг лиц. Тем более количе-
ство бюджетных мест в образовательных организациях ограниченно, поэтому 
в Российской Федерации, как и в большинстве развитых стран, высшее обра-
зование является привилегией, за которую необходимо платить [2]. Однако 
данный факт не является основополагающим в снижении уровня профессио-
нальной подготовки выпускников образовательных организаций высшего обра-
зования в современной России. На данный уровень в большей степени влияют 
другие факторы, формирующие соответствующие проблемы. В настоящее вре-
мя наметился ряд проблем, требующих пристального внимания и которые 
необходимо обязательно разрешить в ближайшей перспективе. 

Первая проблема заключается в несоответствии уровня подготовки моло-
дых специалистов требованием современного рынка труда. В современных 
условиях выпускники образовательных организаций высшего образования 
сталкиваются с проблемой трудоустройства, связанной с тем, что работодате-
ли с большой неохотой принимают специалистов, не имеющих реального 
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практического опыта работы по специальности. В связи с этим, с целью со-
вершенствования уровня подготовки специалистов до значения, соответству-
ющего требованиям Федерального государственного образовательного стан-
дарта и основным направлениям развития личности, общества и государства, 
необходима формирование такой системы образования в Российской Федера-
ции, которая будет основываться на постоянном, эффективном и скрупулез-
ном учете всеми субъектами управления качеством высшего образования объ-
ективных факторов влияющих на развитие личности, общества и государства  
в целом. На различных научно-практических и научно-теоретических конфе-
ренциях, посвященных вопросам современного состояния высшего образова-
ния, неоднократно поднимается вопрос о низком уровне образовательного по-
тенциала у молодых специалистов, возникающий на фоне общего снижения 
образовательного потенциала в образовательных организациях. В настоящее 
время в России молодые специалисты стремятся скорее получить диплом, 
который подтверждает их квалификационный уровень, чем получать необхо-
димые знания и формировать у себя умения, навыки и компетенции. 

В качестве второй проблемы проявляется отставание требований образо-
вательных программ от потребностей современного рынка труда. Разработка 
Федеральных государственных образовательных стандартов высшего образо-
вания по требуемым специальностям заканчивается задолго до набора абиту-
риентов в образовательные организации высшего образования. На их основе 
заблаговременно формируется учебный план и далее по каждой учебной дис-
циплине — рабочая программа и учебно-методические материалы. В связи  
с этим к выпуску из образовательной организации отставание полученных 
выпускниками знаний, сформированных умений и навыков будет отставать 
реалий рынка труда на 4–6 лет, что может потребовать от молодого специали-
ста прохождения дополнительной подготовки на курсах повышения квалифи-
кации сразу после выпуска. 

Третья проблема связана с трудностью в трудоустройстве выпускников  
в соответствии с полученной специальностью. Проблема интеграции молоде-
жи, получившей в образовательных организациях высшее образование, в со-
временный российский рынок труда во многом обусловлена многими фактора-
ми. В основном они связаны реальным соотношением спроса и предложения по 
конкретным специальностям на рынке труда, а также с оптимистическими 
представлениями молодых специалистов о перспективах трудоустройства и  
о будущей трудовой деятельности. Конечно, как правило, эта проблема являет-
ся следствием качества профессиональной подготовки выпускников в процес-
се образовательной деятельности в образовательной организации [3]. Обозна-
ченная проблема заключается в том, что система образования оторвана от 
требований работодателей, то есть при формировании специалиста с кон-
кретным уровнем подготовки в образовательной организации ему даются 
фундаментальные знания, которые зачастую оторваны от реальности совре-
менной жизни России. В результате выпускники образовательных организа-
ций высшего образования при устройстве на работу чаще всего меняют свою 
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профессию на другую. В конечном итоге это наносит урон и производству, 
где они работают, и указывает не неэффективность системы подготовки спе-
циалистов в образовательных организациях. 

Суть четвертой проблемы заключается в том, что российское высшее обра-
зование постоянно стремится интегрироваться в европейское пространство 
высшего образования. Преобразования, происходящие в мировом сообществе, 
неизменно влияют на каждого гражданина России в отдельности и российское 
общество в целом. Происходит внедрение отдельных сфер жизни общества  
в европейское сообщество, в результате создаются условия для увеличения по-
требности в обширных знаниях и умениях, как основополагающих факторов 
культурного, социального и образовательного развития как отдельной лично-
сти, так общества в целом. В связи с этим, инновационные преобразования, 
возникающие в обществе, неизменно ставят пред российским профессиональ-
ным, и в частности высшим, образованием новые задачи, требующие серьезно-
го пересмотра содержания подготовки специалистов в образовательных орга-
низациях. То есть высшее образование начинает играть существенную роль  
в решении стратегических задач развития российского государства. Тогда 
высшее образование, которое не сказывается на успешности граждан, эффек-
тивности экономического, духовного и культурного развития общества, не 
приводит к усилению позиций государства на мировой арене, не может счи-
таться качественным [4]. Обеспечение в ближайшей перспективе качественно-
го профессионального российского образования, и в частности высшего, долж-
но быть направлено на адаптацию интересов личности, общества и государства 
в мировое сообщество.  

Таким образом, для решения вышеуказанных проблем с целью повыше-
ния качества высшего образования необходимо внедрение инновационных 
аспектов в структуру и содержание профессиональной подготовки специали-
стов в образовательных организациях. Следовательно, возникла необходи-
мость в совершенствовании системы высшего образования и модернизации 
системы управления ее качеством. То есть прогрессивные тенденции разви-
тия европейского сообщества необходимо внедрить в систему управления 
качеством высшего образования [5]. Прежде чем рассматривать тенденции 
развития системы управления качеством высшего образования, необходимо 
разобраться с основными понятиями. 

Качество — это философская категория. В современной науке определе-
ний понятия «Качество» довольно много, однако большинство из них можно 
свести к следующему определению. Качество — это совокупность свойств и 
требований к исследуемому объекту, определяющих ее способность удовле-
творять определенные потребности в соответствии с предназначением. 

Качество образовательной деятельности предполагает эффективное взаи-
модействие между образовательной организацией и обучающимся в данной 
организации будущими специалистами. Тогда под управлением качеством 
высшего образования следует понимать совокупность деятельности струк-
турных элементов министерства науки и высшего образования Российской 
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Федерации, организационных структур образовательных организаций высше-
го образования, требований Федеральных государственных образовательных 
стандартов, а так же процессов, финансовых и материально-технических ре-
сурсов, необходимых и достаточных для руководства качеством высшего  
образования. 

Следует отметить, что основная функция организационных структур об-
разовательных организаций высшего образования состоит не в простом кон-
троле текущей действительности, а в создании благоприятных условий для 
эффективной работы в системе «преподаватель — обучающийся». Рекомен-
дацией для оперативного и эффективного управления указанной системой 
может послужить применение программы Total Quality management широко 
используемой в промышленности [6], состоящей из семи этапов. 

Этап первый. Установка проблемы, оценка необходимости ее решения. 
Этап второй. Оценка текущего состояния проблемы, описание ее содер-

жания на бумаге, определение путей ее решения. 
Этап третий. Выявление основных причин, влияющих на возникнове-

ние проблемы. 
Этап четвертый. Планирование и применение контрмер, позволяющих 

исправить текущую ситуацию. 
Этап пятый. Оценка результатов применения контрмер — устранена ли 

проблема или уменьшились ли ее основные причины. 
Этап шестой. Принятие мер по предотвращению появления проблемы и 

ее основных причин в будущем.  
Этап седьмой. Оценка эффективности проделанной работы. 
Происходящие в обществе и государстве социальные изменения оказы-

вают достаточно серьезное влияние на систему военного образования России.  
Система военного образования является составной частью профессио-

нального образования России, основной задачей которой является подготовка 
и восполнение военных кадров, в том числе и офицерских, в системе военной 
организации государства. Основным источником восполнения военного кад-
рового потенциала в Российском государстве является подготовка специали-
стов в военных образовательных организациях высшего образования. В си-
стеме военного образования проводится подготовка, профессиональная 
переподготовка и повышение квалификации военнослужащих, а также вос-
полнение профессорско-преподавательского состава, за счет подготовки кад-
ров высшей квалификации. Поэтому одним из приоритетных направлений 
проводимых преобразований в военной сфере стало совершенствование си-
стемы военного образования — неотъемлемой части подготовки высокопро-
фессионального офицерского корпуса.  

Основные положения Военной доктрины Российской Федерации опреде-
ляют требования, предъявляемые к военному образованию, направленные на 
повышение эффективности ее функционирования. Исходя из данных требо-
ваний можно сделать вывод, что совершенствование системы управления ка-
чеством высшего военного образования становится приоритетной задачей 
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подготовки военных специалистов. При этом следует отметить, что важное 
значение имеет осмысление результатов интеграции российского общества  
в европейскую экосистему, что неизменно повлияет на содержание высшего 
военного образования, за счет изменения форм и методов подготовки воен-
ных специалистов. 

Изменения в системе военного образования не обошли стороной и си-
стему подготовки военных специалистов в войсках национальной гвардии 
России. Реалии сегодняшнего дня, появление новых образцов вооружения, 
военной и специальной техники диктуют изменение форм и способов вы-
полнения служебно-боевых задач войсками национальной гвардии и, как 
следствие, требуют новых подходов к организации подготовки офицерских 
кадров, в основе которой должен быть положен их высокий военный про-
фессионализм. 

Формирование военной составляющей подготовки специалистов в воен-
ных образовательных организациях высшего образования войск националь-
ной гвардии Российской Федерации осуществляется на основе Квалификаци-
онных требований к уровню их подготовки. Содержание дидактических 
единиц и военно-профессиональных компетенций в Квалификационных тре-
бований предполагают дальнейшую подготовку выпускников военных обра-
зовательных организаций высшего образования войск национальной гвардии 
в систем военного образования по приобретению высшей военной оператив-
но-тактической подготовки [7]. Вследствие этого совершенствование системы 
управления качеством высшего военного образования выходит на новый уро-
вень, охватывая не только подготовку специалистов в рамках образователь-
ной организации высшего образования, но и в рамках всей системы военного 
образования Российской Федерации. 

Таким образом, формирование новой модернизированной системы управ-
ления качеством подготовки специалистов в образовательных организациях 
высшего образования, основанной на интеграции инновационных процессов 
мирового сообщества, становится приоритетной задачей всех звеньев управле-
ния от образовательной организации до государственного уровня.  
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ТЕХНОЛОГИЯ ПОДГОТОВКИ И ВЕДЕНИЯ «НОВЫХ» ВОЙН 

А.А. Селиванов  
С.В. Чварков   ma1939ya@mail.ru 

Российская академия ракетных и артиллерийских наук, Москва, 107564, Россия  
Военная академия Генерального штаба Вооруженных Сил  
Российской Федерации, Москва, 117571, Россия 

Аннотация. Рассмотрены вопросы обеспечения национальной безопасности и обороны 
государства в условиях мировоенных отношений, особенности реализации военных и 
невоенных мер для локализации угроз и опасностей, вскрыты подходы военно-
политического руководства наиболее развитых государств мира по подготовке и веде-
нию «новых» войн, причины применения вооруженного насилия, приведена периоди-
зация войн во взаимосвязи с развитием общества, приведены источники и определена 
приоритетность угроз национальной безопасности, определены невоенные методы реа-
лизации целей и задач «новых» войн. 
Ключевые слова: национальная безопасность, угроза, опасность, оборона, военные меры, 
невоенные меры, мировоенные отношения, акторы войны, вооруженные формирова-
ния, оружие, вооружение, стран-агрессор 

В современных условиях стремительно происходят в использовании ком-
плекса мер противоборства и защиты, проявляющиеся в содержании и спосо-
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бах реализации целей, поставленных политиками ведущих развитых госу-
дарств. При этом мерам применения военной силы и вооруженного насилия в 
этом комплексе, отводится далеко не главный приоритет. Основными причи-
нами этого является смена взглядов руководства наиболее развитых госу-
дарств мира на мировоенные отношения между государствами, среди кото-
рых следует отметить: 

– новые подходы к разрешению межгосударственных противоречий; 
– изменения в политических и военных целях войны; 
– смена военных парадигм: от войн конвенциальных к «новым» войнам; 
– стирание границы между войной и миром, миром и войной; 
– смешение традиционных боевых действий с действиями полицейского 

характера; 
– расширение сфер угроз безопасности государствам, переоценка их при-

оритетности; 
– расширение акторов войны от регулярных вооруженных сил государств 

до незаконных вооруженных формирований; 
– смещение акцента используемых методов войны в сторону комплексно-

го применения военных и невоенных методов; 
– необходимость консолидации усилий всех органов власти при возник-

новении кризисной ситуации и резком обострении обстановки и принятию 
действенных мер без мобилизационного развертывания; 

– подготовка и проведение действий государства по обеспечению без-
опасности в современных условиях с привлечением всех сил, средств и мето-
дов не укладывается в предметную область военной науки и военной страте-
гии, в частности. 

В начале XXI века начинает прослеживаться устойчивая тенденция  
в стремлении военно-политического руководства развитых государств к раз-
решению межгосударственных противоречий, достижению политических  
и экономических целей не только военными мерами, но и другими подхода-
ми. Среди этих подходов можно выделить: 

– дискредитация существующей власти государства-мишени, ее руковод-
ства и вооруженных сил в глазах населения страны и формирование негатив-
ного отношения мирового сообщества к ней; 

– подрыв экономики страны-противника; 
– широкомасштабное информационно-психологическое давление на ру-

ководство, население, личный состав вооруженных сил противника; 
– привлечение и поддержка некоммерческих общественных организаций 

к протестному движению, оказание финансовой, методической и технической 
поддержки внутренней оппозиции; 

– формирования активно-радикальной «пятой» колонны, распростране-
ние сепаратистских движений и раскол общества; 

– применение сил специальных операций на территории страны-против- 
ника, использование услуг частных военных компаний и задействование 
«спящих» ячеек; 
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– вовлечение третьих стран (как правило из «серой» зоны) для достиже-
ния собственных политических и экономических интересов; 

– поддержка террористических и транснациональных преступных групп  
и организаций для действий на территории страны-мишени; 

– применение военной силы в обход решений ООН, игнорирование норм 
международного права (под видом миротворческой миссии, борьбы с терро-
ризмом, кризисного урегулирования). 

Как правило, для перечисленных мер и действий нет «жестких» ограни-
чений по времени реализации, они более «растянуты», чем традиционные 
военные действия. При этом их реализация, так или иначе, приводит к раз-
решению межгосударственных противоречий в свою пользу, но с меньшим 
напряжением экономики, минимальными потерями своих военнослужащих 
и собственного населения и другими положительными эффектами для стра-
ны-агрессора. 

Следует заметить, что, с одной стороны, периодизация поколений войн 
традиционно связывается с развитием производительных сил, обществен-
ных отношений, появлением новых технологий и видов оружия, применение 
которых в существенной мере влияет на изменение форм и способов веде-
ния вооруженной борьбы. С другой стороны, развитие оружия также может 
обусловливать изменения в экономике, обществе и политике — это объек-
тивный процесс (рис. 1). Именно развитие оружия и новые технологии его 
применения обусловили появление «новых» войн с совершенно иной, чем 
ранее культурой безопасности. «Новые» войны имеют и новые цели, среди 
которых: установление контроля и управление потоками людей, товаров, 
финансов, информации, стратегическими запасами сырья, установление 
контроля над сферами — воздушной; морской; космической; киберсферой и 
др. При этом собственно военные цели по разгрому или поражению воору-
женных сил противника постепенно играют для ведущих держав второсте-
пенную, но необходимую роль. В то же время для «слабых» государств и 
государств «серой» зоны цель по разгрому армии оппонента до сих пор 
остается актуальной.  

Появление новых видов оружия, в основу которого положены прорывные 
достижения в области материалов, промышленных и информационных тех-
нологий, управления, разведки привели к смене военных парадигм и обусло-
вили переход от войн конвенциальных к «новым» войнам (рис. 2).  

В рамках перехода к мировоенным отношениям происходит стирание 
границы между войной и миром (рис. 3). 

Современные подходы к решению межгосударственных противоречий 
обусловили отход от столетиями существовавшей бинарной системы терми-
нологии, объясняющей и регулирующей международные военные отношения, 
к стиранию видимых границ между войной и миром. В отличие от «традици-
онных» военных конфликтов с объявлением войны и актом капитуляции в 
конце ее, «новые» войны официально не объявляются. 
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Рис. 1. Взаимосвязь между развитием общества и трансформацией целей войны 
 
 

 
 

Рис. 2. Причины смены военной парадигмы войн 
 
В рамках «новой» культуры безопасности происходит смешение тради-

ционных боевых действий с действиями полицейского характера для прикры-
тия истинных намерений и причин применения вооруженной силы против 
того или иного государства, территория которого попала в зону. Но в боль-
шинстве своем страна-агрессор и ее союзники не стремились захватить чью-
либо территорию, материальные ценности и поработить население, а всего 
лишь боролись с «преступными режимами», терроризмом, наркоторговлей и 
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другими опасностями, которые обычно нейтрализуются полицейскими мето-
дами, полицейскими силами и средствами. Вместе с тем последние в этих 
конфликтах участия не принимают, задачи решаются применением армии, 
как следствие происходит смешение традиционных боевых действий с дей-
ствиями полицейского характера. Эта особенность с успехом была воплощена 
российским контингентом на территории Сирии, где была продемонстриро-
вана эффективность применения формирований военной полиции соответ-
ствующим образом обученных и оснащенных. 

 

 
 

Рис. 3. Основные черты «новых» войн 
 
Ретроспектива войн показывает, что традиционные войны, начинались 

как единственно оставшийся радикальный способ разрешения межгосудар-
ственных противоречий. При этом единственным источником военной угрозы 
для оппонента этих противоречий было другое государство, поскольку ранее 
только оно было способно содержать регулярные вооруженные сил, оснащать 
их необходимыми вооружениями и имуществом, обладая при этом необходи-
мым военным потенциалом, материальными и людскими ресурсами.  

В современных же условиях наблюдается как расширение источников 
угроз, так и сфер их проявления. Более того, наблюдается переоценка их при-
оритетности для обеспечения национальной безопасности государства или 
коллективной безопасности коалиции государств (рис. 4).  

В последние годы ряд государств, способных использовать нетрадицион-
ные средства и методы, перешли к методам давления и достижения постав-
ленных политических целей с применением этих средств, создавая тем самым 
так называемые угрозы невоенного характера. Причем все большую угрозу 
национальной и коллективной безопасности создают: международный терро-
ризм; транснациональная организованная преступность; религиозный радика-
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лизм; этнический сепаратизм; политический и социально-общественный экс-
тремизм; стихийная миграция населения; киберпреступность; пиратство; не-
законное производство и распространение наркотиков; незаконная продажа 
оружия; распространение технологий сборки, оснащения БПЛА средствами 
поражения и их применение незаконно-вооруженными формированиями; 
распространение технологий по созданию химического и ядерного и его при-
менения. 

 

 
 

Рис. 4. Источники угроз национальной безопасности 
 
Анализ итогов и ретроспектива подготовки и ведения войн показывает, 

что на протяжении многих веков главными акторами войны были лишь госу-
дарства, так как только государства были способны содержать, оснащать и 
обучать крупные армии. В современных условиях «новых» войн в короткий 
промежуток времени в числе акторов войны оказались сетевые организации, 
не имеющие конкретной государственной принадлежности: международные 
террористические организации, транснациональные компании, имеющие 
производства и рынки продаж во всех регионах мира, международная органи-
зованная преступность и частные военные компании (рис. 5). 

Кроме того, в «новых» войнах страны-агрессоры, организующие военные 
действия предпочитают оставаться в стороне, в тени или под видом третей-
ских судей, миротворцев. Цели «новой» войны, как правило, неведомы, а за-
дачи, решаемые в ходе войны достигаются с помощью третьей стороны, ко-
торой даже невдомек, на чьей она стороне играет и чьи интересы реализует. 

При этом наиболее опасными акторами войны являются сетевые органи-
зации, которые не привязаны к определенной территории, а их «соты», «ячей-
ки» расположены по многим регионам мира. Это позволяет им достаточно 
легко проводить инфильтрацию своих человеческих ресурсов в эти регионы.  
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Рис. 5. Акторы «новой» войны 
 
Исходя из вышеизложенного, можно сделать следующие выводы: 
– войны перестали быть исключительным инструментом развязывания  

и окончания войны; 
– сформировались две устойчивые противоположные тенденции в войнах 

XXI века:  
– первая — военные конфликты происходят с применением все более до-

рогих средств вооруженной борьбы;  
– вторая — войны, идущие на территориях богатых ресурсами регионов, 

ведутся без применения дорогих вооружений, с использованием в основном 
доступного и дешевого легкого вооружения, это «удешевляет» войну, но 
расширяет круг участников, способных вести военные действия. 

Сложность однозначного определения источников финансирования акто-
ров войны (деньги могут поступать от эмигрантских общин; крупных эко-
номических организаций (банки, транснациональные компании и др.); стран, 
действующих за спиной своих соседей; лидеров этнических кланов; частных 
лиц, выступающих в роли военных предпринимателей. 

Важным также представляется и смещение акцента используемых мето-
дов войны в сторону комплексного применения военных и невоенных мето-
дов (рис. 6). Причем в доктринальных и концептуальных документах США  
и их союзников приоритет все же отдается использованию невоенных средств 
и методов, а традиционные военные методы силового воздействия провоз-
глашаются как дополнительные меры, носящими, чаще всего демонстрацион-
ный характер. Открытое применение военной силы рассматривается в каче-
стве крайней меры.  

Следует также отметить и неизмеримое возрастание роли и значимости 
применения информационных методов воздействия, которые уже сегодня 
можно рассматривать в «новых» войнах, как одно из самых эффективных ви-
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дов оружия. Кроме этого, в современных условиях важным становится спо-
собность государства к локализации угроз и опасностей в интересах обеспе-
чения национальной безопасности и обороны без объявления мобилизации 
экономики или введения военного положения (рис. 7). 

 

 
 

Рис. 6. Невоенные методы «новой» войны 

 

 
 

Рис. 7. Меры по обеспечению военной безопасности государства  
без объявления мобилизации 

 
Таким образом, особенности современных войн и вооруженных конфлик-

тов, отход от бинарной системы регулирования межгосударственных военных 
отношений, нарастающее применение скрытых методов агрессивных дей-
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ствий, увеличение доли и значимости невоенных методов в достижении по-
литических целей, повышение роли негосударственных акторов войны обу-
словливают стирание границы между войной и миром.  

Как следствие, возникает необходимость в адекватной реакции государ-
ства на возникающие угрозы и опасности национальной безопасности в мир-
ное время. Причем, важным представляется своевременное вскрытие угрозы 
независимо от сферы ее приложения и прогнозирование направления ее раз-
вития в интересах локализации возможного ущерба не только в сфере прило-
жения угрозы, но и в смежных областях национальной безопасности. 

Следовательно, возникает настоятельная необходимость принятия воен-
но-политическим руководством мер по поддержанию национальной безопас-
ности и обороноспособности государства в условиях мирного времени, даже 
когда нет очевидных признаков нарастания угроз, трансформации их в опас-
ности, перевода экономики страны на военные нужды и введения режима во-
енного положения. Несомненно это многократно увеличит нагрузку на эко-
номику страны, повлечет некоторое обострение проблем в социальной сфере, 
усилит сепаратистские настроения в обществе, приведет к активизации ради-
кально настроенных движений и организаций, может повлечь ответные меры 
соседних государств, с которыми существуют какие-либо противоречия и 
взаимные претензии. Но именно такой «жесткий» подход в области обеспече-
ния безопасности позволит значительно снизить вероятность прямых агрес-
сивных действий со стороны государства-агрессора. Однако это потребует 
оперативного внесения изменений в доктринальные, концептуальные и нор-
мативные правовые документы, регламентирующие меры в области обеспе-
чения национальной безопасности, и прежде всего: 

– в Стратегию национальной безопасности и Военную доктрину государ-
ства;  

– сложившуюся систему стратегического планирования, в первую оче-
редь в сфере обеспечения военной безопасности и обороны государства; 

– перечень и содержание задач силовых и других министерств и ведомств 
при подготовке и проведении мер обеспечения национальной безопасности 
военного и невоенного характера в условиях мирного времени; 

– количество и состав выделяемых сил, средств и ресурсов в интересах 
обеспечения военной безопасности и обороны государства; 

– систему межведомственного взаимодействия, систему оперативной и 
мобилизационной подготовки органов управления министерств и ведомств 
невоенной сферы деятельности, систему дополнительного образования для 
лиц высшего военного и государственного руководства, должностных лиц 
территориальных органов государственной власти и органов местного само-
управления, органов и служб других ведомств в сфере обеспечения нацио-
нальной безопасности; 

– содержание квалификационных требований к руководителям и долж-
ностным лицам органов государственного управления, которые должны об-
ладать способностью принятия соответствующих решений по обеспечению 
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национальной безопасности и обороны страны в мирных условиях и руковод-
ству выполнением мер по их реализации и др.  
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Аннотация. Рассмотрены предложения по созданию системы информационной без-
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Для обеспечения конфиденциальности и безопасности обрабатываемой в ор-
ганизационных структурах информации должна разрабатываться система ин-
формационной безопасности (СИБ) [1, 2]. Создание ее основывается на выяв-
ляемых моделях угроз и модели нарушителя для информационных систем 
организационной структуры и учитывает категорирование информации, об-
ращающейся в системе, и систем, ее обрабатывающих.  

Объектами защиты являются прикладные системы, локальные вычисли-
тельные сети, телекоммуникационные компоненты, информационные ресур-
сы, средства вычислительной техники.  

В целом система информационной безопасности должна включать:  
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– инфраструктуру обеспечения безопасности, в которую входят средства 
защиты от несанкционированного доступа, антивирусную защиту и др.;  

– комплекс механизмов и средств защиты информации, средств: разгра-
ничения и контроля доступа, протоколирования и аудита и пр.;  

– систему управления безопасностью, включающую системы мониторин-
га и управления средствами защиты информации и др. 

При создании системы информационной безопасности должен реализовы-
ваться комплекс решений по обеспечению непрерывности деятельности органи-
зационных структур, восстановлению работоспособности информационных си-
стем и доступности информации после сбоев и аварий. Определены следующие 
требования к элементам системы информационной безопасности [1–4]: 

– требования к структуре и функционированию системы информацион-
ной безопасности, которая должна состоять из двух уровней решений:  

– по защите информационных ресурсов, осуществляющих обработку, пе-
редачу и хранение конфиденциальной информации;  

– по обеспечению базового уровня защиты остальных информационных 
ресурсов, компонент информационных систем, не обрабатывающих конфи-
денциальную информацию.  

Cистема информационной безопасности должна состоять из следую-
щих технических решений:  

– инфраструктуры сетевой безопасности, разграничения доступа и мони-
торинга сетевых активностей, обнаружения и предотвращения сетевых атак;  

– системы безопасности узлов, приложений и баз данных, обеспечения 
информационной безопасности и мониторинга баз данных, обеспечения ин-
формационной безопасности серверов;  

– средств управления доступом в сети и в прикладных системах, иденти-
фикации и аутентификации должностных лиц в локальных вычислительных 
сетях, идентификации должностных лиц для систем, обрабатывающих кон-
фиденциальную информацию;  

– системы противодействия вредоносному содержимому, антивирусной 
защиты на файловых серверах;  

– cистем: обеспечения непрерывности предоставления информационных 
услуг (IT-услуг); управления безопасностью и аналитических средств.  

Архитектура системы информационной безопасности должна предпола-
гать: многослойность, модульность и возможность адаптации системы к раз-
личным организационным и техническим условиям; независимость функцио-
нирования каждой из подсистем и др.; 

– требования к режимам функционирования, предполагающие обеспече-
ние функционирования системы информационной безопасности в следующих 
режимах: штатном (круглосуточный, 7 дней в неделю); сервисном (для про-
ведения технического обслуживания без снижения уровня безопасности); 
аварийном (в случае возникновения нештатных ситуаций);  

– показатели назначения: компоненты системы информационной без-
опасности должны обеспечивать расширение круга защищаемых ресурсов, 
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добавление или удаление объектов защиты, изменение времени хранения и 
накопления хранимой информации; технические решения должны обеспечить 
масштабируемость производительности и объема хранения данных при уве-
личении количества пользователей и компонент систем, и др.  

Требования к функциям, выполняемым СИБ, включают требования:  
– к инфраструктуре сетевой безопасности, разграничения доступа и мо-

ниторинга сетевых активностей, — инфраструктура должна обеспечивать 
защиту информационных ресурсов от сетевых атак; сегментирование сетей  
и выделение контуров, обрабатывающих конфиденциальную информацию;  

– к системе идентификации, аутентификации и управления должност-
ными лицами и правами их доступа к сетевым и информационным ресурсам. 
Система должна обеспечить механизмы разграничения доступа к узлам и ре-
сурсам информационных систем на основании матрицы доступа; 

– к системе обеспечения непрерывности предоставления IT-услуг, кото-
рая должна функционировать в штатном и в экстренном режиме и обеспечи-
вать резервное копирование и восстановление данных; создание дубликатов 
резервных копий данных и их удаленное хранение; мониторинг основных 
действий по копированию и восстановлению данных и др.; 

– к планированию аварийного восстановления. Система обеспечения не-
прерывности предоставления IT-услуг должна поддерживать: разработку 
планов аварийного восстановления для систем; включение в их состав в каче-
стве статической информации схем, инструкций и других документов; 

– к средствам защиты — информация на автоматизированных рабочих 
местах должностных лиц должна быть защищена от угроз, связанных с по-
ступлением вредоносного содержимого, с сетевыми атаками, подключением 
внешних устройств и средств хранения информации.  

В целом система информационной безопасности должна выполнять зада-
чи: контроля прав доступа должностных лиц к ресурсам информационных 
систем; контроля текущего уровня защищенности; протоколирования и ауди-
та; оповещения администратора о сбоях в работе серверов, рабочих станций и 
средств защиты, о фактах вирусного заражения.  

Требования к видам обеспечения СИБ включают требования: 
– к программному обеспечению, представляющего совокупность общего и 

специального программного обеспечения, реализующего с техническими 
средствами цели и задачи системы информационной безопасности.  

– к техническому обеспечению. Аппаратные компоненты должны обеспе-
чивать возможность диагностики, резервирования и взаимозаменяемости, а 
также устойчивость к ошибочным действиям должностных лиц. Серверные 
компоненты должны обеспечивать возможность подключения внешних 
устройств хранения информации, дублирования критических компонентов и 
возможность их замены без выключения оборудования; 

– к организационному обеспечению. Организация работ по созданию си-
стемы информационной безопасности должна включать оценку имеющейся 
информационной инфраструктуры. В рамках создания системы информаци-
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онной безопасности должна быть определена: организационная структура, 
обеспечивающая реализацию мер по обеспечению информационной безопас-
ности, мониторинг и обслуживание средств защиты информации, анализ рис-
ков и др.  

Для защиты обрабатываемых персональных данных должна создаваться 
система защиты персональных данных.  

Перечень объектов защиты определяется по результатам обследования 
организационной структуры и включает [2]: персональные данные субъектов 
персональных данных и сотрудников организационной структуры; технологи-
ческую информацию; программно-технические средства обработки; средства 
защиты персональных данных; каналы информационного обмена; помещения, 
где размещены компоненты информационной системы персональных данных.  

Технологическая информация включает: управляющую информацию 
(файлы настройки системы защиты и пр.); информацию средств доступа к 
системам управления; информацию на съемных носителях информации, со-
держащих информацию системы управления ресурсами; информацию о си-
стемах защиты персональных данных, их составе и структуре, принципах и 
решениях защиты; информационные ресурсы, содержащие информацию о 
информационно-телекоммуникационных системах, об обеспечении беспере-
бойной работы и др.  

Программно-технические средства включают: общесистемное и специ-
альное программное обеспечение; копии общесистемного программного 
обеспечения; инструментальные средства и утилиты систем управления ре-
сурсами информационной системы персональных данных; аппаратные сред-
ства обработки персональных данных; сетевое оборудование.  

Средства защиты персональных данных могут включать средства: 
управления и разграничения доступа пользователей; обеспечения регистра-
ции и учета действий с информацией; обеспечивающие целостность данных; 
анализа защищенности; обнаружения вторжений, и др.  

При обработке персональных данных можно выделить угрозы: утечки по 
техническим каналам; несанкционированного доступа к информации; хищения, 
несанкционированной модификации или блокирования информации за счет 
несанкционированного доступа с применением программно-аппаратных и про-
граммных средств; непреднамеренных действий должностных лиц и наруше-
ний безопасности функционирования информационной системы персональных 
данных и системы защиты персональных данных в ее составе из-за сбоев в про-
граммном обеспечении, от угроз неантропогенного и стихийного характера; 
преднамеренных действий внутренних нарушителей и др. 

Оценка опасности угроз безопасности персональным данным опреде-
ляется показателем опасности, имеющим три значения:  

– низкая опасность — реализация угрозы может привести к незначитель-
ным негативным последствиям для субъектов персональных данных;  

– средняя опасность — реализация угрозы может привести к негативным 
последствиям для субъектов персональных данных;  
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– высокая опасность — реализация угрозы может привести к значитель-
ным негативным последствиям для субъектов персональных данных.  

Оценка актуальности угроз безопасности персональным данным показы-
вает [2], что необходимо применять следующие методы и способы защиты: 
управление доступом; регистрацию и учет; обеспечение целостности; антиви-
русную защиту; физическую охрану; тестирование функций системы защиты 
персональных данных и средства ее восстановления. При этом должны разра-
батываться меры обеспечения непрерывности работы и восстановления  
ресурсов при возникновении инцидентов, под которым понимается [2] про-
исшествие, связанное со сбоем в функционировании элементов информаци-
онной системы персональных данных и с потерей защищаемой информации в 
результате непреднамеренных действий пользователей, преднамеренных их 
действий и третьих лиц, нарушения правил эксплуатации технических 
средств, возникновения внештатных ситуаций и обстоятельств непреодоли-
мой силы.  

Обеспечение непрерывности работы при возникновении инцидентов 
основывается на технических и организационных мерах.  

К техническим относятся программные, аппаратные и технические сред-
ства и системы, используемые для предотвращения возникновения инциден-
тов, такие как: жизнеобеспечения, обеспечения отказоустойчивости, резерв-
ного копирования и хранения данных, контроля физического доступа.  

Системы жизнеобеспечения включают [1]: пожарные сигнализации и си-
стемы пожаротушения, вентиляции и кондиционирования, резервного пита-
ния. После потери питания могут применяться источники бесперебойного 
питания с различным временем питания и (или) с функцией защиты от скач-
ков напряжения; дублированные системы электропитания; резервные линии 
электропитания в пределах здания; электрогенераторы.  

Суть организационных мер состоит в следующем — резервное копиро-
вание и хранение данных осуществляют: для обрабатываемых персональных 
данных — не реже раза в неделю; для технологической информации — не 
реже раза в месяц; копий программного обеспечения — не реже раза в месяц 
и каждый раз при внесении изменений в эталонные копии.  

На основании исследований может быть разработан план мероприятий по 
обеспечению защиты персональных данных, содержащий организационные, 
технические и контролирующие мероприятия. Для обеспечения безопасности 
обработки персональных данных необходимо разрабатывать порядок реаги-
рования на аварийную ситуацию, а также технические и организационные 
меры обеспечения непрерывности работы и восстановления ресурсов.  

При реагировании важно оценить критичность ситуации [1, 2]:  
уровень 1 — незначительный инцидент, — локальное событие с ограни-

ченным разрушением, которое не влияет на доступность элементов информа-
ционной системы персональных данных и средств защиты;  

уровень 2 — авария, — любой инцидент, который приводит или может 
привести к прерыванию работоспособности элементов информационной си-
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стемы персональных данных и средств защиты: отказ элементов в результате 
повреждения водой, подтопления в период паводка и др.; 

уровень 3 — катастрофа, — любой инцидент, приводящий к полному 
прерыванию работоспособности всех элементов информационной системы 
персональных данных и средств защиты, а также к угрозе жизни пользовате-
лей, к ним относят обстоятельства непреодолимой силы (пожар в здании, 
взрыв, просадка грунта с частичным обрушением здания, и др.). 

Таким образом, под системой защиты персональных данных понимается 
комплекс организационных и технических мероприятий, направленных на 
обеспечение их безопасности. 

Комплекс средств защиты информационной системы персональных дан-
ных — совокупность технических средств защиты информации, средств предот-
вращения несанкционированного доступа, утечки информации по техническим 
каналам, программно-технических воздействий на технические средства обра-
ботки персональных данных, обрабатываемых автоматизированным способом. 

Под объектом доступа понимается единица информационного ресурса 
автоматизированной системы, доступ к которой регламентируется правилами 
разграничения доступа. Для комплекса средств защиты информационной си-
стемы персональных данных такими объектами являются защищаемые пер-
сональные данные, технические и программные средства.  

Обеспечение безопасности персональных данных должно состоять из 
организационных и технических мероприятий, направленных на предот-
вращение (нейтрализацию) и парирование угроз безопасности персональных 
данных в информационных системах персональных данных, минимизацию 
возможного ущерба, восстановление данных и нормальное функционирова-
ние информационных систем персональных данных в случае реализации 
угроз.  

Обязательным требованием для информационной системы персо-
нальных данных является создание в их составе системы защиты персо-
нальных данных, которая включает определение:  

– перечня персональных данных, подлежащих защите;  
– условий расположения информационной системы персональных дан-

ных относительно границ контролируемой зоны;  
– конфигурации и топологии информационной системы персональных 

данных, физических, функциональных и технологических характеристик ин-
формационной системы персональных данных; 

– технических средств и систем, общесистемных и прикладных про-
граммных средств, их характеристик и условий расположения;  

– режимов обработки персональных данных в информационной системе 
персональных данных и в отдельных компонентах;  

– класса информационной системы персональных данных;  
– частной модели угроз безопасности персональным данным. 
Реализация рассмотренного комплекса мероприятий обеспечит защищен-

ность информации и повысит эффективность деятельности должностных лиц. 
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Анализ ведения мировых, локальных войн и вооруженных конфликтов пока-
зывает, что наиболее упорные военные действия ведутся за города и крупные 
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населенные пункты или стратегические объекты экономики. Целями этих 
действий являются либо политические (захват крупных административных 
центров), либо военные (захват территорий, имеющих выгодное оперативно-
стратегическое расположение), либо экономические (захват сырьевых баз или 
промышленных центров).  

В ходе военных действий либо прямо, либо косвенно попадают под уда-
ры средств поражения жилые зоны городов и объектов экономики (ОЭ). 
Например, за годы Великой Отечественной войны среди гражданского насе-
ления от воздействия авиации противника санитарные потери составили 
73 %, безвозвратные потери — 27 %. Причем 60 % из них были поражены 
осколками, 15 % взрывной волной, 25 % повреждений получены в завалах. От 
воздушных налетов на Москву непосредственно на производстве были пора-
жены 20 %, на улице — 32,1 %, в квартирах — 34,2 %, в бомбоубежищах — 
10,1 %, в траншеях — 3,6 % от общего числа пораженных. 

Во время военных действий переход городов из рук в руки — обычное 
дело. Пример — Керчь была захвачена немцами в ноябре 1941-го, освобож-
дена в конце декабря, но в мае 1942-го вновь потеряна. Окончательно освобо-
дили город в 1944 г. Похожая судьба у Ростова-на-Дону, Харькова, Белгоро-
да, Феодосии. На западе дважды освобождали города, оказавшиеся в полосе 
арденнского контрнаступления вермахта (декабрь 1944 г.). Поэтому должны 
планироваться действия по снижению потерь среди населения, а также по 
ликвидации последствий применения противником средств поражения.  

До 80-х годов прошлого века ведение военных действий планировалось  
с применением ядерного оружия и других средств массового поражения, что 
обусловило разработку материалов для прогнозирования последствий приме-
нения именно этого оружия, в частности, были разработаны методики про-
гнозирования последствий воздействия поражающих факторов ядерного 
взрыва на жилые и промышленные здания. 

В настоящее время ядерное оружие переведено в разряд сдерживающего 
фактора, что обусловило развитие обычных средств поражения (ОСП), кото-
рые по своим поражающим факторам, избирательности, скорости и точности 
доставки к целям достигли эффективности применения ядерного оружия.  

В случае агрессии против Российской Федерации или непосредственной 
угрозы агрессии, Президентом Российской Федерации на территории Россий-
ской Федерации или в отдельных ее местностях, в соответствии с Конститу-
цией Российской Федерации, вводится военное положение [1]. 

Целью введения военного положения является создание условий для от-
ражения или предотвращения агрессии против Российской Федерации. 

Период действия военного положения начинается с даты и времени нача-
ла действия военного положения, которые устанавливаются указом Прези-
дента Российской Федерации о введении военного положения, и заканчивает-
ся датой и временем отмены (прекращения действия) военного положения. 

Вооруженные Силы Российской Федерации, другие войска, воинские 
формирования и органы, выполняющие задачи в области обороны, применя-
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ются для отражения или предотвращения агрессии против Российской Феде-
рации в соответствии с федеральными законами и иными нормативными пра-
вовыми актами Российской Федерации, а также в соответствии с общепри-
знанными принципами и нормами международного права и международными 
договорами Российской Федерации в данной области. 

Общая или частичная мобилизация, если она не была объявлена ранее, 
при введении военного положения на территории Российской Федерации или 
в отдельных ее местностях объявляется в соответствии с федеральными зако-
нами и иными нормативными правовыми актами Российской Федерации. 

Основанием для введения Президентом Российской Федерации военного 
положения на территории Российской Федерации или в отдельных ее местно-
стях является агрессия против Российской Федерации или непосредственная 
угроза агрессии [2]. Агрессией против Российской Федерации признается 
применение вооруженной силы иностранным государством (группой госу-
дарств) против суверенитета, политической независимости и территориаль-
ной целостности Российской Федерации или каким-либо иным образом, 
несовместимым с Уставом ООН. 

В соответствии с общепризнанными принципами и нормами междуна-
родного права актами агрессии против Российской Федерации независимо от 
объявления иностранным государством (группой государств) войны Россий-
ской Федерации признаются: 

1) вторжение или нападение вооруженных сил иностранного государства 
(группы государств) на территорию Российской Федерации, любая военная 
оккупация территории Российской Федерации, являющаяся результатом тако-
го вторжения или нападения, либо любая аннексия территории Российской 
Федерации или ее части с применением вооруженной силы; 

2) бомбардировка вооруженными силами иностранного государства 
(группы государств) территории Российской Федерации или применение лю-
бого оружия иностранным государством (группой государств) против Рос-
сийской Федерации; 

3) блокада портов или берегов Российской Федерации вооруженными си-
лами иностранного государства (группы государств); 

4) нападение вооруженных сил иностранного государства (группы госу-
дарств) на Вооруженные Силы Российской Федерации или другие войска 
независимо от места их дислокации; 

5) действия иностранного государства (группы государств), позволяющего 
(позволяющих) использовать свою территорию другому государству (группе 
государств) для совершения акта агрессии против Российской Федерации; 

6) засылка иностранным государством (группой государств) или от имени 
иностранного государства (группы государств) вооруженных банд, групп, ир-
регулярных сил или наемников, которые осуществляют акты применения во-
оруженной силы против Российской Федерации, равносильные актам агрессии. 

Актами агрессии против Российской Федерации могут признаваться так-
же другие акты применения вооруженной силы иностранным государством 
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(группой государств) против суверенитета, политической независимости и 
территориальной целостности Российской Федерации или каким-либо иным 
образом, несовместимым с Уставом ООН, равносильные актам агрессии. 

Режим военного положения включает в себя комплекс экономических, 
политических, административных, военных и иных мер, направленных на со-
здание условий для отражения или предотвращения агрессии против Россий-
ской Федерации. 

На территории, на которой введено военное положение, применяются ме-
ры по организации производства продукции (выполнения работ, оказания 
услуг) для государственных нужд, обеспечения Вооруженных Сил Россий-
ской Федерации, других войск, воинских формирований и органов, специаль-
ных формирований, создаваемых на военное время, и для нужд населения. 

На основании указов Президента Российской Федерации на территории, на 
которой введено военное положение, должны применяться следующие меры: 

– введение особого режима работы объектов, обеспечивающих функцио-
нирование транспорта, коммуникаций и связи, объектов энергетики, а также 
объектов, представляющих повышенную опасность для жизни и здоровья 
людей и для окружающей природной среды; 

– эвакуация объектов хозяйственного, социального и культурного назначе-
ния, а также временное отселение жителей в безопасные районы с обязатель-
ным предоставлением им стационарных или временных жилых помещений; 

– привлечение граждан в порядке, установленном Правительством Рос-
сийской Федерации, к выполнению работ для нужд обороны, ликвидации по-
следствий применения противником оружия, восстановлению поврежденных 
(разрушенных) объектов экономики, систем жизнеобеспечения и военных 
объектов, а также к участию в борьбе с пожарами, эпидемиями и эпизоотия-
ми, и др. 

На территории, на которой ведутся военные действия и введено военное 
положение, применение мер на основании указа Президента Российской Фе-
дерации может быть возложено на органы военного управления. 

Граждане, находящиеся на территории, на которой введено военное по-
ложение, обязаны: участвовать в порядке, установленном Правительством 
Российской Федерации, в выполнении работ для нужд обороны, ликвидации 
последствий применения противником оружия, восстановлении поврежден-
ных (разрушенных) объектов экономики, систем жизнеобеспечения и воен-
ных объектов, а также в борьбе с пожарами, эпидемиями и эпизоотиями, 
вступать в специальные формирования. 

В то же время механизм реализации перечисленных мер не разработан 
или разработан не полностью. 
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Аннотация. Рассмотрены основные направления военной политики государства по обес-
печению единства измерений в области обороны и безопасности Российской Федера-
ции которые определяет «Стратегия обеспечения единства измерений в Российской 
Федерации до 2025 года». 
Ключевые слова: обеспечение единства измерений, приоритетные направления разви-
тия, средства измерений специального и военного назначения 

Деятельность по обеспечению единства измерений (ОЕИ) в сфере обороны и 
безопасности (СОБ) государства осуществляется метрологическими служба-
ми Вооруженных сил Российской Федерации (ВС РФ), других воинских фор-
мирований, метрологическими службами Федеральных органов исполнитель-
ной власти (ФОИВ) и госкорпораций, работающих в СОБ государства, 
метрологическими службами организаций промышленности, выполняющих 
государственный оборонный заказ (ГОЗ), а также Росстандартом и подведом-
ственных ему Государственными научными метрологическими институтами 
(ГНМИ) и Государственными региональными центрами метрологии (ГРЦМ).  

Основными целями ОЕИ в СОБ государства являются: достижение требу-
емой точности, достоверности и сопоставимости результатов измерений при 
выполнении ГОЗ и эксплуатации вооружения, военной и специальной техники 
(ВВСТ), обеспечивающих поддержание их в готовности к применению и эф-
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фективность использования по назначению; обеспечение инновационного раз-
вития военных технологий, переоснащение войск современным высокоточным 
оружием и боевой техникой; обеспечение эффективности научных исследова-
ний и опытно-конструкторских работ, производства и эксплуатации ВВСТ, со-
кращение сроков их создания и испытаний; повышение эффективности анти-
террористической деятельности и др.  

Известно, что законодательную и нормативно-правовую основу ОЕИ  
в СОБ государства составляют: Конституция РФ, Федеральный закон Россий-
ской Федерации от 26 июня 2008 г. № 102-ФЗ «Об обеспечении единства из-
мерений», установивший организацию и порядок обеспечения единства изме-
рений в России, другие Федеральные законы в СОБ государства, 
регулирующие отношения в области ОЕИ, принимаемые в соответствии с 
ними иные нормативные правовые акты Российской Федерации, ведомствен-
ные приказы и директивы, принимаемые в соответствии с ними.  

Кроме этого, реализация целей, установленных в Федеральном законе «Об 
обеспечении единства измерений» № 102-ФЗ, требует для каждого периода 
развития экономики разработки документа стратегического планирования  
с расстановкой долгосрочных приоритетов и обозначения актуальных задач 
развития системы ОЕИ Российской Федерации [1, с. 5]. Поэтому первая «Стра-
тегия обеспечения единства измерений в России до 2015 года» (Стратегия-
2015) была разработана и утверждена приказом № 529 Минпромторга России 
уже в июне 2009 г., т.е. менее чем через год после принятия Закона № 102-ФЗ.  

Однако с течением времени поставленные задачи и установленные рубе-
жи были достигнуты, в развитии Российской экономики наступил новый пе-
риод, и в 2014 г. вступил в силу Федеральный закон «О стратегическом пла-
нировании в Российской Федерации» № 172-ФЗ. Вследствие этого возникла 
необходимость разработки новой Стратегии ОЕИ. Такая работа была начата 
широким кругом ученых и метрологов под руководством Метрологической 
академии и завершена группой экспертов в конце 2016 г. В результате 19 ап-
реля 2017 г. «Стратегия обеспечения единства измерений в Российской Феде-
рации до 2025 года» (Стратегия-2025) была утверждена Распоряжением Пра-
вительства Российской Федерации № 737-р. 

Настоящая статья посвящена исследованию основных направлений со-
вершенствования метрологического обеспечения СОБ государства, опреде-
ленных в «Стратегии обеспечения единства измерений в Российской Федера-
ции до 2025 года». 

Стратегия-2015 разрабатывалась в условиях иных социально-экономичес- 
ких реалий, обуславливавших расширенное видение роли государственного 
регулирования. Это, в частности, нашло отражение в ее цели, приведенной  
в разделе 4.4: «Целью Стратегии является обеспечение наиболее полного раз-
вития потенциала современной метрологической инфраструктуры Российской 
Федерации для удовлетворения потребностей общества и государства в полу-
чении необходимого количества объективных, достоверных и сопоставимых 
результатов измерений, соответствующих мировому уровню» [2, с. 3]. 
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В ходе выполнения положений Стратегии-2015 в ВС РФ был выполнен 
целый ряд мероприятий, в результате которых осуществлен переход метроло-
гического обеспечения (МлО) ВВСТ в систему материально-технического 
обеспечения ВС РФ, который сопровождался серьезными структурными и 
организационными изменениями. Изменился, прежде всего, принцип управ-
ления который трансформировался от смешанного территориально-видового 
к территориальному. Организационную основу, системы МлО, реализующей 
территориальный принцип трехуровневой системы метрологического обеспе-
чения ВВСТ, которая обслуживает все виды и рода войск ВС РФ, составляет 
метрологическая служба ВС РФ, включающая Управление метрологии Во-
оруженных Сил (УМ ВС РФ) и Федеральное государственное бюджетное 
учреждение «Главный научный метрологический центр» (ФГБУ «ГНМЦ») 
Министерства обороны. На 2-м уровне находятся метрологические службы 
военных округов (флотов), а также региональные центры метрологии (РЦМ) 
военных округов и центры метрологического обеспечения структурно входя-
щие в состав РЦМ. На 3-м уровне находятся метрологические службы соеди-
нений и воинских частей (МС (с, в/ч)) и метрологические воинские подразде-
ления [2].  

На рис. 1 представлена иерархическая структура построения Системы 
метрологического обеспечения ВС РФ. 

ФГБУ «ГНМЦ» МО РФ является Головной научно-исследовательской 
испытательной организацией по ОЕИ в области обороны и безопасности гос-
ударства. Центр выполняет задачи научного обеспечения и межведомствен-
ной методической координации метрологических работ. Кроме того, в соот-
ветствии с Положением о базовой организации государств — участников 
Содружества Независимых Государств ФГБУ «ГНМЦ» осуществляет функ-
ции базовой организации государств — участников Содружества.  

 

 

Иерархическая структура Системы метрологического обеспечения 
 
Сформированная структура метрологического обеспечения в течение де-

сятилетия доказала свои преимущества перед видовой формой построения.  
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В период 2010–2014 гг. выполнена большая работа по поддержанию и со-
вершенствованию военных эталонов Минобороны России, мобильных метро-
логических комплексов и средств измерений военного назначения. Выполнение 
этих задач частично осуществлялось посредством закупок СИ и комплектую-
щих иностранного производства. Однако за годы, прошедших с момента при-
нятия Стратегии-2015, в развитии экономики России и международной обста-
новке наметились новые тренды, которые необходимо учитывать: широкое 
внедрение информатизации; понимание перехода на инновационный путь раз-
вития; продолжение и углубление рыночных реформ в Российской Федерации. 
Кроме этого, появились новые вызовы системе ОЕИ в СОБ государства: введе-
ние санкций рядом промышленно развитых стран, которое создало риски по 
обеспечению изменений в СОБ государства; устаревание технической базы, 
парка средств измерений, их отставание от потребностей инновационной эко-
номики; критическая зависимость технической базы от приборов и комплекту-
ющих импортного производства; увеличение доли средств измерений зарубеж-
ного производства, эксплуатируемых в СОБ государства; неготовность 
отечественного приборостроения в полной мере обеспечить потребность орга-
низаций СОБ государства. 

Они воспроизведены, как в принятых, так и в разрабатываемых докумен-
тах стратегического планирования высокого уровня, которые предусмотрены 
законом № 172-ФЗ: Стратегическом прогнозе Российской Федерации, Про-
гнозе научно-технологического развития Российской Федерации, Стратегии 
социально-экономического развития Российской Федерации и т. д. Соответ-
ственно, все перечисленное стало ориентирами при формировании Страте-
гии-2025. 

Новые реалии нашли отражение в целях Стратегии-2025, которыми яви-
лись: создание системы, соответствующей по уровню лидерам среди про-
мышленно-развитых стран, базирующейся на отечественных импортонезави-
симых технологиях и приборной базе, полностью обеспечивающей единство 
всех измерений в сфере госрегулирования, исчерпывающую информирован-
ность общества об ОЕИ и доступность услуг, необходимых для построения 
инновационной экономики Российской Федерации. 

Развитие метрологического обеспечения СОБ государства названо в 
Стратегии-2025 одной из основных задач развития системы ОЕИ до 2025 г. 

Приоритетным направлением развития метрологического обеспечения в 
новой Стратегии названо развитие технической базы ОЕИ в СОБ государства, 
которое осуществляется в соответствии с ГОЗ, утвержденным Правитель-
ством РФ. 

Основными задачами ОЕИ в СОБ государства определены:  
– обеспечение устойчивого функционирования и дальнейшего развития 

системы метрологического обеспечения ВВСТ;  
– обеспечение соответствия метрологических характеристик средств из-

мерений военного и специального назначения(СИ ВСН), применяемых для 
метрологического обеспечения ВВСТ;  



Симпозиум секции 1. Военное строительство. Военная доктрина 

359 

– поддержание исправности (работоспособности) существующего парка 
СИ ВСН;  

– решение задач по импортозамещению критически важных образцов из-
мерительной техники.  

В качестве основных мероприятий для реализации указанных задач  
в Стратегии-2025 обозначены следующие:  

– развитие научно-технического потенциала для поддержания техниче-
ской базы отечественного приборостроения, сохранение и восстановление 
научно-технических и производственных мощностей и кадрового потенциала 
предприятий приборостроительной отрасли;  

– создание новых СИ ВСН с использованием новейших технологий и со-
временной элементной базы, отличающихся высокими тактико-техническими 
характеристиками и увеличенными интервалами между поверками;  

– обеспечение решений проблем ОЕИ в СОБ, согласованных в комплексе 
метрологических служб ВС РФ, др. воинских формирований, метрологиче-
ских служб ФОИВ и госкорпораций, работающих в СОБ государства, метро-
логических организаций промышленности, выполняющих ГОЗ, а также Рос-
стандарта и подведомственных ему ГНМИ и ГРЦМ;  

– организация и проведение метрологической экспертизы проектной, 
конструкторской и др. документации;  

– совершенствование нормативно-правовой и нормативно-технической 
баз ОЕИ в СОБ государства; организация и совершенствование технической 
базы для испытаний в целях утверждения типа СИ ВСН;  

– совершенствование эталонной базы для осуществления аттестации эта-
лонов единиц величин (поверки СИ) в соответствии с решаемыми измери-
тельными задачами, постановка работ по модернизации существующих или 
разработке новых эталонов единиц величин, в том числе мобильных метроло-
гических комплексов;  

– оптимизация парка СИ ВСН с учетом решаемых измерительных задач 
(точностных характеристик), создание ограничительных перечней СИ  
[4, с. 42–43]. 

Приоритетными направлениями существующей системы ОЕИ для обес-
печения и использования перспективных ВВСТ и новых военных технологий, 
высокоточного оружия названо:  

– развитие эталонной базы в областях: измерений в области обнаружения 
военной техники противника;  

– измерения в области заметности и скрытности отечественных вооруже-
ний в широком диапазоне волн;  

– измерения в области цифровых систем связи и боевого управления;  
– измерения в области гидроакустики смежных областях гидрофизики;  
– времячастотные и навигационные измерения;  
– измерения в миллиметровой и субмиллиметровой области радиочастот-

ного спектра [5]. 
Как в любой стратегии, для достижения цели важна еще и тактика, поэтому 

в соответствии с распоряжением Правительства Российской Федерации от  
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19 апреля 2017 г. №737-р разработан и утвержден план мероприятий по ее реа-
лизации. Там содержатся мероприятия, предусмотренные для выполнения в 
краткосрочной, среднесрочной и долгосрочной перспективе. В новой Страте-
гии, в отличие от предыдущей, целевые показатели представлены в виде раз-
вернутого набора, они разработаны для оптимистического и пессимистическо-
го сценария развития экономической ситуации в стране. В Стратегии-2025 
предусмотрены ежегодный отчет и корректировка целевых показателей, кон-
троль ее выполнения базируется на мониторинге достигаемых ими значений.  

Ряд положений Стратегии-2025 в настоящее время уже выполнены, так в 
2017 году создан Межведомственный совет по обеспечению единства изме-
рений, первое заседание которого состоялось в рамках научно-деловой про-
граммы Международного военно-технического форума «Армия-2017». 

Основными задачами Межведомственного совета определены:  
– выработка единых подходов и подготовка предложений по совершен-

ствованию нормативно-правового регулирования;  
– рассмотрение проектов нормативных правовых актов и НТД по ОЕИ;  
– организация взаимодействия метрологических служб ФОИВ; выработка 

предложений по повышению эффективности МлО вооружения;  
– координация ФОИВ — государственных заказчиков ГОЗ при установ-

лении требований к СИ и эталонам и др. 
В настоящее время практически завершено формирование нормативно-

правовой базы, регулирующей организацию и порядок выполнения основных 
метрологических работ в войсках (силах). 

Таким образом, реализация запланированных в Стратегии-2025 меропри-
ятий позволит к 2025 году создать рациональную систему МлО в СОБ госу-
дарства, удовлетворяющую потребностям войск (сил), а также существенно 
повысить уровень технической составляющей системы метрологического 
обеспечения. 
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Аннотация. Приведены особенности при выборе критерия эффективности для оценки 
качества функционирования системы восстановления техники связи и АСУ. 

Ключевые слова: система технического обеспечения связи и АСУ, силы и средства, восста-
новление, дефектация, аппаратные, ресурсы 

Критерий эффективности есть правило, позволяющее сопоставлять стратегии, 
характеризующиеся различной степенью достижения цели и осуществлять 
направленный выбор стратегии из множества допустимых.  

Одним из решающих факторов введения критерия эффективности явля-
ется правильность выбора концепции поведения системы по каждому из по-
казателей и критериев их оценки. К критериям эффективности предъявляются 
следующие основные требования:  

– они должны определять некоторый порядок на множестве возможных 
ситуаций;  

– необходимо, чтобы каждый критерий имел четкий физический смысл, 
отражал целевое предназначение системы и по возможности учитывал инте-
ресы вышестоящей системы;  

– критерии должны быть чувствительны к изменению показателей, на 
множестве которых они заданы;  



5-я Международная НПК научного отделения № 10 РАРАН. Москва, 12 марта 2020 г. 

362 

– по возможности они должны обладать сравнительной простотой и 
наглядностью;  

– быть пригодными для получения количественных оценок.  
В целом по каждому показателю эффективности критерий эффективности 

может вводиться на основе определенной концепции рационального поведения 
системы по данному показателю: пригодности, оптимизации, адаптивности. 
Однако, при наличии нескольких критериев эффективности, характеризующих 
различные стороны системы, отыскание стратегии, оптимальной по всем кри-
териям одновременно обычно не представляется возможным, из-за их несогла-
сованного изменения при вариациях и, по причине того, что улучшение одного 
связано с ухудшением другого. В ряде случаев удается найти оптимальное ре-
шение, но выбор рациональных изменений показателей на данном множестве 
не возможен без использования дополнительной информации о предпочтениях 
лица, принимающего решение. В зависимости от ее вида задача сводится к од-
нокритериальной либо посредством выделения одного из показателей в виде 
главного, а остальных в качестве ограничений, либо представлением обобщен-
ного показателя в виде аддитивной или мультипликативной свертки, либо вве-
дением одной из метрик в векторном пространстве частных критериев.  

Оценку результатов функционирования различных вариантов системы 
восстановления техники связи и обоснования предпочтения одного осталь-
ным необходимо проводить по одиночным критериям, так как это более 
наглядно и убедительно для принятия решения, проще осуществимо и позво-
ляет широко использовать аппарат теории принятия решений. На практике из 
множества критериев один выбирают в качестве основного, а остальные учи-
тывают в виде ограничений.  

Система восстановления техники связи и АСУ является подсистемой си-
стемы ТОС и А, которая в свою очередь является подсистемой системы связи. 
Исходя из этого, критерий должен позволять судить об эффективности ее 
функционирования, через эффективность системы ТОС и А. 

Целью системы связи является своевременный, достоверный и скрытый 
обмен информацией между пунктами управления, который достигается при-
влечением сил и средств соединений, частей, подразделений связи, разверты-
вающих и эксплуатирующих узлы, первичные и вторичные сети связи.  
Поэтому мероприятия, проводимые в системе ТОС и А, должны быть направ-
лены на выполнение цели системы связи, а именно на поддержание обеспе-
ченности войск работоспособной техникой связи и АСУ на уровне, обеспечи-
вающем выполнение требований управления.  

Точное определение допустимой области, в пределах которой может из-
меняться обеспеченность техникой связи и АСУ, вызывает существенные за-
труднения. Это связано с тем, что данные о потребности войск в технике свя-
зи на различных этапах ведения операции (боевых действий) являются трудно 
представимыми, вследствие неоднозначности во времени задач связи. Кроме 
того, объем восстановленной техники связи должен быть согласован с воз-
можностью ее укомплектования личным составом, транспортной базой и т. п. 
Однако в настоящее время данные такого характера отсутствуют. Исходя из 
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этого, целью функционирования системы ТОС и А при ведении боевых дей-
ствий является обеспечение максимальной обеспеченности объединений, со-
единений и частей работоспособной техникой связи и АСУ в соответствии с 
требованиями, предъявляемыми системой управления войсками. 

В зависимости от условий и цели функционирования системы ТОС и А 
используют различные критерии эффективности. 

В качестве критерия эффективности, возможно использовать коэффици-
ент обеспеченности техникой связи (Ко). Этот критерий предполагает учет 
интересов вышестоящей системы (системы связи), но не учитывает затрат на 
достижение цели функционирования системы ТОС и А. Поэтому, выбор  
в качестве критерия эффективности коэффициента обеспеченности техникой 
связи не является рациональным решением по причине того, что задачу вос-
становления определенного количества техники связи и АСУ можно решать 
при различных уровнях затрат. 

Если известен объем имеющихся ресурсов (СΣ), цель функционирования 
системы ТОС и А (Kо) и требуемое время ее осуществления (Т0), то решается 
задача нахождения такого способа использования ресурсов при котором бу-
дет достигнут наибольший конечный результат (Kо → max) при ограничениях 
СΣΣ  ≤ СΣ доп и Т0 ≤ Т0 доп. Задача такого рода называется задачей повышения 
эффекта, а результат — наиболее эффективным. Однако такой подход не в 
полной мере учитывает требования вышестоящей системы, так как макси-
мальный коэффициент обеспеченности техникой связи может оказаться ниже 
требуемого (Kо ≤ Kо доп). 

В другой постановке задачи, когда заданы цель функционирования систе-
мы ТОС и А, а также объем имеющихся ресурсов, необходимых для ее осу-
ществления находится такое решение, при котором она будет достигнута за 
минимальное время (Т0 → min) при ограничениях СΣ ≤ СΣ доп и Kо ≥ Kо доп. Эту 
задачу можно назвать задачей на быстродействие. Однако такой подход к ре-
шению задачи применять для оценки функционирования системы восстановле-
ния не целесообразно, поскольку время осуществления цели функционирова-
ния системы может быть значительно больше требуемого Т0 > Т0 доп. 

В случае, когда задана цель функционирования системы ТОС и А —  
Kо ≥ Kо доп, время осуществления цели функционирования системы (Т0), воз-
никает задача такой ее организации, при которой затраты на достижение цели 
будут минимальными (СΣ → min), при ограничениях Kо ≥ Kо доп и Т0 ≤ Т0 доп. 
Такая задача является задачей повышения экономичности, а результат наибо-
лее экономичным. Для процесса восполнения потерь техники связи в ходе 
стратегической операции такая постановка задачи является предпочтитель-
ной, так как позволяет свести к минимуму затраты системы ТОС и А на вос-
полнение потерь техники и достичь требуемой обеспеченности техникой свя-
зи в ходе боевых действий. 

Таким образом результаты проведенного анализа позволяют выбрать в 
качестве критерия эффективности затраты системы ТОС и А на восполнение 
потерь техники связи, при ограничениях Kо ≥ Kо доп и Т0 ≤ Т0 доп. 
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Вывод. Выбранный критерий отражает целевое предназначение подси-
стемы восстановления и соответствует системе предпочтений лица, прини-
мающего решение, так как отражает его желание обеспечить требуемый уро-
вень обеспеченности системы связи максимально работоспособной техникой 
связи и АСУ с минимальным расходом различных ресурсов.  
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рассмотрены геополитические, региональные и внутренние факторы, оказавшие влия-
ние на политику Турции в сфере безопасности после окончания «холодной войны».  
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Для блока НАТО геополитические подвижки на рубеже 80–90-х гг. ХХ в. 
означали «утрату» главного противника — СССР и ОВД, а значит и цели су-
ществования. Поиск нового врага, сопоставимого с СССР, привел к возложе-
нию этой роли на Российскую Федерацию, что позволило альянсу оправдать 
свое право на существование. Были обоснованы и другие угрозы, способные 
по мнению руководства блока, объяснить необходимость дорогой и не всегда 
эффективной коллективной системы безопасности. Ими, в частности, стали 
прогнозируемые «столкновения на разломах цивилизаций» и «международ-
ный терроризм». 

Это подразумевало продолжение противостояния Запада с Востоком, так 
как вероятными противниками признавались иные, чем западный мир, циви-
лизации, в том числе и исламская [1, р. 25], которая, по мнению американских 
и европейских политиков породила исламский экстремизм, — в их понима-
нии, главную составляющую «международного терроризма». Действительно, 
конец ХХ в. вошел в историю как период исламского «возрождения», кото-
рый не обошел стороной и Турцию. Одновременно наблюдался процесс воз-
рождения идей исламского экстремизма. Главным их продолжателем с начала 
80-х гг. ХХ в. стала международная Ассоциация «Братьев-мусульман». Тео-
ретическими разработками этой организации руководствуются лидеры и 
наставники почти всех исламских экстремистских группировок [2, с. 28, 90–
108]. Между тем в Турции отказываются признавать ее террористической. 

Турция, являясь членом НАТО, тем не менее представляет Восток, а не 
Запад, принадлежит к исламской цивилизации и с 1969 г. входит в Организа-
цию исламского сотрудничества (ОИС), хотя во внутренней политике при-
держивается принципов секуляризации государства и общества. В этом зало-
жено противоречие, которое не только осложняет членство Турции в альянсе, 
заметно влияет на ее внешнеполитический курс, но и способствует периоди-
ческим обострениям внутриполитической ситуации в стране.  

С дезинтеграцией СССР Турция частично утратила ту роль, которая воз-
лагалась на нее натовскими стратегами как форпоста альянса на его юго-
восточном фланге. В значительной степени это повлияло на то, что турецкое 
руководство стало уделять большее внимание собственным интересам, соот-
ветствующим геополитическому положению страны, ее евразийскому, а не 
европейскому характеру, в ущерб коалиционным, ориентированным на евро-
атлантическую солидарность. Это, однако, не поставило под сомнение прио-
ритетность отношений с НАТО и гарантии, которые, по мнению турецкого 
руководства, давало членство в блоке для обеспечения безопасности страны. 

Следовательно, на направленность политики в области обеспечения 
национальной безопасности Турции в конце ХХ — начале XXI в. оказали 
влияние такие основные геополитические факторы, как слом биполярного 
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устройства международных отношений; политизация ислама и возрождение 
идей исламского экстремизма; развитие феномена «международного терро-
ризма» как одного из ассиметричных ответов на процесс глобализации со-
временного мира. 

Для Турции одним из геополитических изменений, имевших существен-
ные проявления не только на мировом, но и на региональном уровне, стало 
обретение «буферной зоны», отгородившей территорию страны от ее много-
векового оппонента, как бы в различные исторические периоды он ни назы-
вался — Российским царством, Российской Империей, Советским Союзом 
или Российской Федерацией. Создание между ним и Турцией независимых 
государств — Грузии, Азербайджана и Армении — привело к формированию 
нового вектора турецкой внешней политики. Исходя из исторической заинте-
ресованности Турции во влиянии на Кавказе, включая национальные респуб-
лики СССР/РФ, лежащие по северную сторону Кавказского хребта, этот реги-
он также стал одним из наиболее важных направлений ее военного 
планирования. 

Важным региональным фактором начала 1990-х гг., оказавшим влияние и 
на геополитику, стало образование в Центральной Азии (ЦА) пяти независи-
мых государств — Республики Казахстан, Республики Узбекистан, Туркме-
нистана, Кыргызской Республики и Республики Таджикистан. При этом 
большинство их населения, за исключением Таджикистана, имеет конфессио-
нальную, этническую и языковую общность с турками и потому априори вхо-
дит в тюркский мир. Сам факт обретения ими независимости стал причиной 
новой волны распространения идей пантюркизма как среди руководства, так 
и общественности Турции, усмотревших в этом перспективу расширения и 
консолидации такой этнолингвистической и культурной общности, как тюр-
ки, укрепления политического влияния Турции на Ближнем Востоке, в ЦА, 
исламском мире, а значит и в мире в целом. И здесь необходимо подчеркнуть, 
что такие «перспективы» турецкое руководство распространяло и на тюрк-
ские народы Российской Федерации.  

Во время «холодной войны» Турция как на кавказском направлении, так 
и в ЦА была главным стратегическим партнером США и НАТО. После дез-
интеграции СССР угроза пересмотра роли этих военно-политических акторов 
в мире грозила Турции потерей у них своего стратегического значения.  
Поэтому развитие связей с новыми государствами не только на основе куль-
турной, этнической, языковой общности или исторической связанности, но  
и в сотрудничестве и при посредничестве евроатлантических и европейских 
структур было для нее возможностью сохранить свою значимость в диалоге  
с США, НАТО, а также ЕС [3, с. 159–160]. 

Во многом совпадали с политическими и экономическими интересами 
Турции геоэкономические устремления Запада, которые определялись страте-
гической целью проникновения вслед за Кавказом в ЦА для диверсификации 
источников энергоресурсов и снижения зависимости от углеводородов Пер-
сидского залива. Это проникновение в конце ХХ в. все более подкреплялось 



Симпозиум секции 1. Военное строительство. Военная доктрина 

367 

стремлением США, стран Запада и Турции расширить военно-политическое 
сотрудничество с этими государствами и закрепить за собой ведущую роль в 
обеспечении здесь региональной безопасности. Для США это выразилось во 
включении в октябре 1999 г. ЦА в зону ответственности Объединенного цен-
трального командования ВС США. На республики региона было распростра-
нено военное сотрудничество стран НАТО в рамках программы «Партнерство 
ради мира». С началом в октябре 2001 г. операции США и их союзников «Не-
сгибаемая свобода» в Афганистане стало реальностью и американское воен-
ное присутствие в регионе. Это обозначило перспективы изменения военного 
баланса в ЦА в пользу США, стран Запада и Турции, что для Российской Фе-
дерации носило крайне неблагоприятный характер [4, с. 141–142]. 

Снижение военно-стратегического значения Турции и ее «союзника» по 
НАТО Греции как передовых рубежей борьбы с СССР/ОВД привели в обеих 
странах к заметному росту национализма. Турция и Греция вновь причислили 
друг друга к вероятным противникам, а обострившиеся кризисные явления  
в треугольниках Турция — Греция — Эгейское море и Турция — Греция — Кипр 
негативно сказались на региональной и мировой стабильности [5, с. 5–6, 147].  

В условиях обострения противостояния с Грецией после окончания «хо-
лодной войны» Турция активизировала региональную политику, стремясь 
усилить свои позиции за счет приобретения союзников среди стран Восточ-
ного Средиземноморья. Во многом это вытекало из противоречивости и двой-
ственности отношений Турции с НАТО, США и европейскими странами, ко-
торые не могли позволить себе полностью встать на турецкие позиции  
в региональных кризисных ситуациях, особенно в тех, в которых были задей-
ствованы их союзники и партнеры. Это касается не только напряженных от-
ношений с Грецией, но и других региональных проблем, таких как арабо-
израильский конфликт, повстанческое движение курдов, распределение вод-
ных ресурсов и т. п.  

В целом же геополитические и региональные изменения в начале послед-
него десятилетия ХХ в. стали для Турции уникальным шансом для завоевания 
статуса региональной державы, способной оказывать влияние на политику и 
экономику не только на Ближнем и Среднем Востоке (БСВ), но и в соседних 
регионах — Закавказье, ЦА и Северной Африке, объединяемых, исключая Ар-
мению, Грузию, Израиль и Кипр, исламской религией, т.е. в обширном районе, 
который с начала XXI в. с подачи США стали именовать Большим Ближним 
Востоком (ББВ). Несомненно, что одним из определяющих факторов для заво-
евания такого статуса, наряду с экономикой, является военная мощь государ-
ства-претендента. Руководящие круги Турции усвоили этот тезис и по свиде-
тельству турецкого исследователя Н. Услу «большее внимание уделяли 
обороне и защите в период после холодной войны, нежели в ее годы» [6, с. 42]. 

Претензии на региональное доминирование подпитывались имперским 
прошлым страны, когда Османская империя в течение более пяти веков либо 
включала в свой состав, либо оказывала заметное влияние на соседние терри-
тории и населяющие их народы. В 90-х гг. ХХ в. Турция неожиданно начала 
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сближение с Израилем, созданным на бывших палестинских владениях импе-
рии. Главным аргументом усиления обороноспособности страны за счет по-
иска новых союзников тогда было обострение отношений с Грецией, которая 
в 1994 г. заключила договор о едином оборонном пространстве с Республикой 
Кипр. Уже в октябре этого года в ходе визита премьер-министра Турции Тан-
су Чиллер в Израиль обсуждались вопросы сотрудничества двух стран в во-
просах обороны и возможности «стратегического партнерства» в военной 
сфере, а в феврале 1996 г. первый заместитель начальника ГШ ВС Турции 
армейский генерал Чевик Бей в обстановке секретности подписал в Израиле 
двусторонний договор о военном сотрудничестве и совместной подготовке 
военных специалистов [5, с. 128–129]. 

Покров секретности, сопутствовавший этому шагу, вполне объясним. Тур-
ция — член ОИС, а целью ее создания в 1969 г. была, в том числе, и поддержка 
ООП. Поэтому сближение с главным противником обеспечения прав палестин-
цев — Израилем должно было вызвать если не протесты, то по меньшей мере 
недоумение исламских государств. Они усилились после того, как турецко-
израильское военное сотрудничество, скрыть которое не представлялось воз-
можным, получило развитие в сферах поставок оружия, модернизации находя-
щейся на вооружении техники, проведения учений на турецкой территории, 
совместного контроля воздушного пространства соседних стран, ведения раз-
ведки, базирования израильских самолетов на турецких авиабазах и др. Иран и 
арабские страны, в первую очередь — Сирия и Ирак, расценили это как угрозу 
собственной безопасности и отход от принципов исламской солидарности, за-
ложенных в документах ОИС. В самой же Турции сотрудничество с Израилем 
воспринималось неоднозначно. Многие турецкие политики и военные полагали 
ошибочным становится на сторону Израиля и США или арабских государств, 
что, по их мнению, не способствовало сохранению самостоятельности во внеш-
ней политике и достижению статуса региональной державы [5, с. 130–131]. 

И, наконец, баланс сил в Черном море, за доминирование в котором сто-
летия боролись российское и турецкое государства. Развернувшаяся между 
Россией и Украиной конфронтация по судьбе Краснознаменного Черномор-
ского флота ВМФ СССР была объективно выгодна Турции. В результате об-
разования новых черноморских государств Россия лишилась наиболее удоб-
ного для базирования корабельного состава флота побережья. Большинство 
флотских объектов, включая его главную базу — Севастополь, остались на 
территории Украины и Грузии. Когда в 1997 г. был окончательно завершен 
раздел Черноморского флота между Россией и Украиной, он утратил былое 
превосходство над флотами других стран региона. По качественным парамет-
рам, включая развитие военно-морской техники и вооружения, оставшаяся за 
Россией часть флота уступила первенство ВМС Турции [7, с. 23–24]. 

Благоприятные для Турции изменения военно-политической ситуации  
в Причерноморье дополнялись переходом Болгарии и Румынии — бывших 
союзников СССР и стран-членов ОВД — из разряда вероятных противников 
сначала в категорию нейтральных государств, а затем и союзников по НАТО.  
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Среди событий и процессов, оказавших влияние на БСВ в начале XXI в., 
необходимо выделить объявление США глобальной борьбы с «международ-
ным терроризмом», которая вылилась в агрессии в октябре 2001 г. в Афгани-
стане, а затем, в 2003 г., в Ираке, начало переговоров о вступлении Турции в 
ЕС, а также менявшиеся порой кардинально — от дружеских до враждебных — 
отношения Турции с некоторыми странами региона, в частности, с Израилем  
и Сирией. 

Тогда же наметилось позитивное развитие отношений Турции с Россией. 
16 ноября 2001 г. министры иностранных двух стран подписали беспреце-
дентный по своему содержанию документ — «План действий по развитию 
сотрудничества между Российской Федерацией и Турецкой Республикой  
в Евразии (от двустороннего сотрудничества — к многоплановому партнер-
ству)». Он стал поворотной вехой в отношениях двух государств, историче-
ски игравших важные роли в вопросах стабильности и безопасности в Евра-
зии. В нем были очерчены географические рамки взаимодействия по этой 
проблематике как на двусторонней основе, так и многосторонней. Приори-
тетными для двух стран районами были определены Балканы, Южный Кав-
каз, Ближний Восток, ЦА, Средиземное море и Черноморский регион, а также 
Афганистан. В ходе политического диалога Турция и Россия обнаружили 
схожесть или близость подходов к решению здесь ряда наболевших проблем 
[8]. В декабре 2004 г. задача придать отношениям обеих стран новый харак-
тер была подтверждена в «Совместной декларации об углублении дружбы и 
многопланового партнерства между Российской Федерацией и Турецкой Рес-
публикой».  

Во втором десятилетии XXI в. негативное развитие военно-политической 
ситуации на ББВ, которое во многом было спровоцировано теоретическими 
установками неоатлантистов, и начало так называемой «арабской весны» вы-
явило отличия в подходах к этим процессам Турции и ее западных союзни-
ков. Призыв С. Хантингтона «поддерживать группы, ориентирующиеся на 
западные ценности и интересы в других цивилизациях» [1, р. 25], т. е. к упре-
ждающим действиям, воплотился в реальную политику США. Однако насаж-
дение американской модели на мусульманском Востоке дало обратный эф-
фект: исламисты получали заметное большинство голосов во властных 
структурах, а Турция, в отличие от Запада, только приветствовала их приход 
к власти.  

Турция продемонстрировала, что она намерена продолжить борьбу за ре-
гиональное лидерство без опоры на союзников на Западе и Ближнем Востоке. 
Это свидетельствовало об очередной коррекции ее внешней и военной поли-
тики и отразилось на изменении баланса сил в регионе. Во-первых, Израиль 
был исключен из числа ее «стратегических партнеров». Во-вторых, была под-
тверждена турецкая позиция по отношению к ББВ, отличная от принятой 
странами НАТО: Турция, оставаясь членом альянса, продемонстрировала 
свою конфессиональную и историческую принадлежность к исламской циви-
лизации. В-третьих, было конкретизировано отношение Турции к конфликту 
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в Сирии, во многом инициированному при ее участии, в ходе которого она 
встала на сторону вооруженной оппозиции правящему режиму Б. Асада. 

Таким образом, на доктринальные взгляды турецкого руководства в во-
енной сфере в этот период оказали влияние следующие основные региональ-
ные факторы: обретение Турцией «буферной зоны» с Россией в Закавказье; 
возникновение пяти независимых государств в ЦА; усиление политической  
и военной роли Турции в Черноморском регионе за счет исключения Болга-
рии и Румынии из разряда вероятных противников и резкого падения боевой 
мощи Черноморского флота Российской Федерации; оккупация США, Вели-
кобританией и их союзниками Афганистана в 2001 г. и Ирака в 2003 г.; деста-
билизация обстановки в регионе во втором десятилетии XXI в. в результате 
инициированной Западом «демократизации ББВ» и начала так называемой 
«арабской весны»; ослабления и устранения с политической арены светских 
режимов, конкурировавших с Турцией за лидерство на ББВ (Ирак, Ливия, 
Египет); начало гражданской войны в соседней Сирии.  

В целом геополитические и региональные изменения после окончания 
«холодной войны» дали новый импульс турецкой внешней и военной полити-
ке и породили надежды у руководства страны на достижение ею статуса ре-
гиональной державы. Существенным фактором для реализации этих планов 
было укрепление военной мощи государства и превращение Турции не толь-
ко в политического, экономического и духовного лидера тюркского и ислам-
ского мира, как во времена Османской империи, но и в ведущую военную 
державу в районе от Марокко до Пакистана. 

Определенной константой для Турции в условиях изменения геополити-
ческой ситуации в мире и региональных подвижек в эти десятилетия остава-
лись внутренние угрозы. Среди них особую опасность представляли угрозы, 
порожденные курдской проблемой. Борьба против выступавших с 1978 г. под 
руководством Рабочей партии Курдистана повстанцев велась не только сила-
ми безопасности, но и за счет широкомасштабного привлечения к ней воору-
женных сил страны. В начале XXI в. это привело к постановке внутренней 
угрозы, исходившей от РПК, которую официальные круги неизменно харак-
теризовали как террористическую и сепаратистскую, на первое место по от-
ношению к внешним угрозам.  

Переход курдов к вооруженной борьбе был обусловлен категорическим 
непризнанием властями их национальных прав и свобод. Уже в первых стро-
ках преамбулы Конституции Турецкой Республики, принятой 7 ноября 
1982 г., говорится: «В соответствии с концепцией национализма, а также 
формами и принципами, провозглашенными основателем Республики Турции 
бессмертным лидером и непревзойденным героем Ататюрком, настоящая 
Конституция … утверждает вечное существование Турецкой нации и Родины, 
а также неделимое единство Турецкого государства…» [9]. В СМИ неизменно 
проводится мысль о том, что население Турции — это исключительно турки. 
Так, журнал “Turksoy” утверждает, что этническая структура Турецкой Рес-
публики на 99 % представлена турками, а на «прочих» выделяет лишь 1 % 
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населения [10]. Курды, испокон веков населявшие анатолийские земли и со-
ставляющие от 8 до 12 % населения страны, не могли не чувствовать ущем-
ления их национальных прав и бороться, в том числе с оружием в руках, за их 
признание. 

Важным фактором в формировании новых подходов к внешней и воен-
ной политике Турции стала победа на всеобщих парламентских выборах  
и выборах в местные органы власти 3 ноября 2002 г. Партии справедливости 
и развития (ПСР), получение ею большинства в парламенте и права формиро-
вания однопартийного правительства. Ее костяк составили бывшие члены 
запрещенной исламистской Партии добродетели. Такое развитие событий 
вызвало заметное беспокойство Запада. Итальянская газета «Репубблика» от-
мечала: «Турция оказывается в объятиях ислама … Итоги этих досрочных 
выборов означают не что иное, как политическое землетрясение для юго-
восточного бастиона НАТО, каковым является Турция» [11].  

В 2003 г. кресло премьер-министра Турции занял основатель ПСР Реджеп 
Тайип Эрдоган. Пришедшие к власти «исламски ориентированные» силы 
начали искать подходы к воплощению в реальной политике идей неоосма-
низма. Последние были обоснованы в опубликованном в 2001 г. труде про-
фессора Стамбульского университета Ахмета Давутоглу «Стратегическая 
глубина. Международное положение Турции» [12]. По его мнению, в постби-
полярном мире Турции в своей внешней политике следует руководствоваться 
геостратегическим положением и историческим наследием, т. е. «стратегиче-
ской глубиной», связанной с былым величием Османской империи. Под «гео-
стратегическим положением» понималось наличие у страны одновременно 
нескольких региональных идентичностей — европейской, азиатской, балкан-
ской, кавказской, каспийской, ближневосточной, центральноазиатской, сре-
диземноморской и черноморской. Турции необходимо перестать играть роль 
«стратегического винтика» в замыслах США, НАТО и ЕС, вернуться к доке-
малистскому прошлому, когда Османская империя принимала полноправное 
участие в делах Европы и Азии. Очевидные преимущества геостратегическо-
го положения Турции должны способствовать, по мнению взявших на воору-
жение эти взгляды турецких политиков, превращению Турции не только  
в региональную, но и мировую (великую) державу [13]. 

Такие, направленные на достижение большей самостоятельности уста-
новки были обусловлены и определенным разочарованием в западных парт-
нерах, в том числе полярными подходами Турции и ее «старших» союзников 
к курдской проблеме. Касаясь их, ректор стамбульского университета про-
фессор Яшар Хаджисалихоглу писал: «…НАТО не только не помогло Тур-
ции, стране-члену альянса, усилить безопасность, но и многие страны-члены 
НАТО даже взяли террористическую организацию Рабочая партия Курдиста-
на (РПК) под свое крыло… Когда террористические организации буквально 
заваливают бесплатным оружием, а Турции отказывают в поставке вооруже-
ний, в которых она нуждается, нам приходится полагаться только на себя, 
производить новые вооружения, обеспечивать текущие потребности за счет 
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других стран. Приобретение С-400 у России — продукт такой необходимо-
сти» [14].  

Руководство Турции открыто заявило о своем мусульманском самосозна-
нии в светском государстве. С началом «арабской весны» одним из рычагов 
влияния на государства региона была признана и так называемая «турецкая 
модель развития»: «Недавние геостратегические изменения благоволят Тур-
ции, которая активно утверждает свою роль и свою модель» [15]. Турция воз-
ложила на себя роль «духовного руководителя» и «советника» в формирова-
нии на ББВ новых порядков, осуществлении экономических и социально-
политических преобразований в подверженных волнениям арабских странах  
в процессе их встраивания в новую систему региональных и мировых связей.  

Внутренними факторами, таким образом, надо полагать: возникновение у 
определенной части политической элиты страны сомнений в целесообразности 
дальнейшего существования НАТО и участия в блоке Турции на правах пери-
ферийной страны; переоценка угроз безопасности Турции и постановка на пер-
вый план внутренних угроз, исходивших от радикальных организаций,  
в первую очередь РПК; признание Турции не «европейской», а «евразийской» 
страной, что с одной стороны диктовало необходимость развития восточного 
направления ее внешней и военной политики, с другой, сохраняло перспективы 
интеграции в ЕС; приход к власти в Турции политиков, опиравшихся в своей 
деятельности на «умеренный ислам», идеи пантюркизма и неоосманизма.  

Последний фактор ускорил отстранение военных от участия в политиче-
ской жизни страны: от удавшегося им «бархатного» военного переворота  
28 февраля 1997 г., приведшего к отставке происламского премьер-министра 
страны Неджметтина Эрбакана, до провала военного путча 15–16 июля 2016 г. 
А осознание властями Турции низкого уровня боеготовности ВС к самостоя-
тельному участию в крупномасштабном военном конфликте привело к по-
пыткам их модернизации, развитию собственного ВПК и диверсификации 
закупок ВВТ, в том числе во внеблоковых странах. 

Внешние факторы — геополитические и региональные — были воспри-
няты как шанс для превращения страны в региональную, а в перспективе  
и мировую державу, внутренние способствовали приходу к власти ПСР и по-
ложили начало практическим шагам Турции для достижения этих целей  
за счет консолидации тюркского мира, возложения на себя роли духовного, 
социально-политического, экономического и военного лидера ББВ и ислам-
ского мира в целом. 

Основные направления турецкой политики по реализации заложенных  
в ее основе идеологических установок пантюркизма и неоосманизма, в отли-
чие от турецкого национализма (кемализма), непосредственно затрагивают 
интересы и безопасность Российской Федерации. 

Наиболее вероятными районами столкновений интересов России и Тур-
ции были и остаются Причерноморье, Кавказ, Балканы и Центральная Азия. 
Дезинтеграция СССР, роспуск ОВД и последующая слабость России законо-
мерно вызвали всплеск пантюркизма и возрождение имперских традиций  
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в Турции. Однако их реализации препятствует относительная экономическая 
и военная слабость турецкого государства. Значит, время конкретных шагов 
на основе этих идей еще не пришло? Нет. Уже сегодня Турция активно ис-
пользует политические, экономические, военно-технические, культурные ры-
чаги и возможности «мягкой силы» для укрепления своих позиций не только 
в странах и регионах, где ее интересы могут сталкиваться с российскими, но и 
в самой Российской Федерации.  

Сотрудничеству с Турцией благоприятствует прагматизм ее руководства, 
осознающего слабости страны в экономике и уровне развития ВС, однако 
препятствует его излишняя эмоциональность в подходах к отдельным конъ-
юнктурным вопросам, включая противоречивые и нестабильные, вплоть  
до конфронтации отношения с союзниками по НАТО, а также непоследова-
тельность в выборе региональных партнеров, зачисляемых то в союзники, то 
в вероятные противники (Россия, Сирия, Израиль, Иран и др.). Это должно 
учитываться Российской Федерацией в ходе развития военного и военно-
технического сотрудничества с этой страной. 
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Аннотация. Рассмотрены возможности одной из технологий искусственного интеллекта — 
технического зрения — для решения задач обработки визуальной информации для полу-
чения знаний, сегментации изображения и других задач. 
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тотехнические комплексы 

Одним из приоритетных направлений, которое призвано кардинально повы-
сить уровень технических средств вооруженной борьбы, является роботиза-
ция вооружения, военной и специальной техники (ВВСТ). 

Обеспечение всесторонней интеграции и повышение уровня взаимодей-
ствия за счет реализации новых принципов управления и ведения боевых 
действий c применением робототехнических комплексов военного назначе-
ния (РТК ВН) становится неотъемлемым условием реформирования воору-
женных сил. 

В настоящее время в вооруженных силах ведущих государств мира боль-
шое внимание уделяется созданию робототехнических средств повышенной 
автономности.  
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Для практического создания подобных систем необходимо решить целый 
круг исключительно сложных в техническом отношении проблем и разрабо-
тать широкий спектр технических средств и устройств.  

К основным недостаткам дистанционно-управляемых машин можно от-
нести повышенную нагрузку на каналы управления/передачи данных, повы-
шенную нагрузку на операторов комплекса, а также возможность получения 
искаженной информации [1]. С некоторыми из этих недостатков поможет 
справиться техническое (или компьютерное) зрение, которое является одним 
из основополагающих средств развития искусственного интеллекта. 

Техническое зрение — это обработка визуальной информации для полу-
чения знаний. Базовая задача внутри этой технологии — детектирование объ-
екта на изображениях и видео. 

Детектирование — раздел технического зрения, который предназначен 
для детектирования объектов на изображении. Отличие задачи детектирова-
ния от классификации заключается в том, что детектор не только определяет, 
к какому классу относится объект, но и дает его точное местоположение на 
изображении. 

В робототехнике результаты обнаружения объектов дают роботу пони-
мание, что и как делать, а также способствуют его обучению. 

Логическим продолжением детектирования является трекинг, то есть 
сначала обнаружение объекта, а затем слежение за его перемещениями. Это 
нужно роботу, чтобы понимать визуальную сцену и учиться прогнозировать 
действия других объектов.  

Другие задачи технического зрения — это сегментация изображения,  
а также оценка глубины, под которой подразумевается понимание расстояния 
до ого объекта. Сегментация — это задача технического зрения разделить 
изображение на несколько частей по заданным правилам. Например, в задаче 
распознавания лиц на фотографии будет не только определено их точное ко-
личество, но и указано их расположение на изображении. Сегментация позво-
ляет уточнить результаты детектирования и иногда может быть использована 
вместо него. Сегментацией можно назвать попиксельную классификацию 
изображения. Оценка глубины осуществляется посредством восстановления 
трехмерной геометрии по серии двухмерных фотоснимков [2].  

Некоторые традиционные данные о высотах точек рельефа местности с 
высоким разрешением не позволяют увидеть эти элементы. Эту проблему 
можно решить с помощью лидара (рис. 1), который позволяет это сделать из-за 
своего «шага позиций» (термин, описывающий дистанцию между позициями, 
которые могут быть точно показаны в массиве данных). В случае с лидаром 
«шаг позиций» может быть уменьшен до сантиметров, поэтому можно практи-
чески точно узнать высоту крыши здания, высоту стены или высоту дерева. 
Это повышает уровень трехмерной (3D) ситуационной осведомленности.  

Лидар — технология получения и обработки информации об удаленных 
объектах с помощью активных оптических систем, использующих явления 
поглощения и рассеяния света в оптически прозрачных средах.  
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Рис. 1. Лидар, используемый для сканирования зданий  
и скальной местности с целью создания 3D-моделей 

 
Аббревиатура LIDAR впервые появилась в работе Миддлтона и Спилхау-

са «Метеорологические инструменты» 1953 года [3]. Первые лидары исполь-
зовали в качестве источников света обычные или импульсные лампы со ско-
ростными затворами, формировавшими короткий импульс [4]. 

Лидар как прибор подобен радару, поэтому его применение — это 
наблюдение и обнаружение, но вместо радиоволн как в радаре в нем исполь-
зуется свет, генерируемый в подавляющем большинстве случаев лазером. 
Термин лидар зачастую используется равноправно с термином ладар, кото-
рый означает laser detection and ranging (лазерное обнаружение и измерение 
дальности). По мнению некоторых экспертов, эти две концепции с техниче-
ской точки зрения различны, так как для обнаружения, например, аэрозоль-
ных частиц обычно используется лидар, а когда необходимо обнаружить 
плотные объекты используют ладар [5]. 

Сканирующие лидары в системах технического зрения формируют дву-
мерную или трехмерную картину окружающего пространства. 

Атмосферные лидары способны не только определять расстояние до не-
прозрачных отражающих целей, но и анализировать свойства прозрачной 
среды, рассеивающей и поглощающей свет. 

Разновидностью атмосферных лидаров являются доплеровские лидары, 
определяющие направление и скорость перемещения воздушных потоков в 
различных слоях атмосферы [6]. 

Лидар применяется для 3D-планирования и отработки боевых задач, 
например, для моделирования условий полетов, позволяющий принимать боль-
шие объемы данных и быстро генерировать 3D-модели, после чего возможно 
более точное планирование задач. Это справедливо и для наземных операций. 
Лидары применяются при визуальной одометрии (рис. 2) — одного из способов 

https://commons.wikimedia.org/wiki/File:Lidar_P1270901.jpg?uselang=ru
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повышения надежности навигационных средств за счет определения собствен-
ного движения по зрительным данным от одной или нескольких камер [7]. 

Технологии технического зрения широко востребованы в военной меди-
цине, робототехнике, противовоздушной и космической обороне. Их инте-
грация позволит сократить потери, улучшить качество разведки и эффектив-
ность применения поражающих средств. 

В задачу технического зрения входят такие важные подзадачи, как распо-
знавание конкретных объектов на видеоизображениях, например, человеческих 
лиц, Идентификация — распознавание индивидуального экземпляра объекта, 
например, «узнавание» по лицу конкретного человека. Обнаружение — в част-
ности, поиски в видеоряде конкретных событий. Существуют и другие подза-
дачи: поиск изображений по содержанию, оценка положения объекта на изоб-
ражении, оптическое распознавание символов [8]. 

Системы вооружения и приборы наблюдения напрямую влияют на эффек-
тивность боевой машины при выполнении ею своей основной задачи, в связи 
все более востребованы сенсоры с самыми высокими характеристиками. 

 

 
 

Рис. 2. Визуальная одометрия, вычисление разреженного  
оптического потока при движении в городской среде 

 
В РТК ВН уже достаточно давно используются оптоэлектронные системы 

для ведения наблюдения и прицеливания, например, устройства ночного ви-
дения, системы улучшения технического зрения для водителя, а в последнее 
время интегрируют системы кругового видения либо в новые машины, либо в 
качестве дополнительных систем при проведении модернизаций. Благодаря 
объединению цифровых сенсоров и интегрированной электронной архитек-
туры, возможна установка автоматически конофигурируемых многосенсор-
ных систем, которые совместно обеспечивают лучшую ситуационную осве-
домленность (качество комплексного восприятия разнородной информации в 
едином пространственно-временном объеме). 

На сегодняшний день система технического зрения (СТЗ) является одной 
из важных составляющих РТК ВН. 
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Достоинствами СТЗ являются: 
– привязка или корректировка данных других навигационных средств с 

учетом обнаруженных объектов внешней среды — ориентиров; 
– гибкость в использовании аппаратной части за счет выбора алгоритмов 

обработки (при условии правильной открытой программно-аппаратной архи-
тектуры бортовых информационно-управляющих систем); 

– возможность компенсации (других навигационных средств — обеспе-
чение плавной деградации и мягкого отказа.  

СТЗ передает телевизионные (тепловизионные) изображения среды функ-
ционирования предварительно обработанные для улучшения качества изобра-
жения или стереоизображения). Но не всегда телевизионной и стереотелевизи-
онной информации хватает для анализа и оценки окружающей обстановки.  
А в сложных условиях для эффективного управления необходимы осмотр ра-
бочей зоны с различных позиций, а также знание ее геометрии и простран-
ственного расположения как самого РТК, так и его рабочего оборудования. Это 
вызывает потребность создания новых технических средств информационного 
обеспечения, которые могли бы дать оператору телевизионную и телеметриче-
скую информацию о местоположении и статусе РТК в текущий момент време-
ни, а также сведения о параметрах окружающей среды. При этом на параметры 
окружающей среды должны быть наложены результаты обнаружения целевых 
объектов и распознавания источника возможной опасности. Вся эта информа-
ция должна представляться оператору в виде, обеспечивающем трехмерное 
моделирование рабочей зоны для возможности оперативного расчета и плани-
рования действий в условиях недетерминированной обстановки. 

Данная информация должна использоваться в бортовом вычислительном 
комплексе для обеспечения высокоточной навигации и позиционирования 
мобильного РТК при его автономном перемещении и выполнении сложных 
технологических операций в труднодоступных местах, помещениях и залах 
без привязки к спутниковым навигационным системам, а также при движении 
по сложной пересеченной местности. 

Техническое зрение и искусственный интеллект изменили подход к обес-
печению безопасности и поднимают ее уровень в самых различных областях. 
Системы безопасности и видеонаблюдения, оснащенные алгоритмами ком-
пьютерного зрения, позволяют осуществлять мониторинг обстановки внутри 
и снаружи помещений, проводить инспекцию различных объектов, распозна-
вать и сравнивать лица людей, проводить ситуационный мониторинг обста-
новки в общественных местах и на транспортных узлах. 

Российские системы технического зрения соответствуют мировым стан-
дартам, их внедрение в оборонную сферу происходит достаточно успешно. 
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Процесс развития вооружения ВС РФ находится в тесной взаимосвязи с раз-
витием ВВСТ зарубежных государств. Новое вооружение, появляющееся в 
армиях иностранных государств, обладающее более высокими боевыми воз-
можностями снижает относительную боевую эффективность существующих 
отечественных образцов ВВСТ [1, 2].  

Необходимость совершенствования систем вооружения является реакци-
ей на влияние внешних факторов и требует от государственных структур, 
обеспечивающих военную безопасность, принятия соответствующих реше-
ний. С учетом ограничений по уровням финансирования важно обеспечить 
для заданной совокупности условий, оптимальный количественный состав 
системы, как функционально связанной совокупности образцов ВВСТ. 

Радиолокационная система группировки радиотехнических войск (РТВ) 
относится к классу сложных систем, строгие методы оптимизации которых в 
настоящее время не разработаны. Как и в любой сложной системе, выбор ра-
диотехнических средств, включаемых в состав группировки, носит компро-
миссный характер. 

При проведении тактико-технико-экономической оценки развития и разра-
ботки радиотехнических средств (РТС) наряду с показателями эффективности и 
качества используется стоимостной показатель, учитывающий в денежной фор-
ме все затраты, связанные с созданием и функционированием этого средства. 

Основной задачей тактико-технико-экономического анализа РТС являет-
ся комплексное оценивание боевых, технических и эксплуатационных 
свойств (возможностей) РТС, а также затрат, необходимых для ее создания и 
обеспечения функционирования [3, 4]. 

С учетом многокритериального и многопараметрического характера дан-
ной задачи наиболее распространенным подходом к ее решению в настоящее 
время является прямой перебор возможных вариантов с оценкой полученных 
результатов на соответствие предъявляемым к группировке требованиям. 

Следует отметить, что процедура последовательного перебора при учете 
значительного количества учитываемых параметров сопоставима с пробле-
мой «проклятия размерности». В большинстве практических случаев количе-
ство анализируемых вариантов удается существенно сократить либо путем 
применения метода экспертных оценок, либо за счет агрегирования исходных 
данных с учетом располагаемых возможностей вычислительной техники [5]. 
При таком подходе окончательный выбор предпочтительного варианта, как 
правило, осуществляется наиболее компетентным экспертом (лицом, прини-
мающим решение). Очевидно, что принимаемое решение, вероятнее всего, 
будет находится в окрестности экстремума, при этом гарантировать, что экс-
тремум является глобальным весьма сложно, что создает предпосылки к 
неоднозначности результата.  

С учетом изложенного целесообразно разработать подход, обеспечиваю-
щий гарантированное нахождение решения в окрестности глобального экс-
тремума без полного перебора и, в тоже время, без применения экспертных 
оценок, но при сохранении полноты исходных данных.  
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Рассмотрим гипотетическую группировку РТВ смешанного состава, 
представленную совокупностью различных РТС. В рамках группировки, РТС 
интегрированы с информационно-управляющей системой. В состав группи-
ровки может быть включено любое средство из множества технически реали-
зуемых .∈it T  

Условия функционирования группировки РТВ представляются в виде 
возможных сценариев (вариантов ударов воздушного противника), образую-
щих полисценарную базу { }1 2, , , , ,j jS s s s s=  

. Элементы полисценарной 
базы определяют составы и характеристики средств нападения, вспомога-
тельных (обеспечивающих) средств, а также множество параметров, характе-
ризующих условия, влияющих на процессы и эффективность функциониро-
вания компонентов группировки РТВ.  

Каждый тип РТС описывается набором параметров  

{ } { } { } { }{ }, , ,i ii i it x r= ρ γ , 

где { }iρ  — признаки класса, типа и вида РТС, состав его основных средств; 

{ }ix  — тактико-технические характеристики РТС; { }iγ  — вид управления 

РТС и обмена информацией с потребителями; { }ir  — географические 
координаты дислокации РТС i-го типа. 

Варианты группировок РТВ образуют дискретное множество G, 
{ },G gα=  1,2, , , ,α = α α   и могут быть построены путем сочетания раз-

личных типов РТС, включаемых в состав группировки. 
В формализованном виде состав произвольной группировки представля-

ется набором РТС: { }1 2, , , , ,i igα = τ τ τ τ  , или { }igα = τ , 1, 2, , , , ,i i i=    
где iτ  — количество РТС i  — го типа, включенных в группировку. 

Интеграция РТС с управляющей системой, заданной совокупностью па-
раметров Y, осуществляется на основе принципов построения системы оборо-
ны π. 

Допустимые варианты управляющей системы и варианты принципов по-
строения заданы дискретно и образуют, соответственно, дискретные множе-
ства: { }Yβ , 1,2, , , ,β = β β   и { }χπ , 1, 2, , , , .χ = χ χ 

 
Условия и ограничения заданы доктринальными положениями D, вклю-

чающими:  
треб

DW  — требования к эффективности радиолокационного обеспечения и 
устойчивости функционирования в условиях огневого и радиоэлектронного 
противодействия; 
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limC  — ограничения на максимальную величину выделяемых ассигнова-
ний на создание и развитие группировки РТВ на рассматриваемом временном 
интервале. 

Обоснование требований к облику группировки РТВ логично формализо-
вать как некоторую задачу математического программирования — задачу вы-
бора из множества вариантов 𝐺 такого варианта состава g𝛼 (оптимального), 
для которого, при выполнении ряда ограничений некоторая целевая функция 
достигает экстремума: 

 ( ) min .
g G

F g
α

α ∈
→  (1) 

При этом действуют следующие ограничения: 
– в состав группировки могут быть включены только технически реали-

зуемые типы РТС 
 ( )1 , ;g Tαg  (2) 

– группировки должны строиться на единых принципах  

 { }( )2 , ,gα χg π   1, 2, , , ;χ = χ χ 
 (3) 

– характеристики информационно-управляющей системы неизменны для 
всех вариантов группировок  

 { }( )3 , ,g Yα βg  1, 2, , , ;β = β β 
 (4) 

– ограничения, вытекающие из доктринальных положений и устанавли-
вающие требования к группировкам по реализуемой, минимально допусти-
мой эффективности решения задач, либо по заданной максимальной стоимо-
сти группировки, соответственно: 

 ( ) треб
4 , Dg S W g Gα αg ≥ ∀ ∈  или ( )5 lim,g S Cαg ≤  g Gα∀ ∈ . (5) 

Для определения подхода к решению задачи вида (1) – (5) рассмотрим 
эквивалентную ей задачу, состоящую в построении алгоритма отображения 
дискретного множества сценариев { }js  в единственный элемент optg  дис-

кретного множества вариантов группировки G , причем, элемент optg  должен 
быть оптимален по критерию, заданному целевой функцией (1), и при систе-
ме ограничений (2) – (5): 

{ } ( ) ( ),F g g opt
js gα αφ→ ; optg G∈ ; { }G gα= ; 1, 2, , , .α = α α   

Введем декартову систему координат 1 20 Qς ς . За начало системы коор-
динат может быть принят произвольный вариант группировки .gα  Абстракт-
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ные дискретные переменные 1ς  и 2ς  характеризуют изменения их свойств и 
позволяют некоторым образом структурировать все множество G  в плоско-
сти, заданной осями 10ς  и 20 .ς  Ось 0Q  отображает значения функции пока-
зателя эффективности на множестве вариантов группировок ( ).q f gα=  

В общем случае поведение функции показателя эффективности ( )q gα  
характеризуется наличием множества локальных экстремумов (рис. 1). Отме-
тим, что в качестве показателя эффективности (качества) группировки РТВ 
может быть использовано числовое значение площади радиолокационного 
поля, создаваемого этой группировкой в безпомеховой обстановке и при при-
менении противником активных помех. Выбор данного показателя будет 
продуктивен, поскольку значение показателя определяется, прежде всего, ко-
личественным и качественным составом РТС, входящих в группировку [6],  
а также другими релевантными факторами. 

 

 
 

Рис. 1. Вид функции показателя эффективности  
на не систематизированном множестве вариантов группировок 

 
Допустим, что существует некоторый алгоритм целенаправленного упо-

рядочивания множества вариантов группировок. В результате его применения 
исходное множество будет систематизировано таким образом, что поведение 
функции эффективности на множестве G  будет аппроксимировано вогнутой 
поверхностью с единственным оптимумом (рис. 2). 

Тогда исходная область поиска G  решения задачи (1) – (5) может быть 
заменена областью **G , **G G⊆ , содержащей подмножество вариантов 
группировок, образующих окрестность оптимума. Мощность подмножества 

**( )GΜ  должна быть минимальна, но при этом гарантированно содержать 

оптимум, т. е. **( ) minGΜ → ; **.∃ ∈optg G  
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Рис. 2. Вид функции показателя эффективности  

на систематизированном множестве вариантов группировок 
 
Будем полагать, что для каждого частного сценария существует соб-

ственная оптимальная группировка: *
j js g→ . Группировки, оптимальные для 

соответствующих частных сценариев, образуют подмножество { }* *
jG g= , 

*G G⊆ .  
 

 

Рис. 3. Вид функции показателя эффективности на множестве  
систематизированных вариантов группировок для полисценарной базы  

и частных сценариев 
 
На рис. 3 проиллюстрировано сечение семейства поверхностей функций 

показателя эффективности, построенных для полисценарной базы и частных 
сценариев. В общем случае оптимальная для полисценарной базы группиров-
ка РТВ может не совпадать ни с одной из локально оптимальных, т. е., груп-
пировок, оптимальных для частных сценариев. 
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Каждая из локально оптимальных группировок * *,jg G∈  обладая лучшим 
показателем эффективности для условий собственного сценария, для условий 
любого другого сценария может быть в той или иной степени хуже, чем соот-
ветствующая оптимальная. Тогда в подмножестве *G  может быть найдена 
группировка, обладающая минимальным суммарным отклонением по показа-
телю эффективности для всех других сценариев. Такую назовем субопти-
мальной ( optg ) для полисценарной базы и будем рассматривать как прибли-
женное решение задачи (1) – (5). Оптимальная группировка должна обладать 
меньшим, по сравнению с субоптимальной, суммарным отклонением по по-
казателю эффективности на множестве частных сценариев, т. е. 

( ) ( )( ) ( ) ( )( )* *

1 1
, , , ,

j j
opt opt

j j j j j j
j j

q g s q g s q g s q g s
= =

− < −∑ ∑  , 

где ( ),opt
jq g s , ( ),opt

jq g s , ( )*,j jq g s  — показатели эффективности, соответ-

ственно, оптимальной ( optg ), субоптимальной ( optg ) и локально оптималь-

ных группировок ( *
jg ) на множестве частных сценариев js . 

Оптимальная группировка может рассматриваться как смещение относи-
тельно соответствующей локально оптимальной на величину opt

jg∆ , т. е.  

*opt opt
j jg g g= ± ∆ ; 1, 2, , , , .j j j=    

В этом случае варианты локально оптимальных группировок являются 
опорными точками окрестности оптимума * **

jg G∀ ∈ , относительно которых 

восстанавливается подмножество { }** **
jG G= : 

{ }**
j j kG g= , *

j k j j kg g g= ± ∆ , 1, 2, , , , ,k k k=    

где j kg∆  — некоторое конечное смещение относительно *
jg , порождающее 

подмножество вариантов **
jG . 

Тогда процесс отображения множества частных сценариев в группиров-
ку, оптимальную для полисценарной базы, будет описан алгоритмом: 

*,j j js s g∀ → ; *
j k j j kg g g= ± ∆ ; { }**

j j kG g= ; { }** **
jG G= ; ** .optG g→  

Основная идея предлагаемого подхода к решению задачи вида (1) — (5) 
заключается в максимальном «сжатии» исходного множества вариантов 
группировок G, априорно не имеющего четких границ, до подмножества ва-
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риантов G*, оптимальных для частных сценариев, *( )G jΜ = , с последую-
щим восстановлением подмножества вариантов G**, имеющего минимально 
необходимую мощность для гарантированной локализации и отыскания оп-
тимума optg . 

В соответствии с принятым подходом решение исходной задачи (1) – (5) 
будет разбито на два последовательных этапа: 

1) определение подмножества группировок { }*
jg , оптимальных для соот-

ветствующих частных сценариев { }js ; 

2) построение подмножества **G  путем объединения подмножеств ** ,jG  

восстановленных относительно вариантов *
jg , **( ) min,jGΜ →  и отыскание 

экстремума optg  в подмножестве G**. 
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ABOUT ONE APPROACH TO FINDING THE GLOBAL OPTIMUM IN THE PROBLEM  
OF DETERMINATION OF RATIONAL COMPOSITION OF THE GROUP OF ELECTRONIC 
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Abstract. One of the possible approaches is considered to solve the problem of searching for 
the rational composition of the grouping of radio equipment of various types. The proposed 
approach allows us to determine the minimum power of the solution space area. The solu-
tion space, a priori, has no deterministic boundaries. The described approach allows us to 
find a solution that is guaranteed to be in the vicinity of the global optimum.  
Keywords: radio engineering tools, grouping, technical and economic analysis, discrete opti-
mization, scenario, polyscenium base, target function 

УДК 351.861:614.8 

О ПОСТРОЕНИИ И РАЗВИТИИ СИСТЕМЫ ПРИРОДНО-ТЕХНОГЕННОЙ  
БЕЗОПАСНОСТИ В АРКТИЧЕСКОЙ ЗОНЕ РОССИЙСКОЙ ФЕДЕРАЦИИ  

Т.Г. Сулима   sulima977@mail.ru  

Департамент образовательной и научно-технической деятельности МЧС России, 
Москва, 109012, Россия 

Аннотация. Рассмотрен подход к построению системы природно-техногенной безопас-
ности в Арктической зоне Российской Федерации, основанный на развитии сил и 
средств МЧС России в данном регионе 
Ключевые слова: Арктическая зона Российской Федерации, арктические комплексные 
спасательные центры, реагирование, спасение, предупреждение  

Под Арктической зоной Российской Федерации (далее — АЗРФ) понимаются 
территории субъектов Российской Федерации, отнесенные Указом Президен-
та Российской Федерации от 2 мая 2014 г. № 296 к сухопутным территориям 
Арктической зоны Российской Федерации, а также прилегающие к этим тер-
риториям внутренние морские воды, территориальное море, исключительная 
экономическая зона и континентальный шельф Российской Федерации, в 
пределах которых Россия обладает суверенными правами и юрисдикцией в 
соответствии с международным правом. 

Очень часто в документах, в докладах и выступлениях официальных пер-
сон при обсуждении арктической тематики встречаются такие слова, как спе-
циальный, комплексный, системообразующий, межотраслевой, уникальный.  
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Вне всякого сомнения, все перечисленное можно отнести к любому виду 
деятельности, осуществляемому в Арктике, в том числе:  

– реализация крупных инфраструктурных проектов (строительство дорог, 
портов, аэродромов);  

– освоение континентального шельфа (строительство заводов, объектов 
энергетики, продуктопроводов); 

– проведение научных исследований;  
– обеспечение безопасности в арктическом регионе должно быть ком-

плексным с прочными международными и межведомственными связями.  
Сегодня Российская Федерация пересматривает подходы к своему присут-

ствию в Арктической зоне. Это выражается в принятии новых Основ государ-
ственной политики Российской Федерации в Арктике на период до 2035 года 
(утверждены Указом Президента Российской Федерации от 5 марта 2020 г.  
№ 164). Завершается разработка Стратегии развития Арктической зоны Рос-
сийской Федерации и обеспечения национальной безопасности до 2035 года.  

МЧС России принимает активное участие в разработке данных докумен-
тов в области своей компетенции, а в рамках внутриведомственного целепо-
лагания завершает разработку Концепции развития сил и средств МЧС Рос-
сии в Арктической зоне Российской Федерации (далее — Концепция).  

Основываясь на анализе современного состояния спасательных сил МЧС 
России в Концепции основное внимание уделено основным направлениям 
развития сил и средств МЧС России в АЗРФ, в том числе:  

– развитие территориальных органов;  
– строительство и развитие арктических комплексных аварийно-

спасательных центров;  
– развитие подразделений ФПС ГПС МЧС России;  
– развитие сил и средств обеспечения безопасности людей на водных 

объектах;  
– развитие военизированных горноспасательных частей;  
– развитие авиации и авиационно-спасательных технологий;  
– развитие системы подготовки кадров;  
– развитие системы управления;  
– развитие средств связи и информационно-телекоммуникационных тех-

нологий;  
– оптимизация системы материально-технического обеспечения;  
– повышение эффективности системы мониторинга и прогнозирования 

ЧС природного и техногенного характера;  
Также в Концепции отражены вопросы:  
– развитие международного сотрудничества с приарктическими государ-

ствами;  
– научно-техническое сопровождение развития сил и средств МЧС Рос-

сии в АЗРФ. 
Арктика уникальна своей экосистемой, она обладает специфическими 

особенностями, свойственными только высокоширотным областям Земли, 
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особыми природно-климатическими условиями и особыми источниками 
чрезвычайных ситуаций. 

Последние исследования свидетельствуют о значительном возрастании 
опасных гидрометеорологических явлений: ураганных ветров, смерчей, рез-
кие аномальные перепады температур, весенне-летние половодья, сопровож-
даемые ледовыми заторами на реках Арктического региона, частые сочетания 
двух и более опасных явлений. Отмечают общую неустойчивость климатиче-
ских условий и значительные отклонения от климатических норм.  

За последние 15 лет рост числа опасных природных явлений, нанесших 
значительный социальный и экономический ущерб, в теплые периоды года 
(апрель — октябрь) составил в среднем 9 явлений в год. 

Активное развитие Арктики создает и новые техногенные риски. 
В современных условиях планируя развитие группировки сил в Арктике, 

МЧС России опирается на принцип стратегической мобильности. Невозмож-
но всюду иметь силы и средства достаточные, для парирования всего спектра 
возможных угроз. Поэтому создание группировки сил МЧС России в Арктике 
определяется картой рисков на основании четко расставленных приоритетов. 

Основу комплексной системы безопасности составляют арктические 
комплексные аварийно-спасательные центры (далее — АКАСЦ).  

Это поисково-спасательные формирования, способные реагировать на 
широкий спектр чрезвычайных ситуаций.  

В настоящее время созданы и осуществляют прикрытие АЗРФ 7 таких 
АКАСЦ:  

1) Архангельский АКАСЦ -57 чел.; 
2) Мурманский АКАСЦ — 95 чел.; 
3) Ненецкий АКАСЦ: г. (Нарьян-Мар — 37 чел., ПСП в п. Амдерма —  

3 чел).; 
4) Воркутинский АКАСЦ — 19 чел.;  
5) Дудинский арктический поисково-спасательный отряд — 42 чел.;  
6) Якутский АКАСЦ: (ПСП в п. Нижнеянск — 3 чел, ПСП п. Черский — 

7 чел.);  
7) А также Арктический спасательный учебно-научный центр «Вытегра» 

(далее — АСУНЦ «Вытегра»), расположенный в д. Устье, Вологодская об-
ласть.  

Общая штатная численность АКАСЦ 511 чел. 
Основными направлениями развития АКАСЦ МЧС России являются: 
– создание АКАСЦ МЧС России в Сабетте, Певеке, Тикси, Диксон. 
– совершенствование структуры управления и подчинения; 
– развитие арктической комплексной, интегрированной, межведомствен-

ной системы мониторинга, прогноза опасностей и рисков ЧС, обеспечиваю-
щей доступность связи каждому подразделению в реальном времени; 

– оснащение АКАСЦ МЧС России модернизированной авиационной, 
морской, пожарной, водолазной, спасательной техникой, оборудованием, 
снаряжением и экипировкой, пригодными для эксплуатации в арктических 
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условиях, для увеличения зоны ответственности и сокращения времени реа-
гирования. 

В АЗРФ выполняют задачи подразделения ФПС ГПС МЧС России Северо-
Западного Федерального округа, Дальневосточного Федерального округа, Си-
бирского Федерального округа и Уральского Федерального округа (далее — 
подразделения ФПС).  

Общее количество подразделений ФПС составляет 163 подразделения,  
в том числе:  

– личный состав: сотрудники — 7060 чел., работники — 1688 чел.  
– пожарная техника: основные пожарные автомобили — 643 ед., специ-

альные пожарные автомобили — 300 ед.,  
Основными направлениями перспективного развития подразделений 

ФПС, дислоцированных в АЗРФ являются: 
обеспечение прикрытия подразделениями ФПС вновь создаваемых кри-

тически важных объектов для национальной безопасности страны, других 
особо важных пожароопасных объектов инфраструктуры в АЗРФ, в том числе 
оснащение созданного пожарно-спасательного подразделения ФПС по защите 
инфраструктуры по обеспечению функционирования плавучей атомной теп-
лоэлектростанция «Академик Ломоносов» (г. Певек) современными образца-
ми пожарно-спасательной техники в климатическом исполнении ХЛ по ГОСТ 
15150–69; 

– замена в подразделениях ФПС выслуживших установленные сроки экс-
плуатации и устаревших моделей мобильной пожарно-спасательной техники 
на современные образцы, разработанные для использования в арктических 
широтах, особенно при температурах окружающей среды ниже — 50 °С;  

– оснащение робототехническими средствами и беспилотными летательны-
ми аппаратами, пожарно-спасательным вооружением и оборудованием, сред-
ствами связи и мониторинга, экипировкой и снаряжением, а также средствами 
индивидуальной защиты и спасения с учетом климатических условий АЗРФ; 

– оснащение специализированной пожарно-спасательной техникой при-
способленной для обогрева личного состава и смены средств индивидуальной 
защиты и пожарно-технического вооружения, особенно рукавных линий; 

– оснащение специализированной техникой для расчистки устья скважин 
и тушения газонефтяных и газоконденсатных скважин; 

– оснащение техникой повышенной проходимости и специализирован-
ными средствами доставки к месту пожара и ЧС мобильной пожарно-
спасательной техники, пожарно-технического вооружения и других грузов,  
а также для обеспечения эвакуации раненых и пострадавших; 

– оснащение приборами и средствами аварийного освещения при прове-
дении мероприятий по тушению пожаров и ликвидации ЧС в условиях по-
лярной ночи; 

– повышение эффективности тушения пожаров на основе внедрения ин-
новационных огнетушащих веществ и средств их подачи, способными вы-
полнять свои функции в климатических условиях АЗРФ. 
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Подразделения военизированных горноспасательных частей МЧС России 
(далее — ВГСЧ), осуществляющие горноспасательное обслуживание объек-
тов ведения горных работ, в Арктической зоне дислоцируются в Республике 
Коми (г. Воркута), в Чукотском автономном округе и в Норильске (Краснояр-
ский край). 

Силы и средства ВГСЧ в Арктической зоне представлены 3 (тремя) вое-
низированными горноспасательными взводами и 1 (одним) военизированным 
горноспасательным пунктом.  

Общая численность горноспасательных подразделений 175 человек  
и 37 единиц техники.  

Основными направлениями развития ВГСЧ в АЗРФ являются: 
– проведение организационных мероприятий по обеспечению горноспа-

сательного обслуживания предприятий, эксплуатирующих опасные произ-
водственные объекты ведения горных работ, в соответствии с темпами разви-
тия горной промышленности в АЗРФ; 

– совершенствование материально-технической базы и повышение го-
товности к действиям по предназначению подразделений филиалов ФГУП 
«ВГСЧ», дислоцирующихся на территории АЗРФ, а также вновь создаваемых 
подразделений ВГСЧ для организации горноспасательного обслуживания 
опасных производственных объектов при ведения горных работ на указанных 
территориях; 

– организация подготовки руководителей, а также специалистов горнодо-
бывающих предприятий Арктической зоны в ФГКУ «Национальный горно-
спасательный центр» (после окончания строительства объектов и ввода в дей-
ствие инфраструктуры); 

– организация привлечения сил и средств военизированного горноспаса-
тельного отряда быстрого реагирования ФГКУ «Национальный горноспаса-
тельный центр» (после окончания строительства объектов и ввода в действие 
инфраструктуры) к участию в работах по локализации и ликвидации послед-
ствий аварии (в случае возникновения крупных техногенных аварий на гор-
нодобывающих предприятиях Арктической зоны); 

– организация работы центра поддержки принятия решения (ЦППP) на 
базе ФГКУ «Национальный горноспасательный центр» для привлечения его 
научно-технического потенциала при выполнении работ по локализации  
и ликвидации аварий на горнодобывающих предприятиях Арктической зоны; 

организация проведения аттестации руководителей и работников горно-
добывающих предприятий Арктической зоны на право ведения горноспаса-
тельных работ. 

Обеспечение безопасности людей на водных объектах осуществляется 
подразделениями Государственной инспекции по маломерным судам МЧС 
России (далее — ГИМС).  

В настоящее время в АЗРФ работает группировка, состоящая из 140 госу-
дарственных инспекторов и обеспечивающего персонала состоящего из 98 ра-
ботников, 60 судоводителей.  
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Группировка насчитывает 82 плавательных средства, из них 5 судов  
на воздушной подушке, также 38 единиц автомобильной техники.  

Основными направлениями развития сил и средств обеспечения безопас-
ности людей на водных объектах, являются: 

совершенствование нормативного правового обеспечения деятельности 
ГИМС в АЗРФ; 

– совершенствование инфраструктуры подразделений ГИМС в АЗРФ; 
– оснащение подразделений ГИМС МЧС России современными техниче-

скими средствами, предназначенными для работы в АЗРФ; 
– организация подготовки инспекторского состава, капитанов плаватель-

ных средств, водителей к работе в АЗРФ. 
В настоящее время подразделения авиации МЧС России в Арктической 

зоне не базируются. Применение авиации МЧС России осуществляется по 
решению руководства Министерства с аэродромов (наиболее приближенных 
к АЗРФ) Санкт-Петербург, Красноярск, Якутск, Хабаровск. 

К основным задачам, решаемым авиацией МЧС России в АЗРФ относятся: 
– авиационно-спасательные работы; 
– специальные авиационные работы;  
– обеспечение управления и связи; 
– воздушные перевозки. 
Исходя из анализа возможных угроз и факторов, влияющих на выполне-

ние поставленных задач в АЗРФ, дополнительными задачами, решаемыми 
авиацией МЧС России, могут являться: 

– разведка ледовой обстановки для предупреждения ЧС;  
– мониторинг состояния береговых гидротехнических сооружений; 
– участие в мониторинге транспортных магистралей, нефте- и газопрово-

дов, теплотрасс, линий электропередач; 
– доставка малоразмерных срочных грузов в труднодоступные районы  

в случае возникновения чрезвычайных ситуаций (медикаменты, спасательные 
средства, радиостанции, продукты питания и т.п.). 

Основные направления развития авиации и авиационно-спасательных 
технологий в АЗРФ: 

– сокращение времени реагирования на чрезвычайные ситуации в АЗРФ; 
– оснащение МЧС России новыми образцами авиационной техники оте-

чественного производства; 
– совершенствование организационно-штатной структуры авиационно-

спасательных учреждений МЧС России.  
В настоящее время возможности по применению авиации МЧС России  

в АЗРФ существенно ограничены вследствие недостаточного числа подготов-
ленных аэродромов, оснащения большинства аэродромов (вертодромов) 
упрощенной радиотехнической системой посадки (ДПРС и БПРС, радиостан-
ция у руководителя полетов на аэродроме взлета-посадки). Это приводит  
к тому, что обеспечивается возможность приема воздушных всех типов судов 
только днем, а ночью только в простых метеоусловиях. 
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Наиболее важной задачей является расширение аэродромной сети путем 
заключения договоров с Федеральным агентством воздушного транспорта 
Российской Федерации (Росавиацией) и Минобороны по совместному ис-
пользованию (базированию) авиации МЧС России, воздушных судов Мино-
бороны и гражданской авиации Российской Федерации. 

Расчеты показывают, что размещение вертолетов авиации МЧС России  
в местах дислокации АКАСЦ позволит снизить время реагирования на чрез-
вычайные ситуации до 2 ч. 

Также видится перспективным принятие на оснащение МЧС России са-
молета Ил-112В, проходящего в настоящее время опытные испытания, что 
позволит перевозить спасателей и грузы для нужд Арктических подразделе-
ний, а также аэромобильных группировок для реагирования и ликвидации 
последствий ЧС с возможностью посадки на грунтовые (ледовые) аэродромы. 
Кроме того, самолет можно использовать для защиты населения и территорий 
от природных пожаров. 

Одним из основных условий, позволяющих эффективно реализовывать 
поставленные задачи, направленные на предупреждение и ликвидацию ЧС  
в Арктике, является наличие развитой инфраструктуры информационного 
обеспечения. 

В настоящее время для работы органов управления создано и эффективно 
используется большое количество различных автоматизированных информа-
ционных и управляющих систем (информационно-справочные, геоинформа-
ционные, аналитические системы; расчетные модели развития сценариев ЧС; 
системы поддержки принятия решений), используемых на протяжении всего 
паводкоопасного и пожароопасного периодов, а также при реагировании на 
происшествия и ЧС. 

Работа с такими системами, как «Каскад», ПАК «БРИЗ», «Космоплан», 
ЕСИМО и другими информационными ресурсами, позволяет вывести инфор-
мационное взаимодействие на качественно новый уровень и способствует бо-
лее оперативному проведению совместных действий, согласованных и взаи-
мосвязанных по целям, задачам, объему и способам их реализации при 
прогнозировании, предупреждении и ликвидации ЧС. 

В рамках развития системы космического мониторинга МЧС России сов-
местно с Государственной корпорацией по космической деятельности «Роскос-
мос» созданы 2 совместных центра приема и обработки космической информа-
ции в г. Мурманск (Мурманская область) и г. Дудинка (Красноярский край).  

В первом полугодии 2020 года планируется создание третьего центра 
приема и обработки космической информации в г. Анадырь (Чукотский авто-
номный округ), что обеспечит полное прикрытие Арктической зоны. 

Основными направлениями совершенствования системы мониторинга  
и прогнозирования являются: 

– внедрение современных информационных технологий мониторинга и про-
гнозирования чрезвычайных ситуаций, повышение автоматизации подготовки  
и доведения прогнозов до органов управления, подразделений, населения; 
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– обучение и повышение уровня профессиональной подготовки специа-
листов мониторинга и прогнозирования чрезвычайных ситуаций; 

– развертывание сети приемных центров системы дистанционного зонди-
рования Земли на территориях субъектов Российской Федерации в Арктиче-
ской зоне, оснащение этих центров современными средствами, позволяющи-
ми оперативно дешифрировать и комплексировать информацию, полученную 
от различных источников зондирования территории; 

– дооснащение станций приема космической информации до возможно-
сти приема данных дистанционного зондирования Земли из космоса с ино-
странных космических аппаратов на безвозмездной основе. 

Освоение Арктического региона, а тем более обеспечение комплексной 
безопасности не может осуществляться без научно-методического и научно-
технического сопровождения на всех этапах.  

Ведомственная наука МЧС России носит строго прикладной характер. 
Уже сегодня нашими учеными разработаны и предложены пожарным  

и спасателям техника, технические средства, снаряжение и экипировка в арк-
тическом исполнении.  

Основными направлениями научно-технического сопровождения развития 
сил и средств МЧС России в АЗРФ в среднесрочной перспективе могут быть:  

– научное сопровождение создания и развития мобильной составляющей 
сил МЧС России в АЗРФ в целях повышения готовности к действиям группи-
ровки сил МЧС России, дислоцированных в АЗРФ, по предназначению в зо-
нах ЧС; 

– проведение научных исследований в целях разработки новых образцов 
пожарно-спасательной техники, оборудования и технологий для их работы  
в условиях Арктики; 

– разработка новых технологий и способов мониторинга, выполнения по-
исково-спасательных работ, водолазных работ, подводных работ особого 
(специального) назначения и противопожарных работ; 

– исследование и анализ рисков безопасности в отдельных районах  
и Арктической зоне в целом, выявление основных тенденций и приоритетов  
в сфере безопасности с учетом внутренних и внешних факторов; 

– разработка и внедрение новых средств и технологий защиты населения 
и территорий от чрезвычайных ситуаций природного и техногенного характе-
ра, основанных на последних достижениях науки и техники; 

– совершенствование и внедрение робототехнических комплексов и беспи-
лотных летательных комплексов с целью повышения эффективности решения 
задач по мониторингу, предупреждению и ликвидации чрезвычайных ситуаций; 

– внедрение космического мониторинга в систему сети наблюдения и ла-
бораторного контроля для прогнозирования чрезвычайных ситуаций путем 
создания современного формата дистанционного зондирования земли (дове-
дение оперативной обстановки не реже двух раз в сутки, а в режиме чрезвы-
чайной ситуации — в реальном масштабе времени с разрешением до 1 м  
в инфракрасном и оптическом диапазонах). 
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– разработка дополнительных технических требований, предъявляемых  
к мобильной пожарно-спасательной технике, средствам спасения и специаль-
ной защитной обуви пожарного эксплуатируемой при воздействии экстре-
мально отрицательных температур внешней среды, с учетом актуализации 
требований по разработке и внесению изменений в межгосударственные  
и национальные стандарты по пожарной технике; 

– разработка высотной пожарно-спасательной техники с рабочей высотой 
подъема не менее 30 м в «климатическом» исполнении (ХЛ) с использовани-
ем в гидроприводе жидкостей, рассчитанных на применение до –60 °С;  

– разработка комплексного средства индивидуальной защиты головы, ор-
ганов дыхания и зрения пожарного-спасателя от воздействия экстремально 
низких температур (до –60 °С) и ветровых нагрузок (до 20 м/c) при ликвида-
ции пожаров и ЧС в Арктической зоне на основе на основе гибких токопро-
водящих и нагревательных элементов, позволяющих реализовать стабильное 
температурное поле внутри защищаемого объема, обусловленных климатиче-
ским воздействием; 

– разработка новых технологий пожаротушения на основе использования 
жидкого азота в качестве средства пожаротушения и взрывопредупреждения 
на опасных производственных объектах АЗРФ; 

– проведение экспериментальных исследований влияния экстремально низ-
ких температур (до –60 °С) на возможность подачи (транспортирования) само-
вспенивающейся газоаэрозоленаполненной пены (СГП) по протяженным маги-
стралям и разработка технологий ее применения в составе мобильных установок. 

В результате реализации предлагаемых подходов в должно быть обеспе-
чено повышение эффективности решения силами и средствами МЧС России, 
дислоцированными всего спектра возложенных, что позволит: 

– повысить уровень защищенности населения и территорий АЗРФ путем 
улучшения оперативности и качества проведения аварийно-спасательных работ; 

– обеспечить постепенный переход от оперативного реагирования к про-
филактике и предупреждению крупномасштабных чрезвычайных ситуаций, 
опасных факторов, рисков и угроз; 

– повысить эффективность правового регулирования развития и функци-
онирования сил и средств МЧС России; 

– создать единую систему координации и управления арктическими  
поисково-спасательными формированиями МЧС России; 

– сократить время реагирования сил и средств МЧС России на ЧС раз-
личного уровня в АЗРФ; 

– развить инфраструктуру для обеспечения деятельности сил и средств 
системы МЧС России в АЗРФ; 

– обеспечить оснащение арктических сил МЧС России современными  
образцами техники и оборудования; 

– оптимизировать организацию дежурства вертолетов и экипажей авиа-
ции МЧС России в местах дислокации АКАСЦ и создать подразделения бес-
пилотной авиации; 
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– усовершенствовать информационное обеспечение сил и средств МЧС 
России в АЗРФ; 

– поддерживать готовность арктических сил и средств МЧС России на 
уровне, обеспечивающем выполнение возложенных на систему задач и функций. 
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Аннотация. Рассмотрены некоторые вопросы, касающиеся возможности предотвраще-
ния чрезвычайных ситуаций в результате воздействия на жизнедеятельность людей 
биологических агентов. Показано, что противодействие возможным воздействиям био-
логических агентов требует системного подхода и координации деятельности заинтере-
сованных ведомств как в области специальных мероприятий, так и в области образова-
ния населения и подготовки кадров. 

Ключевые слова: биологичеcкие агенты (БА); комплексный подход; противодействие воз-
действиям биологических агентов; подготовка кадров 

В истории человечества сохранились сведения о применении биологических 
агентов во время войн, следствием чего были трансграничные эпидемии оспы 
и чумы. Например, в 1346 г. по приказу хана Золотой Орды Тохтамыша в ко-
лодцы и другие источники воды в осажденной генуэзской крепости Каффу 
(нынешняя Феодосия, Крым) забрасывались трупы людей и животных, по-
гибших от бубонной чумы. В итоге Каффа сдалась, а распространившаяся  
по всей Европе чума унесла жизни 25 млн человек. Это количество соответ-
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ствовало примерно 10 % населения того времени. В середине и конце XVIII в., 
при колонизации Америки, среди коренного населения неоднократно вспыхи-
вали эпидемии оспы, что привело к гибели миллионов индейцев. Белые коло-
нисты, а также британские войска в Северной Америке под командованием  
сэра Джефри Арчера в знак дружбы передавали индейцам, не имевших имму-
нитета к оспе, зараженные одеяла [1]. 

Угроза воздействия на жизнедеятельность людей биологических агентов 
(БА) в последние годы переходит из разряда маловероятных в разряд воз-
можных [2, 3]. 

События с рассылкой писем, содержащих возбудители сибирской язвы, 
подтвердили подозрения о возможности применения БА [4]. 

Неконтролируемое распространение биологических агентов на сегодняш-
ний день представляет наибольшую национальную опасность. Об этом говорит 
и быстрое распространение инфекционного коронавируса в мировом масштабе. 
Ситуация осложняется еще и тем, что происходит быстрая мутация вирусов,  
а это существенно осложняет выработку к ним противовирусной вакцины. Так, 
по сообщениям средств массовой информации, 4 февраля 2020 г. Заместитель 
министра здравоохранения Российской федерации Сергей Краевой в ходе засе-
дания комитета Госдумы по охране здоровья заявил, что Минздрав РФ пред-
принимает все меры для того, чтобы быть готовым к масштабному распростра-
нению инфекционного коронавируса на территории РФ [5]. 

В настоящее время на территории целого ряда государств созданы биоло-
гические центры, ведущие разработки в области изучения биологических 
агентов [1]. Относительная доступность биологических агентов (особенно 
природных возбудителей инфекционных заболеваний), их низкая стоимость, 
легкость применения и массовость поражения, а также тяжесть последствий  
и трудности выявления исполнителя делают их крайне привлекательными для 
использования их преступниками.  

Классические биологические агенты и средства их применения в настоя-
щее время рассматриваются на основе трех технологических категорий,  
с учетом целей преступного применения и типов действующих преступных 
групп по десяти тактическим параметрам. Низкотехнологичные БА вносятся 
в пищу или в воду, вызывая пищевое отравление. Высокотехнологичные БА 
могут применяться для заражения более крупных площадей. При этом БА, 
как правило, находятся в аэрозольной форме. БА, полученные на основе мик-
робиологических технологий — это, например, искусственно модифициро-
ванные бактерии, резистентные к действию любых известных антибиотиков, 
или вирусы, более устойчивые к факторам окружающей среды.  

Развитие молекулярной биологии, микробиологии, генной инженерии и 
других позволяет получать для нужд здравоохранения, сельского хозяйства, 
пищевой промышленности новые виды биологических агентов.  

Однако эти же достижения можно использовать в антигуманных целях, 
применив полученные биологические агенты в качестве новейших видов био-
логического оружия. 
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В концентрированном виде основные биологические угрозы сформули-
рованы в указе Президента РФ от 11 марта 2019 г. № 97 [6]: 

1) модификация свойств и форм патогенных биологических агентов, 
свойств их переносчиков, изменение мест обитания переносчиков в связи  
с изменением климата и в результате природных катастроф; 

2) возможность преодоления микроорганизмами межвидовых барьеров  
в сочетании с возникающими под воздействием внешней среды изменениями 
генотипа и фенотипа организма человека, животных и растений; 

3) появление новых инфекций, вызываемых неизвестными патогенами, 
занос редких или ранее не встречавшихся на территории Российской Федера-
ции инфекционных и паразитарных заболеваний, возникновение и распро-
странение природно-очаговых инфекций, спонтанная зараженность возбуди-
телями инфекций, возврат исчезнувших инфекций; 

4) проектирование и создание патогенов с помощью технологий синтети-
ческой биологии; 

5) нарушение нормальной микробиоты человека, сельскохозяйственных 
животных и растений, влекущее за собой возникновение заболеваний и их 
распространение; 

6) отсутствие специфического иммунитета к отдельным инфекциям, 
управляемым с помощью средств специфической профилактики; 

7) распространение антимикробной резистентности, рост эпидемиологи-
ческой значимости условно-патогенных микроорганизмов, увеличение часто-
ты заболеваний, вызываемых инфекциями, у лиц с иммунодефицитными  
состояниями, распространение инфекций, связанных с оказанием медицин-
ской помощи; 

8) аварии на объектах, на которых находятся источники биологической 
опасности и (или) проводятся работы с патогенными биологическими агента-
ми, а также диверсии и (или) террористические акты на этих объектах; 

9) террористические акты, связанные с использованием опасных биоло-
гических веществ; 

10) применение биологических и иных смежных технологий для разра-
ботки, производства и использования потенциально опасных биологических 
агентов в качестве биологического оружия в целях совершения диверсий  
и (или) террористических актов; 

11) бесконтрольное осуществление опасной техногенной деятельности,  
в том числе с использованием генно-инженерных технологий и технологий 
синтетической биологии.  

К основным направлениям борьбы с биологической опасностью относятся.  
1) разработка законодательной базы обеспечения биологической безопас-

ности; 
2) развитие научно-технического потенциала по разработке средств и ме-

тодов диагностики и защиты, в том числе производство антибиотиков, имму-
нобиологических и генно-инженерных препаратов. При этом ключевыми 
направлениями научно-исследовательской работы являются следующие:  
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– обоснование перечня биологических агентов, которые могут быть ис-
пользованы для преступных целей;  

– моделирование ситуаций, вызванных воздействием биологических 
агентов на жизнедеятельность людей, и разработка системы мероприятий по 
действиям в чрезвычайных ситуациях;  

– обоснование путей получения биологических материалов и мер преду-
преждения их возможного незаконного применения;  

– разработка новых и усовершенствование существующих средств и ме-
тодов специфической и неспецифической индикации, позволяющих опреде-
лить характеристики примененного БА в минимально короткие сроки и с вы-
сокой вероятностью;  

– разработка новых и усовершенствование существующих средств про-
филактики и лечения;  

3) целевое финансирование научных работ, связанных с обеспечением 
биологической безопасности, охранных подразделений научно-исследова- 
тельских институтов и организаций;  

4) усиление мер по обеспечению охраны водозаборных, водопроводных  
и канализационных сооружений, предприятий по производству продуктов 
питания;  

5) усиление контроля за хранением и расходованием биологических пре-
паратов.  

В настоящее время в Российской Федерации в целях обеспечения биоло-
гической безопасности предприятий принят ряд мер. Одной из наиболее важ-
ных является принятие Федерального закона «О государственном регулиро-
вании в области генно-инженерной деятельности» [7].  

Осуществлено принятие Федерального закона от 7 декабря 2011 г. № 416-
ФЗ «О водоснабжении и водоотведении» [7]. 

Однако, несмотря на принятые меры, положение с обеспечением биоло-
гической безопасности нельзя признать удовлетворительным. 

К числу приоритетных направлений государственной политики в области 
обеспечения биологической безопасности относятся: 

1) мониторинг биологических рисков; 
2) совершенствование нормативно-правового регулирования и государ-

ственного управления; 
3) развитие ресурсного обеспечения национальной системы биологиче-

ской безопасности; 
4) осуществление комплекса мероприятий по нейтрализации биологиче-

ских угроз, предупреждению и минимизации биологических рисков, повыше-
нию защищенности населения и окружающей среды от негативного воздей-
ствия опасных биологических факторов, а также оценка эффективности 
указанных мероприятий. 

К основным задачам государственной политики в области биологической 
безопасности в части, касающейся осуществления мониторинга биологиче-
ских рисков, относятся: 
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1) комплексный анализ ситуации в области обеспечения биологической 
безопасности, выявление новых биологических угроз, прогнозирование их 
возможных последствий; 

2) проведение фундаментальных исследований, направленных на обеспе-
чение раннего выявления новых и известных патогенов, а также развитие мо-
лекулярной эпидемиологии и создание геоинформационных систем для опе-
ративного реагирования на биологические угрозы; 

3) разработка современных методов индикации биологических агентов  
в окружающей среде и биологических средах; 

4) осуществление генетической паспортизации населения с учетом пра-
вовых основ защиты данных о персональном геноме человека и формирова-
ние генетического профиля населения; 

5) разработка гигиенических нормативов содержания биологических 
агентов и продуктов их жизнедеятельности в окружающей среде и биологи-
ческих средах, в том числе в соответствии с критериями риска; 

6) организация мониторинга атмосферного воздуха в городах и крупных 
промышленных центрах Российской Федерации с населением свыше 100 тыс. 
человек, а также контроль за содержанием биологических агентов в окружа-
ющей среде; 

7) проведение на территории Российской Федерации мониторинга биоло-
гических рисков, обеспечение оперативного реагирования на чрезвычайные 
ситуации биологического характера, организация функционирования рефе-
ренс-центров и национального центра мониторинга биологических угроз; 

8) категорирование и классификация объектов и территорий, представ-
ляющих биологическую опасность, на основе сведений о свойствах биологи-
ческих агентов, о заболеваемости населения, об уровне и динамике зависи-
мых от состояния окружающей среды заболеваний, уровне рассчитываемых 
интегральных показателей здоровья, о параметрах среды обитания, в том чис-
ле о качестве атмосферного воздуха, питьевой воды и поверхностных водных 
источников, степени загрязнения почв; 

9) выявление научно-технических предпосылок к разработке иностранны-
ми государствами биологического оружия нового поколения, анализ техноло-
гий двойного назначения и новых иностранных образцов вооружения, полу-
ченных с использованием биологических агентов, не подпадающих под запрет 
и контроль в рамках международных соглашений Российской Федерации; 

10) обоснование мер государственного регулирования по обеспечению 
биологической безопасности по результатам оценки рисков негативного воз-
действия опасных биологических факторов на население и окружающую среду. 

В соответствии с Указом Президента РФ № 97 [6] к основным задачам 
государственной политики в области обеспечения биологической безопасно-
сти в части, касающейся совершенствования нормативно-правового регули-
рования и государственного управления в этой области, относятся: 

1) нормативно-правовое регулирование в области обеспечения биологи-
ческой безопасности путем принятия базовых федеральных законов о биоло-
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гической безопасности, законов субъектов Российской Федерации в этой об-
ласти, а также нормативных правовых актов, обеспечивающих реализацию 
указанных законов; 

2) разграничение полномочий и ответственности органов государствен-
ной власти в области обеспечения биологической безопасности; 

3) оптимизация взаимодействия и координация деятельности органов 
государственной власти и органов местного самоуправления в области обес-
печения биологической безопасности, функционирование координационно-
аналитического центра по обеспечению биологической безопасности; 

4) разработка и реализация моделей интеграции в межгосударственные  
и международные системы биологической безопасности, отвечающие интере-
сам Российской Федерации; 

5) развитие механизмов стимулирования деятельности организаций по 
обеспечению биологической безопасности; 

6) развитие механизмов гарантированного государственного обеспечения 
и социальной защиты специалистов в области биологической безопасности, 
контактирующих с потенциально опасными биологическими агентами, ра-
ботников потенциально опасных биологических объектов, лиц, проживающих 
в зонах, подверженных негативному воздействию таких объектов, а также 
лиц, пострадавших в результате аварий на них; 

7) внедрение современных механизмов управления биологическими риска-
ми на федеральном, региональном и местном уровнях, а также в организациях; 

8) формирование, развитие и внедрение государственной информацион-
ной системы в области обеспечения биологической безопасности, развитие 
инновационной телекоммуникационной структуры управления рисками в 
условиях штатного функционирования потенциально опасных биологических 
объектов и при возникновении чрезвычайных ситуаций на них, разработка и 
внедрение средств, способов и механизмов защиты информации в области 
обеспечения биологической безопасности в целях повышения информиро-
ванности должностных лиц, а также населения; 

9) разработка предложений по перечням контролируемых товаров и тех-
нологий, подлежащих экспортному контролю в связи с выполнением между-
народных обязательств Российской Федерации в области нераспространения 
биологического оружия; 

10) разработка специальных механизмов международного контроля в об-
ласти нераспространения биологического оружия, осуществление этого кон-
троля, определение средств и методов контроля для проведения международ-
ных инспекций в этой области; 

11) участие в международном сотрудничестве по выполнению положений 
Конвенции о запрещении разработки, производства и накопления бактерио-
логического (биологического) и токсинного оружия и об их уничтожении  
с учетом интересов Российской Федерации. 

Основными задачами государственной политики в области обеспечения 
биологической безопасности в части, касающейся ресурсного обеспечения 
национальной системы биологической безопасности, являются: 
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1) научное, методическое, технологическое, информационное и коорди-
национно-аналитическое обеспечение решения проблем в области биологиче-
ской безопасности; 

2) укрепление материально-технической базы организаций, находящихся 
в ведении федеральных органов исполнительной власти, с учетом функций 
этих организаций в области обеспечения биологической безопасности; 

3) устойчивое развитие отечественного промышленного комплекса на ос-
нове использования современных технологий, в том числе наилучших до-
ступных технологий; 

4) создание правовых оснований для установления порядка принятия ре-
шений о внесении изменений в национальный календарь профилактических 
прививок; 

5) создание, модернизация и техническое перевооружение локальных лабо-
раторий, опытных, научно-производственных и промышленных мощностей; 

6) формирование и ведение номенклатуры лекарственных препаратов для 
медицинского и ветеринарного применения в целях профилактики и лечения 
заболеваний, полученных в результате воздействия опасных биологических 
факторов; 

7) создание средств индикации для выявления потенциально опасных 
биологических агентов и продуктов их жизнедеятельности в окружающей 
среде и биологических средах, а также создание средств диагностики воздей-
ствия опасных биологических факторов, средств диагностики лекарственных 
и ветеринарных препаратов и средств защиты растений; 

8) создание систем (средств) обеспечения биологической безопасности  
в мирное и военное время для личного состава Вооруженных Сил Российской 
Федерации, других войск, воинских формирований и органов; 

9) обеспечение деятельности центров индикации и диагностики опасных 
инфекционных заболеваний; 

10) создание условий для проведения генетической паспортизации населе-
ния, развития технологий скрининга генофондов человека, животных и растений; 

11) формирование, сохранение и развитие национальной коллекции пато-
генных микроорганизмов; 

12) обеспечение мер физической защиты и охраны потенциально опасных 
биологических объектов; 

13) формирование и обновление запасов средств биологической защиты 
войск (сил) и населения в мирное и военное время; 

14) укрепление кадрового потенциала в области биологической безопас-
ности и совершенствование системы подготовки специалистов, в том числе: 
совершенствование механизмов подготовки специалистов — токсикологов, 
профпатологов, эпидемиологов, бактериологов, вирусологов, паразитологов, 
энтомологов и эпизоотологов, а также повышение привлекательности и пре-
стижа этих специальностей. 

2 декабря 2019 г. Правительство России внесло на рассмотрение в Госду-
му проект закона о биологической безопасности России. Данный федераль-
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ный закон устанавливает основы государственного регулирования в области 
обеспечения биологической безопасности Российской Федерации и определя-
ет комплекс мер, направленных на защиту населения и охрану окружающей 
среды от воздействия опасных биологических факторов, на предотвращение 
биологических угроз (опасностей), создание и развитие системы мониторинга 
биологических рисков, сказано в преамбуле законопроекта [9].  

С целью решения задач экспресс-обнаружения биологических агентов 
разработаны, в частности, аэрозольные устройства для неспецифического 
экспресс-обнаружения на различных поверхностях белоксодержащих ве-
ществ. В основе аэрозольного метода обнаружения данных веществ, напри-
мер, на различных поверхностях лежит их способность вступать в реакции  
со специфическими индикаторами, приводящими к появлению характерного 
окрашивания [10]. 

Таким образом, предупреждение и ликвидация последствий воздействия 
биологических агентов требует системного подхода и координации деятель-
ности Министерства обороны, МЧС России, Минздрава России, всех заинте-
ресованных ведомств как в области обучения населения и подготовки кадров, 
так и в области специальных мероприятий. 

Создание эффективной системы противодействия и ликвидации послед-
ствий воздействия БА возможно только на основе взаимодействия всех струк-
тур государственной власти, науки и гражданского населения. В состав такой 
системы должны входить силы и средства федеральных органов исполнитель-
ной власти, органов исполнительной власти субъектов Российской Федерации, 
органов местного самоуправления, учреждений и организаций, участвующих  
в контроле за состоянием биологически опасных объектов (производств), лик-
видации ЧС. 

Важным направлением формирования системы противодействия и лик-
видации последствий воздействия БА должно стать совершенствование 
функциональных подсистем Министерства обороны и МЧС России по преду-
преждению и ликвидации ЧС за счет более полного использования имеющих-
ся возможностей систем защиты войск и населения Российской Федерации  
в мирное и военное время. Большая роль в этом направлении отводится ис-
полнению указа Президента РФ № 97 [8], поручения Правительства Россий-
ской Федерации по созданию единой сети наблюдения и лабораторного кон-
троля гражданской обороны и защиты населения Российской Федерации [11] 
и принятию закона о биологической безопасности России. 
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Аннотация. Рассмотрены основные направления военно-технического сотрудничества 
между Россией и Казахстаном в интересах обеспечения военной безопасности Цен-
трально-Азиатского региона. Автор предполагает, что совместные двухсторонние отно-
шения в военной, военно-научной и военно-технической сфере, приобретают характер 
стратегического партнерства и союзничества. Оснащение Вооруженных Сил перспек-
тивными образцами вооружения и военной техники, напрямую зависит от правильно 
построенной военно-технической политики государства. Учитывая мировые тенденции 
к интеграции производства, своевременно организованное военно-техническое со-
трудничество будет также способствовать эффективному развитию и творческой связи 
научных организаций и предприятий оборонно-промышленного комплекса. Современ-
ная и хорошо оснащенная армия создаст надежный щит от внешних и внутренних пося-
гательств на суверенитет обоих государств. 
Ключевые слова: Российская Федерация, Республика Казахстан, Вооруженные силы, воен-
ная безопасность, военно-техническая политика, военно-техническое сотрудничество 

Современная эпоха, и особенно ее последнее десятилетие, внесли существен-
ные коррективы в международную военно-политическую обстановку. Серьез-
ные изменения обусловлены стремительным научно-техническим прогрессом, 
развитием массовых коммуникаций и качественным скачком промышленных 
технологий.  

Передовые достижения науки и техники изменили облик современной ар-
мии, в ее возможности по организации и ведению боевых действий, т. е. боеспо-
собности. Боеспособность Вооруженных сил обусловливается многими факто-
рами, но особенно — достаточным уровнем проводимой военно-технической 
политики, в том числе состоянием и развитием системы вооружения, оборонно-
промышленного комплекса и военно-технического сотрудничества. 

Военно-техническая политика государства должна обеспечить творче-
скую связь промышленности с наукой, в интересах создания новых, передо-
вых технологий и прогрессивных материалов и как следствие, таких образцов 
оружия, которые бы долго морально не устаревали. При этом каждый образец 
оружия при наименьших затратах средств на его разработку, производство  
и эксплуатацию, обладал бы наиболее высокими тактико-техническими воз-
можностями, в первую очередь, мощными поражающими свойствами, поме-
хозащищенностью, удобством управления и обслуживания. 

На сегодняшний день неотъемлемой составной частью военно-техничес- 
кой политики всех развитых государств является военно-техническое сотруд-
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ничество. В целях повышения военно-политической и экономической эффек-
тивности военно-технического сотрудничества с другими странами сегодня 
чрезвычайно важно предпринимать меры для корректировки существующих 
форм военно-технического сотрудничества. В современных условиях для лю-
бого, даже самого богатого государства полная военная самообеспеченность, 
самостоятельное производство сложных и дорогостоящих систем оружия за-
труднительны и нерациональны с точки зрения критерия «стоимость-
эффективность». Поэтому в мире быстрыми темпами развиваются новые 
формы военно-технического сотрудничества, прежде всего совместное вы-
полнение программ разработки и производства новейших систем оружия. 

Военно-техническое сотрудничество Казахстана в настоящее время орга-
низовано более чем с 20 государствами мира. 

Это сотрудничество осуществляется в форматах: Содружества Независи-
мых Государств, Совещания по взаимодействию и мерам доверия в Азии, Ор-
ганизации Договора о коллективной безопасности, Шанхайской организации 
сотрудничества, Организации Североатлантического договора (в рамках Ин-
дивидуального плана действий партнерства и программы «Партнерство во 
имя мира») [1, с. 174]. 

В рамках Организации договора о коллективной безопасности (далее — 
ОДКБ) странами-участницами этих форматов международного сотрудниче-
ства достигнуты договоренности по формированию единой военно-
технической политики в области оснащения сил и средств системы коллек-
тивной безопасности вооружением и военной техникой, а также в сфере раз-
работки, производства, эксплуатации, модернизации, ремонта и утилизации 
вооружения, всесторонней взаимной интеграции оборонно-промышленных 
комплексов государств [1, с. 175]. 

На сегодня созданы все необходимые правовые и организационные усло-
вия для взаимовыгодного военно-технического сотрудничества между госу-
дарствами, входящими в ОДКБ.  

В формате ОДКБ ведется работа по обеспечению технической и инфор-
мационной совместимости образцов вооружения и военной техники, исполь-
зуемых коллективными силами организации. 

Совместная деятельность государств в рамках ОДКБ предоставляет воз-
можность Казахстану и другим государствам закупать оружие на более вы-
годных условиях.  

Основным партнером Казахстана в сфере военно-технического сотрудни-
чества является Российская Федерация. Практически по всем видам основных 
систем обычных вооружений доля России на рынке вооружений Казахстана 
является подавляющей.  

Новый виток развития военно-технического сотрудничества России и Ка-
захстана получил благодаря евразийской интеграции. Интеграционные про-
цессы на постсоветском пространстве сопровождаемые созданием таких  
организаций, как Содружество Независимых Государств, Организация догово-
ра о коллективной безопасности, Евразийский экономический союз создали 
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условия для развития военно-технического сотрудничества двух стран. На се-
годняшний день военно-техническое сотрудничество России и Казахстана при-
обретает характер стратегического партнерства и союзничества. 

Учитывая стратегическую направленность отношений, одним из важ-
нейших направлений сотрудничества являются проводимые между воору-
женными силами наших стран совместные учения, способствующие укрепле-
нию сотрудничества в области региональной безопасности и обороны, 
противодействия терроризму и экстремизму. 

Следует отметить, что в 2019 г. были проведены 6 совместных учений 
Вооруженных сил государств — членов Организации Договора о коллектив-
ной безопасности на территории четырех государств: Белоруссия, Киргизия, 
Россия и Таджикистан [2, с. 2]. 

Проведены совместные учения войск противовоздушной обороны Во-
оруженных сил государств — участников Объединенной системы ПВО СНГ 
«Боевое содружество – 2019», где в рамках учения разыгрываются различные 
тактические эпизоды по организации совместного применения коалиционных 
группировок авиации и войск ПВО стран СНГ в регионах коллективной без-
опасности при антитеррористических действиях и в вооруженных конфлик-
тах. 

С целью повышения эффективности боевой подготовки и улучшения бое-
вой выучки военнослужащих различных военно-учетных специальностей Во-
оруженных сил государств — членов ОДКБ на 32 полигонах десяти стран — 
России, Белоруссии, Казахстана, Китая, Ирана, Индии, Армении, Монголии, 
Узбекистана и Азербайджана проводились конкурсы «Безопасная среда», «Чи-
стое небо», «Мастер-оружейник», «Суворовский натиск», «Танковый биатлон», 
«Авиадартс» и многие другие в рамках V Армейских международных игр — 
2019. Общая численность участников «АрМИ-2019» составило более 5000 че-
ловек [3, с. 6]. 

Казахстан в четвертый раз принимал у себя международные состязания 
военных профессионалов. В 2016 г. Казахстан стал первой, откуда АрМИ 
шагнули за пределы России. В ходе проведения Игр налаживается взаимодей-
ствие в плане применения вооруженных сил, изучается опыт организации бо-
евой подготовки, оценивается ее уровень [4, с. 8]. 

Необходимо отметить, что состязательность в системе боевой подготовки 
войск занимает одно из ведущих мест. Поэтому Армейские международные 
игры имеют прикладную направленность и способствуют повышению уровня 
боевой подготовки военнослужащих государств, принимающих участие в 
них, а система подготовки к конкурсам способствуют повышению професси-
ональной подготовки танковых, летных и морских экипажей, их мастерства и 
слаженности.  

Отсюда такой большой интерес всех стран, которые заинтересованы в 
том, чтобы их национальные вооруженные силы были хорошо подготовле-
ны и оснащены самым современным надежным вооружением и военной 
техникой.  
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Цель участия государств в Армейских международных играх не только 
продемонстрировать мощь своих вооруженных сил, и показать навык, умения 
во владении вооружением и военной техникой, но и обменяться опытом и 
культурными традициями, укрепления обороноспособности наших стран, 
развития международного сотрудничества в вопросах боевой подготовки. 

Игры явились новой формой проведения совместных конкурсов и состя-
заний в рамках международного военного сотрудничества, хорошей площад-
кой для динамической экспозиции образцов вооружения и военной техники, а 
также для проверки ее надежности и эффективности.  

Необходимо отметить и факт принятия новой Концепции развития воен-
ного сотрудничества до 2025 года, принятый на 77-м заседании Совета мини-
стров обороны государств — участников Содружества Независимых Госу-
дарств, который направлен на усиление национальных вооруженных сил и 
общей безопасности, 

Активно проходит взаимодействие стран в сфере военного образования и 
подготовки кадров для Вооруженных сил, проводимый Координационным 
комитетом по вопросам военного образования при Совете министров оборо-
ны государств — участников СНГ.  

В начале 2019 г. в вузах Минобороны России безвозмездно обучались 285 
военнослужащих оборонного ведомства Казахстана. В данном учебном году 
планировалось принять на обучение 170 казахстанских военнослужащих [5, с. 4]. 

По приглашению российской стороны казахстанская делегация приняла 
участие на V Международном военно-техническом форуме «Армия-2019».  
На данном форуме были представлены новейшие образцы вооружения и во-
енной техники не только в статике, но и в динамике, с демонстрацией огне-
вых возможностей. 

Резюмируя изложенное, можно подчеркнуть, что военное и военно-
техническое сотрудничество Российской Федерации и Республики Казахстан 
осуществляется исходя из внешнеполитической и экономической целесооб-
разности с целью сбалансированного решения задач обеспечения военной 
безопасности в Центральной Азии.  

Учитывая размеры военно-экономического потенциала России и Казах-
стана, видится целесообразным проводить дальнейшее расширение совмест-
ных программ разработки и производства новейших систем оружия, установ-
лении кооперационных связей между научными центрами и предприятиями 
оборонно-промышленных комплексов обоих государств. 

Любое современное государство должно поддерживать и укреплять во-
енно-техническое сотрудничество с другими странами для развития своей 
экономики и промышленного комплекса, укрепления обороноспособности 
страны, обеспечения конкурентоспособности страны на мировом рынке. 
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Abstract. The article discusses the main directions of military-technical cooperation between 
Russia and Kazakhstan in the interests of ensuring military security in the Central Asian re-
gion. The author assumes that joint bilateral relations in the military, military-scientific, and 
military-technical spheres acquire the character of strategic partnership and Alliance. 
Equipping the Armed Forces with promising models of weapons and military equipment di-
rectly depends on the correctly constructed military-technical policy of the state. Taking 
into account the global trends towards the integration of production, timely military-
technical cooperation will also contribute to the effective development and creative com-
munication of scientific organizations and enterprises of the military-industrial complex. A 
modern and well-equipped army will create a reliable shield against external and internal 
encroachments on the sovereignty of both States. 
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Аннотация. Решение определенных вопросов стратегического сдерживания, организа-
ции противоракетной обороны, в том числе силами флота, получения разведывательной 
информации о новых образцах стратегических вооружений США могут быть решены 
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только с использованием зарубежного базирования измерительных средств, причем 
особенности выполнения некоторых задач исключают постоянное дислоцирование 
средств в избранных районах земной поверхности. Решением может являться создание 
корабля измерительного комплекса, вооруженного высокопотенциальными радиолока-
ционными системами, станциями радио- и радиотехнической разведки. 
Ключевые слова: баллистические ракеты, космические объекты, контроль космического 
пространства, измерительные средства, корабль измерительного комплекса, высокопо-
тенциальная радиолокационная станция, испытания ракетного вооружения, противора-
кетная оборона, полигон, трасса 

Актуальность создания корабля измерительного комплекса (КИК), вооруженно-
го высокопотенциальными радиолокационными станциями (РЛС), станциями 
радио- и радиотехнической разведки, а также телеметрическими радиотехниче-
скими комплексами обусловлена необходимостью решать следующие задачи: 

– информационное обеспечение испытаний стратегических систем во-
оружения, включая боевое оснащение морских стратегических ядерных сил 
(МСЯС) на морских трассах, с учетом общего сокращения полигонного изме-
рительного комплекса (ИК) Минобороны; 

– получение информации о новых образцах стратегического вооружения 
(межконтинентальных баллистических ракет (МБР), баллистических ракет 
подводных лодок (БРПЛ), системах ПВО-ПРО), в том числе баллистических, 
аэробаллистических и гиперзвуковых противокорабельных ракет (ПКР), ис-
пытываемого иностранными государствами на морских полигонах Мирового 
океана; 

– попутный контроль космического пространства по обнаружению пус-
ков и оценки состояния особо важных космических объектов (КО), включая 
непосредственный контроль запусков космических объектов с основных по-
лигонов США, в том числе в интересах поражения космических аппаратов 
(КА) иностранных государств.  

К основным достоинствам таких измерительных комплексов морского 
базирования можно отнести: 

– возможность размещения в непосредственной близости от требуемых 
районов; 

– возможность оперативной смены точки стояния; 
– возможность базирования в территориальных водах дружественных 

стран и ухода из них без материальных потерь в случае ухудшения политиче-
ской обстановки; 

– возможность выполнения задач как в условиях дрейфа в заданном рай-
оне, так при стоянке в месте базирования. 

Данные измерительных систем (ИС) такого разведывательного корабля 
востребованы как органами управления, так видами и родами ВС РФ, и поз-
волят: 

– сформировать северные полигонные трассы большой протяженности и 
проводить испытания ракетного оружия и его боевого оснащения в рамках 
существующих полигонов РВСН и ВМФ в условиях разведнедоступности для 
технических средств разведки (ТСР) иностранных государств; 



Симпозиум секции 1. Военное строительство. Военная доктрина 

411 

– формировать участки высокоточных измерений испытательных пусков 
отечественного ракетного оружия в зависимости от задач испытаний, в том 
числе над акваториями Мирового океана при испытаниях на предельную 
дальность;  

– формировать достоверную систему исходных данных о средствах воз-
душно-космического нападения, в том числе их траекторных и сигнальных 
характеристиках по испытательным пускам межконтинентальных баллисти-
ческих ракет (МБР), баллистических ракет средней дальности (БРСД), БРПЛ, 
экспериментальным отработкам элементов ПРО, что обеспечит формирова-
ние актуальных требований к ракетному и противоракетному вооружению 
РВСН, ВКС и ВМФ; 

– использовать их для отработки вопросов информационного обеспече-
ния перспективных систем ПВО-ПРО наземного и морского базирования в 
условиях наблюдения реальных целей различных типов в ходе их испыта-
тельных пусков на иностранных и отечественных морских полигонах для 
снижения технических и технологических рисков при их создании и приня-
тии на вооружение; 

– использовать ИС КИК, с учетом возможности их применения при 
нахождении в пункте базирования, в боевом контуре для получения инфор-
мации о космических целях при проведении стратегической оборонительной 
операции ВС РФ, и атакующих баллистических, аэробаллистических и гипер-
звуковых целях в ходе ведения противоракетного боя силами и средствами 
флота при обороне мест базирования. 

В качестве основного радиоэлектронного вооружения рассмотрен ком-
плекс из двух высокопотенциальных РЛС L- и X-диапазонов, обеспечиваю-
щих решение выше перечисленных задач с требуемым качеством. 

РЛС L-диапазона используется в режиме обнаружения цели (КО, балли-
стической цели) в заданном секторе поиска. После обнаружения цели в РЛС 
L-диапазона производится измерения координатной (КИ) и некоординатной 
(НКИ — значения ЭПР) информации и формируются целеуказания для РЛС 
X-диапазона. Далее РЛС X-диапазона осуществляет высокоточные коорди-
натные измерения и сбор некоординатной информации, в том числе радиоло-
кационных портретов цели. По результатам работы КИК формируется и вы-
дается траекторная и сигнальная информация потребителям. При этом было 
проведено моделирования функционирования ИС КИК и разработаны типо-
вые сценарии применения. Так, анализ требований к составу и качеству изме-
рительной информации, характеристикам типовых испытательных траекто-
рий отечественного ракетного вооружения [1], включая перспективные 
аэробаллистические и гиперзвуковые комплексы, показывает, что решение 
задач их испытательных пусков с привлечением КИК будет обеспечено: 

– размещением на трассе Белое море — Новая Земля — Карское море — 
испытания средств ПВО-ПРО дальнего действия различного базирования. 

– размещением на трассе м. Канин Нос — Карское море — море Лаптевых 
— испытания гиперзвукового оружия и ракетного оружия средней дальности; 
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– размещением в районах м. Канин Нос, Охотского Моря, северной части 
Тихого океана — испытания МБР и БРПЛ на существующих и перспектив-
ных трассах межконтинентальной дальности (со стартом Плесецк, Баренцево 
море и падением Кура, Акватория) (рисунок 1).  

Испытания проводятся преимущественно в летнее время. 
При необходимости возможен межфлотский переход на ТОФ для обеспе-

чения решения задач контроля испытаний третьих стран.  
В настоящее время США и ее партнеры по НАТО активно проводят ис-

пытания элементов ПРО различного типа [2–5]. Наиболее масштабные испы-
тания были проведены Агентством по противоракетной обороне Минобороны 
США 25 октября 2012 г. В испытаниях принимали участия комплексы ПРО 
THAAD, PAC-3, SM-3 Aegis. Испытания прошли на островах Мек и Уэйк по-
лигона им. Рональда Рейгана в Тихом океане [6]. В ходе испытаний в общей 
сложности было поражено пять баллистических и крылатых ракет.  

Неоднократно проводились испытания элементов ПРО США по сцена-
рию: противоракета GBI, запускается с базы ВВС США Ванденберг в Кали-
форнии и поражает ракету-мишень GERA, выпущенную с полигона им. Ро-
нальда Рейгана на атолле Кваджалейн в западной части Тихого океана.  

 
 

 
 

Рис. 1. Районы работы КИК для решения задач информационного обеспечения  
испытательных пусков отечественного ракетного оружия РВСН, ВМФ, ВКС и комплексов  

ПВО-ПРО дальнего действия ВКС и ВМФ  
 
Наиболее интересным с точки зрения проектирования отечественных 

ударных систем является конечный участок осуществления перехвата цели 
противоракетой и возможные маневренные характеристики ПР по изменению 
траектории перехвата. Анализ показывает, что испытания перспективных ком-
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плексов ПРО проводятся на тех же трассах, что и испытательные пуски МБР  
и БРПЛ с Западного испытательного полигона (ЗИП).  

Основной площадкой для испытательных запусков МБР типа Ми-
нитмен-3 является Западный испытательный полигон (база ВВС США Ван-
денберг). БРПЛ типа «Трайдент-2Д» испытываются как на Западном, так и  
на Восточном полигонах США. Наиболее интересными с точки зрения созда-
ния перспективных отечественных средств ПВО-ПРО являются участки раз-
деления и формирования сложной баллистической цели (СБЦ), разведения 
(кинетических средств поражения) КСП ПРО и входа СБЦ в атмосферу. 

На рис. 2 и 3 представлены Районы запусков и точки прицеливания БРПЛ 
и МБР при испытательных пусках с Восточного и Западного полигонов США. 

Конструктивная зона действия ИС КИК позволяет контролировать все 
интересующие участки траекторий при испытательных пусках МБР и БРПЛ  
с ЗИП по любым точкам прицеливания в Тихом океане при размещении  
в районе между атоллом Кваджалейн и Гавайскими островами. 

Анализ районов цели и параметров траекторий БРПЛ испытываемых  
с Восточного испытательного полигона (ВИП) показывает, ИС КИК должны 
быть размещены в Атлантическом океане — район о. Вознесение (0° ю.ш., 
20° з.д.) для контроля штатных траекторий, район о. Антигуа (20° с.ш.,  
65° з.д.) при контроле специальных разгруженных вариантов траекторий.  

 
 

 
 
 

Рис. 2. Районы старта, точки прицеливания, размещение ИП Западного  
испытательного полигона, район выполнения задач и зона контроля РЛС КИК 
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Рис. 3. Районы старта, точки прицеливания, размещение ИП Восточного  
испытательного полигона, районы выполнения задач и зоны контроля ИС КИК 
 
 
При этом при появлении на вооружении ПВО флота комплексов С-500, 

других комплексов дальнего перехвата, и кораблей, оснащенных их морскими 
аналогами, КИК размещенный на постоянной позиции в базе способен стать 
ядром ПВО-ПРО базы, способным в дежурном режиме обнаружить факт ра-
кетного нападения и обеспечить ЦУ стрельбовым РЛС комплексов ПРО  
по атакующим баллистическим и гиперзвуковым целям. 

Актуальность решаемых КИК задач и необходимость создания в составе 
ВМФ такого корабля подтверждает так же наличие таких кораблей в составе 
ВМС США как «Кобра Джуди» И «Кобра Джуди-2» (см. таблицу). 

Появление на вооружении в России гиперзвуковых аэробаллистических 
противокорабельных комплексов, принятие на вооружение НОАК противо-
корабельных комплексов с баллистическими ракетами средней дальности ти-
па DF-21 не оставляет сомнений в скором появлении на вооружении США  
и их союзников аналогичного вооружения. В этом случае задача противора-
кетной обороны баз флота, корабельных группировок приобретает первосте-
пенное значение. Опыт создания стратегических систем предупреждения  
о ракетном нападении и противоракетной обороны в составе ВКС показывает, 
что задача ПРО ввиду малых балансов времени и высоких скоростей атакую-
щих ракет не может быть решена без своевременного вскрытия факта атаки  
и высокоточного определения атакующих траекторий.  
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КИК ВМФ США 

Наименования  
корабля ИК Назначение и характеристики ИС 

«Кобра Джуди» 
1976 г. 

Контроль испытательных пусков Россией, Китаем и Северной 
Кореей. 
Проведение измерений в ходе испытаний элементов системы 
ПРО. 
Активная фазированная антенная решетка (АФАР) 10-см диа-
пазона волн с дальностью обнаружения 4500 км. 
Параболическая антенна 3-см диапазона волн с дальностью 
обнаружения до 1500 км 

«Кобра Джуди-2» 
2011 г. 

Контроль испытательных пусков БР «третьих стран». 
Проведение измерений в ходе испытаний элементов системы 
ПРО. 
Две АФАР 3 и 10-см длин волн с дальностью обнаружения  
до 4500 км. 
Автоматический комплекс обработки данных 

 
 

 
 

Рис. 4. КИК ВМФ США «Кобра Джуди» (слева) и «Кобра Джуди-2» (справа) 
 
 
Несмотря на существовании в России серьезного опыта на предприятиях 

оборонно-промышленного комплекса по созданию информационных назем-
ных систем такого класса, переход к проектированию и оснащению перспек-
тивных кораблей морскими вариантами таких РЛС без стадии отработки на 
корабле-носителе чреват большими техническими, финансовыми и времен-
ными рисками. Создание многофункционального корабля измерительного 
комплекса обеспечит формирование технического и технологического задела 
в области морских МРЛС и практическую отработку вопросов создания и ор-
ганизации противоракетной обороны в ВМФ, что существенно снизит эти 
риски. 
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Abstract. The solution of certain issues of strategic deterrence, the organization of missile 
defense, including the forces of the fleet, and the receipt of intelligence information on new 
samples of USA strategic weapons can only be solved using foreign-based measuring in-
struments (means), and the specifics of performing some tasks preclude the constant de-
ployment of funds in selected areas of the earth’s surface. The solution may be to create a 
ship of a measuring complex, armed with high-potential radar systems, radio- and radio-
intelligence stations. 

Keywords: ballistic missile, space objects, outer space control, measuring instruments 
(means), high-potential radar station, missile test, missile defense, polygon, track 
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УДК 351.861 

О ПРОБЛЕМАХ УСТРАНЕНИЯ НОРМОТВОРЧЕСКИХ ПРОБЕЛОВ  
И НЕСОГЛАСОВАННОСТИ ОТДЕЛЬНЫХ НОРМ В ОБЛАСТИ  
ГРАЖДАНСКОЙ ОБОРОНЫ И ЗАЩИТЫ ОТ ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ 

С.Б. Федотов   sbfedotov@yandex.ru 

ФГБВОУ ВО «Академия гражданской защиты МЧС России»,  
Московская обл., Химки, 141435, Россия 

Аннотация. Российская нормативная правовая база в области гражданской обороны и 
защиты от чрезвычайных ситуаций природного и техногенного характера должна пред-
ставлять стройную систему. Имеют место нормотворческие пробелы и несогласован-
ность отдельных норм и различия понятийного аппарата на федеральном уровне. 
Устранение недостатков актуально на уровнях ведомств, субъектов Российской Федера-
ции и муниципалитетов. 

Ключевые слова: нормативные акты, гражданская оборона, чрезвычайные ситуации, кри-
терии, масштаб, пожары 

В Российской Федерации активным является процесс развития нормативной 
правовой базы в сферах компетенции МЧС России [1, 2]. Но еще устранены 
не все проблемы, возникающие из-за нормотворческих пробелов и несогласо-
ванности отдельных норм, различий понятийного аппарата, включая феде-
ральный уровень.  

Например, при разработке нормативных правовых и иных документов в 
области гражданской обороны автором данной статьи отмечены факты, ха-
рактеризующие некоторые названные проблемы. Их можно рассматривать 
как примеры нарушения методологических требований юридической науки к 
языку права и системности права, которые должны соответствовать соблюде-
нию диалектическим закономерностям применения философских категорий 
«общего», «особенного» и «единичного» [3, с. 3–9; 4]. 

Во-первых, понятие «обороны», данное в части первой статьи 1 «Основы 
обороны» Федерального закона от 31 мая 1996 г. № 61-ФЗ «Об обороне» [5], 
указывает систему мер по вооруженной защите «Российской Федерации, це-
лостности и неприкосновенности ее территории» [5]. Но в этом понятии, как 
можно понять при прочтении статьи, ясно указаны объектами защиты лишь 
«целостность» и «неприкосновенность» территории России.  

Законопослушный гражданин, не имеющий глубокой юридической под-
готовки, или обучающийся в образовательном учреждении, желая разо-
браться подробнее в содержании понятий и изучив Конституцию Россий-
ской Федерации, узнает, что Российская Федерация — это государство.  
А под «государством» в научной и учебной литературе понимается «соци-
альный институт» и «политическая форма организации общества». То есть, 
если понимать дословно, то можно понять, что провозглашается вооружен-
ная защита социального института или политической формы организации 
общества. 
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Кроме того, из второй статьи Конституции Российской Федерации [6]  
исходит, что высшей ценностью являются «человек, его права и свободы».  
Но Федеральный закон «Об обороне», в перечислении объектов вооруженной 
защиты не указывает конкретно граждан или население России. «Защита 
граждан Российской Федерации» прямо указана лишь в пункте 3 части 2.1. 
статьи 10 «Вооруженные Силы Российской Федерации и их предназначение», 
и то лишь «за пределами Российской Федерации» [6]. 

Логичным является предложение замены словосочетания «целостности и 
неприкосновенности ее территории» на «ее населения, целостности и непри-
косновенности территории». 

Это обеспечит взаимосвязь базового Федерального закона «Об обороне», 
регулирующего общие вопросы обороны, с регулирующим особенные вопро-
сы гражданской обороны Федеральным законом от 12 февраля 1998 г. № 28-
ФЗ «О гражданской обороне», где понятие «гражданской обороны» указывает 
на первом месте «защиту населения» [7]. То есть обеспечится необходимое 
соблюдение сочетания «общее — особенное — единичное». 

Во-вторых, в Уставе внутренней службы Вооруженных Сил Российской 
Федерации [8] определение понятия «пожарной безопасности» отличается  
от его формулирования в Федеральном законе от 21 декабря 1994 г. № 69-ФЗ  
«О пожарной безопасности» [9], а также с базовым определением «нацио-
нальной безопасности», установленным в Стратегии национальной безопас-
ности Российской Федерации [10]. Определяющим словосочетанием в законе 
и названной Стратегии является то, что под безопасностью понимается  
«состояние защищенности», а в рассматриваемом уставе: «комплекс органи-
зационных и технических мероприятий». Это более согласуется с определе-
нием «системы обеспечения пожарной безопасности», сформулированном в 
статье 3 «Система обеспечения пожарной безопасности» Федерального зако-
на «О пожарной безопасности» [9].  

Возможная корректировка рассматриваемого пункта устава может за-
ключаться в изменении определения пожарной безопасности его разделением 
на два абзаца в следующей редакции: «Пожарная безопасность — это состоя-
ние защищенности личного состава полка, вооружения, военной техники и 
иных объектов полка. Система обеспечения пожарной безопасности полка 
включает силы, средства и комплекс организационных и технических мер, 
направленных на профилактику пожаров, их тушение и проведение аварийно-
спасательных работ». 

В-третьих, имеет место несогласованность вводимых в юридический 
оборот новых понятий, включаемых в федеральные нормативные правовые 
акты. Так, в 2016 году, были приняты «Основы государственной политики 
Российской Федерации в области гражданской обороны на период до 2030 
года» [11]. В данном нормативном правовом акте впервые официально при-
меняется слово «крупномасштабные» в отношении «чрезвычайных ситуаций 
природного и техногенного характера». Между тем, официальная классифи-
кация [12] не указывает такого класса чрезвычайных ситуаций, перечисляя 
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только чрезвычайные ситуации «локального», «муниципального», межмуни-
ципального», «регионального», «межрегионального» и «федерального» ха-
рактера. Следует заметить, что в другом нормативном правовом акте, прямо 
направленном на защиту от чрезвычайных ситуаций — Основах государ-
ственной политики Российской Федерации в области защиты населения  
и территорий от чрезвычайных ситуаций на период до 2030 года [13], слово 
«крупномасштабные» не применяется.  

В отношении масштаба чрезвычайных ситуаций можно рассматривать 
указание Федерального конституционного закона от 30 мая 2001 г. № 3-ФКЗ 
«О чрезвычайном положении» [14]. В статье 3 «Обстоятельства введения 
чрезвычайного положения» этого закона указывается на «чрезвычайные ситу-
ации природного и техногенного характера… требующие проведения мас-
штабных аварийно-спасательных и других неотложных работ», но критерии 
масштабности не указаны. 

Этот вопрос очень важен, так как масштабность и крупномасштабность 
чрезвычайных ситуаций тесно связана с указанным в постановлении Прави-
тельства Российской Федерации «О классификации чрезвычайных ситуаций 
природного и техногенного характера» понятием «уровня реагирования на 
чрезвычайную ситуацию» [12]. То есть можно говорить о крупномасштабном 
уровне реагирования на чрезвычайные ситуации. Очевидным является вывод 
о необходимости разъяснения определения нового понятия. 

В-четвертых, в области пожарной безопасности отсутствует определение 
понятия «борьба с пожарами». Оно применяется в Федеральном конституци-
онном законе «О военном положении» [15], Федеральных законах «О пожар-
ной безопасности» [9] и «О гражданской обороне» [7], Положении и граждан-
ской в Российской Федерации [16] и документах, подготовленных на основе 
этих нормативных правовых актов. Это явно имеющийся нормотворческий 
пробел, требующий устранения. Аналогичного анализа требуют положения 
не только нормативных правовых документов федерального уровня, но и ак-
тов ведомственного уровня, субъектов Российской Федерации и муниципаль-
ного уровня. 
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Аннотация. В статье представлены возможные подходы к решению проблемных вопро-
сов выработки невоенных мер стратегического сдерживания и предотвращения агрес-
сии против Российской Федерации. 
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невоенные мер 

Современный этап мирового развития характеризуется усилением глобальной 
конкуренции, напряженности в различных областях межгосударственного  
и межрегионального взаимодействия, неустойчивостью процессов экономи-
ческого и политического развития на глобальном и региональном уровнях. 

В то же время на фоне общего осложнения международных отношений 
происходит поэтапное перераспределение влияния в пользу новых центров 
экономического роста и политического притяжения.  

Белый дом во главе с президентом США Дональдом Трампом, продолжа-
ет курс на сохранение за Соединенными Штатами доминирующей роли  
во всемирном масштабе, стремится добиться этого любыми средствами, 
включая использование всего арсенала несиловых инструментов воздействия. 

К ним можно отнести: проведение тайных операций, свержение неугод-
ных режимов, эскалация напряженности и формирование очагов нестабиль-
ности, экономический шантаж, недобросовестная конкуренция, разжигание 
религиозной ненависти и межнациональной вражды. 

В «Стратегии национальной безопасности США» 2018 г. закреплен тезис 
о том, что военная мощь остается базовым компонентом лидерства Соеди-
ненных Штатов. Опора на силовую составляющую позволит активно исполь-
зовать дипломатические и экономические рычаги для расширения сферы 
внешней торговли и освоения региональных рынков. 

По мнению американского военно-политического руководства, Россия 
наряду с Китаем является одной из основных угроз США. При этом особую 
тревогу у Вашингтона вызывает деятельность Российской Федерации по ре-
шительному отстаиванию национальных интересов за пределами территории 
страны, в том числе с опорой на военную силу. 

В целях дальнейшего ослабления Российской Федерации страны Запада 
во главе с США целенаправленно провоцируют возникновение кризисных 
ситуаций в государствах (регионах), граничащих с Россией, прежде всего  
на постсоветском пространстве, а также в стратегически важных для Россий-
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ской Федерации районах, сопровождая свои действия наращиванием давле-
ния на нашу страну во всех сферах жизнедеятельности государства. 

Возникновение и развитие кризисной ситуации таят в себе угрозу его 
дальнейшей эскалации и перерастания в вооруженный конфликт и крупно-
масштабную войну.  

В этих условиях обеспечение стратегического сдерживания потенциальных 
противников от развязывания агрессии против России и ее союзников как ос-
новы стратегической стабильности является одним из приоритетных направле-
ний государственной политики в области обеспечения военной безопасности 
Российской Федерации. Важную роль в этом играют невоенные меры стратеги-
ческого сдерживания. События конца XX в. показали, что невоенные меры по 
своей эффективности не только сравнялись с военными мерами, но и в некото-
рых случаях превзошли их. Реализацией невоенных мер стали добиваться та-
ких результатов, которые раньше достигались только войнами. Без прямого  
и явного использования военной силы в результате комплексного использова-
ния политико-дипломатических, информационных, психологических, экономи-
ческих и других невоенных инструментов свергаются правительства, разруша-
ется государственность, осуществляется давление на руководство суверенных 
государств и вынуждают их следовать интересам сверхдержав. Это одна из ха-
рактерных черт современного межгосударственного противоборства. 

Появились такие понятия, как «экономическая», «торговая», «информа-
ционная» война, и, наконец, «гибридная война», которые, по сути, определя-
ют главенство тех или иных невоенных мер в достижении целей в межгосу-
дарственном противоборстве. 

В начале XXI в. невоенные меры сдерживания приобрели еще более це-
ленаправленный и скоординированный характер, возросла результативность 
их применения, о чем свидетельствуют события на Ближнем Востоке, в Се-
верной Африке и Украине. 

Отметим, что само по себе стратегическое сдерживание как комплекс 
общегосударственных военных и невоенных мер уже можно рассматривать 
как один из инструментов разрешения существующих противоречий. Это еще 
одна характерная черта межгосударственного противоборства.  

Анализ решения задач стратегического сдерживания и предотвращения 
военных конфликтов позволил выявить ряд проблемных вопросов, основны-
ми из которых являются следующие: 

– определение эффективности невоенных мер в зависимости от стадии 
развития конфликта; 

– определение приоритетных мер стратегического сдерживания в отно-
шении различных субъектов военно-политических отношений; 

– обеспечение взаимной увязки комплекса невоенных мер между собой 
по времени и способам реализации; 

– обеспечение комплексности применения невоенных и военных мер  
в ходе стратегического сдерживания; 

– обеспечение убедительности действий. 
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Решение указанных проблемных вопросов напрямую связано с развитием 
методологических основ выработки мер невоенного характера, направленных 
на сдерживание потенциального противника от развязывания агрессии против 
Российской Федерации. 

В настоящее время целостной методологической базы в данной области 
не имеется. В федеральных органах исполнительной власти, реализующих те 
и иные невоенные меры сдерживания, имеются собственные подходы к оцен-
ке эффективности невоенных мер стратегического сдерживания. Они отли-
чаются между собой в той степени, в какой отличаются задачи, решаемые 
данными федеральными органами исполнительной власти. Следовательно, 
отсутствует единая система количественных и качественных показателей  
и критериев оценки. 

Для оценки степени влияния различных невоенных мер на субъекты воздей-
ствия нужна комплексная методика, учитывающая многовариантность возмож-
ных действий привлекаемых сил и средств по критерию «цена — качество». 
Кроме того, важными вопросами остаются: исследование характера невоенных 
мер, а также уточнение понятийного и терминологического аппарата. 

Согласно Военной доктрине Российской Федерации, наша страна заявля-
ет о приверженности к использованию военных мер для защиты своих нацио-
нальных интересов и интересов союзников только после исчерпания возмож-
ностей применения политических, дипломатических, правовых и других 
инструментов ненасильственного характера. 

Под невоенными мерами понимается совокупность согласованных и вза-
имосвязанных мероприятий и действий во внутренней и внешней политике, 
проводимых различными институтами государства, общества и другими 
структурами, отдельными лицами в целях обеспечения военной безопасности 
государства в тех случаях, когда требуется дополнение или замена усилий  
в деятельности военного характера.  

Основу таких мер составляют политико-дипломатические, экономиче-
ские, информационные, идеологические и научно-технические меры, содер-
жание и интенсивность которых определяется содержанием этапа развития 
(зарождение, эскалация, деэскалация) конфликта. 

Можно встретить и другие формулировки. Часто используются такие по-
нятия, как «меры невоенного характера», «несиловые меры», «меры несило-
вого характера» и т. п. Необходимо уточнение существующей терминологи-
ческой базы и формирование единого понятийного аппарата.  

Одним из проблемных вопросов считается определение приоритетных 
мер стратегического сдерживания в отношении различных субъектов военно-
политических отношений.  

Это связано с необходимостью в ходе стратегического сдерживания ока-
зывать влияние не только на вероятного противника, но и на нейтральные  
и другие субъекты военно-политических отношений. С каждым из субъектов 
Российская Федерация должна выстроить собственную систему отношений 
для обеспечения, прежде всего стратегической стабильности.  
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Один из вариантов решения данного проблемного вопроса в теоретиче-
ском и практическом плане предлагается увязывать, во-первых, с уточнением 
сущности и содержания стратегического сдерживания, а, во-вторых, с совре-
менными требованиями практики по воздействию государства и всех его ин-
ститутов на субъекты военно-политических отношений. Суть данного подхо-
да состоит в следующем. 

Для каждого из субъектов, исходя из их природы, роли и места в межго-
сударственных отношениях должны определяться приоритетность и направ-
ленность действий, а также необходимые для их реализации силы и средства.  

При определении приоритетных мер стратегического сдерживания в от-
ношении различных субъектов военно-политических отношений необходи-
мо учитывать: геополитические, военно-политические, стратегические,  
экономические и другие группы факторов (информационные, идеологиче-
ские, технологические, инновационные и т. п.), позволяющие детализиро-
вать содержание предложений, обосновывать и обеспечивать замысел пред-
стоящих действий. 

На этом этапе главная роль отводится невоенным мерам, результатом ре-
ализации которых могут стать предложения, например: 

– по отношению к враждебным странам (коалиции стран) — приоритеты 
мер воздействия в целом и в отношении каждого субъекта; масштабы и ин-
тенсивность мер стратегического сдерживания в зависимости от развития об-
становки; 

– по отношению к нейтральным странам — меры по поддержанию ста-
бильных взаимных отношений; 

– в отношении союзных государств — меры обеспечения стратегической 
стабильности во всех сферах взаимоотношений и др. 

Решение вопроса определения приоритетных мер стратегического сдер-
живания тесно связано с решением следующего проблемного вопроса. 

Он заключается в необходимости взаимной увязки комплекса невоенных 
мер между собой, что должно обеспечивать эффективность достижения целей 
сдерживания. Например, любое действие на политической или дипломатиче-
ской арене должно обязательно сопровождаться и поддерживаться действия-
ми информационного, экономического, научно-технического и др. характера. 
При этом все они должны быть увязаны по времени и способам реализации, а 
решение своих частных задач должно быть направлено на достижение единой 
цели. В частности: 

– политико-дипломатические меры должны быть направлены на форми-
рование благоприятной военно-политической обстановки; 

– правовые меры обеспечивают создание нормативно-правовых барьеров 
для развязывания войн и конфликтов; 

– экономические меры должны быть сконцентрированы на развитии вза-
имовыгодного экономического сотрудничества; 

– информационно-психологические (идеологические) меры обеспечивают 
формирование благоприятного общественного мнения, а также использова-
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ние информационных ресурсов, укрепляющих мир и обороноспособность 
государства; 

– научно-технические меры направляются на достижение научно-
технического превосходства над противником и нивелирование его преиму-
ществ в этой сфере. 

При выработке предложений по стратегическому сдерживанию целесо-
образно учитывать имеющийся зарубежный и отечественный опыт подготов-
ки и применения невоенных мер. 

Главными принципами реализации невоенных мер являются своевремен-
ность и активность применения всех привлекаемых сил и средств. 

Содержание и интенсивность проводимых мероприятий определяется  
в зависимости от складывающейся военно-политической обстановки, этапа 
развития (зарождение, эскалация, деэскалация) конфликта. 

При этом особое внимание на этапе формирования базы невоенных мер 
должно уделяться вопросам уточнения целей и задач применения тех или 
иных невоенных мер в целях обеспечения национальной безопасности Рос-
сийской Федерации.  

Таким образом, может быть сформирована база невоенных мер с кон-
кретным их перечнем на различных этапах военного конфликта с учетом по-
литических, экономических, информационных и других возможностей госу-
дарства для различных стратегических направлений с учетом конфликтного 
потенциала региона (театра).  

Еще один из проблемных вопросов связан с обеспечением комплексности 
применения невоенных и военных мер стратегического сдерживания.  

По своей природе невоенные и военные меры различны, и поиск общего, 
позволяющего объединить их, приводит к идее обеспечения комплексности 
невоенных и военных мер путем достижения единства частных целей, сово-
купно подчиненных главной цели стратегического сдерживания. 

Исходя из этого, для развития теории и с учетом возможностей реализа-
ции проводимых мероприятий, предлагается их организовывать через част-
ные цели, не противоречащие основной — недопущения агрессии против 
Российской Федерации и ее союзников, и при этом позволяющих опереться 
на реальные возможности войск (сил). 

Для военных мер стратегического сдерживания частными целями, на до-
стижение которых сосредотачивают свои усилия выделенные силы, средства 
и ресурсы предлагается считать, например: 

– недопущение внезапного нападения и отражение агрессии; 
– оказание влияния на развитие военно-политической, стратегической  

и социальной обстановки и др. 
Получаем некую систему в части реализации военных мер стратегическо-

го сдерживания применительно к складывающейся военно-политической об-
становке и принятию решений по ней. 

Аналогичный подход предлагается реализовать и в отношении невоенных 
мер стратегического сдерживания. Опираясь на частные цели военных мер 
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стратегического сдерживания, можно предложить следующее сочетание 
частных целей невоенных мер, например: 

– демонстрация решимости и готовности к защите национальных интере-
сов (политические, дипломатические, информационные, научно-технические 
меры); 

оказание влияния на развитие военно-политической, стратегической  
и–  социальной обстановки (политические, дипломатические, экономические, 
информационные, идеологические, научно-технические меры); 

– создание условий, препятствующих перерастанию кризисной ситуации 
в военную угрозу. 

Таким образом, комплексность невоенных и военных мер стратегическо-
го сдерживания обеспечивается системной увязкой их частных целей с ос-
новной целью — обеспечением стратегического сдерживания и предотвраще-
нием агрессии против Российской Федерации.  

В результате работы формируется механизм комплексной реализации  
военных и невоенных мер, представляющий собой разработанные сценарии 
применения мер стратегического сдерживания и предотвращения агрессии 
против Российской Федерации.  

Решение указанных проблемных вопросов во многом определяет резуль-
тат рассмотрения следующего проблемного вопроса, который заключается в 
обеспечении убедительности действий.  

Все проводимые по единому замыслу и плану мероприятия должны быть 
направлены на убеждение военно-политического руководства и население 
противника в бесперспективности применения силового давления на Россий-
скую Федерацию для достижения своих военно-политических целей. В про-
тивном случае стратегическое сдерживание будет бесполезной тратой време-
ни, ресурсов сил и средств. Без этого никогда не достигнуть его целей. 

Следует стремиться к достижению убедительности не вообще всего воз-
можного спектра мероприятий, а именно тех и таких, которые способны по-
влиять на лиц, принимающих военно-политические решения, а также на си-
лы, способные влиять на общественное мнение, развитие социально-
политической обстановки, подготовку и применение вооруженных сил или их 
группировок и т. п. 

В заключение необходимо отметить, что решение имеющихся проблем-
ных вопросов выработки невоенных мер стратегического сдерживания  
и предотвращения агрессии против Российской Федерации требует дальней-
шей научной проработки, в том числе в рамках совместных исследований  
в межведомственном формате по вышеуказанным направлениям. 
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Аннотация. Рассмотрены основные технологические аспекты развития навигационных 
систем подвижных наземных комплексов военного назначения. Проведен анализ ис-
пользуемых в настоящее время и перспективных типов навигационных систем по-
движных наземных комплексов военного назначения. Представлены преимущества 
комплексированных инерциально-спутниковых навигационных систем. Определены 
основные направления развития навигационных систем на основе оптических гиро-
скопов. 

Ключевые слова: навигационная система, инерциальная навигационная система, гиро-
скоп, подвижный наземный комплекс, акселерометр, спутниковая радионавигационная 
система, геоинформационная система 

В современных условиях в целях повышения эффективности действий войск  
и применения вооружения и военной техники к навигационным системам по-
движных наземных комплексов военного назначения (ПНК ВН) предъявляются 
высокие требования по определению координат местоположения во время 
марша, по времени готовности к работе, по точности, а также по времени не-
прерывной работы. 

Под термином навигационная система принято понимать совокупность 
приборов, алгоритмов и программного обеспечения, позволяющих опреде-
лить местоположение и ориентацию объекта в пространстве. Системы нави-
гации ПНК ВН решают задачи определения координат местоположения, па-
раметров движения и углов ориентации комплекса, а также своевременной 
выдачи необходимой информации [1]. 
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Навигационные системы классифицируются в зависимости от назначе-
ния, объема получаемой навигационной информации и используемых мето-
дов навигации. В качестве навигационных систем ПНК ВН [2, 3] могут при-
меняться: 

– инерциальные навигационные системы; 
– радионавигационные системы; 
– спутниковые радионавигационные системы; 
– системы счисления пути одометрического типа. 
Принцип работы спутниковых радионавигационных систем (СРНС) ос-

нован на измерении расстояния от антенны на объекте (координаты которого 
необходимо получить) до спутников, положение которых известно с большой 
точностью. Метод измерения расстояния от спутника до антенны приемника 
основан на том, что скорость распространения радиоволн предполагается из-
вестной. Для осуществления возможности измерения времени распространя-
емого радиосигнала каждый спутник навигационной системы излучает сигна-
лы точного времени, используя точно синхронизированные с системным 
временем атомные часы. Такие системы состоят из космического оборудова-
ния и наземного сегмента (систем управления). 

В последнее время все более широко начали использоваться угломерные 
СРНС, обеспечивающие не только определение координат местоположения 
объекта, но и вычисление азимута (дирекционного угла) продольной строи-
тельной оси объекта и углов его поперечного и продольного наклона (крен, 
тангаж) в заданной системе координат. Это достигается методами обработки 
спутниковых сигналов фазометрическими методами с использованием разне-
сенных в пределах объекта-носителя антенных модулей. Получаемая точ-
ность определения угловых параметров при этом может составлять порядка 
15– 20 угл. мин. 

Несмотря на то что СРНС являются в настоящее время основными систе-
мами поддержки инерциальных измерителей, во многих навигационных си-
стемах ПНК ВН сохранились элементы радионавигационных систем (РНС). 

РНС представляют собой комплекс из нескольких однотипных или раз-
нотипных радионавигационных устройств, взаимодействующих между собой 
(по радиоканалам или в рамках единой структурной схемы) и обеспечиваю-
щих при совместной работе определение местоположения движущихся объ-
ектов, а также решение других комплексных задач навигации. В РНС дальней 
навигации используется преимущественно разностно-дальномерный метод 
определения местоположения, а также фазовый и импульсно-фазовый методы 
измерения навигационных параметров (разностей расстояний). 

Применение в навигационных системах ПНК ВН радионавигационных 
устройств вызвано тем, что СРНС свойственен серьезный недостаток — не-
уверенный прием сигнала в лесистой и горной местности, а также его воз-
можное пропадание. Кроме того, в условиях радиоэлектронной борьбы воз-
можна постановка фазовой помехи, которая серьезно искажает параметры 
спутникового сигнала. В этой связи, более надежное определение координат 
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обеспечат РНС, в частности, за счет использования более низких рабочих ча-
стот. В зависимости от удаления потребителя от ведущей радионавигацион-
ной станции система обеспечивает определение координат с точностью  
60…1 500 м. 

Системы счисления пути одометрического типа, реализуемые так называ-
емыми топопривязчиками, осуществляют топогеодезическую привязку ПНК 
ВН непрерывно в движении по данным курсовой системы и путевого устрой-
ства при введенных на начальной точке исходных координатах. Работа топо-
привязчика основана на подсчете пройденного пути при неизменном азиму-
тальном (курсовом) угле и вычислении, тем самым, текущего приращения 
координат в заданной системе отсчета. Нарастание ошибки в одометре про-
исходит линейно и составляет 0,15…0,5 % от пройденного пути в зависимо-
сти от типа одометра. 

Неизменным атрибутом современных навигационных систем является 
геоинформационная система (ГИС), или, иначе говоря, цифровые карты 
местности, представленные в виде совокупности контрольных точек, описы-
ваемых тремя координатами в цифровом виде. Данные контрольные точки 
образуют рельеф местности, по которому может проходить траектория дви-
жения объекта. 

Инерциальные навигационные системы (ИНС) определяют координаты, 
скорость и угловую ориентацию объекта на основе измерения и интегрирова-
ния его ускорения. Первичная информация для ИНС измеряется с помощью 
датчиков параметров поступательного движения (акселерометров или гиро-
интеграторов линейных ускорений) и датчиков параметров углового движе-
ния объекта, обычно гироскопических. Эта информация (как правило, изме-
ренные векторы кажущегося ускорения и абсолютной угловой скорости) 
обрабатывается в бортовом вычислителе в целях получения интересующей 
навигационной информации об ориентации, скоростях движения и местопо-
ложении объекта. 

Гироскопы служат для определения параметров углового движения (ори-
ентации) объекта, как правило, основанного на законе сохранения вращатель-
ного момента, а акселерометры — для определения параметров поступатель-
ного движения (скоростей и координат местоположения) [3]. Важным 
элементом ИНС является вычислительное устройство, которое путем инте-
грирования ускорений с учетом ряда поправок определяет скорость объекта, 
его координаты и другие параметры движения. 

Вследствие этого, ИНС являются полностью автономными устройствами 
и для своего функционирования, кроме исходных данных о местоположении 
в заданной системе координат, не требуют какого-либо дополнительного обо-
рудования. В силу автономности функционирования ИНС обладают чрезвы-
чайно высокой помехозащищенностью, а их функционирование не демаски-
рует объект. 

ИНС по принципу своего действия разделяются на платформенные 
(ПИНС), когда акселерометры устанавливаются на гиростабилизированной 
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платформе, и бесплатформенные (БИНС), когда акселерометры жестко связа-
ны с объектом. В БИНС опорная система координат вычисляется с примене-
нием бортового вычислителя путем интегрирования и преобразования сигна-
лов гироскопических датчиков. При этом вычислитель как бы моделирует 
карданов подвес гироплатформы, осуществляя тем самым виртуальное гори-
зонтирование. 

Однако все ИНС как платформенного, так и бесплатформенного типа об-
ладают существенным недостатком — накоплением ошибки по координатам 
и курсу с течением времени, на каких бы точных датчиках они бы ни строи-
лись. Поэтому многолетняя практика использования ИНС в ПНК ВН в разных 
условиях эксплуатации показывает, что наиболее высокую точность измере-
ния параметров можно получить, применяя ИНС совместно с другими нави-
гационными системами, например, с СРНС, РНС, с одометрическими датчи-
ками пути, а также с ГИС. При этом основной целью интеграции ИНС  
с указанными системами является объединение измерителей, функциониру-
ющих на различных физических принципах, в единый комплекс, обладающий 
более высокими характеристиками точности, помехоустойчивости, непре-
рывности и надежности по сравнению с отдельными измерителями. 

Комплексированные инерциально-спутниковые навигационные системы 
(ИСНС) с использованием сигналов СРНС и БИНС позволяют обеспечить 
заданную точность решения навигационной задачи. В условиях радиоэлек-
тронных помех, горных (лесных) массивах и транспортных тоннелях при от-
сутствии спутниковых сигналов в ИСНС обеспечивается возможность реали-
зации алгоритмов счисления пути с использованием инерциальных 
навигационных датчиков [3, 4]. Интеграция навигационной аппаратуры по-
требителей (НАП) СРНС и БИНС приводит также к значительным снижениям 
массогабаритных показателей. 

Различают четыре основных уровня интеграции СРНС и ИНС: 
– раздельные системы, автономные спутниковые навигационные решения — 

координаты и скорости объекта обычно просто заменяют соответствующую ин-
формацию ИНС; 

– слабосвязанные системы — коррекция ИНС с помощью позиционных  
и скоростных автономных решений СРНС; 

– тесно интегрированные системы — первичная информация приемника 
сигналов СРНС используется в качестве корректирующих измерений для ИНС; 

– глубокое интегрирование в дополнение к тесно интегрированным си-
стемам предусматривает обратную связь на корреляторы спутниковых нави-
гационных систем — чувствительными элементами являются как инерциаль-
ные датчики, так и корреляторы СРНС. 

При совместной обработке сигналов ИНС и НАП СРНС в ИСНС сохра-
няются достоинства каждой из подсистем, и в значительной степени снижает-
ся влияние их недостатков. 

– Преимуществами ИСНС по сравнению с автономными системами яв-
ляются: 
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– повышение надежности; 
– существенное снижение стоимости, за счет возможности использования 

низкостоимостных инерциальных датчиков; 
– повышение степени резервирования; 
– высокая точность определения координат, составляющих вектора ско-

рости, углов ориентации и угловой скорости; 
– обеспечение непрерывности высокоточных навигационных определений; 
– высокий темп выдачи данных. 
Еще большая точность измерения навигационных параметров ИСНС мо-

жет быть достигнута применением активных фазированных антенных реше-
ток (АФАР), которые способны формировать узконаправленные диаграммы 
направленности с коммутацией направлений их максимумов в соответствии с 
координатами навигационных спутников. При этом точность измерения гео-
графических координат объекта по открытому спутниковому каналу возрас-
тет до 10 м, а уровень помехоустойчивости приема спутниковых сигналов 
возрастет на 30…36 дБ. 

Для прецизионных измерений азимутальных (курсовых) углов на уровне 
погрешности порядка одной угловой минуты и менее ИСНС должна быть 
также укомплектована специализированным гирокомпасом, обеспечивающим 
определение азимута с указанной точностью в течение единиц минут. ИНС  
в этом случае выполняет роль хранителя угла при неизменном измерении ко-
ординатно-временных параметров. При отсутствии серийного гирокомпаса 
начальное ориентирование осуществляется самой ИНС, и в лучшем случае 
ошибка определения азимутального (курсового) угла составляет 2…3 угл. 
мин за время выставки 6…10 мин. Одним из перспективных направлений яв-
ляется разработка универсального гирокомпаса для ИСНС ПНК ВН. 

Исходя из вышесказанного, можно составить структурную схему ИСНС 
ПНК ВН (рис. 1). 

В настоящее время происходит вытеснение механических ПИНС оптиче-
скими БИНС [5]. К моменту создания оптических датчиков и появлению пер-
вых оптических БИНС они обладали следующими недостатками: 

– относительно большими по сравнению с механическими гироскопами 
габаритами и массой на одну измерительную ось; 

– необходимостью оснащения оптического прибора целым рядом допол-
нительных подсистем; 

– необходимостью разработки и внедрения сложных технологических 
процессов в процессе производства оптических гироскопов; 

– высокой стоимостью технологического и метрологического оборудования. 
Однако по мере развития технологических процессов и появлению новых 

конструкционных материалов, указанные недостатки нивелировались и уже 
сейчас оптические гироскопы (как лазерные, так и волоконно-оптические) 
прочно заняли свое место в системах управления мобильных объектов раз-
личных сфер применения. Проведем короткий сравнительный анализ механи-
ческих и оптических гироскопов ИНС. 
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Датчики угловой скорости (ДУС) должны измерять изменяющуюся в ши-
роких пределах угловую скорость. При этом для весьма широкого диапазона 
входных сигналов они должны иметь линейную выходную характеристику.  
В механических гироскопах используются аналоговые датчики момента, ко-
торые этим требованиям соответствуют не в полной мере. Кроме того, ис-
пользование механических гироскопов в качестве ДУС ограничено диапазо-
ном измеряемых углов. Такое ограничение динамического диапазона сужает 
возможность применения механических приборов в перспективных ПНК ВН. 

 

 
Рис. 1. Структурная схема ИСНС ПНК ВН: 

1 — антенный модуль угломерного спутникового навигационного приемника; 2 — при-
емник спутниковых навигационных сигналов; 3 — антенный блок радионавигационного 
канала; 4 — приемник радионавигационного канала; 5 — одометрический датчик пути; 
 6 — ИНС; 7 — блок обработки комплексированного сигнала инерциального контура; 8 — 
модуль совместной обработки информации; 9 — цифровые карты ГИС; 10 — монитор;  

11 — блок сопряжения с потребителем; 12 — гирокомпас 
 
Применение оптических датчиков предпочтительно для управления объ-

ектами, для которых характерны интенсивные изменения угловых скоростей 
и произвольные углы поворотов. Как следствие из этого, в отличие от меха-
нических приборов, их можно использовать на объектах, испытывающих зна-
чительные перегрузки. Под влиянием внешних воздействий без хорошей раз-
вязки в механических гироскопах возможна дезориентация оси вращения. 
Оптическим гироскопам свойственна меньшая чувствительность к вибрациям 
и ударам. 

Важным параметром является время готовности прибора к работе. Для 
механических приборов необходимо время в несколько минут на разгон ро-
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торов гироскопов. Для оптических же датчиков время включения в работу 
составляет всего доли секунд. 

Для оптических гироскопов характерно оптимальное соотношение точ-
ность-стоимость. По сравнению с механическим гироскопом при одинаковой 
стоимости точность оптического гироскопа выше, при одинаковой точности — 
стоимость ниже. Наконец, оптический гироскоп обладает большой надежно-
стью и высоким (более 10 000 ч) ресурсом. 

Одна из возможных схем реализации БИНС на основе оптических гиро-
скопов (как лазерных, так и волоконно-оптических) представлена на рис. 2. 

 
 

 
Рис. 2. Структурная схема БИНС на оптических гироскопах: 

1 — акселерометры; 2 — преобразователь «напряжение-частота»;  
3 — оптические гироскопы; – устройство обработки сигналов; 5 — специали- 

зированный вычислитель; 6 — блок сопряжения с потребителем 
 
Лазерный гироскоп обладает линейной выходной характеристикой с не-

линейностью уровня 10-5. Как следствие, динамический диапазон лазерного 
гироскопа на порядки выше, чем у волоконно-оптического (107…108 против 
105…106), что определяет преимущество его применения в высокоманеврен-
ных объектах. Линейность температурной зависимости выходной характери-
стики лазерного гироскопа значительно упрощает температурную калибровку 
лазерной системы по сравнению с волоконно-оптической. 

По принципу своей работы лазерные гироскопы имеют частотный выход. 
По сравнению с аналоговым выходом волоконно-оптического гироскопа это 
имеет значительное преимущество, особенно в прецизионных системах 
управления, где важен учет любого источника ошибок. 

Наличие знакопеременной частотной подставки лазерного гироскопа 
ограничивает его применение в объектах, на работу которых влияет как 
внешняя вибрация, так и акустические шумы. Волоконно-оптический гиро-
скоп таких недостатков лишен. 
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С учетом особенности технологических процессов изготовления БИНС 
на волоконно-оптических гироскопах получаются дешевле лазерных при 
одинаковых точностных характеристиках. 

Как оптическая, так и вакуумно-технологическая обработка лазерного бло-
ка является более трудоемким процессом, чем прецизионная намотка катушек 
волокна. Также следует отметить, что при одинаковых точностных характери-
стиках волоконно-оптический гироскоп обладает меньшими габаритами. 

Таким образом, центральное место в любой навигационной системе со-
временных ПНК ВН занимает ИНС. Основной причиной универсальности 
ИНС является ее автономность и связанная с этим помехозащищенность.  
В зависимости от задач, поставленных перед ПНК ВН, в состав которого вхо-
дит ИНС, речь может идти о снижении или улучшении ее точностных пара-
метров. К наиболее перспективным направлениям в развитии навигационных 
систем ПНК ВН можно отнести: совершенствование их компонентов и внед-
рение нового программного обеспечения. 

Сравнение навигационных систем для ПНК ВН на лазерных и волоконно-
оптических гироскопах показывает их относительный паритет. Если при раз-
работке ПНК ВН приоритетным требованием является повышение точности, 
то преимущество остается за лазерными системами, если приоритетным явля-
ется требование уменьшения массогабаритных и ценовых показателей, то  
за волоконно-оптическими. 
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types of navigation systems mobile ground military complexes. The advantages of integrat-
ed inertial-satellite navigation systems are presented. The main directions of development 
of navigation systems based on optical gyroscopes are determined. 
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Аннотация. Рассмотрен организационный подход к совершенствованию учебной и ими-
тационно-моделирующей базы в интересах военно-научного сопровождения средств 
РКО и повышения качества учебного процесса. Предложены методика и модель для вы-
бора районов дислокации ракетного комплекса перехвата с учетом способов информа-
ционного обеспечения. Модель обеспечивает исследование закономерностей влияния 
ТТХ ракетных комплексов перехвата и радиолокационных станций на характеристики 
пространственного построения группировки обороны с учетом пространственной 
структуры налета средств противника. 
Ключевые слова: циклограмма, целеуказание, ракетный комплекс перехвата, боевые 
возможности 

Одним из направлений повышения качества учебного процесса, а также воен-
но-научного сопровождения создания систем РКО является совершенствова-
ние учебной имитационно-моделирующей базы (УИМБ) [1–3]. 

Существующая УИМБ используется как в учебном процессе, так и в про-
цессе решения широкого круга частных задач оперативно-тактического обос-
нования требований к перспективным средствам РКО, оценке их потенциаль-
ных боевых возможностей на этапах создания, испытаний, эксплуатации и 
модернизации [4–6]. 

Потребность в наращивании возможностей УИМБ обуславливается, как 
правило, необходимостью учета уже накопленного опыта теоретических ис-
следований, полученных результатов опытно-конструкторских работ, либо 
необходимостью синтеза методического аппарата для корректного описания 
малоизученных процессов функционирования сложных военно-технических 
систем, находящихся на начальных стадиях проектирования и не имеющих 
достаточной статистической базы. 

Совершенствование УИМБ своей целью может иметь, как повышение 
точности, полноты и достоверности описания отдельных объектов, процессов 
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и явлений, так и создание методического аппарата исследования поведения 
совокупности разнородных объектов в широком диапазоне условий и факто-
ров. Результаты, полученные в процессе совершенствования УИМБ и пред-
ставленные в виде имитационно-тренажных комплексов или автономных ма-
кетов математических моделей, предполагаются к внедрению в учебный 
процесс в интересах поддержания методической базы на актуальном уровне.  

В целях развития методической основы учебной дисциплины «Военно-
технических анализ» представляется целесообразной разработка универсаль-
ного методического аппарата для выбора рациональных вариантов дислока-
ции ракетных комплексов перехвата с учетом их специфики и характеристик 
средств информационного обеспечения их боевого применения. 

В качестве начального этапа создания указанного методического аппара-
та может быть разработана модель, предназначена для проведения исследова-
ний по выбору районов дислокации и оценки боевых возможностей группи-
ровок ракетных комплексов ПРО, например, барьерного типа при заданных 
условиях информационного обеспечения. 

Теоретической основой для модели служит методика выбора районов 
дислокации ракетных комплексов перехвата.  

Важной частью методики является циклограмма (рис. 1), определяющая 
временной баланс между основными этапами применения гипотетического 
ракетного комплекса перехвата (РКП) [4].  

 

 
Рис. 1. Вариант циклограммы боевого применения РКП 

 
После получения приказа на боевое применение начинается этап подго-

товки к старту, в ходе которого производится контроль состояния бортовых 
систем ракеты-перехватчика (РП), рассчитывается и закладывается на борт 
полетное задание, производятся подготовка средств и систем комплекса  
к старту. В расчетное время производится старт РП. Последовательно рабо-
тают ступени РП (например, I, II и III ступени), перехватчик выводится в рас-
четную точку, где должен при помощи своих визирных систем обнаружить 
цель, осуществить захват на автосопровождение, после чего начинается этап 
самонаведения, в ходе которого устраняются ошибки выведения предыдущих 
этапов. Циклограмма боевого применения гипотетического РКП приведена  
на рис. 1. 

Если при выборе места дислокации РКП ориентироваться на возмож-
ность обеспечения приданым информационными средствами (ИС) уточнен-
ного целеуказания (ЦУ), то должен выполняться соответствующий временной 
баланс, т. е. не позднее момента окончания работы последней ступени все 
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операции, связанные с вычислением и передачей уточненного ЦУ на борт РП, 
должны быть закончены. 

Поясним на примере. Для определенности и простоты будем рассматри-
вать траектории с азимутами, близкими к нулевым. Рассмотрим предельный 
случай, когда цель проходит зону действия ИС за минимальное время доста-
точное для проведения качественных измерений.  

Время нахождения цели в зоне действия ИС рассчитывается по формуле 
T = tизм + tрасч + tпер. За точку отсчета берется момент входа цели в зону дей-
ствия ИС. Тогда, через время T, требуемое для измерения параметров движе-
ния цели (tизм), расчета уточненного ЦУ (tрасч) и передачи его на борт РП (tпер), 
цель будет находиться в некоторой точке А. Учитывая условие выполнения 
временного баланса для передачи уточненного ЦУ в этот момент должна за-
канчивать работу последняя ступень выведения. Далее, в соответствии с цик-
лограммой боевой работы РКП, через некоторое время, определяемое дли-
тельностью выполняемых оставшихся этапов боевой работы, происходит 
перехват цели в некоторой точке В. 

Построим окружность с центром в точке В и радиусом равным макси-
мальной дальности действия РКП RРКПmax. Таким образом, мы получим об-
ласть возможного расположения пусковых установок (ПУ) РКП, где воз-
можно оперативное взаимодействие РКП с ИС. Учитывая, что у РКП могут 
быть ограничения по секторам пуска, максимальной скорости сближения, 
углам некомпланарности и т. д. от построенной окружности необходимо 
отсечь области, не удовлетворяющие указанным ограничениям. Например, 
из всей окружности выделим сектор, внутри которого угол между скоро-
стью перехватчика и цели в горизонтальной плоскости не превышает уста-
новленной величины. Далее из полученного сектора удалим внутреннюю 
часть, в которой не выполняется ограничение по углу между скоростью пе-
рехватчика и цели в вертикальной плоскости. Полученный результат изоб-
ражен на рис. 2. 

Следует отметить, что для различных РКП форма полученной области 
может существенно отличаться в зависимости от схемы выведения ракеты-
перехватчика, используемых технических решений и ограничений, присущих 
конкретным комплексам.  

Проведя описанную операцию для всех траекторий, попадающих в зону 
действия ИС, мы получим совокупную область, внутри которой выполняется 
временной баланс и возможно оперативное взаимодействие с ИС. Учитывая, 
что вероятнее всего одна ПУ РКП по дальности действия не перекроет весь 
диапазон траекторий, попадающих в зону действия ИС, количество и места 
расположения ПУ РКП выбираются исходя из выполнения требования пере-
крытия всех обслуживаемых ИС траекторий, либо максимального их количе-
ства при минимальном количестве ПУ.  

Применим выше описанный алгоритм и для траекторий с другими азиму-
тами. В результате будет определена совокупность ПУ РКП, обеспечивающая 
перекрытие всех возможных траекторий, по которым приданное ИС может 
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выдать уточненное ЦУ при условии выполнения временного баланса. Воз-
можный вариант расположения ПУ РКП изображен на рис. 3. 

Очевидно, что определенное таким способом расположение ПУ РКП  
не является единственным. Приведенный вариант является граничным, по-
скольку условие временного баланса здесь выполняется жестко.  

 

 
 

Рис. 2. Пример построения зоны возможного расположения РКП 
 
Теоретически, может быть получено сколь угодно большое множество 

вариантов, путем смещения ПУ «вверх» по трассе цели для восходящих вит-
ков и «вниз», соответственно, для нисходящих. При этом для ПУ будет иметь 
место некоторый временной запас, в соответствие с которым уточненное ЦУ 
будет приходить раньше окончания работы последней ступени выведения, 
причем тем раньше, чем дальше будут смещены ПУ от их граничного поло-
жения. 

Из изложенного выше следует, что положение ПУ относительно зоны 
действия ИС для заданной траектории определяется суммарным временем, 
требуемым на вычисление, доставку уточненного ЦУ на борт и выполнение 
оставшихся этапов наведения после проведения коррекции. Уменьшение это-
го времени приведет к смещению ПУ по трассе цели ближе к ИС. При этом 
зоны для восходящих и нисходящих траекторий будут располагаться более 
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компактно. В этом случае, очевидно, потребуется меньшее количество ПУ. 
Кроме того, в этом случае возможен перехват в зоне действия ИС, что дает 
возможность использовать ИС и для фиксации факта поражения цели.  

 

 
 

Рис. 3. Пример расположения ПУ РКП с учетом перекрытия  
всех обслуживаемых ИС траекторий 

 
Описанные выше методики были положены в основу макета математиче-

ской модели, реализованной в виде нескольких блоков: математического, 
графического, блока консоли и интерфейса (блок-схема алгоритма и примеры 
интерфейсной части представлены на рис. 4). 

Программа имеет широкий набор входных данных, что позволяет доста-
точно полно учитывать как параметры цели, так и информационного средства. 

Входными данными модели являются: 
– характеристики целей (траекторные параметры); 
– характеристики РЛС (координаты и высота над уровнем моря ИС, ра-

диус действия ИС); 
– характеристики РКП (максимальная дальность работы РКП, скорость 

перехватчика, диапазон скоростей сближения перехватчика с целью); 
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– характеристики взаимодействия (циклограмма совместного применения 
РЛС и РКП).  

Выходные данные представляют собой: номера траекторий, цели на ко-
торых могут быть перехвачены, точки входа в зону действия РЛС и точку пе-
рехвата РКП, координаты расположения КРП и список траекторий перехва-
тываемых целей. 

Результаты расчетов могут быть наглядно представлены в графическом 
блоке, отображая все траектории целей, зоны действия РЛС и РКП, точки пе-
рехвата. 

 

 
 

Рис. 4. Блок-схема алгоритма и примеры интерфейса модели 
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Следует отметить, что такая реализация позволяет комплексно показать 
эффект от размещения информационного средства в том или ином районе. 
Так же модель обеспечивает наблюдение эффекта от варьирования тех или 
иных входных данных, что позволяет предварительно выбрать наиболее ра-
циональные варианты для дальнейшего исследования. 

В интересах оценки работоспособности модели проведен цикл экспери-
ментов, в рамках которых варьировались различные группы исходных дан-
ных.  

Задан коэффициент перекрытия зон РКП, а также радиус действия 
средств перехвата (рис. 5, а). Увеличим коэффициент перекрытия зон дей-
ствия РКП, а также радиус действия огневых средств (рис. 5, б).  

 
 

 

а 
 

 

б 
 

Рис. 5. Плотность расположения РКП и точки перехвата 
 
 
Задана средняя относительная скорость сближения цели и перехватчика. 

В результате увеличения скорости сближения РКП требуется располагать 
ближе к точке стояния РЛС, а также увеличивается их количество (рис. 6). 
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а 
 

 

б 
 

Рис. 6. Влияние относительной скорости на характеристики группировки 
 

Увеличение значения времени формирования целеуказания приведет  
к необходимости смещения точки стояния РКП вдоль траектории цели  
в направлении ее движения (рис. 7). Это является результатом того, что на 
обработку траекторной информации затрачивается больше времени, следова-
тельно, для успешного перехвата при фиксированном времени перехвата тре-
буется изменение относительного положения РКП и РЛС. 

Методический аппарат выбора мест дислокации на примере ракетных 
комплексов ПРО барьерного типа представлен комплексом частных методик: 
оценки времени нахождения баллистической цели в зоне действия РЛС; 
определения зоны поражения комплексов ПРО барьерного типа; оценки аст-
робаллистических условий; выбора районов дислокации ракетного комплекса 
перехвата для заданного варианта размещения измерительных средств. 

На основе методики выбора мест дислокации комплексов ПРО разработана 
математическая модель. Программная реализация методики обеспечивает ис-
следование закономерностей влияния ТТХ ракетных комплексов перехвата  
и радиолокационных станций в процессе их информационного взаимодействия 
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на характеристики пространственного построения группировки обороны с уче-
том пространственной структуры налета средств противника. 

 
 

 

а 
 

 

б 
 

Рис. 7. Влияние характеристик циклограммы РЛС на построение группировки 

 
Предложенный методический аппарат может быть использован для обос-

нования требований к перспективным средствам ПРО в рамках воздушно-
космической обороны, а также в рамках учебной дисциплины «Военно-техни- 
ческий анализ». 

Научная новизна состоит в анализе, систематизации и обобщении свойств 
известных ракетных комплексов перехвата целей на заатмосферном участке 
их траектории в интересах формализации в виде математической модели об-
щих принципов и закономерностей боевого применения комплексов ПРО ба-
рьерного типа для заданных условий информационного обеспечения.  

Практическая ценность работы определяется возможностью проведения 
исследований различных вариантов построения группировок информацион-
ных и огневых средств ПРО при неполноте и противоречивости исходных 
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данных. Кроме этого, при организации и проведении практических занятий  
в рамках дисциплины «Военно-технический анализ» обеспечивается возмож-
ность исследования закономерностей влияния характеристик средств нападе-
ния противника на развитие принципов построения системы обороны и так-
тико-технические требования к информационным средствам и ракетным 
комплексам перехвата. 

Направлениями дальнейшего развития методики и математической моде-
ли может являться более детальный учет характеристик измерительных 
средств, ракетных комплексов перехвата, а также параметров полета разнооб-
разных целей, что позволит расширить перечень учитываемых параметров  
и оцениваемых показателей. 
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OF DEPLOYMENT OF THE INTERCEPT MISSILE SYSTEM TAKING  
INTO ACCOUNT THE CHARACTERISTICS OF INFORMATION SUPPORT 
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Abstract. The organizational approach to improving the training and simulation base in the 
interests of military-scientific support of RKO means and improving the quality of the edu-
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cational process is considered. The method and model for choosing the areas of deployment 
of the intercept missile system with regard to the methods of information support are pro-
posed. The model provides a study of the regularities of the influence of TTH missile inter-
ception systems and radar stations on the characteristics of the spatial construction of the 
defense group, taking into account the spatial structure of the enemy's RAID. 
Keywords: cyclogram, target designation, intercept missile system, combat capabilities 

УДК 355.311 

АВТОМАТИЗАЦИЯ ИССЛЕДОВАНИЙ В ИНТЕРЕСАХ РАЗВИТИЯ СИСТЕМЫ  
ВООРУЖЕНИЯ И СРЕДСТВ РАДИАЦИОННОЙ, ХИМИЧЕСКОЙ  
И БИОЛОГИЧЕСКОЙ ЗАЩИТЫ 

Д.Н. Чешев   floatcost@yandex.ru 
А.Е. Ерин 
А.С. Дурнов 
Г.В. Скобликов  

ФГБУ «33-й ЦНИИИ» Минобороны России,  
Саратовская обл., Вольск-18, 412918, Россия 

Аннотация. Рассмотрены основные принципы построения, концептуальная схема и по-
рядок функционирования информационно-вычислительного комплекса, обеспечива-
ющего автоматизацию научно-методической базы исследований по формированию 
проекта государственной программы вооружения в части развития вооружения  
и средств радиационной, химической и биологической защиты. 

Ключевые слова: вооружение и средства радиационной, химической и биологической защи-
ты, информационно-вычислительный комплекс, база данных, программный модуль 

Современное развитие системы вооружения осуществляется посредством 
разработки и реализации государственной программы вооружения, формиро-
вание которой требует проведения комплексных исследований для выработки 
научно-обоснованных сбалансированных предложений по направлениям  
и параметрам совершенствования различных подсистем вооружения, военной 
и специальной техники, включая вооружение и средства радиационной, хи-
мической и биологической защиты.  

Исследования в области программного планирования связаны с необходи-
мостью накопления и обработки большого объема информационных массивов, 
разработки и применения научно-методического аппарата, позволяющего про-
вести всестороннюю военно-техническую и военно-экономическую оценку 
множества вариантов развития вооружения и средств радиационной, химиче-
ской и биологической защиты (В и С РХБЗ) и сформировать по ее результатам 
наиболее сбалансированный по ресурсному, техническому и технологическому 
обеспечению проект государственной программы вооружения (ГПВ).  

Реализация пути создания цифровой экономики страны не может не ка-
саться и военной сферы, требующей значительных затрат государственных ре-
сурсов. Внедрение автоматизированных систем в программное управление раз-
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витием системы вооружения позволит повысить эффективность планирования 
мероприятий военного строительства и использования государственных ресур-
сов за счет создания единого информационного и интеллектуального простран-
ства, позволяющего обеспечить полноту и качество информирования о резуль-
татах принимаемых решений в области развития системы вооружения. 
Ожидаемая высокая эффективность внедрения цифровых технологий в систему 
управления развитием вооружения, военной и специальной техники обуслав-
ливает актуальность разработки автоматизированного информационно-
вычислительного комплекса (ИВК) обоснования программ и планов развития 
системы В и С РХБЗ, который предназначен для физического хранения боль-
шого объема исходной информации, обеспечения ее дальнейшей обработки  
с использованием актуального научно-методического обеспечения и выработки 
оптимальных мероприятий ее развития.  

Создание информационно-вычислительного комплекса направлено на внед-
рение технологий цифровой экономики в военной сфере посредством разработки 
видовой автоматизированной системы планирования развития образцов 
В и С РХБЗ. Совокупность базовых методик, требующих автоматизации и при-
менения в процессе программного планирования развития В и С РХБЗ, должна 
обеспечивать решение следующих расчетно-аналитических задач: 

– оценка потребностей ВС РФ в образцах В и С РХБЗ; 
– определение объемов поставок и капитального ремонта образцов; 
– генерация номенклатуры НИОКР в интересах динамичного развития 

системы В и С РХБЗ; 
– прогноз макроэкономических показателей ГПВ в части В и С РХБЗ 

(общих объемов выделяемых ассигнований и их распределения по годам пла-
нового периода); 

– прогноз экономических показателей образцов В и С РХБЗ (оценка за-
трат на создание и эксплуатацию образцов); 

– военно-экономическая оценка перспективной системы В и С РХБЗ; 
– оценка приоритетности работ по созданию образцов В и С РХБЗ; 
– формирование оптимального плана НИОКР, проводимых в рамках ГПВ 

в интересах развития системы В и С РХБЗ; 
– формирование оптимального плана серийного производства и капи-

тального ремонта образцов В и С РХБЗ. 
– оценка состояния существующей системы В и С РХБЗ; 
– оценка военно-экономических результатов развития В и С РХБЗ; 
– оценка состояния научно-технического и технологического задела в об-

ласти РХБ защиты в России и за рубежом; 
– сравнительный анализ потенциала существующей системы В и С РХБЗ 

и оперативно-тактических требований к этой системе; 
– формирование и корректировка приложений к проекту ГПВ; 
– подготовка сводных данных по предложениям в ГПВ. 
С целью автоматизации научно-методической базы исследований по обос-

нованию планов развития В и С РХБЗ при разработке информационно- вычис-
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лительного комплекса необходимо обеспечить соблюдение следующих основ-
ных принципов [1, 2]: 

– реалистичность — достижение наиболее полного соответствия инфор-
мационного массива, используемого при обосновании перспектив развития В 
и С РХБЗ, объективным условиям планирования строительства ВС РФ; 

– многокритериальность — обеспечение возможности принятия реше-
ний с учетом различных аспектов развития системы В и С РХБЗ; 

– многосценарность — реализация в ИВК возможности отбора наиболее 
эффективных путей выполнения запланированных работ в складывающихся 
условиях военного строительства посредством формирования и оценки мак-
симального множества сценариев их выполнения. 

В процессе разработки концепции информационно-вычислительного ком-
плекса были определены также основные принципы построения его структуры: 

– относительность (иерархичность) заключается в том, что одна и та же 
совокупность клиентских приложений или программных модулей ИВК может 
рассматриваться как самостоятельная система, так и часть (подсистема) дру-
гой, большой, системы, в которую она входит; 

– наблюдаемость (измеримость) обеспечивает количественную оценку 
текущего состояния ИВК и его дальнейшего развития (изменения) с помощью 
измерителей информации, которые должны давать представление о структуре 
информационно-вычислительного комплекса, составе его программных мо-
дулей и баз данных; 

– связанность — программные модули ИВК должны быть логически вза-
имоувязаны по входным и выходным параметрам. Каждый программный мо-
дуль характеризуется рядом показателей, обеспечивающих выполнение задач 
его функционирования, при этом параметры на входе задает программный 
модуль (подсистема) верхнего уровня, параметры на выходе формирует те-
кущий (исследуемый) модуль; 

– оперативность заключается в возможности своевременного обновле-
ния (актуализации) исходного кода ИВК с учетом изменений в методической 
базе программно-целевого планирования развития В и С РХБЗ. Для реализа-
ции данного принципа ИВК в своем составе должен иметь дополнительное 
клиентское приложение для разработчиков, позволяющее формировать новые 
или модернизировать существующие программные модули по результатам 
совершенствования применяемого научно-методического обеспечения. 

В целом разработанные принципы направлены на реализацию положений 
программно-целевого планирования в процессе разработки и обеспечивают 
многостороннюю поддержку при принятии решений в ходе управления раз-
витием В и С РХБЗ. 

В основе концептуального подхода функционирования ИВК лежит поря-
док системного взаимодействия клиентских приложений и входящих в их со-
став программных модулей, а также обеспечения необходимой координации 
при использовании всего массива входных и выходных параметров вычисли-
тельных процессов в соответствии со структурой ИВК.  
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В структурном исполнении в состав ИВК предлагается включить функ-
циональную подсистему, подсистемы хранения информации, управления 
комплексом и подсистему вывода данных (рис. 1). 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рис. 1. Концептуальная схема функционирования ИВК 
 
В клиентском приложении «Мероприятия» обеспечивается решение задачи 

формирования перечня необходимых НИОКР по созданию перспективных об-
разцов, а так же направлений технологического развития В и С РХБЗ. Оценка 
сформированных мероприятий развития В и С РХБЗ осуществляется в клиент-
ских приложениях «Потребность», «Качество» и «Ресурсы». В клиентском 
приложении «Оптимизация» осуществляется формирование множества альтер-
нативных вариантов развития В и С РХБЗ и выбор из них рационального, соот-
ветствующего целевым параметрам в условиях ресурсных ограничений. 

Предлагаемая концептуальная схема функционирования ИВК позволяет 
реализовать следующий порядок функционирования разрабатываемого ин-
формационно-вычислительного комплекса, который включает четыре этапа.  

На первом формируется перечень основных программных мероприятий 
совершенствования образцов и осуществляется выбор оценочных показателей 
и критериев для анализа предлагаемых для включения в проект ГПВ работ,  
а также методов, применяемых для расчета параметров их выполнения.  
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На втором этапе формируется первоначальный исследовательский вари-
ант развития системы В и С РХБЗ. Его проектирование предлагается осу-
ществлять путем отбора мероприятий из сформированного на первом этапе 
перечня с учетом данных о приоритетах совершенствования вооружения.  

Далее, на третьем этапе, проводится мониторинг (оценка) значений выбран-
ных целевых показателей, характеризующих состояние системы В и С РХБЗ  
в течение всего программного периода развития.  

На четвертом этапе генерируется множество альтернативных вариантов 
развития В и С РХБЗ путем формирования управляющих воздействий на про-
граммные мероприятия. Используемый при этом алгоритм обеспечивает 
формирование множества вариантов состава мероприятий по совершенство-
ванию системы В и С РХБЗ, всестороннюю оценку полученных альтернатив  
и оптимального варианта с учетом ресурсных ограничений, а также визуали-
зацию результатов исследований. 

Физическая реализации информационно-вычислительного комплекса  
с применением алгоритмов его функционирования и методов визуализации 
многомерной информации должны представлять собой единую среду проек-
тирования и оценки вариантов развития В и С РХБЗ с целью автоматизиро-
ванного формирования предложений в проект государственной программы 
вооружения. Это позволит повысить удобство пользования расчетными мо-
дулями разрабатываемого ИВК и обеспечит повышение системности и сба-
лансированности исследований, проводимых с его использованием.  

В программном исполнении структура информационно-вычислительного 
комплекса будет состоять из нескольких блоков (рис. 2).  

Первый из них будет осуществлять функции работы с базами и хранили-
щами данных ИВК. Так же этот блок будет осуществлять функцию проекти-
рования политики безопасности информационно-вычислительного комплек-
са, способ программной реализации которой заключается в построении 
таблицы (матрицы) разграничения прав доступа пользователей к данным.  

В качестве второго блока ИВК предлагается разработать «проектиров-
щик» вариантов проекта ГПВ в части развития В и С РХБЗ, обеспечивающий 
решение задач по проектированию первоначального варианта и формирова-
нию таблиц управляющих воздействий по его возможному изменению. Дан-
ный блок программно будет объединять функции формирования исследова-
тельского варианта развития и генерации множества альтернатив (вариантов) 
совершенствования В и С РХБЗ.  

Третий блок является расчетным, обеспечивающим оценку по заданным 
целевым показателям спроектированного варианта, и реализуемым в виде таб-
лиц с использованием вложенных SQL запросов к базе данных комплекса. При 
этом основная часть расчетов должна осуществляться автоматизированно сразу 
после заполнения таблиц баз данных необходимой информацией. Это позволит 
пользователю сразу перейти к конструированию вариантов развития образцов  
и их анализу по заранее подготовленным исходным данным. 

Четвертый блок обеспечивает вывод результатов работы на сервере отче-
тов и аналитики. 
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Рис. 2. Общая схема физической реализации ИВК 
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руется создать автоматизированную систему поддержки принятия управлен-
ческих решений при формировании программных мероприятий, которая  
позволит органам военного управления получить не только полную информа-
ционную поддержку о состоянии системы вооружения войск РХБ защиты, но 
и многовариантные прогнозы результатов технического переоснащения войск 
в рассматриваемой перспективе.  
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Тенденции изменения характера вооруженной борьбы, получившие развитие 
в последние годы, свидетельствуют о возрастании подвижности и маневрен-
ности войск. Существенная роль при этом отводится передвижению войск 
своим ходом. Эффективность такого передвижения во многом зависит от ин-
женерного обеспечения передвижения, и, в первую очередь, от организации 
подготовки и содержания путей движения войск. 

В современных операциях возникает потребность в подготовке сети ар-
мейских путей значительной протяженности. Так, при подготовке и в ходе 
армейской оборонительной операции требуется подготовить не менее 600 км 
армейских путей. Не меньший объем задач предстоит решать при содержании 
подготовленных путей, которое будет осуществляться в условиях интенсив-
ного воздействия противника.  

Исследованиями установлено [1, с. 92], что при существующем подходе к 
инженерной разведке путей движения в ходе военных действий более 30 % 
времени эксплуатации пути будут находиться в неисправном состоянии  
по причине несвоевременного обнаружения заграждений, а расчетное время 
обнаружения каждого заграждения (разрушения) на пути будет превышать 
40 мин. Следовательно, в этот период будет затруднено или невозможно вы-
движение, развертывание и маневр подразделений, что может поставить под 
угрозу успех выполнения оперативных задач или операции в целом. 

В этих условиях правомерно поставить вопрос о необходимости монито-
ринга путей движения войск (ПДВ), под которым следует понимать процесс 
постоянного сбора, накопления и обработки информации о состоянии путей 
движения войск в интересах оперативного выявления заграждений (разруше-
ний) и своевременного приятия решений. 

В общем виде структура задачи мониторинга ПДВ может быть представ-
лена в виде совокупности процессов (рис. 1).  

Процесс сбора информации заключается в преобразовании (с помощью 
различных средств сбора информации) вектора собираемой информации S  
в вектор результатов сбора информации Y = (у1, у2, …, уNy ), где Ny — количе-
ство элементов пути, в отношении которых получен результат. К таким эле-
ментам можно отнести минимально неделимые составные части маршрута: 
характерные участки автомобильных дорог, дорожно-мостовые объекты, 
участки оборудованных объездов на путях и т. п. 

Процесс обработки состоит в том, что на основании результатов сбора 
информации осуществляется сравнение полученных результатов с эталонны-
ми. В результате этого вектор результатов сбора информации Y преобразуется 
в вектор контролируемой информации после ее обработки Х*.  

Процесс накопления обеспечивает сохранение уже полученных данных 
для учета их при принятии решения в текущий момент времени.  

Блок «априорная информация» отражает тот факт, что еще до начала 
чрезвычайной ситуации имеется информация как о самой дорожной сети 
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(электронные и цифровые карты, модели местности и дорожной сети и пр.), 
так и о возможной группировке сил и средств, привлекаемой для организации 
передвижения войск. Эта информация используется в качестве исходных 
данных для принятия решения на организацию передвижения. 

 

 
 

Рис. 1. Структура задачи мониторинга дорог:  
Х — вектор контролируемой информации, S — вектор собираемой информации, Y — 
вектор результатов сбора информации, Х* — вектор контролируемой информации  
после ее обработки, {Vi} — совокупность векторов ограничений на контролируемую  

информацию для каждого технического состояния; qi — одно из возможных состояний 
объекта 

 
Блок «требования руководящих документов» содержит нормативную 

информацию о дорожной сети (проектная и эксплуатационная документация 
на автомобильные дороги и мостовые объекты), а также установленные руко-
водящими документами граничные параметры (минимальные геометрические 
размеры элементов, число полос движения, пропускная способность и пр.).  
С точки зрения мониторинга путей движения войск требования руководящих 
документов задаются совокупностью векторов ограничений {V1, V2, …, VNq}, 
где Nq — количество возможных состояний q1, q2, ... qNq объекта мониторинга. 
Таким образом, для каждого технического состояния пути имеется свой век-
тор ограничений. Каждый вектор ограничений Vi содержит столько компо-
нент, сколько имеется контролируемых элементов дороги (Nx), т. е. Vi = 
= (vi1, vi2, …, vi Nx). При этом каждая компонента vij содержит набор числовых 
характеристик, определяющих допустимые значения j-го контролируемого 
параметра для i-го технического состояния. В простейшем случае компонента 
вектора ограничений vij будет двухкомпонентным вектором, имеющим два 
состояния: исправное и неисправное.  

В качестве проектной и эксплуатационной документации могут быть ис-
пользованы паспорта и графики дороги, карточки и чертежи искусственных 
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сооружений, инвентаризационные ведомости, план и продольный профиль 
дороги, ведомости неустойчивых и снегозаносимых участков и пр. 

Процедура принятия решения является завершающей, хотя и не входит 
в систему мониторинга. Суть этой процедуры, с точки зрения функциониро-
вания системы мониторинга заключается в том, что на основании норматив-
ной информации о возможных состояниях объекта мониторинга в виде со-
вокупности векторов {V1, V2, …, VNq} с одной стороны, и на основании 
оценки текущего состояния объекта в виде вектора контролируемой инфор-
мации после ее обработки Х* с другой стороны, принимается решение о том, 
в каком из состояний q1, q2, ..., qNq находится объект в данный момент време-
ни. При этом используется априорная информация об объекте и информация, 
накопленная в процессе мониторинга в предшествующие моменты времени. 
В дальнейшем осуществляется поддержка принятия решения на организацию 
передвижения. 

При обосновании структуры системы мониторинга путей движения войск 
были приняты к руководству общие принципы построения аналогичных си-
стем [2, с. 4]: 

1. Системы мониторинга должны обеспечить получение информации  
о состоянии контролируемого объекта в необходимом количестве и качестве. 

2. Принцип достаточности регламентирует выбор минимального количе-
ства средств контроля, обеспечивающих наблюдаемость технического состо-
яния контролируемого объекта. Номенклатура средств контроля должна быть 
представлена как можно в более широком диапазоне методов контроля. 

3. Принцип самодиагностики всех контролирующих и управляющих ка-
налов системы мониторинга реализуется подачей специальных сигналов  
в цепь средства контроля и анализа этого сигнала на выходе системы.  

4. Принцип структурной гибкости и программируемости обеспечивает 
реализацию оптимальной структуры системы мониторинга. Выбор структуры 
определяется исходя из критериев необходимой эффективности при мини-
мальной стоимости. 

5. Принцип дружественности интерфейса при максимальной информаци-
онной емкости обеспечивает восприятие оператором реальное состояние кон-
тролируемого объекта и получение указания на ближайшие действия.  

С точки зрения практической реализации процесса мониторинга наи-боль- 
ший интерес представляют технические средства, с помощью которых предпо-
лагается осуществлять сбор информации о состоянии путей движения войск. 
Учитывая значительную протяженность дорог, важнейшей характеристикой 
этих средств будет являться скорость сбора информации.  

Еще десять лет назад наиболее эффективным являлся сбор информации о 
состоянии дорог, осуществляемый водителями транспортных средств, непо-
средственно передвигающимися по дорогам. Однако скорость движения этих 
транспортных средств значительно снижалась за счет их задержки на заграж-
дениях и разрушениях. Поэтому возникала необходимость в исключении кон-
такта средств сбора информации и элементов дорожной сети. Одним из путей 
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решения этой задачи стало использование средств воздушной разведки путей 
движения и, в первую очередь беспилотных летательных аппаратов (БЛА), 
которые обладая сравнительно низкой себестоимостью, имеют целый ряд 
преимуществ.  

Анализ основных характеристик некоторых беспилотных летательных 
аппаратов, состоящих на снабжении Минобороны России (табл. 1), позволил 
сформулировать необходимые технические требования, которые наиболее 
полно отвечают потребностям мониторинга путей движения войск. 

Учитывая специфику решаемых задач, важнейшими характеристиками 
беспилотных летательных аппаратов, предназначенных для мониторинга пу-
тей движения, будут являться: радиус действия, дальность передачи инфор-
мации и продолжительность полета. Оптимальные значения данных характе-
ристик обеспечат максимальную эффективность при использовании БЛА для 
мониторинга.  

 
Таблица 1  

Основные характеристики беспилотных летательных аппаратов  
(составлено по материалам [3]) 

Характеристики 
Название БЛА 

Орлан-10 Орлан-30 Элерон-
3СВ 

Гранат ВА-
1000 

Горизонт 
S-100 Тахион 

Тип самолетн. самолетн. самолетн. вертолетн. вертолетн. самолетн. 
Размах крыла, 
м 3,1 2,8 1,5 — — — 

Длина, м 1,8 2,0 — — — — 
Макс. взлетная 
масса, кг 15 27 4,3 5,5 200 25 

Тип двигателя ДВС ДВС эл./двиг. эл./двиг. ДВС эл./химич. 
генератор 

Мощность 
двигателя, л/с 3 6,3 — — — — 

Скорость поле-
та, км/ч 75…170 150 70…130 55 100 65…120 

Радиус дей-
ствия, км 600 300 140 40 — 40 

Дальность пе-
редачи инфор-
мации, км 

120 — 10 — 180 — 

Продолжитель-
ность полета, ч до 16 5 2 1,5 6 2 

Практический 
потолок, м 6000 4500 50…5000 4000 — 50…4000 
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В качестве прототипа БЛА для мониторинга путей на сегодняшний день 
может быть использован аппарат самолетного типа «Орлан-10» (рис. 2), ос-
новные характеристики которого в полной мере отвечают необходимым тре-
бованиям: по дальности действия — 600 км, по дальности передачи информа-
ции — 120 км, по продолжительности полета — до 16 ч.  

Одной из основных задач мониторинга является получение достоверной 
информации о состоянии путей движения войск. Теоретическим фундамен-
том для решения этой задачи является распознавание состояния объектов в 
процессе обработки информации. Основу этого процесса составляет теория 
распознавания, составляющая важный раздел технической кибернетики, ко-
торый изучает распознавание состояния элементов технических систем лю-
бой природы (геометрических, звуковых и т. п.). Алгоритмы распознавания 
основываются на диагностических моделях, устанавливающих связь между 
состояниями технической системы и их отображениями в пространстве кон-
тролируемой информации [4, с. 13]. 

 

 
 

Рис. 2. БЛА «Орлан-10» на пусковом устройстве (катапульте) 
 

Распознавание состояния элемента — это процедура отнесения его теку-
щего состояния к одному из возможных состояний, число которых зависит от 
особенностей функционирования контролируемых элементов. При распозна-
вании состояния одних элементов требуется провести выбор одного из двух 
возможных состояний, например, «исправное состояние» и «неисправное со-
стояние». Возникновение таких состояний возможно в случае разрушения 
каких-либо мостовых объектов на дороге.  

В других случаях имеется необходимость в более детальной оценке неис-
правности. При этом, помимо «исправности» или «неисправности» элемента, 
возможны состояния, связанные со степенью снижения пропускной способ-
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ности пути. Такие состояния возникают в случае частичного разрушения зем-
ляного полотна. Степень снижения пропускной способности в этом случае 
будет зависеть от степени разрушения земляного полотна. Примером такой 
градации может быть переход в «состояние снижения скорости», когда за-
граждения не перекрывают движение, но оказывают влияния на скорость. Бо-
лее негативным может быть «состояние однополосного участка», когда выве-
дена из строя одна из двух полос движения на участке пути. С точки зрения 
выявления факта разрушения пути, степень снижения пропускной способно-
сти не очень важна. Достаточно выявить сам факт разрушения. Однако учет 
степени снижения пропускной способности может потребоваться при приня-
тии решения на восстановление разрушенного участка. 

Схема обработки информации при распознавании состояния элементов 
дорог приведена на рис. 3. 

 

6. КОНЦЕПТУАЛЬНОЕ
РАСПОЗНАВАНИЕ

5. ОЦЕНКА ВОЗМОЖНОСТИ
ИСПОЛЬЗОВАНИЯ ПУТЕЙ

(УЧАСТКОВ ПУТЕЙ)

4. РАСПОЗНАВАНИЕ
ЗАГРАЖДЕНИЙ И ИХ
КЛАССИФИКАЦИЯ

3. СЕЛЕКЦИЯ ЭЛЕМЕНТОВ ПО
ИХ ТЕХНИЧЕСКОМУ

СОСТОЯНИЮ

2. ИЗМЕРЕНИЕ ПАРАМЕТРОВ
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ЭЛЕМЕНТОВ
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воздействия
противника

Оперативная
обстановка,

планируемый
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Рис. 3. Общая схема обработки информации при распознавании состояния 
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Первый и второй уровни включают процессы обнаружения элементов,  
а также измерение их параметров и характеристик. Это в основном техниче-
ские процедуры (измерение геометрических размеров дорожно-мостовых 
объектов и заграждений), выходным результатом которых являются исходные 
данные для решения задач на всех последующих уровнях. 

На третьем уровне осуществляется селекция элементов по их техниче-
скому состоянию путем сравнения результатов измерения с эталонными.  
В результате выполнения процедур этого этапа общий поток информации, 
поступающий в систему, делится на несколько обособленных массивов, под-
лежащих специфической по сравнению с другими обработке. Большое значе-
ние при выполнении процедур этого этапа имеет обозримость поступающей  
и уже накопленной информации. По результатам первой селекции в ряде слу-
чаев уже могут быть получены характеристики состояний оцениваемых эле-
ментов. При необходимости, процесс селекции продолжается до выявления 
необходимых характеристик. 

На четвертом уровне производится систематизация полученной инфор-
мации путем разделения элементов по типам, степени разрушения, возмож-
ности использования и прогнозируемому времени восстановления. Основным 
содержанием данного этапа является распознавание конкретных видов за-
граждений на путях и их классификация. 

На пятом уровне полученные результаты сопоставляются с оперативной 
обстановкой, данными разведки, планируемым маневром соединений (ча-
стей). На основе указанных данных делаются выводы о возможности исполь-
зования тех или иных путей (участков путей) для передвижения войск. 

На шестом, высшем уровне решаются задачи так называемого концепту-
ального распознавания, в ходе которого с учетом моделей оперативной об-
становки, объемов накопленной информации, результатов решения задач на 
предыдущих этапах определяются прогностические данные по состоянию 
всей сети путей, а также ее элементов в различные периоды операции. Важ-
ное значение при этом имеют ретроспективные оценки прошлого опыта ана-
лиза обстановки и распознавания ситуаций. 

Таким образом, принятие соответствующих решений на каждом уровне 
может быть сведено к отождествлению частных ситуаций с имеющимися  
в памяти или конструируемыми эталонами. 

Оборудование беспилотных летательных аппаратов, предназначенных 
для выполнения задачи мониторинга путей движения войск может быть сле-
дующим: фотоаппарат, видеокамера, гиростабилизированная ИК (ТВ) камера 
кругового обзора. Применение в БЛА навигационной аппаратуры ГЛО-
НАСС/GPS позволяет повысить безопасность и оперативность сбора инфор-
мации путем занесения в память прибора заранее подготовленной программы 
движения и ее изменений в соответствии с конкретными обстоятельствами. 
Эта функция БЛА имеет более широкое практическое применение. 

В процессе мониторинга загруженные в память навигационного оборудо-
вания маршруты движения позволяют более точно выдерживать курс лета-
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тельного аппарата, высоту аэросъемки, облегчают оператору заход на марш-
руты и помогают избежать разрывов в видеоизображении.  

Качество получаемого изображения должно соответствовать требованиям 
дешифрируемости изображений. В соответствии с методом Джонсона, суще-
ствует четыре уровня дешифрируемости (табл. 2).  

Для решения задач сбора информации о состоянии путей движения де-
шифрируемость объекта должна быть не ниже уровня определения ориента-
ции. При использовании в составе БЛА цифровой камеры с ПЗС матрицей 
формата 1/1,8 дюйма, размер пикселя — 2,2 микрона, количество пикселей — 
3264×2448 (8 мегапикселей).  

При использовании аэрометодов для мониторинга путей могут быть оце-
нены с необходимой точностью:  

– состояние земляного полотна и дорожно-мостовых объектов;  
– дефекты покрытия, обочин и откосов;  
– состояние водоотводных устройств (кюветов, лотков и пр.);  
– условия пропуска воды через трубы и мосты;  
– размеры основных элементов дороги; участки объезда возможных пре-

пятствий;  
– районы расположения местных строительных материалов.  

Таблица 2  

Характеристика уровней дешифрируемости изображений  
(составлено по материалам [5, с. 72]) 

Уровень  
дешифрируемости Классификационный признак Количество  

пикселов 

Обнаружение Объект появляется в поле зрения 2 
Определение  
ориентации 

Наблюдатель различает форму объекта  
и определяет его ориентацию 4 

Различение Наблюдатель классифицирует объект 8 

Опознавание Наблюдатель в пределах своих знаний 
устанавливает тип объекта 13 

 
 
Использование БЛА позволяет также выявить условия и режим движения 

техники по контролируемой дороге и на ее отдельных участках, установить 
наиболее опасные и неудобные для движения места. 

При оценке возможности применения БЛА для мониторинга путей дви-
жения войск важнейшей задачей будет получение информации о состоянии 
путей в режиме близком к реальному времени. Поэтому в качестве критериев 
эффективности мониторинга необходимо использовать время обнаружения 
заграждения (разрушения) на дороге и вероятность его обнаружения.  

Процесс функционирования пути движения войск в период ее эксплуата-
ции может быть рассмотрен с использованием теории массового обслужива-
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ния. Исследованиями, проведенными в Военно-инженерной академии уста-
новлено, что процесс сбора информации о состоянии участков автодорог  
может быть рассмотрен как пуассоновский поток событий, а процесс «воз-
никновения» заграждений (разрушений) на дороге подчиняется экспоненци-
альному закону распределения. Это позволяет применить в расчетах матема-
тический аппарат марковских случайных процессов. 

Одной из важнейших характеристик системы массового обслуживания 
является интенсивность сбора информации о состоянии путей движения,  
зависящая, как правило, от скорости сбора информации и рассчитываемая  
по формуле  

 ,хN
Т

λ =  (1) 

где Nх — количество контролируемых элементов пути за время сбора инфор-
мации Т. 

Другая характеристика системы — интенсивность «возникновения»  
заграждений (разрушений) на путях может быть рассчитана с использованием 
зависимости 

 ,уN
Т

j =  (2) 

где Nу — количество обнаруженных заграждений (разрушений) на пути  
за время сбора информации Т. 

При постоянных λ и μ для системы дифференциальных уравнений Эрлан-
га вероятность обнаружения заграждения PОЗ за временной период t может 
быть рассчитано по формуле [6, с. 191] 

 ( )
OЗ ( ) .tР t e− j+λλ λ= −

j + λ j + λ
 (3) 

С использованием предложенного математического аппарата была осу-
ществлена оценка применения БЛА для мониторинга сети путей движения 
войск в оборонительной операции. Расчеты показывают, что при использова-
нии лишь одного БЛА «Орлан-10» для мониторинга участка фронтального 
пути протяженностью 150 км интенсивность выявления заграждений (разру-
шений) составит λ = 0,133 ч–1, что позволит получать информацию о состоя-
нии путей с задержкой, не превышающей 17 мин. При этом вероятность об-
наружения будет не ниже 0,8.  

Необходимо отметить, что расчетное время выявления заграждений при 
сборе информации о состоянии путей существующими средствами (водите-
лями транспортных средств, непосредственно передвигающимися по доро-
гам) превышает 40 мин. 

Таким образом, использование беспилотных летательный аппаратов для 
мониторинга путей движения войск в районах (полосах) военных действий 
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позволит повысить эффективность действий подразделений за счет значи-
тельного сокращения времени обнаружения заграждений (разрушений) при 
минимальных затратах сил и средств. Внедрение системы мониторинга пу-
тей движения войск своевременно обеспечит органы управления и досто-
верной информацией о состоянии путей в интересах своевременного прия-
тия решений. 
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Аннотация. Будущим любого государства является ее молодежь. Манипулировать под-
растающим поколением, направлять его развитие в определенное русло — значит, кон-
тролировать целую страну. Методы непосредственного контакта с противником в со-
временном мире давно отошли на второй план. Передовые позиции занимают методы 
рефлексивного управления и управления поведением противника. Их применение поз-
воляет избежать потерь солдат, они не требуют столько средств и ресурсов, как боевые 
действия. В данной статье рассмотрен аспект использования данных методов для вме-
шательства в молодежную политику Российской Федерации. Разработаны сценарии за-
щиты от подобного воздействия. 

Ключевые слова: военная безопасность, военное управление, рефлексивное управление, 
управление поведением, молодежная политика, информационное противоборство, ин-
формационно-психологическое воздействие 

Современное общество принято считать информационным, то есть таким, где 
решающую роль играет информация. Повсеместная автоматизация, компью-
теризация и глобализация сильно упрощает и делает многообразнее жизнь 
людей, но у данных тенденций существует и обратная сторона. Разнообразие 
обрушивающейся ежедневно на каждого человека информации настолько ве-
лико, что не позволяет эффективно обработать ее. Для сравнения, современ-
ный человек потребляет в 5 раз больше информации в день, чем 30 лет назад. 
Объем потребляемого контента для отдельно взятого индивида растет в сред-
нем на 5,4 % в год [1]. Критически оценить, проанализировать, синтезировать 
информацию и сделать правильные выводы при таком объеме данных стано-
вится все труднее, и это большая проблема и мощное оружие субъектов ин-
формационного воздействия.  

Методы непосредственного контакта противоборствующих сторон отхо-
дят на второй план, вперед выдвигаются методы рефлексивного управления и 
управления поведением противника. Они не используются напрямую, но вы-
зывают внутри объекта разрушительные процессы. Ведь любая система 
крайне уязвима к воздействию изнутри, тем более если воздействие направ-
лено на еще неокрепшие, а значит легко управляемые структуры — молодеж-
ные организации. 

Информационное противоборство — борьба в информационной сфере 
посредством воздействия на информационные объекты противоборствую-
щей стороны и защиты своих информационных объектов от подобного воз-
действия. 
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Задачи информационного противоборства:  
– выявление, оценка и прогнозирование угроз, которые могут нанести 

урон молодежной политике и государству в информационной сфере;  
– снижение психологической устойчивости молодежных организаций; 
– дезорганизация государственного и военного управления противобор-

ствующей стороны; 
– завоевание информационного превосходства над противником;  
– формирование позитивного общественного мнения о государстве; 
– поддержание устойчивого морально-психологического состояния насе-

ления страны.  
Принципы информационного противоборства:  
– активность; 
– целенаправленность; 
– оперативность; 
– непрерывность; 
– многоаспектность; 
– скрытность. 
Основными формами ведения информационного противоборства являют-

ся: информационная кампания, операция, акция, удар. 
Информационная кампания — совокупность нескольких операций и дру-

гих видов информационной деятельности, согласованных по целям и задачам, 
проводимых по единой программе на нескольких направлениях. 

Информационная операция — совокупность согласованных и взаимосвя-
занных по целям, задачам, месту и времени информационных действий (ак-
ций), психологических операций (акций) и мероприятий других видов обес-
печения, проводимых по единому плану. 

Информационная акция — ограниченное по масштабу и времени воз-
действие на информационный объект (группу объектов) противоборствую-
щей стороны и защита от подобного воздействия. Информационная акция 
может быть самостоятельной или составной частью информационных дей-
ствий (информационной операции). Разновидностями информационной ак-
ции являются информационный удар — одновременное непродолжительное 
воздействие на информационный объект, и информационная атака — изби-
рательное массированное информационное воздействие на объект, резуль-
татом которого является формирование запрограммированного обществен-
ного мнения.  

Основными методами информационного противоборства являются прямое 
или косвенное воздействие на информацию. Воздействие на информацию — 
комплекс мероприятий, направленных на добывание, уничтожение или пред-
намеренное искажение информации в процессе сбора, хранения, обработки или 
передачи по информационным каналам, подготовка и распространение целена-
правленных печатных, аудио- и видеоматериалов, а также работой со сред-
ствами массовой информации. 
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Воздействие на информацию подразделяется следующим образом: 
– информационно-психологическое воздействие; 
– информационно-техническое воздействие. 
Информационно-психологическое воздействие — комплекс мероприятий 

по воздействию на интеллектуальную, рационально-волевую и эмоциально-
чувственную сферу психики и подсознание информационно-психологических 
объектов, направленных на формирование у них прогнозируемых мнений  
и взглядов, мировоззренческих и психологических установок, поведенческих 
реакций. 

Методы информационно-психологического воздействия: 
– пропаганда; 
– агитация; 
– дезинформация; 
– угрозы; 
– шантаж; 
– убеждение; 
– внушение; 
– реклама; 
– социальная инженерия.  
Нейролингвистическое программирование. Информационно-техничес- 

кое воздействие — комплекс мероприятий, направленных на дезорганизацию 
или полное прекращение (нарушение, срыв, вывод из строя) функционирова-
ния информационно-технических объектов. 

Методы информационно-технического воздействия: 
– программное; 
– аппаратное; 
– радиоэлектронное. 
Молодежная политика как объект информационного воздействия. 

Молодежная политика — направление деятельности Российской Федерации, 
представляющее собой систему мер нормативно-правового, финансово-
экономического, организационно-управленческого, информационно-аналити- 
ческого, кадрового и научного характера, реализуемых на основе взаимодей-
ствия с институтами гражданского общества и гражданами, активного расши-
рения возможностей для эффективной самореализации молодежи и повыше-
ния уровня ее потенциала в целях достижения устойчивого социально-
экономического развития, глобальной конкурентоспособности, национальной 
безопасности страны, а также упрочнения ее лидерских позиций на мировой 
арене [2]. 

В современном мире информационных технологий и информационного 
общества как никогда актуальна тема манипулирования и подмены ценностей 
в молодежных организациях для достижения целей третьих лиц. Традицион-
ные войны с использованием огневых средств поражения переходят на вто-
рой план, а на первое место выдвигаются методы информационно-психологи- 
ческого воздействия на противника, тем более если противник молод и не-
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опытен. Любое государство, представляющее серьезную военно-политичес- 
кую силу на мировой арене, остается уязвимым к внутренним проблемам, ко-
торые могут быть использованы внешними врагами для дестабилизации со-
стояния государства или как повод для прямых военных действий.  

Приведем исторический пример — неудачная попытка вмешательства 
США, направленная на изменение государственного строя Китая. В 1989 г. 
более 3000 студентов пекинских вузов и представителей различных полити-
ческих групп собрались на площади Тяньаньмэнь на бессрочный митинг  
с требованиями демократизации. После применения протестующими насилия 
к представителям правоохранительных органов, в том числе убийств сотруд-
ников милиции, правительство жестоко подавило этот протест с применением 
армейских подразделений, в результате чего погибли сотни протестующих. 
Количество убитых и раненых остается неясным из-за значительных несоот-
ветствий между различными источниками. Китайское правительство заявляло 
о 242 жертвах и около 7000 раненых, но не выпустило список погибших. Ре-
шительные действия китайской стороны не дали произойти оранжевой рево-
люции, чем предотвратили многочисленные потери. После этих событий 
США ввели санкции против Китая. 

Прежде всего, стоит отметить, что в большинстве оранжевых революций 
основную часть протестующих составляет молодежь и студенческие органи-
зации. На самом деле, иностранными спецслужбами специально «раздувают-
ся» внутренние проблемы стран, которые можно решить мирным путем. Эти 
действия обычно направлены на изменение политического строя, отвлечение 
внимания для более серьезных действий и смену неугодных лидеров госу-
дарств, на которые оказывается воздействие [3]. 

Виды воздействия на молодежную политику. Деструктивное воздей-
ствие — вид воздействия на составляющие внутренней политики государства  
с целью нарушить функционирование политической, социальной, экономиче-
ской, духовной сфер, заставить сместить внимание с внешнеполитических про-
блем и ослабить его позиции на международной арене. Это наиболее часто 
встречающийся вид воздействия, к которому можно отнести экономические 
санкции, применяемые в отношении нашего государства странами Запада. 

Провоцирующее воздействие — вид воздействия на составляющие внут-
ренней политики государства с целью спровоцировать данное государство  
к ответным действиям с последующим использованием этих действий в своих 
целях. Он является наименее распространенным видом воздействия и приме-
няется, как правило, в сочетании с другими видами.  

Целями любого вида воздействия являются [3–5]: 
1. В политической сфере: 
– первые лица государства, с целью их дискредитации; 
– органы государственной власти, с целью их дискредитации и затрудне-

ния их работы; 
– оппозиционные силы, с целью активизации их деятельности; 
– идеология, с целью ее дискредитации и замены; 
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– сепаратисты, с целью использования их как предлога для вмешатель-
ства во внутреннюю политику; 

– вооруженные силы и гражданское население страны с целью подрыва 
духа и снижения морально-психологической устойчивости. 

 

 
 

Рис. 1. Общая схема нейтрализации государств 
 
2. В экономической сфере: 
– первые лица государства, с целью их дискредитации; 
– органы государственной власти, с целью их дискредитации и затрудне-

ния их работы; 
– предприятия различных отраслей с целью снизить уровень экономики в 

целом; 
– владельцы предприятий, с целью их дискредитации; 
– коррупция внутри страны, с целью подготовки плацдарма для дальней-

ших действий; 
– национальная валюта, с целью ее девальвации и обесценивания. 
3. В социально-духовной сфере: 
– первые лица государства, с целью их дискредитации; 
– вооруженные силы и гражданское население страны с целью подрыва 

духа и снижения морально-психологической устойчивости; 
– культурные устои, с целью их разрушения и внедрения иностранных 

ценностей; 
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– значимые социальные группы (партии, движения и т. д.) с целью их 
дискредитации.  

Реализация воздействия на все вышеперечисленные цели способна поста-
вить на грань гибели даже государство, обладающее несомненным преиму-
ществом перед субъектом воздействия в области вооружения, промышленно-
сти и науки. 

Теоретические основы противодействия вмешательству в молодеж-
ную политику. В первую очередь, стоит отметить, что внутренняя и внешняя 
политика неразрывно связаны друг с другом. В современном мире большую 
роль играет глобализация, объединяющая многие группы людей и предприя-
тия по всему миру. Поэтому существует множество процессов, которые нахо-
дят свое отражение как во внутренней, так и во внешней политиках государ-
ства. Условно, любую область деятельности государства можно определить  
в одну из трех сфер: 

– политическую; 
– экономическую; 
– социальную. 
Безопасность процессов в данных сферах обеспечивает безопасность 

внутренней политики в целом. Однако в современных реалиях информацион-
ного общества полностью защититься от воздействия извне не представляется 
возможным. Поэтому, большая часть методов направлена либо на апостери-
орную ликвидацию последствий и снижение ущерба, либо на ответные дей-
ствия, стремящиеся вернуть параметры измененного процесса в исходное со-
стояние, либо на укрепление позиций перед возможной дестабилизацией [5]. 

В настоящее время существует несколько уязвимостей в системах защи-
ты от информационного воздействия: 

– большие объемы информации, циркулирующие в СМИ и Интернете. 
Невозможность полного контроля информации приводит к тому, что в сети 
формируются и распространяются ресурсы, направленные на подрыв ста-
бильности государства;  

– социальные сети, блоги. Распространенное среди молодого населения 
многих стран мира увлечение выходит на второй план по объему информа-
ции, ежедневно циркулирующей внутри данных систем. Это позволяет внед-
рять своих агентов для пропаганды необходимой информации и предоставля-
ет обширную платформу распространения специальных материалов. Такие 
действия очень трудно обнаружить и еще труднее определить источник; 

– отставание РФ в плане уровня развития информационных технологий. 
Распад СССР и последующее за ним время перестройки и хаоса оказали губи-
тельную роль на все сферы жизни РФ, в том числе и на уровень развития ин-
формационных технологий. Западные страны уже используют методы авто-
матизации информационных кампаний, что существенно повышает их 
эффективность. 

В качестве методов противодействия можно выделить следующие кате-
гории: 
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– метод укрепления состояния; 
– метод стабилизации обстановки. 
Первый является пассивным и направлен на укрепление состояние сфер 

жизни государства с целью минимизировать возможные отклонения внутрен-
них процессов от состояния равновесия при воздействии. Второй активен  
и направлен на оперативное устранение результатов и возвращение процессов 
в состояние равновесия. 

Защита от иностранного вмешательства в молодежную политику — дли-
тельный, кропотливый и сложный процесс, который, к тому же, никогда  
не дает точных результатов и гарантий. Также, в условиях обострения меж-
дународных отношений и активизации деятельности иностранных спецслужб 
необходимо создание комплексной системы зашиты от информационного 
воздействия, которая должна включать в себя: 

– нормативно-правовую базу в области противодействия информацион-
ному воздействию; 

– разработку, внедрение и поддержку государственной идеологии; 
– создание подразделений по борьбе с информационно-психологическому 

воздействию в Интернете и социальных сетях; 
– создание и распространение методических материалов для гражданско-

го населения по защите от информационно-психологического воздействия; 
– смещение приоритетов экономического развития в сторону собственно-

го производства; 
– сокращение отставания от западных держав в информационно-

телекоммуникационных технологиях. 
А также немаловажно повышать общий уровень образованности и жизни 

населения в целом, и высшего образования в частности.  
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Аннотация. Рассмотрены проблемные вопросы, связанные с организацией выполнения 
мероприятий технического обеспечения связи и АСУ Вооруженных Сил Российской Фе-
дерации, предложены некоторые пути их решения. 

Ключевые слова: техническое обеспечение связи и АСУ, техника связи, надежность, ре-
монт, техническая подготовка, жизненный цикл 

В ходе оснащения Вооруженных Сил Российской Федерации современными 
образцами техники связи и автоматизированных систем управления (ТС) одной 
из важнейших задач, возложенной на систему технического обеспечения связи 
и АСУ (ТОС и АСУ), является организация выполнения мероприятий по под-
держанию средств связи и АСУ в работоспособном (исправном) состоянии в 
соответствующей степени готовности к применению по назначению, восста-
новлению их работоспособности в ходе ремонта и сервисного обслуживания. 

Основными проблемными вопросами, влияющими на организацию вы-
полнения указанных мероприятий, являются: 

– недостаточная надежность отдельных образцов ТС критичной номен-
клатуры для обеспечения связи; 
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– отсутствие возможности восстановления ресурса современной ТС пу-
тем проведения среднего и капитального ремонтов; 

– невысокий уровень технической подготовки личного состава; 
– несовершенство нормативной правовой базы по сопровождению жиз-

ненного цикла (ЖЦ) ТС. 
Порядок оценки соответствия военной техники заданным показателям по 

надежности предусматривает применение одного из трех общих методов: 
расчетный, расчетно-экспериментальный и экспериментальный. 

Оценка соответствия изделий военной техники заданным требованиям по 
надежности проводится по каждому из составляющих свойств надежности — 
безотказности, ремонтопригодности, долговечности и сохраняемости [1, с. 10]. 

В настоящее время предприятиями промышленности практика проведе-
ния периодических испытаний ТС экспериментальным методом по таким по-
казателям надежности, как безотказность и ремонтопригодность, практически 
утрачена, а испытания на долговечность и сохраняемость не осуществляются. 

Предприятия-изготовители осуществляют производство ТС по рабочей 
конструкторской документации (РКД), разработанной на основе результатов 
показателей надежности, полученных расчетным методом, который приме-
ним исключительно на этапе проектирования изделий.  

Проведенный анализ результатов подконтрольной эксплуатации показал 
недостаточную результативность оценки качества и надежности средств свя-
зи, произведенных по такой РКД. 

Ряд предприятий промышленности не заинтересован в поставке техники, 
надежность которой обеспечивается после окончания периода гарантийных 
обязательств, ими не всегда разрабатываются и внедряются мероприятия по 
устранению и предотвращению причин возникновения отказов и поврежде-
ний, не вырабатываются рекомендации по совершенствованию технического 
обслуживания и ремонта ТС, не своевременно корректируется эксплуатаци-
онная и ремонтная документации. 

Одним из направлений повышения качества и надежности ТС является 
оценка соответствия изделий требуемым показателям путем применения экс-
периментального метода, предполагающего проведение натурных испытаний 
во всех заданных режимах и условиях эксплуатации средств связи, проводи-
мого на этапе серийной поставки.  

В тех случаях, когда применение экспериментального метода в полной 
мере невозможно или нецелесообразно по техническим причинам, необходи-
мо применять расчетно-экспериментальный метод. 

Использование данных методов позволит получить необходимые сведе-
ния и статистические данные о достигнутых показателях надежности, кото-
рые будут применены для принятия решений об улучшении конструкции из-
делий (доработки, модернизации) и внесения необходимых изменений в РКД. 

Важнейшим мероприятием технической эксплуатации ТС является прове-
дение среднего и капитального ремонтов, позволяющим восстановить ресурс 
изделий, осуществляемых в соответствии с ремонтной документацией (РД). 
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Государственным стандартом [2] установлены стадии разработки, виды, 
комплектность и правила выполнения РД. Вместе с тем на сегодняшний день 
увеличение (продление) срока службы изделий путем проведения среднего и 
капитального ремонтов ТС, не представляется возможным из-за отсутствия у 
предприятий необходимой РД. 

Разработка РД, позволяющей проводить средний и капитальный ремон-
ты, большинством предприятий промышленности в инициативном порядке не 
осуществляется по причине отсутствия экономической выгоды и длительных 
сроков подготовки ремонтного производства. При этом требования к РД, 
предназначенной для разового ремонта одного или ограниченного количества 
изделий, такие же, как и к документации для ремонта серийных изделий. 

Одной из причин отсутствия возможности в проведении среднего и капи-
тального ремонтов современной ТС является высокая доля комплектующих 
иностранного производства. 

В силу технологической революции радиоэлектронная элементная база 
ТС устаревает каждые 5 лет и снимается с производства всеми ведущими ми-
ровыми производителями. 

С учетом введения санкций и возможностей отечественной электронной 
отрасли только по мелкосерийному производству изделий, разработка необ-
ходимой РД для военной ТС, срок службы которой составляет семь и более 
лет, в соответствии с требованиями государственного стандарта затруднен 
или не представляется возможным. 

Нормативный документ также не учитывает возможность разработки РД 
и внесения необходимых изменений в рабочую конструкторскую документа-
цию организациями, не являющимися изготовителями ТС, например в случа-
ях ликвидации предприятий-изготовителей средств связи. 

Таким образом, для решения данного проблемного вопроса по восстанов-
лению ресурса современной ТС необходимо внести соответствующие изме-
нения в государственный стандарт. 

Рассматривая техническую подготовку личного состава необходимо от-
метить, что ее невысокий уровень негативно сказывается на организации вы-
полнения мероприятий ТОС и АСУ. 

Технические знания, навыки и умения личного состава экипажей (расче-
тов), специалистов войсковых ремонтных органов, получение которых преду-
смотрено программой боевой подготовки, не всегда позволяют им самостоя-
тельно выполнять отдельные виды технического обслуживания и текущий 
ремонт ТС. Зачастую программы подготовки личного состава, эксплуатиру-
ющего ТС, не учитывают опыт выполнения мероприятий ТОС и АСУ в ходе 
специальных задач и проведения учений на незнакомой местности. 

Ремонтные органы укомплектовываются военнослужащими срочной 
службы, которые не всегда успевают освоить необходимые технологические 
правила выполнения операций ремонта. 

На уровне технической подготовки сказывается и отсутствие в действу-
ющих руководящих документах нормативов и учебных задач для специали-
стов инженерно-технического состава (ИТС) органов ТОС и АСУ.  
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В ходе учебного процесса ИТС не всегда используются современные ме-
тоды и средства, в том числе электронные тренажеры. 

Для устранения указанных причин необходимо: 
– подготовку личного состава экипажей (расчетов) осуществлять по ре-

зультатам анализа технической эксплуатации средств связи при выполнении 
войсками специальных задач и проведении учений; 

– обучение специалистов ремонтных подразделений организовать с обя-
зательным прохождением ими стажировки на предприятиях промышленности 
и базах ремонта средств связи; 

– перейти к укомплектованию ремонтных органов только военнослужа-
щими контрактной службы; 

– разработать нормативы по технической подготовке для ИТС органов 
ТОС и АСУ с последующим их внесением в «Сборник единых нормативов и 
учебных задач для войск связи»; 

– в ходе обучения должностных лиц органов ТОС и АСУ использовать 
новые информационные технологии (моделирующие комплексы, системы 
поддержки принятия решения и другие). 

Одним из направлений совершенствования системы ТОС и АСУ Воору-
женных Сил Российской Федерации является внедрение государственных 
контрактов ЖЦ. 

Основной идеей данного подхода является заключение долгосрочных 
государственных контрактов на оказание сервисных услуг с учетом нормиро-
ванных показателей конечного результата для боевых подразделений (воин-
ских частей, соединений) — состояние технической готовности ТС опреде-
ленной номенклатуры, или групп техники связи, или системы связи (АСУ) 
воинского формирования (органа военного управления) в целом [3, с. 13]. 

Контракт ЖЦ заключается с одним поставщиком на все стадии ЖЦ изде-
лий — от стадии разработки до утилизации [4]. 

Опыт заключения контрактов ЖЦ вооружения и военной техники (ВВТ) 
для зарубежных армий показывает, что у предприятий появляется прямая за-
интересованность в достижении необходимого результата при минимальных 
затратах. Предприятие стремится к тому, чтобы техника была в постоянной 
готовности к применению и делает все от него зависящее, чтобы повысить 
надежность изделия. При этом процесс приобретения ВВТ охватывает весь 
ЖЦ вплоть до утилизации изделия, а решение на заключение государствен-
ных контрактов ЖЦ не принимается ни при каких обстоятельствах без нали-
чия их полного финансирования [5, с. 151]. 

На сегодняшний день существующая нормативная правовая база по со-
провождению ЖЦ ТС несовершенна и не позволяет произвести переход 
предприятий оборонно-промышленного комплекса на государственные кон-
тракты ЖЦ. Для развития системы ТОС и АСУ необходимо совершенство-
вать действующее законодательство. 

До настоящего времени не разработаны нормативные документы, опре-
деляющие: 
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– ценообразование контрактов ЖЦ (сроки ЖЦ ТС составляют 10 и более 
лет, в то время как государственный оборонный заказ предусматривает мак-
симальный срок заключения государственных контрактов на 3 года); 

– упрощенную процедуру оценки стоимости контракта (оценка стоимо-
сти контракта на начальной стадии может оказаться ошибочной от стоимо-
сти на финальных стадиях по ряду причин: инфляция, привязка комплектую-
щих иностранного производства к курсу валют и т.п.); 

– полный учет возможных условий, которые могут возникнуть в течении 
всего ЖЦ изделий (форс-мажорные обстоятельства). 

Таким образом, для реализации преимуществ от внедрения контрактов 
ЖЦ необходима адаптация нормативных правовых актов, которая позволит 
организовать работу по заключению долгосрочных государственных контрак-
тов на все стадии ЖЦ с единственным поставщиком изделий (головным  
исполнителем работ). Предложенные пути решения проблемных вопросов 
позволят успешно решать задачи, возлагаемые на систему ТОС и АСУ Во-
оруженных Сил Российской Федерации. 
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ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», Санкт-Петербург, 194064, Россия 

Аннотация. Процесс передачи информации в настоящее время становится все менее и 
менее контролируемым. В этой связи проблема безопасности передаваемой информа-
ции посредством современных телекоммуникационных технологий встает наиболее 
остро. Обилие разного рода угроз обуславливает необходимое введение мер контроля и 
защиты сетевого трафика, а также правильности работы и выполнения всех предписан-
ных алгоритмов системы защиты информации. Исходя из вышеизложенного весьма 
актуальным является разработка модели сетевого контроля безопасности связи узлов 
связи от деструктивных программно-аппаратных воздействий. Современным и высоко-
эффективным средством для этого является среда радикалов. 

Ключевые слова: узел связи; сетевой контроль; модель сетевого контроля; среда ради-
калов 

Узел связи (УС) является сложной системой. Вопрос повышения защищенно-
сти такой системы целесообразно решить путем реализации процессного под-
хода. Данный подход основывается на контроле логического (регламентного) 
состояния УС. Такой контроль достигается путем регистрации текущего со-
стояния УС и процессов, реализуемых системой; имитации программно-
аппаратных воздействий, или процессов с одновременным сбором и обработ-
кой данных о соответствии характеристик системы (параметров системы) за-
данным требованиям, с целью выявления уязвимостей и оценки защищенно-
сти [1, 2]; визуализации состава, структуры и процесса функционирования 
системы (установленных сегментов, фрагментов, элементов); проверки за-
данного состояния и регламента функционирования элементов системы, 
обеспечивающих безопасность (их соответствие заданным профилям защиты 
и регламентам) [3]. 

Для осуществления вышеуказанных действий необходима разработка мо-
дели сетевого контроля защищенности от деструктивных программно-
аппаратных воздействий (ДПАВ), позволяющей выявлять информационные 
конфликты логического (регламентного) состояния УС, такие как логическая 
противоречивость, уязвимости системы, нарушение целостности процесса  
[4, 5]. Задачи, связанные с обеспечением логической непротиворечивости ин-
формационных процессов, а также доступности сервисов УС КО предлагается 
решать с помощью поиска конфликтных схем в среде радикалов и выработки 
предложений по их устранению. 

Структура модели сетевого контроля защищенности узлов связи от 
деструктивных программно-аппаратных воздействий. Процесс сетевого 
контроля (СК) целесообразнее создавать, как совокупность двух режимов. 
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В основе построения системы СУ УС должна быть заложена формализо-
ванная совокупность информационных процессов, структура которой разра-
батывается путем отображения УС в системе сетевого контроля (проектиро-
вание регламента УС). 

Таким образом, модель должна решать задачи поиска и устранения кон-
фликтов, вызванных логической противоречивостью структуры регламента,  
в процессе выполнения которого в системе неизбежно возникают конфликты, 
связанные с выполнением процессов. Модель предназначена для своевремен-
ного выявления и устранения данных конфликтов. 

Получаем модель СК УС, работающую в двух режимах — статическом 
и динамическом, которые реализуют решение задач сетевого контроля на 
каждом из этапов функционирования системы. 

Порядок функционирования модели сетевого контроля защищенности 
(СКЗ) УС можно определить в виде ориентированного графа (рис. 1), который 
включает в себя: 

– в статическом режиме — построение первоначального описания 
структуры регламента в среде радикалов, поиск и устранение конфликтов — 
подграф ABCD; 

– в динамическом режиме — поиск и устранение конфликтов в процессе 
выполнения регламентов, действующих в системе — подграф BCDF. 

 

 
 

Рис. 1. Порядок функционирования модели СКЗ УС ДПАВ 
 
Для понимания логической структуры и принципов функционирования 

предлагаемой модели далее рассмотрим построение логической модели СКЗ 
УС от ДПАВ. 

Логическая модель сетевого контроля защищенности УС от деструк-
тивных программно-аппаратных воздействий. Решение задачи СКЗ УС  
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от ДПАВ достигается путем выявления и устранения конфликтов, возникаю-
щих в системе, посредством представления в систему поддержки принятия 
решения в режиме времени, близком к реальному, информационных сигналов  
о выявленных конфликтных состояниях (связанных с логической противоре-
чивостью структуры регламента и нарушением целостности процессов (со-
вершаемых транзакционных задач регламентов, действующих в системе)). 

Предлагаемая концептуальная модель представляет собой совокупность 
пяти составляющих (рис. 2), представленных множествами, составляющими 
модели СК: 

P(p1, …, pn) — множество целей (Purpose) безопасности системы, кото-
рые необходимо достигнуть в процессе ее функционирования. Цели безопас-
ности формулируются в виде требований. Они представляют собой краткие и 
четкие формулировки, в совокупности определяющие решение верхнего 
уровня для проблемы безопасности, идентифицированной в соответствующем 
определении проблемы безопасности; 

D(d1, …, dm) — множество требований (Demand) безопасности, выполне-
ние которых необходимо для достижения заданных целей безопасности; 

F(f1, …, fk) — множество функций (Function), реализацией которых до-
стигается выполнение требований безопасности; 

J(j1, …, jj) — множество задач (Job) регламента, выполняемых в процессе 
функционирования системы; 

S(s1, …, sj) — множество необходимых ресурсов (Source) для выполнения 
задач регламента. Ресурсы, управление которыми может потребоваться для 
достижения целей безопасности, следующие: 

– память (оперативная и постоянная); 
– вычислительные ресурсы процессора; 
– периферийные устройства или сетевые соединения; 
– сервисные функции. 
В соответствии с вышеизложенным предлагается концептуальная модель 

СК УС ДПАВ, выраженная системой согласования составляющих элементов 
структуры регламента и процесса его выполнения. 

Pz, Dz, Fz, Sz, Jz — цели, требования, функции, ресурсы и задачи, заданные 
ПЗ системы; 

Ps, Ds, Fs, Ss, Js — цели, требования, функции, ресурсы определяющие 
непосредственную структуру регламента УС и выполняемые в системе ре-
гламенты. 

Согласование соответствия текущего состояния и регламента функцио-
нирования системы заданному профилю защиты (ПЗ) будет способствовать с 
большой долей вероятности выявлению конфликтных схем, связанных с ло-
гической противоречивостью структуры регламента и выполнением процес-
сов (регламентов), действующих в системе. 

Основываясь на концептуальной модели СКЗ УС от ДПАВ предлагается 
осуществлять следующим образом. 

В базу данных системы сетевого контроля загружаются исходные данные: 
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– заданные ПЗ и регламент функционирования объекта контроля; 
– данные о текущем логическом состоянии объекта контроля и данные  

о текущем состоянии выполнения регламента объекта контроля. 
Далее в среде радикалов, основываясь на логике предикатов, производит-

ся сравнение соответствия перечисленных исходных данных с целью выявле-
ния несоответствий. Таким образом, производится поиск и выявление кон-
фликтов (т. е. несоответствий), возникающих в информационной системе 
объекта контроля в процессе функционирования. 

 

 
 

Рис. 2. Концептуальная модель СК 
 
В случае выявления подобных конфликтных состояний системы среда 

радикалов формирует и передает в систему поддержки принятия решений 
информационный сигнал о выявленном конфликтном состоянии для выра-
ботки предложений оператору по устранению конфликта. 

Функциональное описание процесса сетевого контроля схематично отоб-
ражено на рис. 3. 

Одной из частных научных задач является разработка математических 
средств поиска конфликтных схем. Поэтому задачей реализации модели сете-
вого контроля на языке схем радикалов является формализованное описание 
элементов УС, а также интеграция разработанных математических средств 
поиска и выработки данных, характеризующих выявленные информационные 
конфликты, с данной моделью. 

Аналитическая модель СКЗ УС от ДПАВ. Представим зависимости 
структурных сущностей регламента при достижении определенной цели в 
виде графа, изображенного на рис. 4. 

В соответствии с концептуальной моделью СК УС от ДПАВ, произведем 
поэтапное согласование составляющих элементов структуры Р УС и процесса 
его выполнения. 

Первый этап согласований соответствия решает задачу устранения ин-
формационных конфликтов, связанных со структурой регламента [6].  
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1. Согласование заданных ПЗ целей с целями выполняемого регламента 
безопасности УС позволяет выявить цели, ему несвойственные (противоре-
чащие установленному правилу). При равенстве Ps = Pz конфликтные схемы в 
системе отсутствуют, в противном случае (Ps ≠ Pz) в системе присутствует 
конфликт (несоответствие заявленных и заданных профилем защиты целей). 

 

 
 

Рис. 3. Функциональная схема модели СК УС ДПАВ 
 
 

 
 

Рис. 4. Зависимости структурных сущностей регламента 
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Представим заданный ПЗ системы целевой функцией совокупности мно-
жеств заданных целей, требований, функций и ресурсов, необходимых для 
обеспечения защищенности объекта контроля: 

 , , ).( ,z z z z zQ f P D F S=  (1) 

А логическое состояние системы целевой функцией совокупности множеств 
заявляемых целей, определенных требований, реализуемых функций и име-
ющихся ресурсов в системе: 

 , , ).( ,s S s s sQ f P D F S=   (2) 

Тогда справедливо утверждение, что при Qs = Qz конфликтные схемы отсут-
ствуют, а при Qs ≠ Qz в системе присутствуют конфликтные схемы, а значит, 
нарушена целостность логической структуры регламента, что свидетельству-
ет о снижении защищенности объекта контроля. 

Второй этап согласований соответствия решает задачу устранения ин-
формационных конфликтов, связанных с целостностью процесса выполнения 
регламента. 

Регламент Rz, определенный ПЗ, представляет собой последовательность 
минимальных логически формализованных задач jz, заданных ПЗ, имеющих 
смысл и совершаемых только полностью: 

 (1) (2) ( ) ( )
1

.... .
n

z z z z n z k
k

R j j j j
=

= + + + = ∑   (3) 

Задача jz регламента Rz, заданная ПЗ, представляет собой использование 
определенных ПЗ ресурсов Sz, в установленное время tz: 

 ,z z zj S t=   (4) 

где jzRz, tz = const. 
Регламент Rs, выполняемый в системе, представляет собой последова-

тельность задач js, совершаемых в процессе выполнения регламента: 

 (1) (2) ( ) ( )
1

.... .
n

s s s s n s k
k

R j j j j
=

= + + + = ∑  (5) 

Задача js, совершаемая в процессе выполнения регламента Rs, представля-
ет собой использование ресурсов системы Ss за время ts: 

 ,s sj S t=   (6) 
где jsRs = const. 

При совершении некоторой задачи js(i) в процессе выполнения регламента 
Rs за время ts(i) с использованием ресурсов ss(i), она должна принадлежать по-
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следовательности задач js совершаемых в процессе выполнения регламента 
Rs, т. е. js(i)Rs. 

В этом случае задача js(i) должна соответствовать заданной ПЗ задаче jz(i) 
регламента Rz, т. е. jz(i)Rz. Используемые в процессе совершения задачи js(i) ре-
сурсы ss(i) и время ts(i) должны соответствовать определенным ресурсам sz(i) и 
установленному времени tz(i), также заданным ПЗ. 

Если js(i)Rs, это свидетельствует о том, что присутствует конфликт, выра-
женный в нарушении порядка выполнения регламента, и, как правило, в 
нарушении целостности процесса функционирования системы, который 
определен ПЗ. 

Если ss(i) ≠ sz(i), это свидетельствует о конфликтном состоянии, связанном 
с неопределенностью ресурсов для выполнения некоторой задачи ts(i) регла-
мента Rs. 

Если ts(i) > tz(i), это свидетельствует, что в заданное ПЗ время задача js(i) ре-
гламента Rs совершена не будет, что означает наличие конфликтной схемы и 
нарушение целостности процесса выполнения регламента, а именно —  
в несоответствии совершаемых задач, в неопределенности ресурсов для вы-
полнения этих задач, либо в том, что в конкретно заданное время определен-
ная задача совершена не будет [7]. 

На основании вышеизложенного систему сетевого контроля защищенно-
сти УС от ДПАВ в статическом режиме представим в виде функций уровней 
согласования:  

 согл.1ур ( , );F f P D=   (7) 

 согл.2ур ( , );F f D F=   (8) 

 согл.3ур ( , ).F f F S=  
   (9) 
Тогда 

 согл.1эт. согл.1ур согл.2ур согл.3ур( ,  ),  .F f F F F= . (10) 

Далее производится согласование динамических уровней: 

 согл.1 );( RF f S=   (11) 

 согл.2 ),( RF f T=  (12) 

где SR — множество ресурсов регламента; TR — время регламента. 
Тогда 

 согл.2эт согл.1 согл.2( ,  ).F f F F=  (13) 

Целевая функция сетевого контроля защищенности УС от ДПАВ будет 
иметь вид 
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 СК согл.1эт согл.2эт( ).,  F f F F=  (14) 

Критерии и показатели оценки модели СКЗ УС, разработанной  
в среде радикалов. Оценку возможности, либо невозможности полного и 
своевременного выполнения регламента предлагается производить по двум 
основным правилам: 

1) действительное значение времени выполнения каждой транзакционной 
задачи не должно превышать значения, установленного регламентом; 

2) для каждой транзакционной задачи в установленное регламентом вре-
мя должен быть определен соответствующий установленный регламентом 
ресурс. 

В случае несоответствия оценки выполнимости регламента заданным па-
раметрам, производится формирование отчетных данных и их вывод в систе-
му поддержки принятия решения для определения характера воздействия и 
выработки предложений оператору для принятия управляющего решения. 

В среде радикалов выявление конфликтов (соответствия/несоответствия 
реальных параметров системы заданным) основано на логике предикатов, вы-
работке логического высказывания «истинно» (отсутствие конфликтов в си-
стеме) или «ложно» (наличие конфликта). 

Оценку защищенности УС от ДПАВ необходимо производить с исполь-
зованием оценки качественных показателей сетевого контроля (необходимо 
ввести критерии). Предлагается использовать: 

– критерий «своевременности» сетевого контроля, который характеризу-
ется количественным показателем — коэффициент своевременности KсвСК.  
Он показывает отношение суммарного времени, затраченного на выполнение 
транзакционных задач регламента к суммарному времени, которое определе-
но регламентом на выполнение этих задач: 

 
1 2

;...
nS s s sT t t t= + + +   (15) 

 
1 2

;...
nZ z z zT t t t= + + +   (16) 

 свСК / ;S ZK T T=   (17) 

– критерий «полноты» сетевого контроля характеризуемый количествен-
ным показателем — коэффициент полноты KпСК, который показывает соот-
ношение охваченных контролем структурно-функциональных элементов ре-
гламента и выполняемых транзакционных задач, и заданных профилем 
защиты структурных элементов выполняемого регламента: 

 пСК ;P D F SK K K K K= ∧ ∧ ∧  (18) 

 / ;P S ZK P P=   (19) 

 / ;R S ZK D D=   (20) 
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 / ;F S ZK F F=   (21) 

 / .S S ZK S S=   (22) 

Общим критерием сетевого контроля защищенности УС от ДПАВ следу-
ет считать коэффициент сетевого контроля, характеризуемый коэффициентом 
выполнимости регламента, или, заключающийся в отношении двух коэффи-
циентов: 

 СК пСК свСК/ ;K K K=   (23) 

– характеризующих оба режима сетевого контроля (статический и дина-
мический): 

 
1 2 1 2

СК
/ / / /

.
/ ( ... / ( ...) )

n n

P D F S S Z S Z S Z S Z

S Z S S S Z Z Z

K K K K P P D D F F S S
K

T T t t t t t t
∧ ∧ ∧ ∧ ∧ ∧

= =
+ + + + + +

  (24) 

Опираясь на анализ объекта исследования, с учетом принципов логики 
предикатов, следует определить следующие требования к оценке качествен-
ных показателей критериев сетевого контроля защищенности УС от ДПАВ: 

– для обеспечения функциональной целостности структуры регламента 
УС коэффициент полноты сетевого контроля должен соответствовать логиче-
ской единице (логическому высказыванию — «истинно»): 

 пСК 1;K =   (25) 

– для обеспечения своевременности выполнения регламента УС коэффи-
циент своевременности сетевого контроля должен соответствовать диапазону 
области значений от 0 до 1: 

 пСК0 1.K< ≤  (26) 

Для того чтобы перевести логическое описание объекта исследования на 
язык схем радикалов разработана в среде радикалов формализованная модель 
СКЗ УС от ДПАВ. 

Вывод. Таким образом, в результате разработки модели СКЗ УС  
от ДПАВ получены следующие результаты: 

– выполнение регламентов проверяется моделью согласования пяти со-
ставляющих (цели, требования, функции, задачи, ресурсы); 

– модель согласования пяти составляющих реализована на языке схем ра-
дикалов, что позволило разработать активирующую подсистему СК — кото-
рая реализует замкнутую систему управления моделью сетевого контроля и 
способна решать задачи по выявлению информационных конфликтов и их 
устранению в процессе выполнения задач регламента УС; 

– с использованием языка схем радикалов и математических средств ре-
шения задач ухода (устранения) от информационных конфликтов разработа-
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ны элементы активирующей подсистемы сетевого контроля защищенности 
УС от ДПАВ: 

– система сбора данных, реализующая получение данных из УС (посред-
ством терминального интерфейса) и выполнение соответствующих преобра-
зований в опорной, либо ультра среде. 

– система контроля выполнимости, реализующая поиск в опорной среде 
конфликтных схем, либо схем, способных привести к конфликту; 

– система выработки предложений по устранению информационных 
конфликтов в УС, связанных с логической противоречивостью структуры ре-
гламента, с отсутствием целостности процесса, с неполнотой описания и  
с недостаточностью ресурсов; 

– среда формирования запросов, позволяющая субъекту, выполняющему 
задачу обеспечения выполнимости регламента, взаимодействовать со средой 
радикалов и формировать управленческие решения для реальной системы. 
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Abstract. The process of transmitting information is now becoming less and less controlled. 
In this regard, the problem of security of transmitted information through modern tele-
communications technologies is most acute. The abundance of various types of threats ne-
cessitates the introduction of measures to control and protect network traffic, as well as the 
correct operation and implementation of all prescribed algorithms of the information secu-
rity system. Based on the above, it is very important to develop a model for network security 
control of communication nodes from destructive software and hardware impacts. A modern 
and highly effective means for this is the environment of radicals. 
Keywords: communication node; network control; network control model; radical environ-
ment 
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Аннотация. Рассмотрена задача по формированию оптимального состава патрулей в 
районе проведения контртеррористической операции (КТО). Требуется найти вариант 
организации патрулирования, при котором уверенность в том, что каждый патруль ка-
чественно справится с поставленной задачей, максимальна. Так как уровень боеспособ-
ности патруля однозначно указать затруднительно, то для его задания используются 
нечеткие числа, которые вводятся в рамках теории нечетких множеств. Для решения 
задачи используются теория нечетких множеств и обобщение задачи о назначении, воз-
никшей в рамках математического программирования. Строится достаточно простой 
алгоритм приближенного решения рассматриваемой задачи, на основе которого не-
сложно разработать компьютерную программу. Приводится содержательный пример 
применения предлагаемого алгоритма. 
Ключевые слова: контртеррористическая операция, патрули, задача о назначении, нечет-
кие множества, нечеткая логика, графы, паросочетания 
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Поскольку предлагаемый алгоритм опирается на алгоритм Эдмондса [1, 2], 
использующий теорию графов, то мы приведем необходимые для дальнейше-
го изложения понятия этой теории [1–7].  

Предметом теории графов является изучение связей между узлами (объ-
ектами). Узлы называются вершинами, а связи между ними ребрами. 

Графом G = (V, E) называется упорядоченная пара множеств, множества 
вершин V и множества ребер E. 

Примерами графов являются: иерархические структуры силовых ве-
домств, процессы выполнения оперативных задач, повседневная деятельность 
силовых структур и т. д. 

Пусть u и v вершины графа G. Ребро, соединяющее эти вершины, будем 
обозначать (u,v) вершины u и v называются конечными для ребра (u,v); если 
вершина не является конечной ни для какого ребра, то она называется изоли-
рованной. 

Взвешенное ребро — это ребро, которому соответствует некоторое число. 
Если вершины — это военнослужащие, а ребра — взаимосвязи, означающие, 
что соответствующие военнослужащие образуют патруль, то вес ребра — это 
надежность качественного выполнение данной парой военнослужащих задачи 
по патрулированию района проведения КТО. 

Взвешенный граф — граф, все ребра которого являются взвешенными. 
Если (u, v) = (v, u), то ребро (u,v) называется неориентированным. Непре-

рывная последовательность неориентированных ребер называется цепью.  
Подграфом графа G = (V, E) называется граф F=(W, D), все вершины и 

ребра которого являются вершинами и соответственно ребрами графа G: 

, ; , .W V D E W V D E⊆ ⊆ ⊆ ⊆   

Паросочетанием P в графе G = (V, E) называется такое множество ребер 
из E, что любые два различных ребра из P не являются смежными, т. е. не 
имеют общих вершин. Мощностью паросочетания называется количество ре-
бер в нем.  

Если все вершины графа являются вершинами ребер рассматриваемого 
паросочетания, то это паросочетание называется полным. 

Проиллюстрируем приведенные понятия на рис. 1.  
На рис. 1 паросочетание образуют пунктирные ребра, жирные ребра об-

разуют полное паросочетание, а множество ребер {(8,1), (1,5), (4,3)|} не явля-
ется паросочетанием. 

Алгоритм нахождения полного паросочетания для случая произвольных 
неориентированных графов без петель и кратных ребер был разработан Эд-
мондсом.  

Приведем теперь некоторые понятия теории нечетких множеств и нечет-
кой логики.  

Понятие нечеткого множества — это попытка математической формали-
зации нечеткой информации для построения математических моделей. Пред-
полагается, что составляющие данное множество элементы, обладающие об-
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щим свойством, могут обладать этим свойством в различной мере и, следова-
тельно, принадлежать к данному множеству с различной степенью. Говоря о 
том, что элемент принадлежит данному множеству, необходимо указать с ка-
кой степенью он удовлетворяет свойствам этого множества. 

 

 
 

Рис. 1. Иллюстрация понятий 
 
Приводимые далее понятия и результаты теории нечетких множеств и 

нечеткой логики, рассмотренные в [8–11]. 
Нечетким множеством Â  на универсальном множестве U называется со-

вокупность пар ( )ˆ ( ), ,A u uj  где ˆ ( )A uj  — функция принадлежности (надеж-
ность), т. е. степень принадлежности элемента u U∈  к нечеткому множеству 
U. Степень принадлежности — это число из отрезка [0; 1], чем она выше, тем 
в большей мере элемент соответствует свойствам нечеткого множества, тем 
скорее он является элементом этого нечеткого множества. 

Нечеткое множество с конечным числом элементов принято записывать  
в виде суммы отношений, в знаменателях которых указывается соответству-
ющий элемент универсального множества, а в числителях значение функции 
принадлежности для него.  

Определим, следуя Заде [1], для нечетких множеств теоретико-
множественную операцию пересечения.  

Пересечением нечетких множеств Â  и B̂   заданных на U, называется не-
четкое множество ˆ ˆ ˆC A B=   с функцией принадлежности  

ˆ ˆ ˆ( ) min{ ( ), ( )}BC Au u uj = j j  для всех u∈U.  

Нам потребуются логические операции с нечеткими высказываниями [8]. 
В нечеткой логике рассматриваются высказывания, которые могут быть ис-
тинными или ложными в какой-то степени, такие высказывания называются 
нечеткими. Степень истинности нечеткого высказывания принимает значения 
из замкнутого промежутка [0; 1]. Нечеткое высказывание со степенью истин-
ности ноль воспринимается как «ложь», со степенью истинности 1 — как 
«истина».  
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Над нечеткими высказываниями вводятся различные логические опера-
ции, в частности операции конъюнкция. 

Степень истинности нечеткого высказывания A  будем обозначать ( ).A uj


 

Пусть даны нечеткие высказывания A  и .B  Нечеткая логическая опера-
ция И (конъюнкция) ( )∨  по аналогии с теоретико-множественной операцией 
пересечения выполняется по правилу: 

 ˆ ˆ ˆˆ ( ) min{ ( ), ( )}.BA B Au u u∧j = j j   (1) 

Рассмотрим задачу, которая упоминалась во вводной части статьи. Свя-
жем с этой задачей граф G = (V, E), вершинами которого ассоциированы с 
военнослужащими подразделения. Ребро этого графа означает, что возможен 
патруль в составе военнослужащих, соответствующих конечным вершинам 
этого ребра. Вес ребра равен степени истинности нечеткого высказывания 
«патруль, образованный из соответствующих военнослужащих, боеспосо-
бен». Всего в подразделении имеется n военнослужащих, из них требуется 
организовать m (m ≤ n/2) патрулей так, чтобы степень истинности нечеткого 
высказывания «каждый из сформированных патрулей боеспособен» была бы 
максимальной. Используя введенное ранее понятие паросочетания, мы можем 
сказать, что нам требуется найти паросочетание, состоящее из m ребер и 
имеющее максимальный вес.  

Заметим, что в соответствии с формулой (1) вес паросочетания равен ми-
нимальному из весов ребер, образующих это паросочетание.  

Будем предполагать, что все вершины (военнослужащие) перенумерова-
ны числами от 1 до n, и в дальнейшем будем отождествлять вершину с ее но-
мером.  

Для решения этой задачи предлагается следующий алгоритм, состоящий 
из последовательности следующих этапов. 

На начальном (нулевом) этапе, используя алгоритм Эдмондса, строим па-
росочетание P0 с числом ребер m. Если такого паросочетания не оказывается 
на исходном графе, то рассматриваемая задача не имеет решения. Если такое 
паросочетание нашлось, то определяем его вес, пусть он равен a0. Строим 
граф G1 = (V1, E1), который получается из графа G после удаления из него ре-
бер, вес которых не превосходит a0, и изолированных вершин (если таковые 
появились после удаления указанных ребер). 

На первом этапе опять, используя алгоритм Эдмондса (при небольших n 
и m перебором) строим паросочетание P1 с числом ребер, равным m. Если 
такового не нашлось, то паросочетание P0, построенное не предыдущем эта-
пе, дает ответ для рассматриваемой задачи. Если паросочетание P1 нашлось, 
то определяем его вес, обозначим его α1. Отметим, что a1 > a0. Строим граф 
G1 = (V1, E1), G2 = (V2, E2), который получается из графа G1 после удаления 
из него ребер, вес которых не превосходит a1, и изолированных вершин (ес-
ли таковые появились после удаления указанных ребер). И так далее до тех 
пор, пока удается строить паросочетания с m ребрами. Паросочетание, по-
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лученное на предпоследнем этапе, дает ответ на вопрос рассматриваемой 
задачи. 

Следует отметить, что оптимальных, в рассматриваемом смысле, паросо-
четаний может быть и не одно. 

Пример. Для проведения патрулирования привлечены 8 военнослужащих, 
из которых надо образовать три патруля по два человека в каждом, так чтобы 
уверенность в том, что задача будет выполнена каждым патрулем, была бы 
максимальной. Возможности их объединения в пары и степени истинности 
(надежности) нечетких высказываний «патруль, образованный из соответству-
ющих военнослужащих, боеспособен» указаны на графе (рис. 2) и в таблице.  

 

 
 

Рис. 2. Возможности по объединению военнослужащих  
в патрули и их надежность 

 
Надежность патрулей  

 1 2 3 4 5 6 7 8 
1 — 0,9 — 0,7 0,5 0,7 — — 
2 0,9 — 0,8 — — — — — 
3 — 0,8 — 0,4 — — — — 
4 0,7 — 0,4 — 0,2 — — — 
5 0,5 — — 0,2 — 0,3 — — 
6 0,7 — — — 0,3 — 0,4 0,6 
7 — — — — — 0,4 — 0,5 
8 — — — — — 0,4 0,5 — 

 
 
В терминах теории графов требуется построить паросочетание из трех 

ребер, вес которого был бы максимальным среди всех таких паросочетаний.  
I. Строим паросочетание [1], пока число ребер в нем не достигнет трех. 

Получаем паросочетание P = {(4,5), (1,6), (2,3)}. Вес этого паросочнтания равен 
min{0,2, 0,7, 0,8} = 0,2. Эти ребра выделены на рис. 3 жирными линиями.  

II. Запрещая использование патрулей, чья надежность (вес соответству-
ющего ребра) не превосходит 0,2, т. е. исключаем ребра (4,5) и (5,8), получа-
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ем граф, представленный на рис. 4, на котором имеется паросочетание из трех 
ребер, вес которого равен 0,3, например, {(2,3), (1,4), (5,6)}. 

Ш. Удаляя ребра с весом, не превосходящим 0,3, получаем граф, изобра-
женный на рис. 5. На нем имеется паросочетание из трех ребер, например, 
{(2,3), (1,4), (6,7)}. Его вес равен 0,4.  

IV. Удаляя ребра с весом, не превосходящим 0,4, получаем граф, пред-
ставленный на рис. 6. На нем имеется паросочетание из трех ребер, например, 
{(2,3), (1,4), (7,8)}. Его вес равен 0,5.  

 

 
 

Рис. 3. Первое паросочетание из трех ребер 
 
 

 
 

Рис. 4. Граф после первого этапа 
 
 

 
 

Рис. 5. Граф после второго этапа 
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Рис. 6. Граф после третьего этапа 
 
V. Удаляя ребра с весом, не превосходящим 0,5, получаем граф, изобра-

женный на рис. 7. В графе имеется паросочетание из трех ребер, например, 
{(2,3), (1,4), (6,8)}. Его вес равен 0,6.  

 
 

 
 

Рис. 7. Граф после четвертого этапа 
 
VI. Удаляя ребра с весом, не превосходящим 0,6, получаем граф, изобра-

женный на рис. 8. В графе максимальное паросочетание состоит всего из двух 
ребер: (1,6) и (2,3) или (1,4) и (2,3).  

На этом работа алгоритма заканчивается. 
 

 
 

Рис. 8. Граф после пятого этапа 
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Оптимальным является паросочетание, полученное на предпоследнем 
(пятом) этапе: {(2,3), (1,4), (6,8)}, его вес равен 0,6. 

В качестве заключения отметим, что в статье предложен эффективный 
алгоритм решения задачи формирования оптимального состава патрулей в 
районе проведения КТО, компьютерная программа которого может быть ис-
пользована в рамках специального программного обеспечения информацион-
ных систем военного назначения при планировании применения сил и 
средств силовых структур. Кроме того, желательно провести поверку эффек-
тивности применения предлагаемого алгоритма соответствующими долж-
ностными лицами органов управления, как это предлагается, например, в 
публикациях [12–16]. 
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Abstract. The article deals with the task of forming the optimal composition of patrols in the 
area of the counter-terrorist operation (WHO). It is required to find an option of the organi-
zation of patrol at which confidence that each patrol will qualitatively cope with an objec-
tive, is maximum. Since the level of combat capability of the patrol is clearly difficult to spec-
ify, then fuzzy numbers are used for its task, which are introduced within the framework of 
the theory of fuzzy sets. To solve the problem, the theory of fuzzy sets and generalization of 
the assignment problem arising in the framework of mathematical programming are used. A 
fairly simple algorithm for approximate solution of the problem is constructed, on the basis 
of which it is easy to develop a computer program. A substantial example of the proposed 
algorithm application is given. 
Keywords: counterterrorism operation, patrols, assignment task, fuzzy sets, fuzzy logic, 
graphs, matching 
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Бобков Станислав Александрович — студент кафедры ИУ1 ФГБОУ ВО «Московский 
государственный технический университет имени Н.Э. Баумана (национальный 
исследовательский университет) 

Боговик Александр Владимирович — доцент ФГКВОУ ВО «Военная академия связи 
имени Маршала Советского Союза С.М. Буденного» 

Болотнов Альберт Сергеевич — студент кафедры № 3 Военного учебного центра 
ФГБОУ ВО «Московский государственный технический университет имени  
Н.Э. Баумана (национальный исследовательский университет)» 

Брунилин А.А. — преподаватель кафедры «Техническое обеспечение связи и автома-
тизации» ФГКВОУ ВО «Военная академия связи имени Маршала Советского 
Союза С.М. Буденного» 

Бурлаков Андрей Анатольевич — доцент ФГКВОУ ВО «Военная академия связи име-
ни Маршала Советского Союза С.М. Буденного» 

Василенко Владимир Васильевич — главный научный сотрудник 4-го ЦНИИ Мини-
стерства обороны Российской Федерации, д-р техн. наук, профессор, академик 
РАРАН  

Вартаньян Юрий Арменович — заместитель начальника управления ФГБУ «Цен-
тральный научно-исследовательский институт Воздушно-космических Сил» 
Министерства обороны Российской Федерации, канд. техн. наук, доцент 

Вашурина Е.А. — ФГБУ «33-й ЦНИИИ» Министерства обороны Российской Федера-
ции 

Веселовский Анатолий Платонович — ФГКВОУ ВО «Военная академия связи имени 
Маршала Советского Союза С.М. Буденного» 

Вилков Валерий Борисович — доцент кафедры общенаучных и общетехнических дис-
циплин ФГКВОУ ВО «Военная академия материально-технического обеспече-
ния им. генерала армии А.В. Хрулёва» Министерства обороны Российской Фе-
дерации, канд. физ.-мат. наук, доцент 

Винограденко Алексей Михайлович — ФГКВОУ ВО «Военная академия связи имени 
Маршала Советского Союза С.М. Буденного» 

Вишняков Николай Иванович — адъюнкт кафедры ФГКВОУ ВО «Военная академия 
связи имени Маршала Советского Союза С.М. Буденного», подполковник 

Воронцова Юлия Владимировна — старший научный сотрудник 46-го ЦНИИ Мини-
стерства обороны Российской Федерации, канд. экон. наук, доцент 

Востриков Дмитрий Александрович — адъюнкт Военного учебно-научного центра 
Сухопутных войск «Общевойсковая ордена Жукова академия Вооруженных Сил 
Российской Федерации», подполковник  

Григоренко Виктор Михайлович — преподаватель кафедры ИУ6 МГТУ им. Н.Э. Бау-
мана 

Грузин Владимир Васильевич — профессор Казахского агротехнического университе-
та имени Сакена Сейфуллина, д-р техн. наук, профессор 
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Губская Оксана Александровна — адъюнкт ФГКВОУ ВО «Военная академия связи 
им. Маршала Советского Союза С.М. Буденного» 

Гудков Михаил Александрович — начальник отдела научно-исследовательского цен-
тра ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза 
С.М. Буденного», канд. техн. наук, доцент 

Гумиргалиев Тимур Рашидович — ассистент кафедры ФН12 ФГБОУ ВО «Московский 
государственный технический университет имени Н.Э. Баумана (национальный 
исследовательский университет)» 

Дросс В.А. — доцент кафедры «Техническое обеспечение связи и автоматизации» 
ФГКВОУ ВО «Военная академия связи имени Маршала Советского Союза  
С.М. Буденного», канд. техн. наук  

Дурнов А.С. — ФГБУ «33 Центральный научно-исследовательский испытательный 
институт» Министерства обороны Российской Федерации 

Евсеенко Евгений Юрьевич — курсант военного учебно-научного центра военно-
воздушных сил «Военно-воздушная академия имени проф. Н.Е. Жуковского и  
Ю.А. Гагарина» 

Егоркин А.А. — ФГКВОУ ВО «Военная академия Ракетных войск стратегического 
назначения имени Петра Великого» 

Ерин А.Е. — ФГБУ «33-й Центральный научно-исследовательский испытательный 
институт» Министерства обороны Российской Федерации 

Ермаков Дмитрий Сергеевич — студент кафедры ИУ1 ФГБОУ ВО «Московский гос-
ударственный технический университет имени Н.Э. Баумана (национальный ис-
следовательский университет)» 

Зыкин Данила Андреевич — студент кафедры ИУ7 ФГБОУ ВО «Московский государ-
ственный технический университет имени Н.Э. Баумана (национальный иссле-
довательский университет)» 

Ибраев Нурлан Садыкович — начальник кафедры стратегии факультета «Академия Гене-
рального штаба Вооруженных Сил» Национального университета обороны имени 
Первого Президента Республики Казахстан — Елбасы, д-р философии (PhD), член-
корреспондент Академии военных наук Республики Казахстан, полковник 

Иванова Светлана Ивановна — старший преподаватель кафедры гуманитарных и 
социально-экономических дисциплин Военного учебно-научного центра Военно-
воздушных сил «Военно-воздушная академия имени профессора Н.Е. Жуковс- 
кого и Ю.А. Гагарина», канд. филос. наук 

Истомин Валерий Валерьевич — Профессор военного учебного центра ФГБОУ ВО 
«Московский государственный технический университет имени Н.Э. Баумана 
(национальный исследовательский университет) канд. техн. наук, доцент, совет-
ник РАРАН 

Карпиленя Николай Васильевич — профессор кафедры социальных наук учреждения 
образования «Военная академия Республики Беларусь», д-р воен. наук, профес-
сор, действительный член Академии военных наук Российской Федерации 

Кваша Владимир Сергеевич — профессор кафедры № 3 военного учебного центра 
ФГБОУ ВО «Московский государственный технический университет имени  
Н.Э. Баумана (национальный исследовательский университет)»  
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Чепурнов Илья Александрович — доцент военного учебного центра ФГБОУ ВО 
«Московский государственный технический университет имени Н.Э. Баумана 
(национальный исследовательский университет)», канд. техн. наук, доцент 

Кефели Игорь Федорович — директор Центра геополитической экспертизы СЗИУ 
РАНХ и ГС при Президенте Российской Федерации, д-р филос. наук, профессор, 
советник РАРАН 

Климов Сергей Михайлович — начальник управления 4-го ЦНИИ Министерства обо-
роны Российской Федерации, д-р. техн. наук, профессор 

Коляндра Павел Алексеевич — преподаватель военного учебного центра ФГБОУ ВО 
«Московский государственный технический университет имени Н.Э. Баумана 
(национальный исследовательский университет)», канд. техн. наук, доцент,  
советник РАРАН 

Коморников Павел Маркович — доцент ФГКВОУ ВО «Военная академия связи имени 
Маршала Советского Союза С.М. Буденного», канд. техн. наук 

Корж Николай Александрович — старший преподаватель кафедры тактики-
начальник инженерной службы ФГКВОУ ВО «Военная академия связи имени 
Маршала Советского Союза С.М. Буденного», подполковник 

Кошевой Владислав Сергеевич — курсант ФГБОУ ВО «Академия Государственной 
противопожарной службы МЧС России» 

Крачков Андрей Александрович — адъюнкт ФГКВОУ ВО «Военная академия связи 
имени Маршала Советского Союза С.М. Буденного»  

Краснобаев Ю.Л. — ФГКВОУ ВО «Военная академия Ракетных войск стратегическо-
го назначения имени Петра Великого»  

Кривоносов Д.М. — Академия Федеральной службы охраны Российской Федерации 
Кротов Евгений Анатольевич — начальник отдела ФГБУ «Центральный научно-

исследовательский институт Воздушно-космических Сил» Министерства оборо-
ны Российской Федерации, канд. техн. наук 

Кузнецов Александр Дмитриевич — студент кафедры ИУ8 ФГБОУ ВО «Московский 
государственный технический университет имени Н.Э. Баумана (национальный 
исследовательский университет) 

Лавринов Г.А. — Российская академия ракетных и артиллерийских наук  
Лепенышев Александр Николаевич — доцент ФГКВОУ ВО «Военная академия связи 

им. Маршала Советского Союза С.М. Буденного», канд. техн. наук 
Лепешкин Олег Михайлович — доцент кафедры, д-р техн. наук, доцент ФГКВОУ ВО 

«Военная академия связи имени Маршала Советского Союза С.М. Буденного» 
Лукьянчик Валентин Николаевич — старший научный сотрудник научно-исследова- 

тельского центра ФГКВОУ ВО «Военная академия связи имени Маршала Совет-
ского Союза С.М. Буденного», канд. воен. наук, доцент  

Максименко Николай Дмитриевич — студент кафедры ИУ8 ФГБОУ ВО «Москов-
ский государственный технический университет имени Н.Э. Баумана (нацио-
нальный исследовательский университет)» 

Меербеков Марат Николаевич — старший научный сотрудник Военного научно-
исследовательского центра Национального университета обороны имени Перво-
го Президента Республики Казахстан — Елбасы, д-р. филос. наук, полковник  
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Меженов Алексей Викторович — адъюнкт ФГКВОУ ВО «Военная академия связи 
имени Маршала Советского Союза С.М. Буденного» 

Мельник Владимир Николаевич — старший научный сотрудник научно-исследова- 
тельского центра ФГКВОУ ВО «Военная академия связи имени Маршала Совет-
ского Союза С.М. Буденного», канд. воен. наук, доцент  

Мещеряков Виталий Дмитриевич — начальник кафедры военного учебного центра 
ФГБОУ ВО «Московский государственный технический университет имени  
Н.Э. Баумана (национальный исследовательский университет)», канд. техн. наук, 
доцент  

Монев Ю.А. — Военная академия Генерального штаба Вооруженных Сил Российской 
Федерации 

Морозов Александр Викторович — старший преподаватель ФГКВОУ ВО «Военная 
академия связи имени Маршала Советского Союза С.М. Буденного», канд. техн. 
наук  

Набоков Денис Алексеевич — студент кафедры ИУ8 ФГБОУ ВО «Московский госу-
дарственный технический университет имени Н.Э. Баумана (национальный ис-
следовательский университет)» 

Надрин Владимир Алексеевич — преподаватель кафедры тактики ФГКВОУ ВО «Во-
енная академия связи имени Маршала Советского Союза С.М. Буденного» 

Пашинин Валерий Алексеевич — профессор кафедры «Химия и инженерная экология» 
ФГБОУ ВО «Российский университет транспорта (МИИТ)», д-р. техн. наук, 
профессор, старший научный сотрудник ФГБУ ВНИИ ГОЧС (ФЦ), действитель-
ный член Академии военных наук Российской Федерации  

Педан А.В. — старший преподаватель кафедры «Технического обеспечения связи  
и автоматизации» ФГКВОУ ВО «Военная академия связи имени Маршала Со-
ветского Союза С.М. Буденного», канд. техн. наук 

Пермяков Александр Сергеевич — адъюнкт ФГКВОУ ВО «Военная академия связи 
имени Маршала Советского Союза С.М. Буденного» 

Пиндус Ярослав Марьянович — доцент кафедры ФГКВОУ ВО «Военный учебно-
научный центр Военно-воздушных сил «Военно-воздушная академия имени 
профессора Н.Е. Жуковского и Ю.А. Гагарина», канд. техн. наук, доцент  

Писарев Сергей Анатольевич — заведующий кафедрой «Стрелковое оружие» ФГБОУ 
ВО «Ижевский государственный технический университет имени М.Т. Калаш-
никова», д-р. техн. наук., канд. экон. наук, профессор 

Платонов Александр Петрович — член-корреспондент РАРАН, д-р воен. наук, про-
фессор, заслуженный деятель науки Российской Федерации  

Плут Михаил Николаевич — доцент ФГКВОУ ВО «Военная академия связи имени 
Маршала Советского Союза С.М. Буденного», канд. техн. наук 

Подольский А.Г. — 46-й ЦНИИ Министерства обороны Российской Федерации 
Поздняков Антон Юрьевич — научный сотрудник ФГБУ «Центральный научно-

исследовательский институт Воздушно-космических Сил» Министерства оборо-
ны Российской Федерации 

Полевой Сергей Анатольевич — старший научный сотрудник ФГБУ «ЦНИИИ ИВ» 
Минобороны России, СНС, д-р техн. наук, доцент 
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Половников Алексей Юрьевич — ведущий научный сотрудник 4-го ЦНИИ Министер-
ства обороны Российской Федерации, канд. техн. наук, доцент 

Поляков Игорь Валерьевич — профессор кафедры инженерного обеспечения Военно-
го учебно-научного центра Сухопутных войск «Общевойсковая ордена Жукова 
академия Вооруженных Сил Российской Федерации», д-р воен. наук, доцент, 
полковник 

Полянский Владимир Витальевич — студент кафедры РЛ2 ФГБОУ ВО «Московский 
государственный технический университет имени Н.Э. Баумана (национальный 
исследовательский университет)» 

Потапов Владимир Андреевич — начальник цикла кафедры № 3 военного учебного 
центра ФГБОУ ВО «Московский государственный технический университет 
имени Н.Э. Баумана (национальный исследовательский университет)» 

Прудковский Николай Сергеевич — студент кафедры ИУ8 ФГБОУ ВО «Московский 
государственный технический университет имени Н.Э. Баумана (национальный 
исследовательский университет)№  

Пьянусов А.В. — Санкт-Петербургский военный ордена Жукова институт войск 
национальной гвардии Российской Федерации 

Ремень Борис Андреевич — младший научный сотрудник ФГБУ «Центральный науч-
но-исследовательский институт Воздушно-космических Сил» Министерства 
обороны Российской Федерации 

Самохвалов Александр Аркадьевич — адъюнкт ФГКВОУ ВО «Военная академия свя-
зи имени Маршала Советского Союза С.М. Буденного» 

Свидло Александр Владимирович — старший преподаватель ФГКВОУ ВО «Военная 
академия связи имени Маршала Советского Союза С.М. Буденного» 

Седнев Анатолий Владимирович — студент ФГБОУ ВО «Московский государствен-
ный технический университет имени Н.Э. Баумана (национальный исследова-
тельский университет)» 

Седнев Владимир Анатольевич — профессор кафедры защиты населения и террито-
рий ФГБОУ ВО «Академия Государственной противопожарной службы МЧС 
России», д-р техн. наук, профессор, заслуженный работник высшей школы Рос-
сийской Федерации, советник РАРАН 

Селиванов Александр Алексеевич — ведущий научный сотрудник ФГКВОУ ВО «Во-
енная академия Генерального штаба Вооруженных Сил Российской Федерации», 
д-р ист. наук, доцент  

Семенов Сергей Сергеевич — профессор кафедры ФГКВОУ ВО «Военная академия 
связи им. Маршала Советского Союза С.М. Буденного», д-р. техн. наук, доцент, 
полковник  

Синюков Виктор Васильевич — ведущий научный сотрудник военного учебно-
научного центра военно-воздушных сил «Военно-воздушная академия имени 
профессора Н.Е. Жуковского и Ю.А. Гагарина», канд. техн. наук, доцент 

Сирко Николай Николаевич — адъюнкт ФГКВОУ ВО «Военная академия связи имени 
Маршала Советского Союза С.М. Буденного» 

Скобликов Г.В. — ФГБУ «33-й Центральный научно-исследовательский испытатель-
ный институт» Министерства обороны Российской Федерации 
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75-ЛЕТИЕ ВЕЛИКОЙ ПОБЕДЫ:
ИСТОРИЧЕСКИЙ ОПЫТ

И СОВРЕМЕННЫЕ ПРОБЛЕМЫ
ВОЕННОЙ БЕЗОПАСНОСТИ РОССИИ


	Уважаемые участники конференции, коллеги!
	В соответствии с Федеральным законом Российской Федерации «Об обороне» под обороной понимается система политических, экономических, военных, социальных, правовых и иных мер по подготовке к вооруженной защите и вооруженная защита Российской Федерации, ...
	Военная политика является необходимым элементом внутриполитической и внешнеполитической деятельности, обеспечивающим национальную безопасность государства, а также предотвращение войн и вооруженных конфликтов и упрочение стратегической стабильности. В...
	Ключевым понятием, которое рассматривается в данных документах, является «национальная безопасность» (рис. 1), под которой понимается состояние защищенности личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются реа...
	В роли силовой составляющей системы обеспечения национальной безопасности выступает военный компонент, который обеспечивает военную безопасность государства и предполагает наличие определенных количественных и качественных показателей, к которым относ...
	– численность вооруженных сил и вооруженных формирований государства;
	– уровень боевой подготовки войск (сил);
	– техническое обеспечение вооруженных сил, вооруженных формирований и органов спецслужб;
	– наличие запасов вооружения и военной техники;
	– состояние военной инфраструктуры.
	Рис. 1. Основные элементы национальной безопасности
	Под военной безопасностью понимается состояние защищенности жизненно важных интересов личности, общества и государства от внешних и внутренних военных угроз, связанных с применением военной силы или угрозой ее применения, характеризуемое отсутствием в...
	Военную опасность целесообразно характеризовать рисками возникновения военной угрозы (эскалация напряженности военно-политической обстановки, признаки опасности возникновения военной угрозы) и вызовами (признаки наращивания военных потенциалов, в том ...
	Военная угроза характеризуется рисками развязывания военных конфликтов (вооруженный конфликт, локальная, региональная, крупномасштабная война) и вызовами (признаки непосредственной подготовки агрессии), требующими реакции для снижения рисков развязыва...
	В целом военная безопасность обеспечивается путем развития и совершенствования военной организации государства и его оборонного потенциала, а также выделения на эти цели необходимых объемов финансовых, материальных и иных ресурсов.
	В настоящее время развитые зарубежные государства проводят мероприятия, направленные на достижение глобального доминирования, которое предполагает обеспечение военного и технологического превосходства и на этой основе готовность вооруженных сил опереж...
	С учетом положений концептуальных документов в области обеспечения национальной безопасности страны [2, 3, 6, 7] под угрозой военной безопасности в военно-технической сфере предлагается понимать совокупность условий и факторов военно-технического и на...
	О важности выявления угроз для обоснования перспектив развития ВВСТ говорилось в статье Президента Российской Федерации В.В.Путина «Быть сильными: гарантии национальной безопасности для России», опубликованной в Российской газете 20 февраля 2012 г. В ...
	Актуальность прогнозирования угроз военной безопасности Российской Федерации в военно-технической сфере на ближайшую и дальнейшую перспективу вызвана необходимостью (рис. 2):
	– научно-обоснованного формирования военно-технической политики государства и определения перспектив развития отечественного ВВСТ;
	– выявления наиболее критических угроз, их вербального описания, а также количественной оценки вероятности их возникновения и степени опасности;
	– повышения эффективности планирования НИОКР по созданию перспективного вооружения на долгосрочную перспективу.
	В настоящее время задача формирования и оценки угроз военной безопасности Российской Федерации в военно-технической сфере приобрела особую значимость при обосновании направлений создания опережающего научно-технического задела для разработки перспекти...
	Рис. 2. Актуальность прогнозирования угроз военной безопасности  Российской Федерации в военно-технической сфере
	Рис. 3. Алгоритм формирования и оценки угроз военной безопасности  Российской Федерации в военно-технической сфере
	Этап 1. Формирование предварительного перечня угроз военной безопасности Российской Федерации в военно-технической сфере.
	В качестве исходных данных для формирования предварительного перечня целесообразно использовать:
	– военно-стратегические и оперативные исходные данные на 10-летний период;
	– прогноз развития науки и техники в интересах обеспечения обороны страны и безопасности государства на 15-летний период;
	– результаты анализа возможных угроз национальной безопасности Российской Федерации на 30-летний период;
	– результаты анализа мировых тенденций развития ВВСТ на 15-летний период.
	Этап 2. Рассылка предварительного перечня в органы военного управления (ОВУ), научно-исследовательские организации (НИО) Минобороны России, организации оборонно-промышленного комплекса (ОПК), учреждения Российской академии наук (РАН) и высшей школы дл...
	Корректировка проводится по двум направлениям:
	– уточнение формулировок угроз, содержащихся в предварительном Перечне;
	– разработка предложений по включению в Перечень новых и исключению из Перечня существующих угроз.
	Этап 3. Сбор, обобщение и оценка предложений в перечень угроз военной безопасности Российской Федерации в военно-технической сфере.
	Критериями отбора предложений в Перечень являются:
	– степень влияния на способности Вооруженных Сил Российской Федерации по стратегическому сдерживанию противника;
	– возможности по парированию угрозы;
	– достоверность угрозы;
	– прогнозируемые сроки реализации угрозы.
	Вербально-числовая шкала для оценки достижимости прогнозных характеристик приведена в таблице.
	Этап 4. Формирование итогового перечня угроз военной безопасности Российской Федерации в военно-технической сфере.
	На данном этапе осуществляется более детальное описание каждой из угроз (указывается источник, носители, масштаб угрозы, прогнозируемые последствия реализации угрозы), а также их количественная оценка на предмет вероятности возникновения угрозы и степ...
	Для каждой угрозы военной безопасности Российской Федерации в военно-технической сфере рассчитываются итоговые значения вероятности возникновения и степени опасности угрозы на основе экспертного метода (при условии нормировки значений компетентности э...
	где  — вероятность возникновения z-й угрозы на интервале времени ;   — рассматриваемый интервал времени   — оценка вероятности возникновения z-й угрозы на интервале времени  n-м экспертом;  — степень опасности z-й угрозы на интервале времени ;  — оцен...
	Важнейшим элементом долгосрочного прогнозирования угроз военной безопасности Российской Федерации в военно-технической сфере является выработка и оценка возможных способов (мер) их парирования. Актуальность решения данной задачи обусловлена прежде все...
	Под мерами парирования предлагается понимать совокупность мероприятий, направленных на решение существующих и перспективных военно-технических задач Вооруженных Сил Российской Федерации с целью нейтрализации (исключения возникновения) угроз военной бе...
	– существующие образцы ВВСТ — образцы, находящиеся в эксплуатации в войсках, а также на этапе серийных поставок;
	– образцы ВВСТ ближайшей перспективы — образцы, по которым  в настоящий момент времени выполняется опытно-конструкторская работа (запланировано выполнение ОКР в рамках текущего программного периода);
	– перспективные образцы ВВСТ — образцы, планируемые к разработке в рамках последующих программных периодов (образцы, обладающие принципиально новыми или существенно улучшенными свойствами).
	Алгоритм формирования мер парирования угроз военной безопасности Российской Федерации в военно-технической сфере приведен на рис. 4.
	В рамках первого этапа осуществляется:
	– рассылка перечня угроз военной безопасности Российской Федерации в военно-технической сфере в ОВУ, НИО Минобороны России, организации ОПК, учреждения РАН и высшей школы для определения мер парирования;
	– сбор и анализ предложений по мерам парирования (выявление дублирования и объединение предложений для каждой угрозы);
	– формирование совокупности мер парирования угрозам военной безопасности Российской Федерации в военно-технической сфере.
	Рис. 4. Алгоритм формирования мер парирования угрозам военной безопасности  Российской Федерации в военно-технической сфере
	На втором этапе осуществляется оценка технико-экономической эффективности противодействия угрозам военной безопасности Российской Федерации в военно-технической сфере за счет выбора и применения различных мер парирования. Для этого формируется матрица...
	Следует отметить, что степень парирования угрозы напрямую зависит от эффективности соответствующей меры парирования, представляющей собой совокупность существующих, разрабатываемых и перспективных образцов ВВСТ. Достижимые тактико-технические характер...
	В настоящее время определенные шаги по апробации научно-методичес- ких и организационных подходов к прогнозированию угроз военной безопасности Российской Федерации в военно-технической сфере, а также мер по их парированию уже сделаны. Так, в рамках ря...
	Рис. 5. Долгосрочный прогноз приоритетных научно-технологических направлений
	Ключевыми элементами методологии являлись:
	– выработка, анализ и оценка угроз безопасности Российской Федерации в военно-технической сфере;
	– прогнозирование и обоснование приоритетных направлений проведения фундаментальных, прогнозных и поисковых исследований в привязке к угрозам безопасности под различные объемы ассигнований.
	К проведению исследований привлекались ведущие учреждения РАН и высшей школы.
	В целом долгосрочный прогноз приоритетных научно-технологических направлений позволяет оценить уровень отечественного научного и научно-технического развития по отношению к мировому, ожидаемый военно-технический эффект от внедрения результатов научных...
	Еще одним примером использования угроз военной безопасности Российской Федерации в военно-технической сфере в практике программно-целевого планирования является процесс формирования Перечня базовых и критических военных технологий на 10-летний период ...
	Данный документ устанавливает приоритеты научных исследований и технологических разработок по созданию научно-технического задела для перспективных, в том числе нетрадиционных, ВВСТ.
	Процесс формирования данного документа заключается в отборе и ранжировании предложений с использованием системы критериев. Одним из таких критериев является оценка возможности парирования военными технологиями угроз безопасности России в военно-технич...
	Рис. 6. Перечень базовых и критических военных технологий на 10-летний период
	В то же время опыт разработки единой системы исходных данных для программно-целевого обеспечения реализации военно-технической политики Российской Федерации на период до 2025 года показал, что сложившаяся система подготовки документов программно-целев...
	В частности, в соответствии с правилами разработки и реализации государственной программы вооружения (утверждены Указом Президента Российской Федерации № 599 от 2 июля 2013 г.) при ее формировании на очередной программный период осуществляется анализ ...
	В настоящее время Минобороны России совместно с заинтересованными федеральными органами исполнительной власти проводится работа по корректировке правил разработки и реализации Государственной программы вооружения. В процессе корректировки предлагается...
	Головную роль в выполнении основных мероприятий формирования перечня целесообразно возложить на Секцию прикладных проблем при президиуме РАН. Методическое руководство процессом формирования перечня угроз может быть возложено на ФГБУ «46-й ЦНИИ» Минобо...
	Окончательная редакция перечня угроз военной безопасности Российской Федерации в военно-технической сфере должна согласовываться с Генеральным штабом и представляться на рассмотрение и утверждение в Военно-промышленную комиссию Российской Федерации ус...
	Рис. 7. Характеристика документа «Анализ и оценка возможных угроз национальной безопасности Российской Федерации на 30-летний период»
	Рис. 8. Предложения по прогнозированию угроз военной безопасности  Российской Федерации в военно-технической сфере
	Предложенный порядок подготовки позволит значительно повысить качество формирования единой системы исходных данных для программно-целевого обеспечения реализации военно-технической политики Российской Федерации и использовать угрозы военной безопаснос...
	Таким образом, обоснованное и своевременное выявление угроз военной безопасности Российской Федерации в военно-технической сфере, определение их сущности и содержания, прогнозирование возможностей возникновения на ближайшую и длительную перспективу с ...
	Победа над нацистской Германией и ее союзниками была одержана совместными усилиями государств антифашистской коалиции, но решающую роль в этой вооруженной схватке сыграл Советский Союз. Именно СССР явился самым активным и последовательным борцом проти...
	Советско-германский фронт был главным фронтом Второй мировой войны. Здесь в течение 1941–1945 гг. находились основные силы вермахта и войск его союзников. Советским войскам в 1941–1943 гг. противостояли  от 190 до 286 наиболее боеспособных дивизий Гер...
	Открытие второго фронта в Западной Европе обусловило усиление войск вермахта на западно-европейском ТВД. Однако даже это не изменило значения советско-германского фронта как решающего в войне. Американским и английским войскам в июне 1944 г. противоде...
	Решающее значение советско-германского фронта доказывается и анализом других показателей.
	Военные действия на советско-германском фронте велись на протяжении 1418 дней, в то время как североафриканский фронт существовал 973 дня, итальянский — 663, а фронт в Западной Европе — 338 дней. То есть и по продолжительности военных действий советск...
	На советско-германском фронте активные военные действия продолжались 1320 дней, что составляло 93 %, в то время как на североафриканском фронте упорный характер велся только 309 дней (31 %), на итальянском фронте — 492 дня (74 %), в Западной Европе — ...
	Военные действия на советско-германском фронте велись не только с наибольшей интенсивностью, но и с куда бóльшим пространственным размахом, который на восточном фронте достигал 6200 км, что в 4 раза превосходило североафриканский, итальянский и западн...
	За годы Великой Отечественной войны Красная армия провела две оборонительных и шесть наступательных кампании. В период стратегической обороны в 1941 г. более пяти месяцев длились ожесточенные сражения советских войск. За это время агрессору удалось бл...
	Красная армия в оборонительных сражениях измотала противника, вынудила его перейти к обороне на всем советско-германском фронте. Именно срыв германского плана «молниеносной войны» был главным итогом оборонительной летне-осенней кампании 1941 г. А посл...
	Начало весенне-летней кампании 1942 г. также оказалось для Советских Вооруженных Сил неблагоприятным. Сосредоточив основные усилия на южном фланге, войскам вермахта удалось нанести мощный удар на Сталинград и Кавказ. Красная армия вновь была вынуждена...
	Итогом этого явился коренной перелом в ходе всей второй мировой войны, который мог произойти только на советско-германском фронте. Сокрушительное поражение гитлеровских войск под Сталинградом потрясло до основания всю гитлеровскую военную машину и нац...
	Летом 1943 г. под Курском немецкой армии было нанесено такое поражение, от которого она уже не могла оправиться до самого конца войны. Победа под Курском и последующий выход советских войск к Днепру завершили коренной перелом в Великой Отечественной в...
	Таким образом, именно военные успехи Красной армии предопределили последующее полное военное поражение Германии.
	Следующий, 1944-й, год войны стал годом решающих побед Красной армии. Нанося последовательные удары то на одном, то на другом участках фронта, советские войска разгромили крупные группировки противника и отбросили их на сотни километров. Основные воор...
	Важным итогом 1944 г. было то, что под ударами Красной армии рухнули надежды военно-политического руководства Германии стабилизировать фронт, затянуть войну, накопить силы и переломить ход событий в свою пользу. Советские войска завершили освобождение...
	Более года около семи миллионов советских воинов сражались за пределами Родины. Свыше миллиона из них погибли при освобождении народов Европы от фашизма. За освобождение Польши отдали свою жизнь 600 тыс. воинов, Чехословакии — 140 тыс., Венгрии — 140 ...
	Всего в 1944–1945 гг. Красная армия освободила 11 стран Центральной, Восточной и Юго-Восточной Европы, т. е. почти 50 % территории современных европейских государств с населением, превышавшим в середине 1940-х годов 120 млн человек.
	Факт решающей роли Советских Вооруженных сил в разгроме противника убедительно доказывается и потерями вооруженных сил государств-агрессоров. Так, на советско-германском фронте были разгромлены 607 дивизий нацистской Германии и ее союзников.
	73 % всех потерь вооруженных сил нацистской Германии во Второй мировой войне были уничтожены войсками Красной армии. На советско-германском фронте была уничтожена основная масса военной техники вермахта, в том числе:
	– 167 тыс. артиллерийских орудий (74 %), союзники уничтожили 54 тыс. (26 %);
	– около 50 тыс. танков и штурмовых орудий (примерно 75 %), союзники —  48 тыс. (25 %);
	– свыше 70 тыс. самолетов (70 %).
	Вышеприведенные цифры и факты наглядно и убедительно подтверждают тезис о том, что исход Второй мировой войны был предопределен именно победами Красной армии на советско-германском фронте. При этом будет нелишним вспомнить, что об этом вкладе СССР и е...
	Говоря об итогах вооруженной борьбы на советско-германском фронте, нельзя обойти и вопрос соотношения потерь сторон в этой борьбе.
	Так, на советско-германском фронте (с 22 июня 1941 г. по 9 мая 1945 г.) безвозвратные потери Германии составили 8 млн 876 тыс. чел., а вместе с союзниками — 10 млн 344 тыс. чел.
	Для сравнения: безвозвратные потери Советских Вооруженных Сил (оперативные, т. е. по ежемесячным докладам из войск) за это же время составили 11 444, 1 тыс. чел., а вместе с потерями войск союзников — (76,1 тыс. чел.) они равны 11 520, 2 тыс. чел.
	Таким образом, соотношение между советскими и немецкими безвозвратными потерями составляет 1,1 к 1.
	При этом важно заметить, что превышение потерь советских войск связано в основном с первым периодом войны, когда сказался и фактор внезапности нападения, и некоторые просчеты советского военно-политического руководства, допущенные накануне и в начале ...
	Неоспоримым итогом Великой Отечественной войны стало превосходство советской экономики над экономиками Германии и европейских стран, поставленных на службу вермахту. Война наглядно подтвердила возможности экономической базы советского государства, ее ...
	Даже в 1941 г., во время эвакуации более 2500 предприятий из западных областей страны, военная промышленность Советского Союза опережала по выпуску боевой техники и вооружения нацистскую Германию. Красная армия опиралась на мощный надежный военно-экон...
	Победа советского народа в Великой Отечественной войне способствовала укреплению авторитета и международного положения СССР, началу глубоких перемен в международных отношениях Созданная по инициативе советского правительства Ялтинско-Потсдамская (бипо...
	В 1960–1970-е гг. Советский Союз призвал мировое сообщество к проведению политики мирного сосуществования государств с различным социальным строем и разрядки международной напряженности, принципы которой нашли свое закрепление в Хельсинском 1975 г. За...
	События новейшего времени конца ХХ — начала ХХI в. демонстрируют тревожную тенденцию игнорирования вышеизложенных принципов «победителями» «холодной войны». В этих условиях Российская Федерация проявляет все бóльшую настойчивость в вопросе сохранения ...
	Историческая наука никогда не обрела бы своего подлинного значения, если бы она была ориентирована только в прошлое.
	Она является ключом к пониманию событий сегодняшнего дня и оружием в борьбе за будущее. Поэтому сегодня для развития нашего государства и создания в нем справедливого общества необходимо извлекать исторические уроки, которые должны излагаться не на ан...
	Первый урок. Исследование Великой Отечественной войны должно стать мощной опорой в деле формирования народного патриотизма, развития идей гражданственности, заботы об Отечестве. Писать историю надо честно, иначе она становится описанием недостоверных ...
	Второй урок. В последние годы главным объектом воздействия стали молодые люди, не проявляющие большого интереса к социально-полити- ческим проблемам нашего государства, в том числе и к истории Второй мировой войны. Сегодня в условиях колоссальных успе...
	Поэтому активная борьба с попытками фальсификации истории Второй мировой войны и Великой Отечественной войны советского народа является одной из важнейших задач российских ученых-историков, и прежде всего представителей военно-исторической науки. Для ...
	Третий урок. В Великой Отечественной войне советская мощь СССР победила мощь Третьего рейха и его союзников. Таким образом, дипломатические усилия, а вслед за ними и политические решения дают результаты тогда, когда они опираются на экономическую и во...
	Привычное для наших граждан определение заключительного периода Второй мировой войны как «освободительная миссия СССР в Европе и Азии» давно устоялось, причем абсолютно научным образом. Но после развала СССР и распада Организации Варшавского Договора ...
	Крушение Третьего рейха и его союзников остается в мировой истории величайшим событием, приведшим к кардинальным изменениям в развитии человечества. Роль СССР в разгроме Германии и ее сателлитов переоценить невозможно.
	Завершение военных операций в Европе, однако, не означало окончания Второй мировой войны. Оружие не сложила Япония — страна, которая 18 сентября 1931 г. развернула против Китая продолжавшуюся 14 лет жестокую войну, участница Тройственного пакта, продо...
	Проблемы безопасности СССР на Дальнем Востоке также оставались нерешенными. Исходя из всего этого на Тегеранской, Крымской и Потсдамской конференциях Советское правительство дало обещание западным союзникам вступить в войну против Японии по истечении ...
	Вступление СССР в войну против Японии явилось логическим продолжением Великой Отечественной войны советского народа за обеспечение территориальной целостности, безопасности и суверенитета своей страны,  а также миссией по оказанию помощи союзникам в р...
	История событий Второй мировой войны в Азиатско-Тихоокеанском регионе (АТР) — это великая и вместе с тем драматичная эпопея побед и поражений, неисчислимых жертв и потерь (только Китай потерял более 35 млн жизней), героическая летопись борьбы народов ...
	Успехи советских войск позволили союзникам накопить силы и перейти к более активным действиям на Азиатско-Тихоокеанском театре войны. Союзникам удалось изгнать японские войска со значительной части территорий, которые они захватили в начале войны. Общ...
	Серьезные поражения японского флота в ряде морских боев и сражений с американским флотом и выход американских вооруженных сил на ближние подступы к метрополии Японии не создали, однако, условий для их перехода в решительное наступление. Морская блокад...
	Япония по-прежнему не помышляла о безоговорочном прекращении военных действий и, продолжая сопротивление силами пяти стратегических группировок [2, c. 538], развернула подготовку для решительного отпора американо-британскому наступлению непосредственн...
	Японская армия была в состоянии затянуть войну против Китая, США и Великобритании на длительный срок. К августу 1945 г. вооруженные силы Японии насчитывали более 7 млн человек, в том числе на собственно Японских островах 3,7 млн войск и сил флота, про...
	По оценкам союзников, война на Востоке могла затянуться, как минимум, на 1,5–2 года (более того, главнокомандующий вооруженными силами союзников в войне против Японии Д. Макартур, исходя из своего опыта /поражение на Филиппинах в 1942 г., а также жест...
	Позиция Китая по вопросам определения перспектив войны против Японии была аналогичной. Согласно меморандуму Чан Кайши, лишь в ноябре 1944 г. — мае 1945 г. были возможны операции по освобождению Кантона и Гонконга;  в мае — ноябре 1945 г. — бомбардиров...
	В войне против Японии, таким образом, создавалась явно тупиковая ситуация, при которой ни та, ни другая воюющие стороны не находили, опираясь только на участвовавшие в вооруженной борьбе в то время силы, быстрого, не связанного с огромными потерями и ...
	Поэтому ряд видных военачальников союзников, несмотря на обладание атомным оружием, связывали свои планы с обязательным вступлением в войну против Японии СССР [10, p. 552–553]. Однако руководители США и Великобритании хорошо понимали, что, «если бы Ро...
	Итак, стратегическая обстановка на АТТВ к августу 1945 г. сложилась благоприятно для воевавших против Японии государств, однако без вступления СССР в военные действия союзникам рассчитывать на быстрое и с минимальными потерями завершение разгрома прот...
	Это требовало от руководства всех союзных держав принятия судьбоносных решений, и они, как отмечалось, были выработаны и тщательно проработаны на Ялтинской и Потсдамской конференциях лидеров Большой Тройки в феврале и июле 1945 г., результатом чего ст...
	Военные действия Японии в Китае велись вблизи дальневосточных границ СССР, где советское руководство на протяжении 1941–1945 гг. было вынуждено держать войска общей численностью более 1 млн человек [12, c. 394], что, безусловно затрудняло оказание соп...
	Главной военно-стратегической целью Вооруженных Сил СССР в войне с Японией являлся разгром ядра ее сухопутных войск — миллионной Квантунской группировки войск, освобождение от японских захватчиков Северо-Восточного Китая и Северной Кореи. Решение этой...
	Квантунская группировка японских войск (Канто гун) в Маньчжурии являлась самостоятельным крупным стратегическим объединением во главе  с главнокомандующим. Она включала три фронта — 1, 3 и 17-й, отдельную  4-ю полевую армию, две воздушные армии, а та...
	Сложнейший по своим характеристикам Дальневосточный ТВД охватывал территорию Маньчжурии, Внутренней Монголии и Северной Кореи. Морская часть театра, на которой действовал советский Тихоокеанский флот, включала бассейны Охотского, Японского и Желтого м...
	Японцы в предвидении войны с Советским Союзом заблаговременно оборудовали этот ТВД. Они возвели здесь 17 мощных укрепленных районов (УР), из них 8 — общей протяженностью около 800 км (4500 долговременных coopужений) — против советского Приморья. Кажды...
	В этих условиях успех могли принести лишь мастерство и героизм советских воинов, ведомых опытными военачальниками, прошедшими сквозь испытания Великой Отечественной войной.
	План советской Дальневосточной кампании, разработанный в Генеральном штабе, 28 июня был утвержден Ставкой Верховного главнокомандования, Центральным комитетом ВКП(б) и Государственным комитетом обороны [17, c. 249]. Замыслом кампании предусматривалось...
	Итак, трудности, испытываемые союзниками по антифашистской коалиции, особенно на континенте, где стояла миллионная Квантунская группировка войск, и неспособность в течение длительного времени принудить Японию к безоговорочной капитуляции обусловили об...
	Для проведения Дальневосточной кампании советским командованием были привлечены три фронтовых объединения — Забайкальский (командующий — Маршал Советского Союза Р.Я. Малиновский), 1-й Дальневосточный (командующий — Маршал Советского Союза К.А. Мерецко...
	С наступлением 9 августа СССР развернул грандиозную Маньчжурскую стратегическую наступательную операцию, сочетая стремительное наступление сухопутных войск, удары авиации по штабам, высадки морских и воздушных десантов в крупных военных и администрати...
	Крупный успех советских войск в Маньчжурии и Северной Корее, достигнутый в первые же дни войны, позволил советскому командованию начать успешное проведение операций по освобождению исконно русских территорий — 11 августа Южного Сахалина и 18 августа —...
	В результате решительных действий Вооруженных Сил СССР Япония была принуждена к безоговорочной капитуляции, о чем император Японии заявил уже 15 августа 1945 г., а не в лучшем случае через 1,5 года, как рассчитывали союзники, несмотря на наличие у США...
	Роль СССР в разгроме агрессоров высоко оценивали политические и военные деятели Китая, в том числе Мао Цзэдун и маршал Чжу Дэ. «Если бы не существовало Советского Союза, если бы не было победы в антифашистской Второй мировой войне, — считал вождь кита...
	Глубокую благодарность выразил советскому командованию командующий 8-й армией Компартии Китая Чжао Вэньцзинь: «Мы особенно благодарны Красной армии Советского Союза. Мы были в исключительно трудном положении. Против нас были сосредоточены намного прев...
	Высокую оценку достигнутому уровню военного искусства советских войск дают в своем труде ученые Академии военных наук Китая: «Принятие всех возможных мер для обеспечения оперативной внезапности, в результате чего оперативная инициатива с самого начала...
	Советское командование внесло в подготовку и осуществление военных операций против Японии весь свой опыт управления крупными группировками советских войск в войне против Германии, сумев продемонстрировать  образец современной организации масштабных во...
	Хотя наступление советских войск проходило в условиях ожесточенного сопротивления врага, внезапность и сила первоначальных ударов позволили им сразу же захватить инициативу и сорвать организованное противодействие противника. По командным пунктам, шта...
	Военные действия в Маньчжурии, Корее, на Южном Сахалине и Курилах полностью завершились к 1 сентября, за день до подписания руководителями уже поверженной Японии Акта о безоговорочной капитуляции перед союзниками по антифашистской коалиции [28, д. 9, ...
	Как же стало возможным достичь беспрецедентных темпов наступления советских войск? Лучший, на наш взгляд, ответ дает маршал А.М. Василевский: «Столь высокие темпы наступления наших войск, действовавших на отдельных разобщенных оперативных направлениях...
	У Советского Союза была возможность более строго наказать дальневосточного агрессора — оккупировать по предварительному соглашению с союзниками, по крайней мере, половину острова Хоккайдо, к морской десантной операции на который шла серьезная подготов...
	* * *
	Жертвенный вклад в достижение разгрома фашистско-милитаристского блока народов Советского Союза невозможно переоценить и предать забвению. Потери советских войск при полном или частичном освобождении 11 стран Европы составили ок. 600 тыс. человек; пот...
	Именно в честь этих подвигов в Европе и Азии Указами Президиума Верховного Совета СССР были установлены праздничные даты: 9 мая — День Победы над Германией и 3 сентября — День Победы над Японией.
	В монографии Льва Николаевича Гумилева «В поисках вымышленного царства» содержится анализ важных исторических событий не только с глобальной точки зрения, «с высоты орлиного полета», но и с точки зрения отдельных событий и лиц, в них участвовавших: то...
	Вашему вниманию представляется взгляд из «мышиной норы» компактного, но обладающего уникальными компетенциями вуза, активно участвующего в НИОКТР по разработкам вооружения и военной техники. Фундаментальный научный задел высокого уровня позволяет нам ...
	Для всех военмеховцев, окончивших этот вуз и преподающих в нем, особенно знаменателен тот факт, что нынешняя конференция, посвященная  75-летию Великой Победы, происходит именно сегодня, 12 марта 2020 г. Дело в том, что 12 марта 1942 г. — дата эвакуац...
	В послевоенный период ЛВМИ–ЛМИ подготовил большое количество инженеров, исследователей, руководителей промышленности, крупных государственных деятелей. Из тех общественных деятелей и политиков, которые на слуху сегодня, можно назвать Ю.Д. Маслюкова, В...
	Можно сказать, что траектория развития ВОЕНМЕХа очень похожа на траекторию развития хозяев нашей конференции — МГТУ им. Н.Э. Баумана: ВОЕНМЕХ тоже начинал с ремесленного училища памяти цесаревича Николая в 1875 г. и, подобно МГТУ им. Н.Э. Баумана, сег...
	Сейчас специфика нашего университета — тесное взаимодействие с предприятиями ОПК, выполнение НИОКТР в рамках гособоронзаказа, а также по гражданской тематике с привлечением высокотехнологичных предприятий ОПК в качестве индустриальных партнеров. Кроме...
	Кроме научных исследований БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова готовит высококвалифицированные инженерные и управленческие кадры. Структура образовательной деятельности университета адаптирована для подготовки кадров в интересах оборонно-промышленного ко...
	В настоящее время в университете ведется подготовка в бакалавриате, специалитете, магистратуре и аспирантуре по широкому спектру направлений и научных специальностей, а также научные исследования по данным направлениям. Университет ведет подготовку ка...
	Одна из очень больших проблем, препятствующих развитию университета, заключается в быстро сужающейся воронке между бакалавриатом, магистратурой и аспирантурой. Из-за наличия этой воронки достойные студенты, не проходящие по конкурсу на следующий урове...
	В настоящее время более 85 % наших студентов обучаются на направлениях и специальностях, которые связаны с оборонной промышленностью или развитием двойных технологий. ВОЕНМЕХ может обоснованно назвать себя центром оборонного и аэрокосмического образов...
	Активно внедряются программы «Новые кадры ОПК» при поддержке ведущих предприятий ОПК Санкт-Петербурга и других городов. Среди этих предприятий — структуры концерна «Алмаз-Антей», Объединенной двигателестроительной корпорации, МЗИК, НПП «Радар ММС», АО...
	Одним из инструментов подготовки кадров и совместных исследований  в интересах предприятий ОПК является создание базовых кафедр. Некоторые из них дают уже реальную отдачу: в первую очередь, это базовые кафедры при ОДК «Климов», ИСС им. М.Ф. Решетнева ...
	Несмотря на значительные достижения в научной работе университета, обозначившиеся в последние годы, следует отметить, что на момент распада СССР в составе вуза было 18 самоокупающихся, автономных, отраслевых и межотраслевых НИЛ, работающих по оборонно...
	Благодаря адаптации процесса, в том числе унификации и централизации процесса подачи заявок на крупные конкурсные процедуры, университету удалось заметно расширить круг работ как в отношении тематики исследований, так и в отношении их объема. В частно...
	В интересах ИСС им. М.Ф. Решетнева были проведены разработки прецизионных мехатронных устройств стабилизации, позиционирования и наведения бортовой аппаратуры космической и авиационной техники. Вся техника, разработанная в рамках НИОКТР, существует в ...
	Одним из наиболее эффектных экспонатов при этом обычно является «прецизионная табуретка» — так называемый гексапод, или платформа Стюарта, разработанная в рамках вышеупомянутой НИОКТР в рамках Постановления № 218. Первоначально предполагалось ее испол...
	Университетом проведены поисковые работы, а в настоящее время создается высокотехнологичное импортозамещающее производство высокоресурсных элементов систем исполнительной автоматики транспортной и авиационно-космической техники, обеспечивающей освоени...
	Еще одно развиваемое нами направление, связанное с беспилотной авиацией и поддержанное в рамках Постановления № 218 — создание высокотехнологичного производства компонентов гибкой модульной сенсорно-коммуникационной платформы контроля бортовых систем ...
	В рамках Федеральной целевой программы «Исследования и разработки по приоритетным направлениям развития научно-технологического комплекса России на 2014-2020 годы», с опорой на имеющийся научно-технический задел и фундаментальные разработки и при подд...
	– ПНИЭР «Создание высокоэффективной системы беспроводной узконаправленной передачи энергии и информации для управления состоянием объектов космического базирования на основе лазерных и волоконно-оптических технологий»;
	– ПНИ «Разработка беспроводной системы управления формой крупногабаритных трансформируемых наземных и космических конструкций с применением прецизионных приводов»;
	– ПНИЭР «Разработка систем мониторинга и диагностики устройств исполнительной автоматики, обеспечивающих длительное автономное функционирование перспективных космических платформ связи для освоения труднодоступных территорий Российской Федерации, удал...
	– ПНИЭР «Разработка методологических основ, технических решений  и элементов технологий в обеспечение создания отечественных двигателей, энергетических и технологических установок, использующих пересжатые детонационные волны»;
	– ПНИ ««Разработка технических решений в обеспечение создания высокоэффективных автономных газотурбинных энергокомплексов малой мощности (до 100 кВт).
	– ПНИЭР «Разработка и экспериментальная оптимизация экологически безопасной технологии утилизации полимерных материалов, включая полиэтилен, и каучукосодержащих отходов посредством детонации продуктов их пиролиза».
	Как видно из содержательных названий этих исследований, одним из важнейших направлений наших работ является обеспечение космической связи. Развиваются лазерные, волоконно-оптические технологии, проводится беспроводная передача энергии и информации. Ус...
	Одно из важнейших направлений научной деятельности БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова связано с фундаментальным заделом научной школы в области аэрогазодинамики, основанной И.П. Гинзбургом. Одним из направлений этой школы является исследование высокоэне...
	Военмеховский научный задел в области аэрогазодинамики и аэрокосмического двигателестроения позволяет развивать газотурбинные энергокомплексы малой мощности. Современные предприятия Объединенной двигателестроительной корпорации — безусловно, в числе в...
	Наш задел в области детонационных технологий реализуется при решении важной задачи экологической направленности: университет проводит разработки, обладающие социальной значимостью, по безопасной утилизации полимерных материалов и каучукосодержащих отх...
	Аддитивные технологии широко внедряются в работах университета как средство производства тех изделий, которые ранее трудно было произвести традиционными методами: камер сгорания, турбинных лопаток, жаровых труб турбореактивных двигателей оптимальной, ...
	Еще одна тематика НИР, выполняемой в рамках базовой части Государственного задания — разработка фундаментальных основ создания управления группировками БЛА. Кроме алгоритмов управления роями воздушных беспилотных аппаратов и спутниковыми группировками...
	В университете функционирует инжиниринговый центр «ВОЕНМЕХ» — современная материально-техническая база и опытное производство, необходимое для выполнения научно-исследовательских работ и инженерных заказов. Университет активно сотрудничает с рабочими ...
	Функционируют инструменты поддержки молодых ученых, активно поддерживаются по программам «УМНИК» и «Старт». В 2019 г. Фонд содействия инновациям в научно-технической сфере поддержал 9 разработок молодых ученых-военмеховцев, по названиям проектов котор...
	Для поддержки молодых ученых введены стипендии имени Г.М. Гречко стипендии фонда В.И. Якунина «Истоки». Победителем Всероссийского конкурса РАРАН для молодых ученых стал доцент кафедры «Ракетостроение» А.В. Колычев.
	Фундаментальные исследования университета ведутся во взаимодействии с Российским фондом фундаментальных исследований (РФФИ), поддерживающим наши разработки в области аэрогазодинамики, взрывозащитных устройств и сооружений, разработки оптимальных алгор...
	Университетом предложен ряд тематик фундаментального характера на конкурсы Российского научного фонда: «Развитие и инженерные приложения современной теории взаимодействия газодинамических разрывов, оптимальных ударно-волновых систем и структур», «Мате...
	Завершая вышеизложенное, следует отметить актуальные, на наш взгляд, направления работ аэрокосмического и двойного назначения, которые могут быть выполнены в БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова на базе накопленного фундаментального научного задела:
	– перспективные ракетные двигательные установки, в том числе комбинированного типа;
	– мобильные стартовые установки и комплексы;
	– новые способы теплозащиты;
	– малоразмерные ГТД для БПЛА;
	– вопросы группового управления БПЛА;
	– системы технического зрения для ЛА;
	– высокоточные мехатронные системы и устройства;
	– системы активного виброгашения для бортовой аппаратуры ЛА;
	– системы беспроводной передачи энергии и информации;
	– технологии создания крупногабаритных конструкций космического базирования;
	– технологии создания конструкций из интеллектуальных материалов;
	– модульные АФАР космического базирования;
	– технологии изготовления защитных конструкций из керамоматричных композитов;
	– модифицированные смазки и покрытия для ВВСТ;
	– робототехнические системы и устройства;
	– технологии водородной энергетики;
	– системы оптимального управления роем объектов с использованием стохастических экстремальных регуляторов (эмуляция «искусственного интеллекта»).
	К проблемам развития фундаментальной науки в вузе, ориентированном на интересы предприятий ОПК, кроме упомянутой «воронки кадров», следует отнести слабое финансирование проектов фундаментального характера. Активно работающий профессор примерно с одной...
	В качестве одного из возможных пути решения представленных проблем следует рассмотреть возможность создания особой категории ведущих университетов оборонно-технического профиля с предъявлением к ним особых требований. МГТУ им. Н.Э. Баумана, Тульский г...
	Военный инновационный технополис «ЭРА» (далее — Технополис) создан в соответствии с Указом Президента Российской Федерации от 25 июня 2018 г. № 364 [1]. Его деятельность регулируется Положением, утвержденным Указом Президента Российской Федерации от 2...
	Целями деятельности Технополиса является создание инновационной инфраструктуры, обеспечивающей минимизацию сроков разработки, продвижения, поддержки и внедрения в производство передовых идей и прорывных технологий, а также формирование эффективной мод...
	Достижение целей осуществляется путем решения основных задач, среди которых:
	– поиск и реализация инновационных проектов по приоритетным направлениям создания и совершенствования вооружения, военной и специальной техники;
	– продвижение, поддержка и внедрение в производство передовых идей и прорывных технологий в интересах обеспечения обороны страны и безопасности государства;
	– создание новой модели взаимодействия научных и образовательных организаций, научно-производственных подразделений и научных рот, предприятий промышленности и организаций оборонно-промышленного комплекса (ОПК) при разработке и производстве высокотехн...
	Технополис является системной коммуникативной и рабочей площадкой взаимодействия всех участников реализации инновационной стратегии развития системы вооружения Вооруженных Сил Российской Федерации.
	Для выполнения данной задачи Технополисом установлено и продолжает наращиваться тесное сотрудничество с Федеральными органами исполнительной власти, органами военного управления и организациями Министерства обороны, высшими учебными заведениями, орган...
	Для достижения целей создана необходимая инновационная инфраструктура, включающая 5 научно-исследовательских отделов, 14 испытательных лабораторий и 5 научных рот по направлениям деятельности лабораторий (рис. 1).
	Научный потенциал составляют военнослужащие и гражданский персонал по всем направлениям деятельности Технополиса, из них 22 % научных сотрудника являются докторами наук (технических — 78 %, педагогических — 11 %, военных — 11 %), 44 % имеют ученые сте...
	Инфраструктура учреждения и организация деятельности осуществляется по кластерному принципу, предусматривающему научно-исследовательское, научно-образовательное и научно-производственное направления, работу с одаренными детьми и талантливой молодежью ...
	Рис. 1. Структура Военного инновационного технополиса «ЭРА»
	В научно-исследовательском кластере в настоящее время организованы исследования по 14 научным направлениям, определенными приоритетами научно-технологического развития:
	1. Робототехника.
	2. Информационная безопасность.
	3. АСУ, информационно-телекоммуникационные системы.
	4. Технологии энергообеспечения, аппараты и машины жизнеобеспечения.
	5. Техническое зрение, распознавание образов.
	6. Информатика и вычислительная техника.
	7. Биотехнические системы и технологии.
	8. Нанотехнологии и наноматериалы.
	9. Малые космические аппараты.
	10. Оружие на новых физических принципах.
	11. Геоинформационные платформы.
	12. Морское.
	13. Гидрометеорологическое (метеорологическое) и геофизическое обеспечение.
	14. Технологии искусственного интеллекта в интересах развития ВВСТ.
	За время деятельности организовано взаимодействие с более чем 270 организациями и предприятиями промышленности, с 99 из них заключены соглашения о сотрудничестве, прорабатываются предложения по дальнейшему взаимодействию.
	В рамках выполнения мероприятий по научно-исследовательской деятельности реализуется 45 научно-исследовательских работ, из них 27 работ ведутся по Плану научной работы ВС РФ (ПНР), 7 работ в рамках Государственного оборонного заказа (ГОЗ) и 11 проекто...
	За короткое время существования Технополиса получено 12 патентов на изобретения, 29 свидетельств о регистрации программ и баз данных, подано 42 рационализаторских предложения и опубликовано 153 научных статьи.
	Основные результаты научной деятельности по реализации научных исследований согласно ПНР и в рамках ГОЗ представлены на рис. 2.
	Научное руководство исследованиями осуществляют профильные органы военного управления.
	Рис. 2. Основные результаты научной деятельности по реализации  научных исследований
	Совместно с научно-образовательными учреждениями, предприятиями и организациями ОПК реализуется ряд инициативных проектов.
	В частности, проект по разработке комбинированной прицельно-информационной системы носимого боевого индивидуального оружия с разнесенными каналами визирования и прицеливания, включающую системы оптоэлектронного и виртуального прицеливания, интегрирова...
	Совместно с АО «ЦНИИ «Волна» и МГТУ им. Баумана разрабатывается авиационный комплекс дальнего радиолокационно-оптического обнаружения на базе беспилотного летательного аппарата вертолетного типа с системой искусственного интеллекта, где на Технополис ...
	Современные боевые системы и комплексы не могут обойтись без надежных, мощных и энергоемких источников электропитания.
	Такой проект реализуется совместно с ООО «ИнЭнерджи». Результатом проекта является создание носимого электрохимического генератора с топливными элементами на основе газообразного водорода из перезаряжаемого металлогидридного аккумулятора водорода низк...
	Оборона страны всегда связана с сохранением государственной тайны. Проект «Электронная пломба», ведущийся совместно с компанией «Стрелец», направлен на создание системы, предназначенной для индикации факта несанкционированного доступа к охраняемому об...
	Выполнение боевых задач подразделениями и объектами ВВСТ осуществляется в различных условиях местности, на различной территории и требует постоянного знания точного местоположения.
	Навигационный комплекс, объединяющий данные от глобальных спутниковых навигационных систем, автономной навигационной системы геомагнитного типа и бесплатформенной инерциальной навигационной системы, разрабатываемый совместно с «Концерном “Созвездие”»,...
	Нельзя обойти вниманием и системы наведения высокоточного оружия.
	Совместно с Военно-воздушной академией имени профессора Н.Е. Жу- ковского и Ю.А. Гагарина и Уральским проектно-конструкторским бюро «Деталь» сотрудники Технополиса занимаются совершенствованием программно-алгоритмического обеспечения систем наведения ...
	Последние события в Сирийской Арабской Республике показали эффективность применения беспилотных летательных аппаратов (БЛА) для решения различных боевых задач. В частности, для разведки местности и целеуказания наземным пунктам управления огнем, ООО «...
	Этот же научный тандем проводит исследования в области разработки многофункционального мультироторного российского БЛА с отечественным программным обеспечением для ведения разведки войск противника, поражения вооружения, военной и специальной техники ...
	Создание данного летательного аппарата позволит осуществлять поражение объектов противника, проводить обучение личного состава по борьбе с дронами стрелковым оружием, доставлять полезную нагрузку в любую точку, осуществлять разведку и решать множество...
	На основании решения Коллегии Военно-промышленной комиссии Российской Федерации № 9 от 25 сентября 2019 г. в Технополисе сформирована группа продвижения, поддержки и внедрения в производство технологий радиофотоники на базе дизайн-центра в формате Цен...
	В настоящее время рабочим коллективом Центра технологических компетенций по спутниковой связи (первый этап) развернуты стенды, включающие:
	– стенд «цифровых двойников»;
	– стенд спутниковой сети на лабораторном столе «виртуальная спутниковая сеть»;
	– стенд опытного района спутниковой связи.
	Взаимодействие участников Центра представлено на рис. 3.
	Рис. 3. Взаимодействие участников Центра технологических компетенций
	Параллельно с научными исследованиями осуществляется создание и развитие научно-образовательных направлений деятельности Технополиса.
	Для этого в настоящее время создается Центр переподготовки и повышения квалификации в рамках которого планируются следующие базовые программы обучения:
	1. Инициативные разработки, порядок заявления и выход на научно-исследовательские и опытно-конструкторские работы.
	2. Поиск и предложение инновационных решений для Министерства обороны.
	3. Правовое сопровождение инициативных разработок.
	4. Развитие государственных стандартов для легализации электронной конструкторской документации и сокращения сроков проектирования.
	5. Высокопроизводительные вычисления, использование суперкомпьютеров в проектировании.
	Одновременно с формированием Центра переподготовки и повышения квалификации, проводится работа по формированию образовательного центра совместно с Московским институтом электронной техники.
	Задачами совместного образовательного центра являются:
	1. Разработка основных и дополнительных образовательных программ.
	2. Реализация образовательных программ ускоренной подготовки молодых специалистов (операторов научных рот).
	3. Подготовка высококвалифицированных разработчиков электронной компонентной базы и аппаратуры.
	4. Трансфер гражданских технологий в специальную технику и наоборот.
	Обучение планируется проводить в формате дистанционного обучения преподавателями и специалистами Московского института электронной техники и технологических партнеров Технополиса.
	Предлагаются следующие программы обучения на базе совместного образовательного центра:
	1. Проектирование аналоговых и цифровых интегральных схем, схем смешанного сигнала и систем на кристалле с применением современных систем автоматизированного проектирования.
	2. Проектирование электронной компонентной базы с повышенной стойкостью к внешним воздействиям.
	3. Проектирование систем на сверхбольших интегральных схемах с программируемой архитектурой.
	4. Физическое и конструктивное проектирование, разработка аналоговых, аналого-цифровых и цифровых систем.
	В целях внедрения в систему образования прорывных технологий обучения совместно с АО «Рязанский радиозавод» открыт инновационный проект в области образования на тему «Разработка автоматизированной виртуальной обучающей среды».
	Целью проекта является создание автоматизированной виртуальной системы обучения образовательных организаций различного типа на основе разрабатываемой цифровой платформы автоматизированной виртуальной обучающей среды, реализующей системы управления обу...
	Новизна проекта заключается в двунаправленном переносе объектов «виртуальная среда — реальность» в процессе обучения.
	Научно-производственный кластер представлен центром протипирования, развернутого в целях опытного производства деталей, узлов и агрегатов изделий в рамках реализации направлений научной и испытательной деятельности Технополиса, а также достижения неза...
	К основным задачам, решаемых центром прототипирования, относятся:
	– проектирование и создание изделий и их элементов по запросу лабораторий и отделов;
	– проведение испытаний созданных изделий на прочность, герметичность и эксплуатационные свойства;
	– создание специальных покрытий на изделиях;
	– обеспечение возможности создания и использования уникальных изделий;
	– повышение качества используемой продукции.
	Центр прототипирования позволит изготавливать:
	– электродвигатели от пятисот грамм до 200 кг;
	– элементы робототехнических комплексов (отдельные детали, элементы корпусов, обвесы, крепления и т. д.);
	– печатные платы (создание, модификация);
	– средства индивидуальной защиты и их элементы;
	– протезы органов и конечностей, экзоскелеты (в том числе роботизированные), элементы протезов и экзоскелетов;
	– элементы компьютерного оборудования (корпуса, отдельные блоки, коммуникационное и коммутационное оборудование);
	– носимые датчики, приборы диагностики состояния изделий и организма человека;
	– элементы и прототипы холодного и огнестрельного оружия.
	Большое внимание в Технополисе уделяется работе с одаренными детьми и талантливой молодежью, являющихся будущим нашей науки.
	Постановлением Правительства Российской Федерации от 17 ноября 2015 г. № 1239 [3, с. 1] определено: «Одаренные дети — дети, проявившие выдающиеся способности».
	Выявление одаренных детей осуществляется посредством проведения олимпиад и иных интеллектуальных и творческих конкурсов, мероприятий, направленных на развитие интеллектуальных и творческих способностей, способностей к занятию физической культурой и сп...
	– Международный фестиваль инновационных научных идей «Старт в науку»;
	– Молодежная научно-техническая конференция «Юный робототехник»;
	– олимпиады по различным научным направлениям.
	Отбор и последующая поддержка одаренных детей и талантливой молодежи осуществляется, начиная со школы, в ходе проведения различных мероприятий, таких как:
	– онлайн-тестирование;
	– молодежные научно-практические конференции;
	– молодежные научно-технические выставки;
	– чемпионаты, олимпиады и конкурсы;
	– конкурсы Министерства обороны;
	– личное собеседование.
	Основа Технополиса — операторы научных рот, проходят становление посредством «социального лифта», «школьник — студент — оператор научной роты», постоянно наращивая свой научный потенциал, позволяющий им стать серьезными учеными, работающими на обороно...
	Отбор операторов научных рот осуществляется из всех регионов Российской Федерации. Растет количество вузов, из которых набираются операторы, составив для призыва «Осень-2019» — 57 учебных заведений.
	С каждым годом растет и качественная составляющая операторов научных рот — средний балл призывников составляет не менее 4,71 балла. О желании молодых людей посвятить себя научной деятельности в интересах обороны страны свидетельствует высокий конкурс ...
	Прохождение срочной службы на должностях операторов научных рот позволяет молодым ребятам после окончания службы хорошо и уверенно трудоустроиться.
	После службы в Технополисе более 20 % решили посвятить свою жизнь Вооруженным Силам на поприще науки в качестве офицеров, более 60 % стали сотрудниками научно-исследовательских институтов и организаций ОПК.
	Большое внимание уделяется конгрессно-выставочной деятельности.
	За время функционирования Технополиса проведено 19 научно-практи- ческих конференций и совещаний, 7 круглых столов с предприятиями-партнерами и экспертами. Еженедельно проводятся рабочие совещания в формате видеоконференцсвязи.
	Личный состав принял активное участие в Международных военно-технических форумах «Армия-2018» и «Армия-2019», а в настоящее время осуществляет подготовку к Форуму «Армия-2020».
	Вклад Военного инновационного технополиса «ЭРА» в поиск, продвижение и развитие прорывных технологий в оборонной сфере страны, поддержку одаренных детей и талантливой молодежи и других вопросах не могло остаться незамеченным средствами массовой информ...
	Об учреждении:
	– 1065 упоминаний в сообщениях в электронных средствах массовой информации;
	– 159 статей, опубликованных в федеральных и региональных средствах массовой информации;
	– 33 записанных интервью с представителями Технополиса;
	– создано три специальных репортажа.
	Таким образом, за короткое время Военный инновационный технополис «ЭРА» из идеи превратился в серьезный научный, образовательный и производственный комплекс, позволяющий исследовать различные по сложности объекты, от микросхемы до космических аппаратов.
	Государственной Думой и Советом Федерации 11 марта 2020 г. одобрен федеральный Конституционный закон «О совершенствовании регулирования отдельных вопросов организации и функционирования публичной власти».
	Поправки к Конституции, предложенные Президентом Российской Федерации Владимиром Владимировичем Путиным, носят по-настоящему системный характер, затрагивают фактически все сферы жизни страны.
	Важнейшие изменения касаются расширения перечня социальных обязательств. Именно забота о человеке, поддержка семьи, детей становятся основными приоритетами государственной политики.
	Историческими можно назвать поправки в части изменения баланса между ветвями власти. То, что палаты Федерального Собрания получают новые и весьма существенные полномочия при сохранении ведущей роли президента в политической системе, является примером ...
	Значительная часть поправок направлена на укрепление национального суверенитета России, что поможет свести к минимуму попытки повлиять извне на наши внутренние дела, позволит сохранить независимость принятия решений, которая всегда отличала нашу страну.
	В контексте нашей Международной научно-практической конференции, которая проходит в Год памяти и славы — 75-летия Победы в Великой Отечественной войне, хотел бы отдельно обратить внимание на важность появления в новой редакции Конституции ценностных, ...
	Особенно это актуально, потому что мы видим, что в XXI в. начинают переписывать историю века XX. И сейчас пытаются сместить акценты, затем будут делать все для того, чтобы подлинную историю вообще замолчать и забыть. Положение о защите исторической па...
	Наследие Великой Победы объединяет людей разных взглядов, национальностей, политических и религиозных убеждений. Сохранение общей исторической памяти — важнейшее условие для укрепления интеграционных объединений на евразийском пространстве. Наиболее с...
	Совет Федерации выступил с инициативой признания на международном уровне Победы над нацизмом во Второй мировой войне всемирным наследием человечества, а также создания реестра мемориалов и памятников борцам с нацизмом во всех странах в качестве единог...
	В Послании Президента России Федеральному Собранию 15 января 2020 г. отмечено: «В этом году мы будем отмечать 75-летие Победы в Великой Отечественной войне. Для России 9 Мая — самый великий и святой праздник. Мы гордимся поколением победителей, чтим и...
	В настоящее время вопрос патриотического воспитания нашего общества, особенно молодежи, — безусловный приоритет политики государства.
	Патриотическое движение — это всегда искреннее стремление действовать на благо общества и Отечества, осуществляя незыблемые нравственные принципы в своих социально-значимых делах, воодушевляясь свершениями нашего народа и яркими примерами Героев Отече...
	Отдельное внимание в работе Комитета Совета Федерации по обороне и безопасности уделяется вопросам развития Всероссийского детско-юно- шеского военно-патриотического общественного движения «Юнармия», которое реализует важнейшую государственную задачу ...
	В преддверии празднования 75-летия Победы в Великой Отечественной войне органами государственной власти принят ряд дополнительных мер, направленных на увековечение памяти погибших при защите Отечества.
	Наш Комитет осуществляет мониторинг правоприменительной практики Федерального закона «Об увековечении памяти погибших при защите Отечества», парламентский контроль и всяческое содействие Минобороны России  в реализации федеральной целевой программы «У...
	К сожалению, в рамках курса на однополярное мироустройство ряд государств проводят политику ревизии причин и результатов Второй мировой войны, включая вклад СССР в победу над нацистской Германией и освобождение стран Европы от нацизма, пытаются пересм...
	Серьезное беспокойство вызывает тот факт, что война зачастую рассматривается политическими, финансовыми, военными элитами и субъектами, формирующими общественное мнение, как приемлемое и даже желаемое средство разрешения международных противоречий. Пр...
	По предложению МИД России Генеральная Ассамблея ООН ежегодно  с 2005 г. принимает резолюцию: «Борьба с героизацией нацизма, неонацизмом и другими видами практики, которые способствуют эскалации современных форм расизма, расовой дискриминации, ксенофоб...
	Фальсификация истории позволяет отдельным странам и военно-политическим блокам использовать ложные и ревизионистские трактовки международно-признанных исторических фактов для продвижения собственных интересов и международной легитимации претензий к Ро...
	В этой связи важной задачей научного сообщества является постоянное углубление исторической правды о Великой Отечественной войне, открытие для широкой общественности новых свидетельств, архивных документов, формирование массива исторического знания по...
	– продолжать работу по оцифровке и публикации наиболее значимых исторических документов периода Великой Отечественной войны, с возможностью их перевода на основные иностранные языки и размещения в открытом доступе в сети Интернет;
	– провести составление реестра мест памяти Великой Отечественной войны на территории России и за рубежом (включая места сражений, действующие и снесенные памятники, мемориалы, воинские и гражданские захоронения) с загрузкой соответствующей информации ...
	– способствовать совместной работе историков из разных стран для выработки согласованных, объективных и деполитизированных подходов к оценке и интерпретации событий прошлого, расширять практику стажировки молодых историков из зарубежных стран в россий...
	Следующие уроки Великой Победы прямо относятся к обеспечению военной безопасности.
	1. Необходимость соответствия вооруженной организации государства вызовам времени, баланс политических мер и военной стратегии.
	2. Постоянное повышение боевой готовности и боеспособности войск, необходимость иметь армию, способную к отражению первого стратегического удара противника.
	3. Предвидение характера возможных военных действий в перспективе.
	4. Необходимость обеспечить мобилизационную готовность Вооруженных Сил к ведению крупномасштабных войн.
	5. Обеспечить эффективное и непрерывное управление войсками.
	2019 г. характеризовался дальнейшим осложнением международной обстановки, в условиях действия «режима санкций» в отношении России и систематических действий со стороны США, блока НАТО и стран Евросоюза  в целях негативно повлиять на планомерное развит...
	Продолжается процесс расширения присутствия войск НАТО в Восточной Европе, наращивания военной инфраструктуры в Польше и странах Балтии. Усиливается враждебная, агрессивная по отношению к России риторика со стороны НАТО.
	Одной из наиболее опасных реалий современного мира является угроза международного терроризма. Расширение экстремисткой идеологии и активность террористических структур в целом ряде регионов (в первую очередь на Ближнем Востоке и в Северной Африке), пр...
	Глобальные вызовы и угрозы требуют адекватного комплексного ответа со стороны международного сообщества, при координирующей роли ООН,  с учетом объективной взаимосвязи защиты прав человека, обеспечения безопасности и устойчивого развития.
	В сложившейся геополитической обстановке Россия проводит самостоятельный и независимый внешнеполитический курс, который продиктован ее национальными интересами и основан на безусловном соблюдении норм международного права. Политика России направлена н...
	Комитет Совета Федерации по обороне и безопасности является одним из 10 комитетов Совета Федерации, на который возложено более половины напрямую связанных с функциями Совета Федерации конституционных полномочий, таких, как введение военного и чрезвыча...
	Сложные внешнеполитические условия, беспрецедентное давление на Россию, попытки дестабилизации общественно-политической обстановки в стране, которые предпринимались деструктивными силами, а также проявления международного терроризма в отдельных регион...
	В ходе парламентских слушаний Совета Федерации, подготовленных нашим Комитетом «О перспективах законодательного обеспечения военного строительства в Российской Федерации», были сделаны выводы о перспективах необходимой законодательной работы в этом на...
	Определено качественное отставание процесса законотворчества в области военного строительства от высоких темпов практики его осуществления  в Российской Федерации. А именно: недостаточно регулируются правоотношения органов государственной власти, граж...
	В этой связи актуальной является организация целенаправленной, системной, научно обоснованной и скоординированной деятельности по совершенствованию нормативно-правового обеспечения военного строительства. Основными направлениями этой деятельности могу...
	– развитие науки в интересах обороны страны на основе глубокого изучения опыта и современной военной практики;
	– корректировка действующих и разработка новых концептуально-доктринальных документов, определяющих современные принципы и процессы военного строительства;
	– совершенствование научной базы и методологических основ стратегического планирования в сферах обороны и обеспечения национальной безопасности Российской Федерации;
	– уточнение компетенций, полномочий и ответственности органов государственной власти по планированию и реализации мероприятий, связанных с обороноспособностью страны, руководству и обеспечению территориальной и гражданской обороны, организации мобилиз...
	– систематизация и кодификация военного законодательства, юридическое закрепление применяемых терминов.
	Сегодня архиважно для научного сообщества:
	– организовать проведение комплексных научных исследований всего объема законодательных актов Российской Федерации, так или иначе связанных с обороной и безопасностью;
	– соединить военно-гуманитарные знания и военное право в единое научно-информационное пространство, обеспечить сопряжение военного законодательства с другими элементами национальной системы законодательства;
	– систематизировать взаимодействие ведомственных научно-исследова- тельских правовых школ с ведущими научными организациями Российской академии наук;
	– сформировать на базе Института государства и права Российской академии наук постоянно действующую дискуссионную площадку для обсуждения актуальных проблем правового обеспечения военного строительства  с участием представителей военно-научной школы, ...
	РАРАН, возглавляемая академиком Василием Михайловичем Буренком, имеющая государственный статус, объединяющая ведущих ученых Минобороны России, других силовых министерств и ведомств России, оборонной промышленности, на высоком научном уровне решает про...
	В современном информационно-насыщенном, взаимосвязанном мире именно глубокое знание, научное предвидение, эффективная коллективная информационная работа позволяют определять контуры и содержание перспективных долгосрочных решений, обеспечивать результ...
	Приглашаю РАРАН, всех ученых и специалистов, принимающих участие в выработке новых походов и перспективных решений в целях обеспечения обороноспособности страны, к совместной работе с Комитетом Совета Федерации по обороне и безопасности.
	Вооруженные силы Российской Федерации являются одними из самых мощных, высокотехнологичных и динамично развивающихся вооруженных сил мира. Существующий научно-технический задел позволяет и в будущем обладать вооружением и военной техникой, способной с...
	В ВС РФ создана и функционирует система военного образования, которая позволяет подготавливать военных специалистов готовых к выполнению разноплановых боевых задач по обеспечению безопасности России. Она представляет собой сбалансированную совокупност...
	Проводя краткую историческую оценку военной подготовки студентов в гражданских вузах нужно отметить что, за последние годы она непрерывно развивается и постоянно совершенствуется. Так, до 2008 г. военное обучение в федеральных государственных образова...
	В дальнейшем с 2014 г. по поручению Президента РФ появилась новая траектория военного обучения студентов — обучение по программам подготовки сержантов и солдат запаса, таким образом, в вузах существовали различные структуры военной подготовки: учебные...
	Соответственно, до 1 сентября 2019 г. система военной подготовки, на примере МГТУ им. Н.Э. Баумана, была представлена в гражданских вузах в приведенном на рис. 1–3 структурном виде.
	На тот момент в Военный институт МГТУ им. Н.Э. Баумана ( рис. 1) входили факультет военного обучения (рис. 2) и учебный военный центр (рис. 3), а для осуществления практической составляющей военной подготовки в распоряжении Военного института находилс...
	Рис. 1. Общая структура Военного института до 2019 года
	Рис. 2. Структура факультета военного обучения до 2019 года
	Рис. 3. Структура учебного военного центра до 2019 года
	В сложившейся ситуации назрела насущная необходимость в оптимизации структуры военного обучения студентов. В целях реализации данной необходимости Президент Российской Федерации своим указом (Указ Президента РФ от 26 января 2019 г. № 18 «О внесении из...
	Настоящий Указ вступил в силу с 31 января 2019 г., а также 13 марта 2019 г. вышло распоряжение Правительства РФ № 427-р, где установлен перечень военных учебных центров (всего 93 вуза). Цель данного указа — повышение эффективности управления процессом...
	Сейчас существует следующая структура ВУЦ МГТУ им. Н.Э. Баумана (рис. 4), в состав которой вошли семь кафедр и отдельный цикл РВСН (рис. 5). В ВУЦе обучают студентов по программам военной подготовки как офицеров кадра (целевая подготовка), так и офице...
	Рис. 4. Общая структура военного учебного центра с 2019 года
	Рис. 5. Структура военного учебного центра с 2019 года
	Структурной особенностью ВУЦ МГТУ им. Н.Э. Баумана является создание отдельной кафедры Общевойсковой подготовки (ОВП), которая работает  в интересах всего ВУЦ. Сейчас в ВУЦ МГТУ им. Н.Э. Баумана (см. рис. 5) обучаются около 3000 студентов по 34 военно...
	В настоящее время студенты наборов 2013–2016 гг. проходят военную подготовку в течение 3, 4 и 5-го курсов, а на 1, 2 и 6-м курсах со студентами проводятся мероприятия оборонно-массовой и воспитательно-патриотичес- кой работы.
	Учитывая имеющийся опыт организации учебного процесса, и необходимость увеличения практической составляющей военной подготовки с руководством университета был согласован вопрос увеличения военной подготовки по программам офицеров по контракту с 47 до ...
	Полностью переработаны и утверждены программы военного обучения офицеров, сержантов и солдат запаса. В настоящее время идет работа над определением статуса военной подготовки по запасу, сейчас она фактически носит факультативный характер. Нынешние нор...
	Отдельно нужно отметь, что наличие в последние годы полноценного и достаточного, для потребностей МО РФ, количества выпускников военных образовательных учреждений ввело некоторые корректировки по заказу на 2020 год в сторону уменьшения количества зака...
	Соответственно, формирование новой структуры — военных учебных центров диктует необходимость сохранения в них положительных черт военных кафедр (факультетов военного образования) и учебных военных центров и искоренения отрицательных. С учетом вышеприв...
	Первая особенность — повышение уровня профессиональных компетенций преподавательского состава ВУЦ — ключевое звено, определяющее его деятельность в целом. Таким образом, получению качественного образования, которое не утратит свою актуальность, как си...
	Офицеры ВУЦа проходят обучения на курсах повышения квалификации не только в стенах МГТУ им. Н.Э. Баумана, но и в военных образовательных учреждениях, таких, как ВА РВСН им. Петра Великого, Военный университет МО РФ, ВУНЦ СВ «Общевойсковая ордена Жуков...
	Параллельно необходимо отметить, что сегодня укомплектованность учеными ВУЦ МГТУ им. Н.Э. Баумана является одной из самых высоких среди ВУЦ при федеральных государственных образовательных организациях высшего образования.
	Особо хотелось бы акцентировать внимание, что военный педагог должен быть не только хорошим ученым и методистом, но и войсковым практиком, который может передать студентам свой опыт, учить их руководству подчиненными, эффективно применять и правильно ...
	Вторая важная особенность — совершенствование содержания подготовки студентов. Развитие ВУЦ, разработка новых форм и способов ведения боевых действий, а также опыт проведения испытаний, эксплуатации и применения поступающего в войска вооружения и воен...
	О новой дисциплине. Вторая мировая война получила наименование «война моторов», то войну сегодняшнего дня можно смело назвать «война систем оружия», которые включают в себя не только средства поражения пусть и очень мощные и точные, но и совершенные с...
	В рамках анализа и исследований содержания дисциплин военной подготовки в гражданских высших учебных заведениях, как в рамках подготовки солдат, сержантов и офицеров запаса на военных кафедрах, так и в рамках подготовки офицеров кадра в военных учебны...
	Дисциплина получила название «Военно-технический анализ». Целью дисциплины является формирование компетенций по исследованию систем оружия, их военно-техническому обоснованию и организации программно-целевого планирования развития вооружения, а также ...
	Практическая направленность учебного материала достигается соответствием тем и содержания занятий актуальным проблемам и практическим задачам военно-технического анализа комплексов вооружения и военной техники, повышения качества планирования и провед...
	Ориентируясь на современные тенденции развития образования и,  в частности, военного образования, введение в учебный процесс данной дисциплины дает возможность расширить спектр реализуемых в перспективе образовательных программ, а широкий спектр напра...
	В настоящее время Президент Российской Федерации уделяет особое внимание перевооружению ВС РФ, широкому внедрению в практику действий войск беспилотных летательных аппаратов, робототехнических комплексов и других систем вооружения, а в управлении войс...
	О подготовке испытателей. Следовательно, представляется возможным осуществление подготовки квалифицированных специалистов испытательно-полигонного комплекса в ВУЦ МГТУ им. Н.Э. Баумана. Данное обстоятельство вызвано нижеприведенными аргументами. В сов...
	Характерной особенностью информационно-ударные систем оружия является наличие «умного» оружия, способного к самостоятельному выбору варианта своего поведения для достижения цели на основе имеющейся информации о траектории полета, координатах цели, ее ...
	Данную проблему, возможно, решит при помощи подготовки требуемых специалистов на базе ВУЦ МГТУ им. Н.Э. Баумана, причем как будущих офицеров по контракту, так и офицеров запаса, которые в дальнейшем имеют возможность проходит военную службу в качестве...
	О подготовке для военных представительств и национального центра управления обороной. Используя учебно-методический и научный потенциалы факультета «Инженерный бизнес и менеджмент» и факультета «Социальные и гуманитарные науки» (в частности кафедры «И...
	О подготовке для научно-исследовательских институтов. С учетом первых двух особенностей развития системы военной подготовки студентов гражданских вузов в ВУЦ МГТУ им. Н.Э. Баумана. И параллельных кадровых сложностях в научно-исследовательских организа...
	Третьей особенностью является сохранение традиции фундаментальности военного подготовки и повышение прикладной (практической) направленности, приближение обучения студентов к войскам. Происходит это при помощи наращивания учебно-материальной базы ВУЦ ...
	Четвертой, итоговой особенностью развития системы военной подготовки студентов является формирование у будущих офицеров (офицеров, сержантов, солдат запаса) системообразующей культурно-информационной конструкции, от которой зависит направленность проф...
	Заключение. Основной задачей системы военной подготовки студентов гражданских вузов на современном этапе в ВУЦ МГТУ им. Н.Э. Баумана является создание в человеке настоящего руководителя, способного адекватно реагировать на складывающиеся обстоятельств...
	Ключевой урок сирийской войны для России состоит в том, что нашей стране жизненно необходим авианосный флот, хотя бы в минимальном количестве, чтобы обеспечить защиту жизненно-важных интересов во всех возможных конфликтах и для демонстрации силы. Ника...
	Однако начать следует с анализа условий ведения боевых действий, которые чрезвычайно важны для правильных выводов из опыта этой войны. С этой точки зрения территории Сирии представляет собой пустынную и гористую местность, длительное пребывание на кот...
	Поэтому первый урок, который стоит извлечь из этой войны, состоит в том, что расчет на то, что современная война, даже очень ограниченная, может ограничиться столкновениями легким маневренных групп или только действиями авиации (так называемая «бескон...
	Важной особенностью войны в Сирии является то, что в ней у регулярной армии Сирии и поддерживающих ее российских ВКС был практически исключительно иррегулярный противник. Это также определило специфические способы и формы применения войск противоборст...
	Уроки воздушной войны. Теперь следует остановиться на особенностях применения отдельных видов вооруженных сил. Начнем с авиации — российских ВКС и сирийских ВВС. Действия авиации протекали в условиях, отсутствия у противника средств ПВО средней и боль...
	В этих условиях наша авиация, базирующаяся на Хмеймим, действовала в основном со средних высот, применяя бомбы свободного падения с использованием системы СВП-22-24, обеспечивающей высокоточное применение таких бомб. Доля классического высокоточного о...
	Сирийская авиация действовала парами или звеньями самолетов, в основном Су-22 и МиГ-21, хотя применяются и МиГ-29. Сирийские пилоты использовали в основном неуправляемое вооружение — НУРС и бомбы свободного падения, действуя с малых высот, что определ...
	Из анализа опыта применения авиации в сирийском конфликте следует, что неуправляемые АСП (авиационные средства поражения) применялись намного более интенсивно, чем классическое высокоточное оружие. Это было обусловлено двумя факторами. Первый из них п...
	Важные выводы следуют и из опыта применения средств ПВО в Сирии. Средства ПВО в этом конфликте применялись достаточно масштабно, что обусловлено активным применением различных СВН «кураторами» ИГИЛ, прежде всего США и Израилем. Опыт отражения массиров...
	Сирийская война продемонстрировала значение в современных условиях БЛА. Они применялись всеми сторонами конфликта для решения самых разных задач. Российские ВКС и сирийская армия применяли в большом масштабе БЛА для решения задач разведки и контроля о...
	Уроки войны на земле и на море. Сухопутные войска Сирии и ее союзников на завершающем этапе войны действовали в тесном взаимодействии  с другими видами вооруженных сил, с частями и подразделениями различных правительственных ведомств, местными вооруже...
	Целями таких операций была, как правило, окружение группировки противника в крупном населенном пункте с последующим принуждением его покинуть этот населенный пункт без серьезного сопротивления. Этим они принципиально отличились от подобных операций пр...
	В качестве важного 16-го урока для современной России гражданской войны в Сирии следует выделить тот факт, что в сирийской армии на первых этапах гражданского противостояния наблюдалось весьма ощутимое количество дезертиров, много из которых, включая ...
	Опыт действий сухопутных войск противоборствующих группировок показал, что танки остаются ключевым элементом в системе вооружения сухопутных войск. Они обладают наибольшей боевой устойчивостью среди всех образцов боевой техники СВ даже в условиях полн...
	Сирийский флот в войне себя практически не проявил. Во всяком случае, данных об каких-либо результативных действиях сирийских ВМС не поступало. Это и понятно — корабельный состав сирийских ВМС не располагает вооружением, способным оказать эффективное ...
	Российский ВМФ оказал заметное влияние на ход боевых действий в Сирии решая две основные задачи: доставка морских путем вооружения, боеприпасов, ГСМ и других материально-технических средств в необходимом объеме для ведения с намеченной напряженностью ...
	Весьма важным моментом было участие в боевых действиях в Сирии российского ТАКР «Адмирал Кузнецов», авиация которого внесла определенный вклад в разгром боевиков. Всего за время нахождения в районе боевого предназначения корабельной авиацией для ударо...
	Однако главным вкладом нашего флота была именно своевременная доставка материально-технических средств в Сирию, без чего ни наша авиационная группировка, ни тем более сирийская армия вести боевые действия вообще не могли бы. Однако сил вспомогательног...
	Можно в качестве уроков упомянуть вопросы информационного, идейного, экономического и других видом противоборства. Сирийская война материала для такого анализа дает более чем предостаточно. Однако эта статья посвящена только урокам, касающимся строите...
	Таким образом, можно констатировать, что сирийский конфликт дал много важных уроков для нашей страны. Необходимо их учесть и как можно скорее, чтобы не оказаться в положении царского правительства в годы русско-японской войны, которое не смогло сделат...
	История развития человеческого общества убедительно свидетельствует о том, что оно достаточно часто прибегало к радикальному средству разрешения возникающих споров методами вооруженного насилия. Так, за последние пять с половиной тысяч лет цивилизации...
	Сегодня развитие мирового сообщества происходит в условиях интенсивной глобализации, которая охватывает практически все сферы деятельности государств. Следствием этого является рост зависимости уровня национальной безопасности каждого государства от с...
	Очевидно, что состояние стратегической стабильности зависит от многих факторов. Однако ретроспектива событий последних десятилетий свидетельствует, что наиболее существенными из них все в большей степени становятся локальные и региональные угрозы, кот...
	В условиях глобальной и региональной нестабильности обстановки сохранение национального суверенитета и территориальной целостности государства, как никогда ранее, является важнейшей задачей, от решения которой зависит:
	– будет ли в будущем та или иная страна на карте геополитического устройства мира, либо исчезнет в лабиринтах прошлого, как это произошло со многими странами и цивилизациями в мировой истории;
	– останется ли та или иная страна самостоятельной и суверенной в выборе своего пути развития, либо станет вспомогательным инструментом в политике других, более могущественных государств;
	– сохранит та или иная страна свои национальные ценности и традиции, сможет ли успешно реализовывать национальные интересы и приоритеты, или будет жить по образцу, навязанному извне;
	– сумеет ли та или иная страна распоряжаться своими ресурсами в интересах своих граждан, реализуя поступательное развитие, либо будет обеспечивать развитие экономики иностранных государств и повышение качества жизни их населения.
	Исходя из принятой в Российской Федерации системы терминов и определений в области национальной безопасности под защитой суверенитета государства будем понимать комплекс государственных военных и невоенных мер, направленных на: обеспечение реализации ...
	Под обеспечением целостности государства будем понимать комплекс мер военного и невоенного характера, направленных на обеспечение и реализацию права государства на самостоятельное владение, пользование и распоряжение своей территорией в международно-п...
	Подходы к практическому решению противоречий интересов на уровне межгосударственных отношений осуществляются, в основном, в рамках деятельности международных организаций, и в особенности Организации Объединенных Наций. Необходимость разрешения возника...
	Диалектика обеспечения безопасности предполагает в общем плане отсутствие опасности для функционирования и развития личности, общества и государства, характеризуя на каждом из этапов их свойства и состояние. Кроме того, именно в этом аспекте безопасно...
	Применение системного подхода к разрешению возникающих противоречий по масштабу влияющих воздействий, позволяет подразделить коллективную безопасность на глобальную, региональную и национальную безопасность. Как следствие, локализация этих проблем на ...
	Не секрет, что в основе общего развития, на протяжении всего существования человечества, лежит развитие производительных сил. И именно в силу разности условий для развития национальных производительных сил этот процесс, в широком смысле несет в себе г...
	– порождает множество общественных трансформаций;
	– сопровождается столкновением интересов цивилизаций, групп государств и отдельных стран;
	– усиливает, как внешние противоречия на геополитическом, региональном уровнях безопасности, так и внутренние противоречия между элементами государства на национальном уровне безопасности;
	– обусловливает новые риски и угрозы для обеспечения коллективной и национальной безопасности практически во всех сферах жизнедеятельности.
	Одной из наиболее очевидных проблем, с которыми столкнулось человечество при набирающей обороты глобализации — отход от устоявшихся форм и принципов управления и переход к так называемым «сетевым технологиям управления», которые не несут в себе единых...
	Сегодня можно с уверенностью говорить, что движущей силой нарастающей глобализации является обладание правом на неэквивалентный обмен, которое принадлежит США и их союзникам по НАТО. Именно они взяли на себя право определять соотношение добровольности...
	Одну из очевидных угроз национальной безопасности государства, вытекающих из негативной части последствий глобализации, обусловливает острое противоречие между двумя тенденциями развития мирового сообщества: с одной стороны — нарастание процесса отчуж...
	Усиление этно-религиозного сознания народов, особенно наиболее активной и агрессивной их части все более приобретает международный и межконфессиональный характер без четко обозначаемой государственной принадлежности. Одной из форм данной угрозы и одно...
	Вместе с тем, анализ предметной области позволил выявить ряд противоречий глобального и регионального характера (рис. 1).
	В настоящее время значительные различия в уровне суверенитета стран региона формируют отрицательный баланс в виде стран с нестабильной внутренней обстановкой, которые являются источниками угроз и нестабильности для всего региона. Возникающие на основе...
	Одной из наиболее очевидных угроз национальной безопасности является несправедливость в распределении прибыли от торговли природными ресурсами. Страны Запада, заинтересованные в выкачивании природных ресурсов из этих стран в интересах получения максим...
	Рис. 1. Противоречия в области обеспечения безопасности
	Все это происходит на фоне непрекращающегося роста центров иностранного контроля и военного вмешательства, создаваемых США (рис. 2)  в регионах Африки для тотального контроля и воздействия на формирование управляемых политических режимов в странах, об...
	Рис. 2.  Военные базы в Африке
	Скрытие информации о наличии и назначении военных баз стало правилом действий американского командования в различных регионах мира. Кроме того, разветвленная сеть военных баз США и их союзников (Франция, Великобритания, Германия, Италия) по всему миру...
	Следствием этого являются такие системные и нарастающие проблемы, как неконтролируемое распространение оружия, торговля наркотиками, нелегальная миграция, территориальные споры (Алжир-Марокко, Марокко-Западная Сахара, Мавритания-Сенегал, Мавритания-За...
	Таким образом, к важнейшим к противоречиям и проблемам обеспечения коллективной и национальной безопасности, следует отнести проблемы: региональной стабильности; экономического и социального развития; сохранения национального суверенитета и территориа...
	Разрешению этих проблем препятствует ряд причин объективного и субъективного характера, таких как:
	– различия во внутренней обстановке стран различных регионов планеты от стабильно-устойчивой до революционно-непредсказуемой;
	– слабость политических институтов и государственной власти в различных странах и их неготовность к активному участию в решении общих проблем безопасности и обороны;
	– низкая социальная ответственность власти различных стран, стремление к личному обогащению правящей верхушки и «инфантильность» по отношению к развитию национальной экономики, повышению уровня образования, медицинского обеспечения и улучшению качеств...
	– разные методологические подходы к формированию системы безопасности, целей, задач, способов обеспечения, привлекаемых сил и средств, методов управления и оценки эффективности функционирования системы НБ;
	– разная направленность внешней политики государств мира в зависимости от установившихся в них режимов и др.
	В противовес политике США и их союзников Российская Федерация проводит взвешенную политику, направленную на создание и поддержание долговременных, равным образом, взаимовыгодных отношений, уважение суверенитета и территориальной целостности государств...
	Необходимо учитывать, что система безопасности государства — это не только механизм реагирования на возникающие угрозы и опасности в различных сферах жизнедеятельности государства в интересах недопущения утраты суверенитета и территориальной целостнос...
	К одному из основных направлений решения проблем обеспечения национальной безопасности государства (включая защиту его суверенитета и целостности) следует отнести научно-методологическое направление, которое предполагает организацию и осуществление на...
	Особую актуальность в рамках этого направления обеспечения национальной безопасности играет формирование методического инструментария по выявлению, оценке и прогнозированию угроз и опасностей политического, экономического, военного, социального, техно...
	Рис. 3. Научно-методологическое направление обеспечения  национальной безопасности
	Несомненно, важнейшим направлением государственной деятельности является военная политика государства, предполагающая уточнение и конкретизацию основных задач государства по обеспечению национальной безопасности на долгосрочный период в военной сфере ...
	Не теряют своей актуальности вопросы нормативного правового обеспечения НБ, которые связаны с оценкой существующей нормативной правовой базы, регламентирующей вопросы создания (совершенствования) системы национальной безопасности государства и определ...
	Рис. 4. Направления развития системы НБ в военной сфере и внешней политике
	Разработка вопросов создания (совершенствования) системы национальной безопасности государства и определения порядка ее функционирования в различных условиях требуют соответствующего организационно-администра- тивного обеспечения. Разработка и реализа...
	Бесспорно актуальными и важными являются и другие направления обеспечения требуемого уровня национальной безопасности, такие как функционально-технологическое направление, социально-общественное направление, ресурсно-экономическое направление, научно-...
	Одним из национальных приоритетов в области обеспечения национальной безопасности определена оборона государства, которая требует повседневного внимания руководства страны к военной организации и обеспечения достаточного уровня ее развития. Реализация...
	При этом основные усилия в области реализации военно-технических мер по решению проблем обеспечения национальной безопасности государства традиционно сосредоточиваются на оснащении (переоснащении) Вооруженных Сил, других войск и органов, на которые во...
	Рис. 6. Меры обеспечения требуемого уровня обороны
	Очевидно, что реализация военно-технического и научно-технического направлений, а также задач военной и военно-технической политики, военно-технического сотрудничества невозможна без надлежащего решения задач военно-экономического обеспечения (рис. 6).
	Не менее важным направлением обеспечения национальной безопасности и особенно в области обороны является реализация задач в области образования и подготовки кадров. Применительно к военной сфере в подготовке кадров следует сосредоточиться на следующих...
	– подготовка высококвалифицированных кадров высшего звена государственного и военного управления, способных с высоким качеством выполнять должностные функции и обязанности решения задач обеспечения национальной безопасности государства военными и нево...
	– подготовка должностных лиц органов государственного и военного управления к решению задач обороны в различных условиях обстановки;
	– подготовка должностных лиц министерств, ведомств и служб, привлекаемых к решению задач в области информационной безопасности, стратегического планирования, планирования применения Вооруженных сил, других формирований, сил и органов, реализации военн...
	– подготовку должностных лиц региональных органов власти к решению задач национальной безопасности, мобилизационного развертывания, территориальной обороны и др.
	Важнейшим направлением в рамках подготовки кадров является подготовка специалистов для учреждений и предприятий оборонно-промышленного комплекса. Важность решения этой задачи происходит из чрезвычайной сложности современных и перспективных средств и т...
	Таким образом, реализация мер обеспечения национальной безопасности и обороны государства требует формирования действенного механизма превентивных мер предупредительного и сдерживающего характера от угроз различного характера национальным интересам, с...
	Необходимо отметить, что в современных условиях самостоятельное решение проблем обеспечения национальной безопасности отдельным государством, опираясь только на собственные силы, становится невозможным, даже для высокоразвитых в экономическом, техноло...
	– нецелесообразно зеркально копировать опыт той или иной страны в области обеспечения национальной безопасности;
	– требуется вначале четко определить идеологию (идею национального развития), национальные интересы и приоритеты государства;
	– на основе системного подхода к реализации национальных интересов государства определить структуру и порядок реализации всех производных НБ, разработать и реализовать механизмы, технологии и инструменты их продвижения, отстаивания и защиты.
	Предлагается дополнить базовые принципы Стратегии национальной безопасности следующими положениями:
	– безопасность для государства — необходимое условие стратегической стабильности, его суверенитета как основы для направленного и поступательного развития страны и общества;
	– упреждение в решении задач обеспечения безопасности активными и решительными мерами невоенного, а при необходимости и военного характера, а не стремление к только адекватному реагированию на угрозы (адекватное реагирование чаще всего предполагает пр...
	– четкий и однозначный выбор приоритетов национальной безопасности и сосредоточение основных усилий на их безусловной реализации;
	– правовое закрепление порядка и полномочий по реализации невоенных и военных мер в интересах обеспечения безопасности государства достигается сочетанием.
	Величие России в ее истории, которая показывает, что при любой власти она была последовательна в утверждении и отстаивании принципов независимости и самоопределения всех наций и народов. Именно Россия во все времена способствовала созданию многополярн...
	Так Греция была отбита от Османской империи в 1821 г. Румыния была образована в результате русско-турецких войн, а стала суверенной по воле России в 1878 г. В это же время Болгария была освобождена от Османского ига и восстановила свой суверенитет. Фи...
	Польша восстанавливала государственность дважды, в 1918 и 1944 г., благодаря победам Красной армии над нацистской Германией. Сербия также стала суверенным государством, в результате этих побед. Азербайджан и Молдавия обрели государственность в составе...
	Большую роль Россия и СССР сыграли в становлении Китая, Северной Кореи, Индии, Вьетнама, Кубы, Алжира, Египта, Анголы, Мозамбика и Израиля. Именно Россия инициировала процесс распада колониальной системы после Победы во Второй мировой войне.
	При этом необходимо отметить, что все эти действия Россия — СССР осуществили без какой-либо личной выгоды, вопреки своим национальным интересам, руководствуясь гуманистическими принципами справедливости, миролюбия, человеколюбия.
	Славный юбилей Великой Победы советского народа над нацистской Германией мы встречаем в обстановке обострения реваншистских настроений западных и профашистских сил и попыток извратить священные для нас исторические реалии. С начала девяностых годов XX...
	К сожалению, правдивые работы и статьи до сих пор издаются незначительными тиражами и поэтому практически не доступны широкой читательской аудитории. В то же время, только совокупный выпуск работ В. Суворова-Резуна превышает четырнадцать миллионов экз...
	Решением Президента России В.В. Путина создается открытый центр с архивными документами, видео и фотоматериалами, который в значительной степени будет препятствовать искажению истории. 18 января 2020 г. на встрече с ветеранами Великой Отечественной во...
	В печати уже опубликовано значительное количество работ зарубежных и отечественных специалистов, которые на большом фактическом материале исследуют самые различные аспекты истории мирового конфликта [12–29]. Они внесли существенный вклад в ранее малои...
	Большую роль в агрессии германского вермахта против СССР сыграла двойная провокация со стороны Великобритании. Английская разведка через свою агентуру постоянно подбрасывала Гитлеру фальшивые данные об агрессивных планах СССР. Черчилль сообщал Сталину...
	Известная фраза Фридриха II «Русского солдата мало разбить, победить и пленить, надо уничтожить даже память о нем» стала лейтмотивом действий германских властей на оккупированной территории. Известно, что Гитлер ставил перед собой три задачи на Восток...
	К сожалению, первые из двух стратегических задач Гитлера «наши» доморощенные демократы смогли блестяще, «без единого выстрела, малой кровью, на чужой территории, мощным пропагандистским ударом» решить в 1991 году, ровно через полвека после начала гитл...
	На наш взгляд, к объективным предпосылкам начала войны следует отнести следующие. Во-первых, это тотальная агрессивность человека, его социума и культуры, что позволило ему выделиться из животного мира и покорить земное пространство. Во-вторых, наличи...
	В-третьих, существуют формационные антагонистические противоречия между доисторической, традиционной и современной (индустриально-инфор- мационной) формациями. Они, как показывает ход мировой истории, неизбежно сменяют друг друга, отправляя на «свалку...
	Субъективные причины проистекают из объективных предпосылок, преломляясь соответственно в социально-экономической, идейно-политической, внешнеполитической и военно-технической сферах. Субъективных причин глобального конфликта весьма много, поэтому огр...
	Во-вторых, установление (не без весомой помощи американской олигархии) авторитарных режимов в России, Италии, Японии и Германии, их форсированная индустриализация и милитаризация (при существенной помощи американских займов и технологий) привели к изм...
	Хотя на Западе и просторах ближнего зарубежья Гитлер считается ныне наиболее популярным историческим деятелем, в действительности, Гитлер в начале своей карьеры был слугой пяти господ. В период советской республики он был сторонником Коминтерна, затем...
	В-третьих, форсированная милитаризация континентальных европейских стран, прежде всего СССР и Германии. В этих условиях остановить гонку вооружений могла только война на самоуничтожение противоборствующих сторон.
	В-четвертых, использование и нагнетание межимпериалистических противоречий между евро-азиатскими державами: Британской и Французской империями, Италией и Германий, Китаем и Японией также СССР в целях их взаимного ослабления и ликвидации, усиления, обо...
	В-пятых, немалую роль сыграли расистские доктрины и националистическая идеология превосходства «арийцев-юберменшей», «желтой расы» Ямато — потомков богини Аматерасу», «потомков Величия Римской империи». Соединение расовых предрассудков и националистич...
	Эти взгляды явились питательной средой для соответствующего планирования и осуществления агрессивных войн и массового террора по всем правилам новейшего военного искусства. Вторая мировая война — как наиболее организованное массовое уничтожение людей ...
	Важно отметить, что только чистые прибыли американских монополистов — ведущих спонсоров германского нацизма: Моргана, Рокфеллеров, Меллона, Куна и Лееба за годы войны составили 52 млрд долларов, или они «честно» заработали по тысячи долларов на каждом...
	Внутренние причины для каждой страны были специфичны, но они составляли диалектическое единство с внешними причинами держав-конкурентов. Так, например, для США организация и спонсирование второй мировой войны диктовалось крахом, так называемой свободн...
	В силу вышесказанного, видно, что главными инициаторами, организаторами и спонсорами Второй мировой войны явились финансовые олигархии США и Великобритании, между которыми разгорелась борьба за мировое лидерство. Они, в качестве ведущих исполнителей и...
	Десятью мощными ударами была разбита нацистская Германия. Американцы получили самую лакомую часть, а Советскому Союзу достались разоренные и отсталые страны Восточной Европы, которые приходилось за счет России кормить и восстанавливать. Такова была ра...
	Характер войны также следует уточнить. В любой войне есть элементы агрессии, обороны, освобождения и аннексии. Великая Отечественная война носила сугубо оборонительный и освободительный характер со стороны СССР. Однако освободительный поход в Восточно...
	Само название — «Великая Отечественная война» — также нуждается в более глубоком и точном научном осмыслении. У нас только две войны имеют такой статус: Отечественная война 1812 г. и Великая Отечественная война. Выходит, что остальные более трехсот во...
	В XX в. Россия спасла Антанту и Объединенные нации от германских агрессоров, а политика российского президента Ельцина привела к ликвидации СССР — главного стратегического противника США и НАТО. В качестве награды американцы «расплатились» с нами инос...
	Забвение и фальсификация прошлого, пренебрежение к достижениям и подвигам своих мудрых предшественников неизбежно приводит к росту терроризма, преступности, аномии, бездуховности, к бендеровскому, неофашистскому реваншу. Как следствие — принижение рол...
	Пренебрежение и чернушная мифологизация в отношении к прошлому, к советской цивилизации приводят в современном обществе к потере смыслов, к жизни пустой, малоосмысленной, вредной, чреватой, новыми бедами и новыми вызовами времени. Поэтому в XXI в. люд...
	Однако чаще всего молодые люди не знают того, чему же надо учиться сегодня. И это не случайно, так как во второй половине XX в. произошла утрата многих ценных смыслов и полезных идей, найденных ранее.
	Наша страна находится на подъеме, стряхивает в себя путы горбачевско-ельцинской «перестройки», оковы, «дружеских объятий» наших злейших «друзей» на Западе, наших внутренних «либеральных» доброжелателей и доброхотов. Процесс этот трудный, болезненный, ...
	Итоги Великой Отечественной войны учат, что у России, как выразился еще Александр III, есть два союзника — армия и флот. Прошедшие войны показали также, что этого явно недостаточно. Только массовый героизм советских народов на фронте и в тылу смог сло...
	Командование ВС РФ прилагает значительные усилия к тому, чтобы звенья оперативного руководства обеспечивали быстрое, устойчивое, надежное, непрерывное и гибкое управление войсками. При этом большая роль отводится автоматизации управления боевыми силам...
	– внедрение средств вычислительный техники во все органы управления стратегических, оперативных и тактических звеньев;
	– комплексная автоматизация процессов управления боевой деятельностью войск;
	– наличие развитых систем связи позволяющих оперативно и надежно передавать данные в глобальном масштабе и организовывать связь в новых районах.
	Указанные принципы находят практическое воплощение в автоматизированных системах управления войсками и оружием (АСУВиО), которые обеспечивают сбор, передачу, обработку и представление командиру информации, необходимой для управления войсками при подго...
	АСУВиО применяется для автоматизации работы командных пунктов и органов управления, связанных с боевым обеспечением войск. Объектом управления этих систем служат боевые силы.
	При повседневном руководстве войсками АСУВиО используются для решения таких задач, как:
	– разработка основных концепций строительства Вооруженных Сил;
	– оценка действующих оперативных планов боевого использования войск;
	– моделирование боевых ситуаций;
	– обеспечение боевой готовности войск (материально-техническое обеспечение, транспортные перевозки, учет личного состава и т. д.);
	– планирование и проведение мобилизационного развертывания;
	– оценка боевых возможностей вероятного противника;
	– оценка эффективности существующих и перспективных систем вооружения и разработка требований к ним;
	– осуществление контрольно-финансовых операций;
	– обеспечение научно-исследовательских работ.
	Внедрение АСУВиО в работу органов управления войсками выполняется в целях повышения устойчивости, непрерывности, оперативности и скрытности управления войсками, а также эффективного использования их боевых возможностей при решении задач в бою.
	Автоматизация управления войсками подразумевает использование современных средств вычислительной техники и различных высокопроизводительных технических устройств сбора, накопления, обработки и передачи информации совместно с соответствующим информацио...
	В соответствии с действующими нормативными документами боевое применение частей и соединений Сухопутных войск Вооруженных Сил Российской Федерации должно быть всесторонне обеспечено.
	Цели, задачи, проблемы электроэнергетического обеспечения. Обеспечение применения частей и соединений Сухопутных войск — это совокупность организационных и технических мероприятий, направленных на поддержание частей и соединений Сухопутных войск в уст...
	Обеспечение применения соединений и войсковых частей Сухопутных войск организуется на основе указаний должностных лиц вышестоящих штабов и решений их командиров (начальников). Наиболее сложные задачи технического обеспечения решаются подразделениями с...
	Специфика определения и осуществления мероприятий по электроэнергетическому обеспечению элементов частей и соединений Сухопутных войск (средств поражения, машин боевого и тылового обеспечения, элементов полевых систем управления и связи) и основополаг...
	Практические приемы и способы организации электроэнергетического обеспечения применения элементов боевого порядка частей и соединений Сухопутных войск, принципы построения и инженерно-технические решения, используемые в автономных системах электроснаб...
	В начале XXI в. произошли известные изменения как в стране в целом, так и в ее Вооруженных Силах. Изменились структура ВС, стратегия и тактика применения входящих в их состав объединений, соединений и войсковых частей. В силу этого изменились руководя...
	Исследования показали, что объективными обстоятельствами, требующими развития и совершенствования электроэнергетического обеспечения элементов частей и соединений Сухопутных войск, являются:
	– новая организационно-штатная структура типовых войсковых формирований, предусматривающая сокращение численности личного состава;
	– новые приемы и способы ведения боевых действий;
	– новые принципы построения и функционирования полевых систем управления и связи;
	– перевод объектов и комплексов ВВСТ Сухопутных войск на перспективные унифицированные боевые платформы нового поколения;
	– повышенные требования к электроснабжению по показателям качества электроэнергии, надежности и бесперебойности в связи с переводом функциональной аппаратуры объектов на новые цифровые информационные технологии;
	– отсутствие системы подготовки кадров по электроэнергетическим специальностям в Вооруженных силах РФ [3].
	Эти обстоятельства требуют формирования общей системы взглядов по вопросам развития и совершенствования электроэнергетического обеспечения.
	Электроэнергетическое обеспечение элементов частей и соединений Сухопутных войск с учетом возрастания требований по оперативности, непрерывности, устойчивости и скрытности управления войсками и оружием приобретает особую актуальность и практическую ва...
	Электроэнергетическое обеспечение элементов частей и соединений Сухопутных войск — совокупность организационных и технических мероприятий, создающих энергетическую основу для развертывания частей и соединений Сухопутных войск, их применения и перестро...
	Основные недостатки практики современного электроэнергетического обеспечения элементов частей и соединений Сухопутных войск можно разделить на две группы — организационные и технико-технологические. Основным технико-технологическим недостатком являетс...
	Рис. 1. Схема мониторинга состояния электротехнических средств
	Контроль технического состояния электротехнических средств объектов управления и связи. Одной из составляющих электроэнергетического обеспечения можно выделить контроль технического состояния внутриобъектовых электротехнических средств объектов управл...
	Предполагается, что во всех объектах связи, запитанных по данной схеме, системообразующим и коммутационным оборудованием является базовая унифицированная система электроснабжения полевых объектов связи и управления, размещаемых на наземных транспортны...
	Рис. 2. Базовая унифицированная система электроснабжения  подвижных объектов управления и связи
	При использовании схемы, представленной на рис. 1, необходим монтаж PLC-модема в каждый контролируемый объект. Применение PLC-модема позволяет контролировать параметры и заранее предупреждать выход из строя элементов внутриобъектовой системы электросн...
	Система технического контроля должна включать в себя:
	1) первичные преобразователи диагностируемых параметров;
	2) вторичные преобразователи и нормализаторы сигналов;
	3) устройства сбора данных;
	4) специализированное программное обеспечение, выполняющее функции:
	– сбора и обработки информации;
	– создание базы данных реального времени для накопления статистики изменения технического состояния объектов контроля;
	– формирования отчетов, включающих оценку текущего технического состояния объектов контроля и прогноз остаточного ресурса (при условии достаточного объема статистических данных в базе данных).
	Вопрос практического применения контроля систем электроэнергетического обеспечения в настоящее время стоит весьма остро, поскольку работа средств управления и связи невозможна без всесторонней и качественной организации системы электроснабжения.
	При реализации данной системы контроля будет возможно определять критическое состояние элементов внутриобъектовой системы электроснабжения, что в свою очередь позволит своевременно переводить нагрузку без обрыва питания и потери связи и управления.
	Одним из наиболее реальных путей повышения эффективности функционирования систем безопасности, наряду с совершенствованием отдельных элементов, является интеграция РСЧС и системы ГО в единую государственную систему гражданской защиты (далее — система ...
	Основными факторами интеграции РСЧС и системы гражданской обороны в единую государственную систему «Гражданской защиты Российской Федерации» являются:
	– изменение взглядов на ведение современных войн, что связано, прежде всего, с принятием доктрин ограниченного применения ядерного оружия, запрещением и уничтожением химического оружия, появлением новых видов оружия на новых физических принципах;
	– расширение задач гражданской обороны в связи с использованием политических, экономических, информационных и других видов борьбы, расширением масштабов применения высокоточного оружия;
	– возрастанием количества и масштабов чрезвычайных ситуаций природного и техногенного характера, вследствие чего фактически перемешались задачи мирного и военного времени по защите населения и территорий;
	– необходимость сократить расходы на содержание систем гражданской обороны и РСЧС и поднять потенциал объединенной системы гражданской защиты на более высокий уровень.
	Термин «Гражданская защита Российской Федерации» необходимо рассматривать в следующих толкованиях:
	– как иерархическую многоуровневую организационную систему, имеющую определенную организационную и структурную схему, подсистемы, элементы, закономерности, свойства и отношения, возникающие как между подсистемами рассматриваемой системы, так и элемент...
	– как теорию, систему знаний о характере, закономерностях возникновения ЧС в мирное время, а также в период подготовки и ведения военных действий, путях их предотвращения, строительстве и подготовке системы «Гражданская защита Российской Федерации», М...
	– как процесс, совокупность выполняемых АСДНР и мероприятий защиты, которым необходимо управлять;
	– как наивысшую форму ведения АСДНР и выполнения мероприятий защиты, представляющую собой совокупность спасательных кампаний, операций, действий, а также АСДНР и мероприятий защиты, согласованных по целям, задачам, месту и времени, проводимых по едино...
	В настоящей статье термин «Гражданская защита Российской Федерации» рассматривается как сложная, иерархическая, организационная система.
	Рис. 1. Концептуальные модели функционирования систем ГО и РСЧС на мирное  и военное время
	Концептуальные модели функционирования существующих систем ГО, РСЧС и МЧС на мирное и военное время представлены на рис. 1.
	Анализ представленных на слайде концептуальных моделей функционирования систем ГО, РСЧС и МЧС показывает основной недостаток существующих систем защиты — это в основном дублирование функций по защите населения и территорий и неопределенность ответстве...
	Предлагаемая концептуальная модель функционирования системы «Гражданская защита Российской Федерации» представлена на рис. 2.
	Основой для разработки единой организационной и структурной схем системы «Гражданская защита Российской Федерации» является глубокая интеграция в систему государственного устройства России.
	Системой, позволяющей решать задачи РСЧС и ГО, имеющей одинаковую структурную схему на мирное и военное время, соответствующей структурной схеме государственного устройства системы «Российская Федерация», и призвана стать «Гражданская защита Российско...
	В этой связи задача разработки структурной схемы системы «Гражданская защита Российской Федерации», обоснование теоретических, научных и методических основ ее построения, становится одной из самых актуальных задач, стоящих перед научным сообществом Ро...
	Рис. 2. Концептуальная модель функционирования системы  «Гражданская защита Российской Федерации»
	Предлагаемый методический подход к построению структурной схемы и выявлению свойств и отношений в системе «Гражданская защита Российской Федерации» заключается в рассмотрении соотношения исследуемых понятий с категориями философии, в выявлении свойств...
	Категории философии представляют собой предельно общие, фундаментальные понятия, отражающие наиболее существенные закономерности, связи и отношения реальной действительности и познания. Будучи формами и устойчивыми принципами процесса мышления, катего...
	Исходя из теоремы Геделя о неполноте формальных систем, необходима другая более широкая система, в пределах которой формируются принципиальные положения для систем более низкого уровня, то есть необходимо внешнее дополнение для того, чтобы справиться ...
	Для решения поставленной задачи по определению структурной схемы системы «Гражданская защита Российской Федерации» необходимо рассмотреть ее в системе более высокого уровня — системе «Российская Федерация».
	При построении структурной схемы системы «Российская Федерация» используем основные свойства, отношения и закономерности, присущие философским категориям, и системный подход в решении поставленной задачи.
	Системный подход означает, что каждая система является интегрированным целым даже тогда, когда она состоит из отдельных разобщенных подсистем. В основе системного подхода лежит рассмотрение системы как интегрированного целого, причем это рассмотрение ...
	Целью функционирования рассматриваемых систем является обеспечение безопасной жизнедеятельности населения и личности в мирное и военное время путем проведения АСДНР и выполнения мероприятий защиты.
	Структура — наиболее существенные компоненты и связи, которые мало меняются при текущем функционировании системы и обеспечивают существование системы и ее основных свойств. Структура характеризует организованность системы, устойчивую во времени упоряд...
	Цель — сложное понятие, в зависимости от контекста и стадии познания имеющее разное наполнение: «идеальные устремления», «конечный результат», «побуждение к деятельности» и т. д. [2, 4, 6].
	В основе построения структурной схемы системы «Российская Федерация» положен принцип федеративного устройства (национально-территориально-производственный принцип ее построения), как основной инструмент объединения сил и средств равноправных субъектов...
	В соответствии с категориями философии «общее — особенное — единичное» система «Российская Федерация» состоит из «особенных» подсистем «Министерства Российской Федерации», динамика изменения которых во времени, может быть представлена через понятие «с...
	Состояние системы — это множество существенных свойств, которыми система обладает в данный момент времени [1, 5].
	Каждое из рассматриваемых понятий система «Российская Федерация», подсистемы «Министерства Российской Федерации», состояния подсистем «Министерства Российской Федерации» состоят из элементов, образующих эти системы и подсистемы.
	К элементам, образующим в совокупности рассматриваемые системы и подсистемы на разных уровнях, относятся силы и средства, объединенные системой управления [4, 5]. В то же время система управления представляет собой совокупность функционально взаимосвя...
	Таким образом, элементами сложной организационно-технической системы «Российская Федерация» являются силы и средства, объединенные системой управления, которая, в свою очередь, состоит из пунктов управления, органов управления, системы связи и оповеще...
	Исследование поведения системы проводится всегда с точки зрения интересов одного распорядителя (основного субъекта системы), которого называют лицом, принимающим решение (ЛПР).
	Рис. 3. Стратифицированное представление сложной организационной системы  «Российская Федерация»
	Отметим очень важное свойство сложных организационных систем, этим свойством является то, что функционирование указанных системы возможно только при наличии в ней лица, принимающего решение, на каждом уровне рассмотрения сложной организационной системы.
	Лицом, принимающим решение, для каждого уровня системы является руководитель органа государственной власти Российской Федерации и органа местного самоуправления на каждом уровне сложной организационно-технической системы. При этом отметим также, что л...
	Общая структурная схема государственного устройства системы «Российская Федерация», а также выявленные основные свойства систем, подсистем различного уровня и элементов, их образующих, на основе соотношения с категориями философии представлены на рис....
	Статьей 5 Конституции Российской Федерации определено, что Российская Федерация состоит из республик, краев, областей, городов федерального значения, автономной области, автономных округов — равноправных субъектов Российской Федерации.
	Это обстоятельство и определяет, что в структурной схеме государственного устройства системы «Российская Федерация» отсутствует система «Федеральный округ Российской Федерации». Есть представитель федерального уровня (представитель Президента Российск...
	Рис. 4. Структурная схема государственного устройства системы  «Российская Федерация» (исполнительная власть)
	Структурная схема системы «Гражданская защита Российской Федерации», соотношение уровней указанной системы с системой «Российская Федерация» и системой МЧС России, а также выявленные основные свойства систем, подсистем и элементов их образующих предст...
	Представленная структурная схема системы «Гражданская защита Российской Федерации» в соответствии с [1] относится к третьему методологическому уровню анализа систем «организация — поведение» и является иерархической многоуровневой организационной сист...
	В законе Российской Федерации «О гражданской обороне» дано следующее определение. «Гражданская оборона — система мероприятий по подготовке к защите и по защите населения, материальных и культурных ценностей на территории Российской Федерации от опасно...
	Рис. 5. Структурная схема системы «Гражданская защита Российской Федерации»
	Совершенно очевидно, что понятие «мероприятия» не может относиться к понятиям «элементы», поскольку «мероприятия», которые в данном случае должны являться элементами системы «Гражданская оборона», не могут образовать нового интегративного свойства. Со...
	Система «Гражданская защита Российской Федерации» должна иметь единую цель создания и функционирования как на мирное, так и на военное время, единую организационную и структурную схему и единую основу ее формирования и развертывания — МЧС России. Исхо...
	«Гражданская защита Российской Федерации» — многоуровневая иерархическая организационная система, включающая специально выделенные силы и средства различных министерств и ведомств Российской Федерации, объединенные системой управления и предназначенны...
	Анализ схемы, представленной на рис. 5, позволяет определить роль и место МЧС в системе государственного устройства Российской Федерации.
	МЧС Российской Федерации является одним из министерств исполнительной власти РФ, представляющим собой совокупность специально подготовленных сил и средств, объединенных системой управления и предназначенные для проведения АСДНР и выполнения мероприяти...
	Укажем основные результаты проведенных научных исследований по вопросу создания системы «Гражданская защита Российской Федерации».
	Система «Гражданская защита Российской Федерации» в соответствии с методологией классификации систем является иерархической многоуровневой организационной системой и относится к третьему методологическому уровню «организация — поведение» (или системны...
	Цель функционирования системы «Гражданская защита Российской Федерации» — обеспечение безопасной жизнедеятельности населения и личности в мирное и военное время.
	Элементами системы «Гражданская защита Российской Федерации» являются силы и средства, объединенные системой управления, в состав которой входят пункты управления, органы управления, системы связи и другие автоматизированные специальные системы.
	Система «Гражданская защита Российской Федерации» имеет четыре уровня: федеральный, региональный, местный и объектовый.
	Система «Гражданская защита Российской Федерации» включает территориальные и ведомственные подсистемы.
	Основу системы «Гражданская защита Российской Федерации» составляют территориальные подсистемы, предназначенные для координации деятельности ведомственных подсистем на различных уровнях.
	Ведомственные подсистемы предназначены для непосредственного проведения комплекса мероприятий по защите населения и территорий.
	Территориальные подсистемы включают следующие составляющие по уровням: система «Гражданская защита Российской Федерации», система «Гражданская защита субъектов Российской Федерации», система «Гражданская защита органов местного самоуправления субъекто...
	Ведомственные подсистемы включают следующие составляющие по уровням: система «Гражданская защита министерств Российской Федерации», система «Гражданская защита межрегиональных образований министерств Российской Федерации» и система «Гражданская защита...
	Руководителями в системе «Гражданская защита Российской Федерации» являются:
	– в территориальной подсистеме — президент, руководители высших органов государственной власти субъектов Российской Федерации, органов местного самоуправления и организаций;
	– в ведомственных подсистемах — руководители соответствующих министерств и ведомств, межрегиональных образований министерств Российской Федерации и организаций, подведомственных министерствам Российской Федерации.
	Системным свойством системы «Гражданская защита Российской Федерации» является способность к проведению АСДНР и выполнению комплекса мероприятий по защите населения и территорий. Объектом научных исследований в рамках системы «Гражданская защита Росси...
	Интеграция в государственную систему «Российская Федерация», а также полное совпадение организационных и структурных схем систем «Российская Федерация» и системы «Гражданская защита Российской Федерации» позволит:
	– обеспечить, особенно на военное время, «жесткую» централизацию управления силами и средствами системы «Гражданская защита Российской Федерации»;
	– повысит оперативность и гибкость реагирования на любые чрезвычайные ситуации природного, техногенного характера как в мирное, так и в военное время;
	– обеспечит проведение плавного перехода систем «Российская Федерация» и «Гражданская защита Российская Федерация» с мирного на военное время, что позволит провести более качественную заблаговременную и непосредственную подготовку к проведению АСДНР и...
	Методы сравнительной оценки новых технических решений (СОНТР) направлены на снижение доли неопределенности в процессе принятия решений по выбору наиболее предпочтительных технических решений, которые могут обеспечить повышение тактико-технических хара...
	Для сравнения новых технических решений (НТР) разработано множество формализованных методов, которые можно разделить на две группы.
	Первая группа методов обеспечивает сравнение НТР, имеющих количественные значения свойств, как правило, эти методы основаны на определении показателя технического уровня с использованием мультипликативной или аддитивной свертки единичных показателей и...
	Вторая группа методов предполагает сравнение НТР, не имеющих количественных значений свойств (характеристик). Данные методы, как правило, основаны на экспертном сравнении новых технических решений.
	Методы первой группы нашли применение в обосновании перспектив развития ВАТ на среднесрочную перспективу, в то время как вторая группа методов обеспечивает снижение доли неопределенности в долгосрочной перспективе.
	Предлагаемый в данной статье методический подход СОНТР позволил сформировать перечень базовых и критических технологий в части ВАТ,  а также определить основные направления развития ВАТ на средне- и долгосрочную перспективу.
	Основой предлагаемого методического подхода СОНТР являются:
	– метод, входящий в первую группу, базирующийся на определении показателя технического уровня НТР с известными количественными значениями характеристик;
	– метод, входящий во вторую группу, основанный на использовании нечеткого отношения предпочтений для определения недоминируемых альтернатив из множества НТР.
	В обобщенном виде алгоритмы обоих методов включают пять последовательных этапов. При этом первые три этапа являются идентичными для обоих методов и включают:
	1) сбор и подготовку исходных данных по НТР и их распределение по однородным группам (силовые установки, трансмиссия, подвеска и др.);
	2) проведение двухэтапного экспертного опроса:
	– формирование перечня свойств, характеризующих НТР;
	– ранжирование сформированного перечня свойств по степени убывания значимости;
	3) определение значимости свойств каждой однородной группы.
	Первые два этапа можно отнести к подготовительным, целью которых является получение ранжированного по значимости списка свойств НТР.
	Для определения значимости (весомости) сформированных свойств предлагается использовать зависимость
	где ωi — значимость (весомость) i-го свойства; ri — ранг i-го свойства; n — количество свойств, для которых определяется значимость.
	Предлагаемая зависимость (1) имеет высокую сходимость с результатами, полученными методом Саати по матрице суждений, но при этом значительно снижает время проведения расчетов и позволяет экспертам оперировать большим количеством сравниваемых свойств.
	Для первого метода СОНТР четвертый и пятый этапы включают:
	– нормирование значений свойств (характеристик) альтернативных НТР;
	– определение показателя технического уровня для альтернативных НТР аддитивным или мультипликативным методом.
	Нормирование значений свойств (характеристик) производится на интервале от 0 до 1 для значений, подчиняющихся правилу «чем больше, тем лучше»:
	для значений, подчиняющихся правилу «чем меньше, тем лучше»:
	где  — нормированное значение i-го свойства; vi — значение i-го свойства;  — максимальное значение i-го свойства рассматриваемых альтернатив;  — минимальное значение i-го свойства рассматриваемых альтернатив;  m — количество НТР.
	На пятом этапе аддитивным или мультипликативным методом определяется показатель технического совершенства НТР. Разница методов заключается в следующем:
	– аддитивный метод представляет собой сумму нормированных значений векторов свойств, имеющих собственный масштаб, пропорциональный значимости свойства. В аддитивном методе значимость свойства определяет линейный масштаб относительно других свойств, т....
	– мультипликативный метод представляет собой произведение нормированных значений векторов свойств, возведенных в степень, соответствующую значимости свойства. В мультипликативном методе значимость свойства определяет степень влияния свойства на интегр...
	Сравнение базового и альтернативного НТР осуществляется методом приведения значений показателей технического совершенства к значению базового НТР
	Для четвертого и пятого этапов второго метода СОНТР предлагается использовать многокритериальный выбор рационального НТР на основе отношения предпочтений, который состоит из определения:
	– предпочтений между НТР внутри однородной группы по каждому свойству;
	– рационального НТР в каждой однородной группе, имеющей максимальную степень недоминируемости.
	В рамках четвертого этапа задачи лицо, принимающее решение, или специалист формирует матрицы отношений предпочтений между альтернативными НТР по каждому из свойств, полученных на предыдущих этапах.
	Алгоритм формирования исходных матриц отношений предпочтений между альтернативами состоит из двух шагов:
	Шаг 1. Формирование для каждого свойства правил упорядочивания предпочтений между альтернативными техническими решениями.
	Формирование правил предпочтений для каждого свойства включает следующие процедуры:
	– для каждого i-го свойства выбирается наиболее предпочтительная альтернатива (например: x2);
	– просматриваются оставшиеся альтернативы по i-му свойству с целью определения равноценного отношения, и, при нахождении такового, применяется правило равноценности отношений (например: x2 ( x5). Данная процедура применяется до тех пор, пока на множес...
	– из оставшихся альтернатив по i-му свойству выбирается наиболее предпочтительная альтернатива (например: x3). Далее к ранее определенному правилу (x2 ( x5) и выбранной альтернативой применяется отношение строгого предпочтения (x2 ( x5 ( x3);
	– процедуры 2–3 повторяются до тех пор, пока не будет сформированы правила предпочтений для всех альтернатив по выбранному i-му свойству.
	Например, для пяти альтернатив может быть сформировано следующее правило: x2 ( x5 ( x3 ( x1 ( x4, которое говорит, что равноценные альтернативы 2 и 5 предпочтительней чем альтернатива 3, которая предпочтительней равноценных альтернатив 1 и 4.
	Шаг 2. Формирование исходных матриц отношений для каждого свойства по полученным правилам.
	Для каждого свойства создается исходная единичная матрица , где  n — количество альтернативных технических решений.
	Используя сформированные правила предпочтений и соотношение
	получим матрицу отношений.
	Определение рационального НТР в каждой однородной группе, имеющего максимальную степень недоминируемости, производится на по следующему алгоритму.
	Строим нечеткое отношение Q1 (пересечение исходных отношений)
	и определяем нечеткое подмножество недоминируемых альтернатив в множестве (X, μQ1)
	Строим нечеткое отношение Q2
	и определяем нечеткое подмножество недоминированных альтернатив в множестве (X, μQ2)
	Данная функция упорядочивает альтернативы по степени их недоминируемости.
	Находим пересечение множеств  и
	Рациональным считаем выбор альтернатив из множества
	Наиболее рациональным следует считать выбор альтернативы x из множества X, имеющей максимальную степень недоминируемости [3].
	В качестве примера применения второго метода СОНТР рассмотрим следующие технические решения группы энергетических установок (ЭУ):
	– классический дизельный ДВС (х1);
	– бензиновый двигатель с циклом SPCCI (х2);
	– ДВС со встречным движением поршней и оппозитными цилиндрами (OPOC) (х3);
	– многотопливный модуль-двигатель серии МД (х4);
	– гибридная установка на основе газовых микротурбин и генераторов вентильно-индукторного типа с самовозбуждением (х5);
	– свободнопоршневой электрогенератор для гибридных транспортных средств (х6);
	– электрохимический генератор (ЭХГ) типа топливный элемент (х7);
	ЭХГ типа проточная жидкостная АКБ (х8).
	Значимость определенных и ранжированных экспертами свойств (характеристик) для ЭУ рассчитаны по формуле (1), правила предпочтений определены по соотношению (7) и приведены в табл. 1.
	В результате расчета (формулы (8)–(13)) получены следующие значения степени недоминируемости альтернатив группы ЭУ, которые приведены в табл. 2.
	В долгосрочной перспективе на основе выполненного анализа и расчета наибольшую оценку технического решения имеет ЭХГ типа проточная жидкостная АКБ равная единице, а также гибридная установка на основе газовых микротурбин и генераторов со значением 0,958.
	Однако полученные данные сравнительной оценки НТР можно считать адекватными только при условии получения в перспективе положительных результатов в области развития электрохимических генераторов и источников хранения электроэнергии в ходе фундаментальн...
	Таким образом, предлагаемый методический подход сравнительной оценки новых технических решений позволяет оценить альтернативные технические решения в условиях высокой неопределенности и обеспечивает обоснованное формирование базовых и критических техн...
	Беспрецедентная по характеру и масштабам радиационная загрязненность территории в районе аварии на ЧАЭС обусловила необходимость привлечь крупную группировку войск (части Военно-воздушных сил, инженерные, химические и войска гражданской обороны МО ССС...
	Дезактивация помещений АЭС и ее промплощадки началась сразу после окончания засыпки реактора песком, свинцом и т. п. Самым сложным оказался первый этап дезактивационных работ (с 30 апреля по 20 мая 1986 г.) из-за высоких (более 1000 Р/ч) уровней радиа...
	Первоначально дезактивация велась ограниченными силами наиболее подготовленных подразделений инженерных и химических войск. В результате форсированного аварийного режима работ удалось принципиально изменить обстановку, снизить уровни радиации в 10–100...
	Первичное загрязнение объектов внешней среды зданий, сооружений, техники происходило за счет сорбции газообразных и радиоактивных высокодисперсных веществ. Радионуклиды, находящиеся в облаке в виде пара или высокодисперсного аэрозоля, легко проникали ...
	С 20 мая начался второй этап дезактиваций станции — этап проведения массовых работ, освоения технологии дезактивации большим контингентом войск и вывода работ на оптимальные режимы. Он характеризуется также накоплением определенного опыта в решении во...
	Привлечение авиации к дезактивационным работам было обусловлено оперативностью их применения, возможностью доставки любых дезактивирующих растворов в места с крайне высокими мощностями доз радиации и распыления большого количества растворов (за один п...
	По распоряжению Главного штаба ВВС, из Уральского военного округа (Троицк) в район аварии срочно направляется группа вертолетов Ми-8 под руководством подполковника Погоржальского. В группу вертолетов был включен вертолет Ми-8 ПЖ, перегон вертолета осу...
	Анализ возможностей Военно-воздушных сил для производства дезактивационных работ показал, что имеющимся авиационным парком вертолетов Ми-8, Ми-6, Ми-26 и самолетов Ан-12бк можно проводить полноценные дезактивационные работы при условии доработки ряда ...
	Главным штабом Военно-воздушных сил было принято решение о перебазировании имеющихся средних военно-транспортных самолетов Ан-12бк, которые, в свою очередь, необходимо было в кратчайший срок оборудовать специальной емкостью. Еще 17 октября 1984 г. гла...
	Проводить дезактивационные работы (с аэродрома Овруч) было поручено членам пяти экипажей. Летчики- инструктора проверили каждого из группы на технику пилотирования. Полеты выполнялись с 07:00 до 12:00 и с 17:00  до 21:00. Дезактивацию самолетов провод...
	О применении тяжелых вертолетов Ми-26 для дезактивации местности вспоминает в своем письме командир экипажа вертолета Ми-26 отдельного вертолетного полка ВВС Прикарпатского военного округа капитан Ходорич: «Рабочий день для личного состава делился на ...
	Летали на обработку жидкостью площадей, вылет на полив площадей напоминал работу сельхозавиации при обработке полей. В 06:00 все вертолеты группы после предполетной подготовки и указаний вылетали на площадки заправки раствором. Заправка раствором прои...
	Правительственная комиссия неоднократно рассматривала вопрос дезактивации крыши машинного зала, на отметках 70, 57 и 50 поверхностей, где находилась вентиляционная труба 2-й очереди Чернобыльской АЭС. Уровни радиации там достигали 1 000…10 000 Р/ч, со...
	При безлюдном способе дезактивации клеевыми захватами широко использовались вертолеты. Этот способ вынуждены были применить, так как высотным краном эту работу выполнить было нельзя по техническим возможностям. Суть способа заключалась в пропитке клее...
	Всего в 1986 г. с помощью клеевых захватов была продезактивирована кровля машинного зала Чернобыльской АЭС площадью 4280 м2 и кровля  деаэраторной этажерки. Для осуществления работ по дезактивации АЭС, территории промплощадки, местности и дорог личным...
	В философской и энциклопедической литературе отмечается, что взаимодействие — это одна из основных философских категорий, отражающая процессы воздействия различных объектов друг на друга, их взаимную обусловленность и изменение состояния или взаимопер...
	Взаимодействие часто рассматривается как универсальная форма движения, развития материи и предполагает действующие связи и реальное воздействие друг на друга двух и более явлений, тел, объектов. Оно определяет существование, структурную организацию и ...
	Проводя аналогию между философскими категориями «материя и пространство» и категориями «система управления и пространство взаимодействия», можно утверждать, что как пространство является атрибутом материи, так и пространство взаимодействия является ат...
	Взаимодействие — свойство, присущее не только материи в целом, но и всем ее состояниям и проявлениям, отдельным вещам, явлениям, процессам, их сторонам и свойствам.
	Взаимодействие заложено в любой целостной социальной системе. Оно проявляется в ее динамике, т. е. с момента начала функционирования. Взаимодействие элементов системы — это не механическая, а целостная совокупность, обладающая новым, не присущим отдел...
	Рассматривая с этой точки зрения взаимодействие в Вооруженных Силах в интересах обороны государства, следует признать, что оно представляет собой не что иное, как процесс познания. Должностные лица, организовывая взаимодействие, продвигаются от незнан...
	Следует отметить, что рассматриваемая категория имеет существенное отличие от таких понятий как «взаимопомощь», «содействие», «координация» и другие. Взаимопомощь — «взаимная помощь, помощь друг другу»  [5, с. 74]. Содействие — «способствовать успеху»...
	В военном искусстве прочное место заняли такие категории, как «взаимодействие» и «организация взаимодействия».
	Категория «взаимодействие» в военном искусстве отражает взаимное влияние, взаимообусловленность действий и результатов действий одних объединений (соединений, воинских частей) на действия других, решающих совместные задачи.
	Сущность взаимодействия заключается в проведении мероприятий по согласованию совместных действий, направленных на достижение военной безопасности страны, поддержании ее военного потенциала на установленном уровне, обеспечении всесторонней подготовки с...
	В этой связи в понятии взаимодействие можно выделить следующие основные признаки:
	– взаимодействие — это процесс взаимного и обусловленного воздействия объектов друг на друга;
	– взаимодействие является интегрирующим фактором, объединяющим отдельные части в определенный тип целостности, т. е. подразумевает структурную организацию любой материальной системы;
	– взаимодействие частей динамической, развивающейся системы выступает регулирующим, управляющим фактором, определяющим направление развития системы;
	– взаимодействие связано с переносом информации и обменом информацией.
	Организация взаимодействия является по существу инвариантом управления, ибо речь идет об обеспечении согласованности и достижении единой направленности в деятельности элементов военной организации, и представляет собой целенаправленную деятельность ор...
	Основные принципы организации взаимодействия между элементами военной организации практически совпадают с принципами организации управления войсками (силами), так как в принципах управления раскрываются подходы к построению, выбору способов, форм и ме...
	Вместе с тем организации взаимодействия присущи и свои, специфические принципы, такие как: единое понимание всеми взаимодействующими органами управления оперативных и частных задач объединений, соединений, частей и подразделений Вооруженных Сил, други...
	На современном этапе вопросы управления тесно связаны с вопросами информационной борьбы, взаимодействия, комплексирования и сетевых технологий. Система управления включает в себя средства управления (средства связи и автоматизированные системы управле...
	Средства управления должны обладать высокой боевой готовностью, устойчивостью, мобильностью, необходимой пропускной способностью, доступностью, разведывательной защищенностью, управляемостью и обеспечивать выполнение требований, предъявляемых к качест...
	Кроме того, система управления должна позволять управлять войсками с пунктов управления в мирное время (в том числе при действиях в чрезвычайных ситуациях, участии войск в мероприятиях стратегического сдерживания и по пресечению и локализации вооружен...
	Эти факторы обусловливают военно-технические задачи проектирования АСУ, основными из которых являются: определение состава, назначения АСУ и порядка взаимодействия ее элементов; рациональное распределение функций управления между лицами боевого (опера...
	Основными факторами, определяющими перечень представленных выше задач, являются: принципиальная невозможность полной формализации творческой составляющей процесса управления войсками (силами); ограниченные вычислительные ресурсы комплекса средств авто...
	Известно, что АСУ как средство управления должна соответствовать сложившейся организационной структуре войск (сил) и принятым способам управления. Однако внедрение средств автоматизации может в свою очередь повлиять на организационную структуру войск ...
	Система управления — совокупность функционально и организационно связанных между собой (взаимодействующих) органов управления, пунктов управления и средств управления (систем связи, автоматизации, а также других специальных систем). Она включает орган...
	Проблема рационального распределения функций управления между лицами боевых (оперативных) расчетов КП и средствами автоматизации в АСУ тесно связана с методологией моделирования мышления человека. Несмотря на то что вычислительные средства позволяют в...
	Преобразование информации в вычислительных средствах осуществляется по законам формальной логики. В то же время командующий (командир), решая ту или иную задачу управления войсками (силами), опирается не только на правила формальной логики, но и охват...
	Именно поэтому только командующий (командир) несет полную ответственность за исход операции (боевых действий).
	Таким образом, решая проблему распределения функций управления между лицами боевых (оперативных) расчетов и средствами автоматизации, необходимо исходить из того, что средства автоматизации должны служить рабочим инструментом командующего (командира) ...
	При организации взаимодействия лиц боевого (оперативного) расчета КП со средствами автоматизации следует исходить из того, что из комплекса задач обработки информации и управления в первую очередь подлежат автоматизации задачи, носящие массовый характ...
	К расчетным задачам относятся комплексные задачи по обеспечению принятия обоснованного решения на операцию (выполнение поставленных задач), ее планированию, организации боевого применения войск (сил); прогнозированию и оценке эффективности операции (б...
	К информационным задачам относятся комплексные задачи по сбору  и обработке данных о противнике, своих войсках (сил), условиях организации и ведения операций (боевых действий), ведение баз данных.
	Проблема алгоритмизации задач управления (взаимодействия) состоит  в разработке математических моделей, методов, алгоритмов и программ, создания банка данных взаимодействующих задач. При этом вырабатывается система формальных правил, однозначно опреде...
	Важным условием создания высокоэффективной АСУ является реализация в процессе ее проектирования и разработки основных принципов построения АСУ. Основными из них являются следующие:
	1. Соответствие возможностей АСУ организационной структуре и боевым возможностям войск (сил) и средств, а также составу и структуре системы управления войсками (силами). Этот принцип отражает эволюционный характер развития систем управления. В свою оч...
	2. Сохранение ведущей роли командующего (командира) в процессе управления войсками (силами) и боевыми средствами. Этот принцип отражает необходимость создания не автоматических, а автоматизированных систем управления войсками (силами), преднамеренное ...
	3. Удобство работы должностных лиц органов и пунктов управления на средствах автоматизации. Данный принцип отражает необходимость создания условий, обеспечивающих максимальную эффективность интеллектуальной деятельности должностных лиц при работе на с...
	4. Сохранение основных алгоритмов работы командиров, штабов, органов и пунктов управления при внедрении средств автоматизации. Данный принцип предполагает обеспечение преемственности методов работы должностных лиц органов и пунктов управления в различ...
	5. Рациональное сочетание централизованного и децентрализованного способа управления, возможность быстрого перехода от одного к другому, а также от автоматизированного управления к неавтоматизированному и наоборот. Этот принцип отражает конечную надеж...
	6. Обеспечение устойчивости, адаптации и самоорганизации АСУ в соответствии с изменениями внутренних и внешних параметров ее функционирования. Данный принцип предусматривает: создание и согласованное применение основной, дублирующей и резервной систем...
	Основными путями решения указанных военно-технических проблем создания АСУ могут быть следующие:
	– дальнейшая разработка фундаментальных основ теории управления войсками (силами) и средствами, а также проверка основных ее положений на командно-штабных учениях, командно-штабных военных играх, а также с помощью методов математического моделирования...
	– улучшение организационной структуры системы управления;
	– развитие организационных форм, способов и методов работы лиц боевых (оперативных) расчетов, должностных лиц и персонала КП штабов различного уровня;
	– разработка и внедрение высокоэффективных программно-технических средств автоматизации управленческих процессов;
	– проведение военно-научных исследований на протяжении всего жизненного цикла АСУ в целях получения информации, необходимой для принятия обоснованных решений по проектированию новых и модернизации эксплуатируемых систем;
	– обязательное внедрение унифицированной отечественной программной, технической и информационной базы как основы построения единой взаимоувязанной АСУ и всей военной организации Российской Федерации;
	– создание единого пространства взаимодействия на основе единых элементов (АСУ, информационной системы, системы классификации и кодирования информации, системы связи и передачи данных).
	В наше время приоритетным направлением развития системы управления считается создание единого информационно-коммуникационного пространства. Из-за сложности реализации этого проекта предлагается развивать системы управления за счет создания единого про...
	Пространством взаимодействия процессов управления принято считать совокупность актуальных информационных ресурсов процессов взаимодействия с применением унифицированных правил создания и потребления, единых стандартов представления и возможностью непо...
	Единое пространство взаимодействия войск (сил) — пространственно-организованная технологическая среда, обеспечивающая реализацию согласованного применения войск (сил).
	Целью создания единого пространства взаимодействия является расширение возможностей системы управления по полноте, качеству и своевременности представления информации, а также по унификации обработки и прозрачности доступа к информации путем внедрения...
	Единое пространство взаимодействия должно обладать совокупностью свойств, отражающих возможности реальной технологической среды процессов взаимодействия войск и сил противовоздушной обороны в ходе боевых действий в воздушной операции и, как следствие,...
	Анализ проведенных исследований позволило сформулировать гипотезу о том, что единое пространство взаимодействия позволит повысить эффективность и качество процессов управления войсками (силами) за счет создания неразрывной высокотехнологичной единой и...
	Министерство обороны Российской Федерации уделяет особое внимание вопросам создания информационно сопрягаемых между собой (взаимодействующим) средств управления для всех уровней на основе унифицированных и стандартизованных программных, технических и ...
	Дальнейшее развитие базовых военных информационных технологий в целях создания основ построения единого пространства взаимодействия, включая системы, которые позволяют строить сквозные тракты управления войсками (силами) от органов и пунктов управлени...
	Основными направлениями развития системы управления являются:
	1) создание единой системы управления межвидовой группировки войск (сил) на основе оперативно-стратегических требований, соответствующих современным угрозам национальной безопасности;
	2) создание объединенной, эффективной и защищенной системы связи Вооруженных Сил;
	3) унификация описания сведений, данных, информации и протоколов взаимодействия средств управления, создание сетеориентированного пространства сведений, данных и информации;
	4) создание единого пространства взаимодействия на основе интеграции общеприменимых данных и их описаний по видам функциональной деятельности на всех уровнях (звеньях) управления межвидовой группировки войск (сил);
	5) обеспечение паритета (превосходства) в области информационного противоборства, внедрение передовых технологий по обеспечению защиты системы управления войсками (силами) и методов информационного противоборства;
	6) поэтапное, своевременное апробирование и проведение необходимых мероприятий по уточнению структуры, состава, задач и функций органов военного управления;
	7) разработка комплексной целевой программы совершенствования средств управления, внедрение унифицированных средств, разработанных в единой взаимоувязанной (взаимодействующей) системе государственного и военного управления;
	8) интеграция потенциала научно-исследовательских учреждений Министерства обороны, осуществляющих деятельность в области создания и развития системы управления.
	Противовоздушная и противоракетная оборона (ПВО и ПРО), а в перспективе воздушно-космическая оборона страны (ВКО), являются основными аспектами военной политики государства в области обеспечения военной безопасности в воздушно-космической сфере вооруж...
	Так, превращение средств воздушно-космического нападения в глобальное средство ведения войны придало средствам ПВО и ПРО качество одного из наиболее главных гарантов суверенитета государств, их способности защитить свои национальные интересы. Военные ...
	Необходимо учесть, что современные виды и системы ВиВТ в полном объеме производят ограниченное число государств, такие как США и Россия, некоторыми возможностями обладает Франция, Великобритания, Китай, Израиль, Индия и ряд других государств. Поэтому ...
	Несмотря на повышенный интерес к проблеме обеспечения военной безопасности и обороны государства, к сожалению, на сегодняшний день не разработана единая научно обоснованная теоретическая и методологическая база военной политики в области обеспечения в...
	Так, под «обеспечением военной безопасности в воздушно-космической сфере» следует понимать: целенаправленную деятельность органов военного управления по выявлению, предупреждению угроз военной безопасности и противодействию им в качестве обязательного...
	Воздушно-космическая сфера — совокупность воздушного пространства и космического пространства, в пределах которых и через которые могут применяться силы и средства воздушно-космического нападения (СВКН), воздушно-космической обороны (ВКО), космические...
	В современных условиях коренным образом изменились характер и содержание применения вооруженных сил наиболее развитыми в военном отношении государствами.
	Анализ результатов военных конфликтов показывает возрастающую роль сил и средств воздушно-космического нападения, под которыми понимается организованная совокупность пилотируемых и беспилотных летательных аппаратов, а также других объектов искусственн...
	Исходя из этого в новой сфере вооруженной борьбы появляется новый вид военных действий — воздушно-космическая оборона. Как вид военных действий он применим конкретным к отдельным родам и видам Вооруженных Сил, а в масштабе обороны государства воздушно...
	Таким образом, противовоздушная и противоракетная оборона, а в перспективе и воздушно-космическая оборона страны, являются основными аспектами военной политики Республики Казахстан в области обеспечения военной безопасности в воздушно-космической сфер...
	Ввиду возросшей роли средств воздушно-космического нападения при отстаивании своих национальных интересов и совершенствования данных средств развязывания вооруженных конфликтов мы приходим к пониманию  необходимости обеспечения военной безопасности в ...
	В современных условиях и ближайшей перспективе наиболее актуальной военной угрозой воздействия в Евразии является угроза применения средств воздушно-космического нападения, возможные сценарии которой были уже апробированы США в Ираке, Ливии и Сирии. Е...
	Таким образом, приходим к выводу, что для обеспечения безопасности в воздушно-космическом пространстве (защиты своих национальных интересов) государство должно проводить военную политику в области обеспечения воздушно-космической безопасности.
	В общем виде военную политику Республики Казахстан в области обеспечения воздушно-космической безопасности можно определить как составную часть военной политики в области обеспечения военной безопасности и обороны Республики Казахстан, выражающую отно...
	Исходя из обозначенного определения военной политики в области обеспечения воздушно-космической безопасности, к ее основным признакам необходимо отнести: наличие законодательной нормативной базы проведения политики (нормативных документов, регулирующи...
	Реализация военной политики в области обеспечения воздушно-космической безопасности предполагает разработку соответствующих документов, определяющих основные направления развития ВКО. К числу таковых относятся краткосрочные, среднесрочные и долгосрочн...
	Целью реализации военной политики Республикой Казахстан в области обеспечения воздушно-космической безопасности является повышение военного потенциала государства для адекватного реагирования на угрозы применения средств воздушно-космического нападения.
	Составной частью военной политики в области обеспечения воздушно-космической безопасности является механизм ее реализации. В целом структура механизма реализации любой политики включает в себя совокупность средств, методов и ресурсов, обеспечивающих в...
	Формирование и реализация военной политики в области обеспечения воздушно-космической безопасности основываются на базисных положениях, которые заключаются в принципах обеспечения военной безопасности Республики Казахстан.
	В соответствии с п. 29 Военной Доктрины Республики Казахстан основными принципами обеспечения военной безопасности РК являются: соответствие военной мощи государства характеру военных угроз Республики Казахстан; определяющее значение невоенных средств...
	Данные принципы применимы ко всем видам военной политики, проводимой как на государственном, так и на международном уровне. Вместе с тем важно выделение специальных, ключевых принципов, отражающих специфику военной политики в области обеспечения возду...
	По нашему мнению, основными базовыми принципами, на которых должен строиться механизм реализации военной политики Республики Казахстан в области обеспечения воздушно-космической безопасности, являются принципы построения и принципы применения ПВО-ПРО,...
	Основные аспекты методологии проведения военной политики Республикой Казахстан в области обеспечения воздушно-космической безопасности представлены в законах: «О национальной безопасности Республики Казахстан»; «Об обороне и Вооруженных Силах Республи...
	Важным элементом нормативной правовой основы разработки и реализации военной политики Республикой Казахстан в области обеспечения воздушно-космической безопасности является Указ Президента Республики  Казахстан «О мерах по дальнейшему совершенствовани...
	Органы военного управления выступают главным субъектом разработки и реализации военной политики Республикой Казахстан в области обеспечения воздушно-космической безопасности, осуществляемой совместно с государственными органами управления, другими заи...
	В целом можно констатировать, что в Республике Казахстан на сегодняшний день сформирована достаточная нормативная правовая база для разработки и реализации военной политики Республикой Казахстан в области обеспечения воздушно-космической безопасности....
	На наш взгляд, одним из важных документов, определяющих перспективы развития ВКО может быть концепция, на основе которой разрабатывается закон Республики Казахстан «О воздушно-космической обороне», что обеспечит регулирование процессов планирования и ...
	В зависимости от ключевых составляющих военной политики Республикой Казахстан в области обеспечения воздушно-космической безопасности все мероприятия можно подразделить на отдельные направления, в рамках которых могут быть реализованы проекты, стратег...
	В заключение следует отметить, что превращение воздушного и космического пространства в единый театр военных действий, развитие сил  и средств воздушно-космического нападения становится приоритетным направлением военного строительства развитых иностра...
	Резюмируя сказанное, отметим, что понимание и принятие во внимание основных теоретико-методологических основ военной политики Республики Казахстан в области обеспечения воздушно-космической безопасности является необходимым условием повышения военного...
	Дистанционное зондирование земной поверхности с использованием технических средств космического базирования уже многие годы является незаменимым инструментом получения за короткое время необходимых данных с больших площадей (в том числе труднодоступны...
	В комплексе мероприятий дистанционного землеобзора из космоса значительная роль отводится радиолокационным системам. Радиолокационная съемка обладает рядом преимуществ и особенностей по сравнению с оптической, включая инфракрасную и ультрафиолетовую, ...
	– независимость от метеорологических условий;
	– независимость от условий освещенности;
	– повышенная точность измерения геометрических характеристик объектов;
	– возможность трехмерного портретирования объектов и построения карт рельефа местности;
	– возможность выявления специфических характеристик объектов наблюдения, характеризующих их диэлектрические свойства, динамические характеристики и внутреннюю структуру;
	– возможность наблюдения объектов, невидимых в оптическом и ИК-диапазонах, скрытых снежным или растительным покровом, или по косвенным эффектам;
	– возможность получения дополнительной информации об объектах по их электродинамическим свойствам.
	Средством радиолокационной съемки, установленным на борту КА, является радиолокационная станция (радиолокатор) с синтезированием апертуры антенны (РСА). РСА космического базирования позволяют получать радиолокационные изображения (РЛИ), которые нескол...
	Следует отметить, что многие современные РСА космического базирования являются системами двойного назначения [2]. При повседневном функционировании радиолокационная информация, получаемая с их помощью, используется для оценки состояния морской поверхн...
	КА с РСА, как правило, располагаются на солнечно-синхронных орбитах с эксцентриситетом близком к нулю. Преимущество солнечно-синхронной орбиты для дистанционного зондирования земной поверхности заключается в том, что КА, находящиеся на ней, никогда не...
	На рис. 1 представлена смоделированная в системе MATHCAD солнечно-синхронная орбита, на которой располагается группировка из четырех итальянских РСА COSMO-SkyMed (рис. 1, а), а также принцип обзора земной поверхности РСА космического базирования (рис....
	К основным показателям качества радиолокационной съемки земной поверхности РСА космического базирования следует отнести зону обзора и разрешающую способность.
	Зона обзора РСА характеризуется:
	– минимальной наклонной дальностью
	– максимальной наклонной дальностью
	– размером полосы обзора по горизонтальной дальности
	– размером полосы захвата (съемки) по горизонтальной дальности
	Разрешающая способность является количественной мерой, определяющей качество радиолокационной съемки. Применительно к РСА космического базирования рассматривают:
	– разрешающую способность по наклонной дальности (R
	– разрешающую способность по горизонтальной дальности (поперек линии пути)
	– разрешающую способность вдоль линии пути (X.
	РСА космического базирования могут функционировать в различных режимах обзора. Основными из них являются (рис. 2):
	– маршрутный режим обзора (StripMap);
	– прожекторный режим (Spotlight);
	– широкозахватный режим ScanSAR.
	Также в данных режимах может реализовываться поляриметрическое и интерферометрическое зондирование путем управления параметрами бортовых устройств РСА.
	Рис. 1. Орбита группировки РСА COSMO-SkyMed (а)  и принцип обзора земной поверхности РСА космического базирования (б)
	Для устранения неоднозначности по дальности при обзоре РСА должна обладать достаточно узкой диаграммой направленности (ДН) антенны в вертикальной (угломестной) плоскости, ослабляющей отраженные сигналы от соседних зон облучения.
	Для обеспечения требуемой полосы захвата  необходимо, чтобы ширина ДН антенны РСА в угломестной (вертикальной) плоскости  была не менее величины [1]:
	где  — наклонная дальность до центра полосы захвата;  — угол па- дения.
	Большинство современных РСА космического базирования X-диапазона (длина волны ( 3,1 см), такие, например, как COSMO-SkyMed (Италия), TerraSAR-X (Германия), KOMPSAT-5 (Южная Корея), IGS-Radar (Япония), в качестве антенной системы имеют активные фазиров...
	На рис. 3 показана ДН АФАР РСА COSMO-SkyMed (геометрические размеры АФАР × = 5,7×1,4 м [4]) в азимутальной и угломестной плоскости, построенная с использованием системы MATHCAD. Результаты моделирования показали, что ширина ДН АФАР РСА COSMO-SkyMed в ...
	Рис. 2. Режимы обзора РСА космического базирования:
	а — маршрутный; б — прожекторный; в — режим ScanSAR
	Разрешающая способность по наклонной дальности РСА космического базирования определяется шириной спектра  зондирующего сигнала:
	Разрешающая способность по горизонтальной дальности (поперек линии пути) в режиме бокового обзора определятся через разрешение по наклонной дальности и угол падения (:
	На рис. 4 представлены зависимости изменения разрешающей способности по горизонтальной дальности от угла падения, построенные для трех значений ширины спектра зондирующего сигнала ( = 100 МГц,  = = 400 МГц,  = 600 МГц) РСА COSMO-SkyMed.
	Рис. 3. Диаграмма направленности АФАР РСА COSMO-SkyMed:
	а — в азимутальной плоскости; б — в угломестной плоскости
	Рис. 4. Зависимости изменения разрешающей способности  по горизонтальной дальности от угла падения, построенные для трех значений  ширины спектра зондирующего сигнала РСА COSMO-SkyMed
	В маршрутном режиме наилучшее разрешение по азимуту (вдоль линии пути) равно половине горизонтального раскрыва физической антенны РСА:
	Для РСА COSMO-SkyMed, горизонтальный размер АФАР которой составляет  = 5,7 м, разрешающая способность по азимуту маршрутном режиме составляет ( 2,85 м.
	Прожекторный режим позволяет преодолеть ограничение разрешающей способности по азимуту величиной , которая в данном случае (при равномерном амплитудном распределении на раскрыве антенны) рассчитывается следующим образом:
	где:  — длина синтезированной апертуры;  — время (интервал) синтезирования;  — путевая скорость КА.
	На рис. 5 представлены зависимости изменения разрешающей способности по азимуту от угла падения в прожекторном режиме обзора РСА COSMO-SkyMed (путевая скорость  ( 7,5 км/с), построенные для трех значений интервала синтезирования ( = 1,2 с,  = 1,8 с,  ...
	Рис. 5. Зависимости изменения разрешающей способности по азимуту  от угла падения в прожекторном режиме обзора РСА COSMO-SkyMed,  построенные для трех значений интервала синтезирования
	Разрешение по азимуту в широкозахватном режиме ScanSAR
	где  — число лучей в угломестной плоскости (парциальных зон по дальности).
	На рис. 6 представлена зависимость изменения разрешающей способности по азимуту от числа парциальных зон по дальности в режиме ScanSAR РСА COSMO-SkyMed.
	Рис. 6. Зависимость изменения разрешающей способности по азимуту  от числа парциальных зон по дальности в режиме ScanSAR РСА COSMO-SkyMed
	Полученные результаты могут быть использованы для разработки методик оценки возможностей РСА космического базирования по организации радиотехнического контроля в целях своевременного оповещения о несанкционированном доступе к геоинформационному ресурс...
	Построение современных и перспективных автоматизированных систем мониторинга и управления в сетях связи специального назначения (СМиУ СССН) вызывает необходимость наличия в арсенале разработчиков соответствующего методического аппарата, учитывающего в...
	В области информационной безопасности информационных систем термин «уязвимость» используется для обозначения недостатка (слабости) программного (программно-технического) средства или информационной системы в целом, который (которая) может быть использ...
	– ресурсы (вычислительные, информационные, телекоммуникационные  и др.);
	– процессы (технологические, информационные и пр.);
	– оказываемые услуги.
	Любой информационной системе присущи определенные уязвимости, перечень которых является достаточно объемным и постоянно подлежит обновлению (расширению).
	Наличие уязвимости само по себе не наносит ущерба, поскольку необходимо наличие угрозы, которая сможет воспользоваться ею. Для уязвимости, которой не соответствует определенная угроза, может не потребоваться внедрение средств контроля и управления (ср...
	Описание уязвимости СМиУ — это определенным образом представленная информация о выявленной (обнаруженной) уязвимости. Правила описания уязвимости СМиУ формализуют совокупность положений, регламентирующих структуру и содержание описания уязвимости [4, ...
	Любую уязвимость можно представить в виде образа (сигнатуры), который включает в себя набор определенных характеристик (элементов, описывающих данную уязвимость), формируемых по определенным правилам.
	Одним из методологических подходов к анализу уязвимости СМиУ СССН может быть предлагаемая методика оценки уязвимости.
	Методика оценки уязвимости в заданных условиях функционирования может включает следующие процедуры:
	– формирование исходных данных;
	– зондирование и тестирование уязвимостей СМиУ;
	– корректировка базы данных параметров уязвимостей (при необходимости);
	– корректировка базы данных учетной подсистемы (при необходимости);
	– анализ мероприятий оценки уязвимости СМиУ;
	– корректировка политики информационной безопасности (при необходимости).
	Обобщенный алгоритм оценки уязвимости СМиУ представлен на рис. 1.
	Рис. 1. Обобщенный алгоритм оценки уязвимости СМиУ
	Формирование исходных данных включает учет информации, хранящейся в базе данных параметров уязвимостей и в базе данных учетной СМиУ.
	В качестве уязвимых компонентов СМиУ рассматриваются: общесистемное (общее), прикладное, специальное программное обеспечение; технические средства; сетевое (коммуникационное, телекоммуникационное) оборудование; средства защиты информации.
	Основными классификационными признаками уязвимостей СМиУ являются:
	– область происхождения уязвимости;
	– типы недостатков СМиУ;
	– место возникновения (проявления) уязвимости СМиУ.
	Образы (сигнатуры) уязвимостей подразделяются на образы известных уязвимостей, образы уязвимостей нулевого дня и образы впервые выявленных уязвимостей.
	Известная уязвимость — это уязвимость, опубликованная в общедоступных источниках с описанием соответствующих мер защиты информации, исправлений недостатков и соответствующих обновлений.
	Уязвимость нулевого дня — это уязвимость, которая становится известной до момента выпуска разработчиком СМиУ соответствующих мер защиты информации, исправлений недостатков или соответствующих обновлений.
	Впервые выявленная уязвимость — это уязвимость, неопубликованная  в общедоступных источниках.
	Основное классификационное содержание параметров уязвимостей отражается в данных «Идентификатор уязвимости», «Паспорт уязвимости»  и «Описание уязвимости».
	Основными источниками возникновения уязвимостей СМиУ являются:
	– ошибки при разработке (проектировании) СМиУ (например, ошибки  в ПО);
	– ошибки при реализации СМиУ (например, неправильная настройка или конфигурация ПО, неэффективная концепция политики безопасности и т. п.);
	– ошибки при использовании СМиУ (пользовательские ошибки) (например, слабые пароли, нарушение в политике безопасности и т. п.).
	При выявлении, идентификации и оценке уязвимостей, необходимо исходить из того, что СМиУ состоит из уровней:
	– уровень прикладного программного обеспечения, отвечающий за взаимодействие с пользователем;
	– уровень системы управления базами данных (СУБД), отвечающий за хранение и обработку данных СМиУ;
	– уровень операционной системы (ОС), отвечающий за обслуживание СУБД и прикладного ПО;
	– сетевой уровень, отвечающий за взаимодействие узлов СМиУ.
	Каждому из уровней СМиУ соответствуют различные типы (классы) уязвимостей.
	Из базы данных учетной подсистемы СМиУ для формирования исходных данных используются данные по СМиУ (перечень активов, идентификаторы активов, критичность активов), данные по принятым мерам защиты (средства защиты, средства контроля и управления, оста...
	Зондирование и тестирование уязвимости СМиУ является стандартным элементом реализации политики безопасности.
	Оценка уязвимости методами зондирования и тестирования используется для того, чтобы обнаружить, какие в системе и ее элементах, процессах, обеспечиваемых системой, имеются недостатки и произвести соответствующие действия для снижения риска и возможног...
	Для выявления, идентификации и оценки уязвимостей СМиУ, а также формирования отчетов и устранения (нейтрализации) уязвимостей, используются средства анализа защищенности сети (сканеры безопасности), которые можно разделить на два типа:
	– сетевые сканеры (осуществляют удаленный анализ состояний контролируемых хостов на сетевом уровне);
	– сканеры уровня ОС (осуществляют локальный анализ состояний контролируемых хостов).
	Сканирование представляет собой пассивный процесс выявления уязвимостей СМиУ, а зондирование — метод активной проверки наличия уязвимостей контролируемой СМиУ.
	В процессе сканирования средство анализа защищенности, отправляя  соответствующие запросы в адрес контролируемой СМиУ (на порты контролируемого хоста), анализирует обратно возвращаемые заголовки пакетов данных и делает соответствующие выводы о типе СМ...
	Другим способом выполнения сканирующих действий является способ использования активных зондирующих проверок, которые предоставляют возможность проанализировать возвращаемый цифровой слепок фрагмента ПО контролируемой СМиУ (т. е. выполнить процесс срав...
	В процессе зондирования средство анализа защищенности имитирует выполнение атаки на контролируемую СМиУ, используя образ возможной (типовой) уязвимости, полученной при сканировании. Результат процесса зондирования является самой точной и надежной инфо...
	Результаты сканирования и зондирования поступают в БД уязвимостей,  в которой хранятся образы уязвимостей контролируемой СМиУ. На основании процедуры сравнения образа обнаруженной уязвимости с образами уязвимостей контролируемой СМиУ средство анализа ...
	Основные элементы системы анализа уязвимости СМиУ представлены на рис. 2.
	Рис. 2. Основные элементы системы анализа уязвимости СМиУ
	Необходимо подчеркнуть, что автоматизированный анализ уязвимости СМиУ может также дополняться методами анкетного и инструментального тестирования и аудита с привлечением профильных специалистов. При этом можно выделить следующие виды подобных исследов...
	– автоматизированные инструментальные средства поиска уязвимостей;
	– тестирование и оценка безопасности;
	– тестирование на проникновение в систему;
	– проверка кодов.
	Автоматизированные инструментальные средства поиска уязвимостей используются для просмотра элементов СМиУ на предмет наличия известных уязвимостей сервисов. Следует, однако, отметить, что некоторые из потенциальных уязвимостей, идентифицированных авто...
	Другим методом, который может использоваться для выявления уязвимостей СМиУ является тестирование и оценка безопасности. Он включает  в себя разработку и осуществление плана тестирования (например, сценарий тестирования, процедуры тестирования и ожида...
	Тестирование на проникновение может использоваться как дополнение  к проверке мер и средств контроля и управления безопасности и обеспечение защиты различных аспектов СМиУ. Его задача состоит в тестировании системы с точки зрения источника угрозы и вы...
	Проверка кодов является наиболее сложным (но также и самым дорогостоящим) способом оценки уязвимостей.
	Исследование уязвимостей системы выполняется на регулярной основе. Осуществляется это в рамках демонстрации уровня ее защищенности или проверке (тестировании) ее соответствия принятым стандартам безопасности.
	По результатам оценки уязвимостей должны составляться отчеты. Такие отчеты закладывают в базу данных уязвимости для оценки системы на соответствие стандартам безопасности.
	Корректировка базы данных параметров уязвимостей (при необходимости) осуществляется в процессе идентификации обнаруженной уязвимости.
	Процесс идентификации образа обнаруженной уязвимости СМиУ, который имеет специфические характеристики (элементы), осуществляется  посредствам процедуры его сравнения с образами известных уязвимостей и уязвимостей нулевого дня, хранящихся в БД уязвимос...
	Корректировка базы данных учетной подсистемы осуществляется при изменении условий функционирования СМиУ.
	К изменению условий функционирования следует относить все характеристики самой СМиУ и внешних условий, оказывающих влияние как на систему в целом, так и на ее элементы.
	Основными разделами при этом должны быть данные по СМиУ, основными из которых являются:
	– специфические данные по активам СМиУ (перечень защищаемых ресурсов, их принадлежность, идентификаторы, критичность к воздействию, уровень ценности);
	– принятые меры защиты (используемые средства, мероприятия, способы, остаточный риск);
	– условия функционирования СМиУ (все те условия, которые определяют перечень (модель) угроз.
	При изменении условий функционирования должна проводиться необходимая корректировка базы данных учетной подсистемы.
	Следующим элементом методики является организация цикла анализа мероприятий оценки уязвимости СМиУ.
	Уязвимости СМиУ могут быть выявлены в следующих областях:
	– организация функционирования СМиУ;
	– процессы и процедуры, используемые при сборе, использовании, хранении, обработке и уничтожении активов;
	– принятый порядок управления самой СМиУ и системой обеспечения информационной безопасностью;
	– персонал (порядок отбора, подготовки, переподготовки, увольнения и контроля);
	– физическая среда;
	– конфигурация СМиУ;
	– аппаратные средства, программное обеспечение и аппаратура связи.
	Анализ мероприятий оценки уязвимости СМиУ проводится с целью определения необходимости корректировки (изменения) политики безопасности, реализуемой для данной СМиУ в заданных условиях эксплуатации.
	Политика информационной безопасности, представляющая собой формальное изложение правил поведения, процедур, практических приемов или руководящих принципов в области информационной безопасности, которыми руководствуется должностные лица органов управле...
	– предмет, основные цели и задачи политики безопасности;
	– условия применения политики безопасности и возможные ограничения;
	– описание позиции руководства в отношении выполнения политики безопасности и организации режима информационной безопасности для СМиУ  в целом;
	– права и обязанности, а также степень ответственности сотрудников за выполнение мероприятий политики безопасности;
	– порядок действия в чрезвычайных ситуациях в случае нарушения политики безопасности.
	Реализация политики информационной безопасности осуществляется путем анализа событий безопасности в той их части, которая определяется как инциденты безопасности.
	Инцидентом безопасности является любое непредвиденное или нежелательное событие, которое может нарушить процесс функционирования или информационную безопасность СМиУ.
	Инцидентами информационной безопасности являются:
	– нарушения процессов предоставления услуг, отказы оборудования или устройств;
	– системные сбои или перегрузки;
	– ошибки пользователей;
	– несоблюдение политики или рекомендаций по информационной безопасности;
	– нарушение физических мер защиты;
	– неконтролируемые изменения систем;
	– сбои программного обеспечения и отказы технических средств;
	– нарушение правил доступа.
	Инциденты безопасности являются источником информации о том, что необходимо провести следующий этап итерации анализа и оценки уязвимости СМиУ в конкретных условиях эксплуатации.
	В результате анализа и оценки уязвимости СМиУ, корректировки данных по СМиУ, принятым мерам защиты и условиям функционирования СМиУ, принимается решение о необходимости корректировки (изменения) текущей версии политики безопасности.
	Методологической основой принятия решения по корректировке (изменению) политики безопасности СМиУ является процессный (структурный) подход к управлению инцидентами, целями которого является обеспечение следующих условий:
	– все события информационной безопасности должны быть обнаружены и определены как относящиеся или не относящиеся к инцидентам информационной безопасности;
	– идентифицированные инциденты информационной безопасности должны быть оценены и реагирование на них должно быть осуществлено целесообразным и результативным способом;
	– воздействие инцидентов информационной безопасности на СМиУ и ее функционирование необходимо минимизировать соответствующими защитными мерами;
	– из инцидентов информационной безопасности необходимо извлечь уроки для улучшения защитных мер. В необходимых случаях должна осуществляться корректировка политики информационной безопасности СМиУ.
	Эффективность функционирования современных СМиУ СССН самым непосредственным образом зависит от качества принимаемых решений при построении всех элементов (подсистем) АСУС СН, в том числе подсистемы обеспечения информационной безопасности.
	Вывод. Рассмотренные в статье методика и методы анализа уязвимости СМиУ, предложения по применению автоматизированных средств тестирования (поиска) уязвимости СМиУ СССН могут быть рекомендованы для использования в процессе разработки структур и алгори...
	Основными задачами, решаемыми системой технического обеспечения связи и автоматизированных систем упавления (ТОС и АСУ), являются:
	– обеспечение войск (сил) техникой связи и АСУ, военно-техническим имуществом связи;
	– поддержание техники связи и АСУ в постоянной готовности к применению;
	– восстановление техники связи и АСУ при повреждениях и отказах и возвращение ее в строй.
	Основные усилия технического обеспечения связи и АСУ соединений и воинских частей, выполняющих специальные задачи за пределами Российской Федерации, сосредотачиваются на поддержании работоспособности техники связи и АСУ в целях устойчивого управления ...
	В ходе выполнения специальных задач техника связи и АСУ интенсивно эксплуатируется в сложных природно-климатических условиях, следствием чего является рост количества выходов техники связи из строя. Основными негативными факторами, воздействующими на ...
	– высокая температура окружающей среды, повышенная запыленность воздуха в летний период, обильные продолжительные осадки в осенне-зимний (весенне-зимний) период;
	– круглосуточный режим работы отдельных образцов техники связи;
	– частое свертывание (развертывание) и перемещение мобильных комплексов связи;
	– нестабильность промышленного электропитания с частыми резкими перепадами напряжения.
	В этих условиях особое значение приобретает правильная организация технического обеспечения связи и АСУ.
	В рамках подготовки к специальной операции были проведены следующие мероприятия ТОС и АСУ:
	– техническое обслуживание техники связи и АСУ;
	– ремонт техники связи на предприятиях промышленности, в войсковых ремонтных органах;
	– пополнение запасов военно-технического имущества связи;
	– проведение сборов со специалистами по ремонту средств связи, их обучение текущему ремонту штатных средств связи в полевых условиях.
	Проведенные в подготовительный период мероприятия позволили обеспечить работоспособность всех средств связи и АСУ, планируемых к применению.
	Рассмотрим особенности организации мероприятий ТОС и АСУ в ходе специальной операции.
	Снабжение техникой связи и АСУ, военно-техническим имуществом связи организовано через перегрузочные районы с использованием морского и воздушного транспорта. В целях обеспечения непрерывности связи создан резерв сил и средств, готовых к немедленному ...
	Техническое обслуживание образцов техники связи и АСУ проводится  в объеме ежедневного технического обслуживания и технического обслуживания № 1 силами экипажей. В целях поддержания техники связи и АСУ  в установленной степени готовности к использован...
	– удаление песчаных и пылевых загрязнений из узлов и деталей техники связи;
	– контроль состояния аккумуляторных батарей и проведение мероприятий по защите АКБ от воздействия повышенной температуры;
	– проверка состояния систем подачи топлива и воздуха в двигатели базовых шасси и источников электропитания;
	– обслуживание систем кондиционирования.
	Кроме того, выполняются мероприятия, исключающие преждевременный выход из строя средств связи, такие как:
	– оборудование навесов для укрытия средств связи, агрегатов электропитания от воздействия прямых солнечных лучей;
	– охлаждение оборудования связи с использованием дополнительных вентиляторов.
	Восстановление техники связи и АСУ в ходе специальной операции осуществляется как войсковыми ремонтными органами, так и предприятиями промышленности. Применение войсковых ремонтных органов позволяет значительно сократить время восстановления техники с...
	Восстановление современных образцов техники связи и АСУ, блоков и агрегатов, входящих в их состав, возможно в основном на предприятиях промышленности. Большая часть вышедшей из строя техники связи и АСУ восстанавливается предприятиями, расположенными ...
	Принятыми мерами по организации взаимодействия с предприятиями промышленности, сокращению сроков доставки техники связи в ремонт было достигнуто значительное сокращение времени восстановления техники связи и АСУ.
	По результатам эксплуатации техники связи и АСУ в особых условиях предприятиями промышленности подготовлены предложения по доработке образцов техники связи с целью повышения их надежности, расширения эксплуатационных возможностей.
	По итогам опыта эксплуатации техники связи и АСУ в ходе специальной операции представляется целесообразным:
	организация круглогодичного срочного внепланового ремонта гарантийной и не гарантийной техники связи на предприятиях промышленности;
	– формирование постоянных выездных ремонтных бригад промышленности, способных при поступлении заявки в течение 3–7 дней убыть в район проведения специальной операции;
	– разработка комплектов ЗИП на современные средства связи и их составные части для обеспечения восстановления техники агрегатным методом в полевых условиях;
	– создание в районах проведения специальной операции подменного фонда узлов и блоков техники связи;
	– постоянное наличие на предприятиях промышленности изделий (блоков) подменного фонда.
	Вывод. В заключение необходимо отметить, что целенаправленная работа органов управления ТОС и АСУ по организации восстановления техники связи, взаимодействия предприятий промышленности с воинскими частями позволяют обеспечить готовность к применению т...
	В настоящее время и долгосрочной перспективе информационно-телеком- муникационные технологии будут интенсивно развиваться в Российской Федерации. Увеличение используемых информационно-телекоммуникационных технологий приводит к внесению дополнительных ...
	Потенциальные угрозы информационно-технических и информационно-психологических воздействий (ИТВ и ИПВ) на элементы АС особенно опасными становятся тогда, когда широко используются глобальные информационные сети, технические средства, программное обесп...
	Информационные угрозы обусловлены не только возможностью осуществления собственно массированных ИТВ, но и реальной опасностью их совместного согласованного проведения и распространения по аналогии с эпидемиями (некоторого информационного «коронавируса...
	Научно-методические проблемы обеспечения устойчивости АС при ИТВ и ИПВ условно можно разделить на четыре направления:
	– совершенствование нормативной базы;
	– разработка методического обеспечения устойчивости АС при ИТВ и ИПВ;
	– разработка отечественных средств защиты информации (СЗИ) для АС и объектов КИИ;
	– обеспечение испытаний АС и объектов КИИ в условиях ИТВ и ИПВ [2, c. 27–36].
	В последние годы Российским государством приложены значительные усилия по формированию нормативной базы для противодействия угрозам ИТВ на объекты КИИ и создания отечественных СЗИ нового поколения.
	В ходе разработки отечественных СЗИ безусловным является выполнение требований ГОСТ Р 56939–2016 «Защита информации. Разработка безопасного программного обеспечения. Общие требования».
	Для противодействия информационно-психологическим воздействиям на субъекты КИИ проработка нормативных документов еще не достаточна.
	Разработка методического обеспечения устойчивости АС включает  в свой состав создание следующих базовых моделей и методик:
	– модели уязвимостей АС при ИТВ и ИПВ;
	– моделей угроз целенаправленных ИТВ и ИПВ;
	– методики оценки устойчивости АС и СЗИ при ИТВ и ИПМ;
	– методики обеспечения устойчивости АС и СЗИ в условиях ИТВ и ИПМ.
	Для решения научно-методических проблем необходимо реализовать технические меры защиты информации АС и объектов КИИ, которые характеризуются следующим:
	– разработкой архитектуры СЗИ как интегрированной платформы нового поколения для защиты информации АС с учетом появления целенаправленных угроз ИТВ и ИПВ;
	– применением комплексных технологий кибербезопасности;
	– противопоставлением ИТВ нарушителя адекватных и динамически реагирующих на угрозы СЗИ для их предотвращения и нейтрализации;
	– использованием технологии блокчейна для безопасности информации, обеспечивающей скрытность и подлинность передаваемых данных;
	– применением многосенсорных СЗИ для выявления и идентификации ИТВ на АС;
	– разработкой средств обеспечения испытаний и нагрузочного тестирования программно-аппаратных комплексов при комплексных угрозах ИТВ;
	– прогнозированием фактов возникновения угроз ИТВ нарушителя;
	– разработкой средств превентивного парирования угроз ИТВ с использованием искусственного интеллекта;
	– разработкой биометрических средств с набором различных сенсоров для систем управления контролем доступа;
	– широким внедрением в АС средств электронной подписи и удостоверяющих центров;
	– использованием технологий облачных вычислений, т. е. технологий удаленной обработки данных на основе предоставления возможности сетевой и иерархической структуры разграничения доступа к большим объемам данных.
	В связи с тем что система обеспечения устойчивого функционирования АС и объектов КИИ в целом при любом уровне автоматизации будет оставаться «человеко-машинной» системой, очень важно организовать непрерывный процесс поддержания требуемых компетенций о...
	Схема обеспечения устойчивости функционирования АС и объектов КИИ в условиях информационных воздействий представлена на рис. 1.
	Система обеспечения устойчивого функционирования АС и объектов КИИ должна включать в себя как минимум два контура — контур средств обнаружения, предупреждения и ликвидации последствий компьютерных атак в форме ИТВ (СОПКА-ИТВ) и контур средств обнаруже...
	Для повышения эффективности этой системы в целом, должны быть предусмотрены средства и органы принятия решений по компьютерным инцидентам на объектах КИИ для восстановления ее работоспособности или переключения на резервные системы.
	Рис. 1. Схема обеспечения устойчивости функционирования  АС и объектов КИИ в условиях информационных воздействий
	Для противодействия рассматриваемым угрозам и разработки новых СЗИ необходимо учесть особенности развития современных АС, которые характеризуются следующими факторами:
	– применение программно-ориентированных технологий для информационно-телекоммуникационных сетей и центров обработки данных (ЦОД);
	– массовое использование технологии виртуализации;
	– наличие уязвимостей программных средств виртуализации;
	– централизация информационного ресурса по технологии «больших данных»;
	– внедрение технологий высокоскоростного обмена данными с пропускной способностью от 100 Гб/с и выше, беспроводной технологии 5G;
	– значительный сетевой обмен между абонентами осуществляется за пределами контролируемой зоны;
	– повышение числа элементов искусственного интеллекта на основе методов нейронных сетей в сложных аппаратно-программных комплексах;
	– развитие гиперконвергентных платформ (программно-определяемых ЦОД), объединение в одном корпусе сервера, системы хранения данных и маршрутизатора;
	– разработка адаптивного программного обеспечения к информационно-вычислительным процессам, преднамеренным и непреднамеренным угрозам ИТВ.
	Классификация угроз ИТВ на АС представлена на рис. 2.
	Рис. 2. Классификация угроз ИТВ на АС
	Информационно-технические воздействия (целенаправленные компьютерные атаки) классифицированы по способам реализации ИТВ, уровням эталонной модели взаимодействия открытых систем (ЭМ ВОС) и последствиям ИТВ [3, c. 18–25]. Кроме того, ИТВ разделяются и и...
	– реализуемым каналам несанкционированного доступа (проводным и радиоканалам);
	– внесению сбоев и отказов в каналы приема навигационных сигналов от глобальной навигационной спутниковой системы ГЛОНАСС;
	– воздействиям на бортовые и наземные комплексы управления;
	– блокированию сетей спутниковой связи;
	– последствиям нарушений информационно-вычислительных процессов в объектах КИИ.
	Характеристики, способы и формы применения перспективных СЗИ определяются, прежде всего, потенциальными угрозами ИТВ которые необходимо парировать этими средствами.
	Значение вероятности успешной реализации ИТВ на элементы АС находится в прямой зависимости от наличия в них неустраненных уязвимостей, как в самих объектах, так и соответствующих им СЗИ [4, c. 36–43].
	Модель угроз информационно-психологических мероприятий на субъекты КИИ рассмотрена на рис. 3.
	Рис. 3. Модель угроз информационно-психологических мероприятий  на субъекты КИИ
	В настоящее время ИПВ, объединенные в информационно-психологи- ческие мероприятия (ИПМ), могут осуществляться по отношению к операторам и населению в местах эксплуатации (размещения) объектов КИИ. Потенциальная возможность реализации ИПВ обусловлена т...
	Наиболее популярными источниками информации, размещаемой в сети Интернет, являются социальные сети и информационные ресурсы Одноклассники, Facebook, Twitter, Instagram, Telegram и ВКонтакте.
	Источниками информации также являются муниципальные и региональные электронные средства массовой информации (СМИ), сайты государственных и социальных услуг и блоги.
	Воздействия на субъект или целевую аудиторию вне служебных рамок могут снизить эффективность выполнения им задач уже на работе, а в крайних случаях блокировать его деятельность. В модели выделены восемь факторов угроз ИПМ. Последствия этих воздействий...
	– провокации на фоне социальных проблем;
	– разжигание религиозной и национальной ненависти;
	– распространение слухов о кризисных явлениях и дестабилизация политической ситуации.
	При этом негативные последствия ИПВ проявляются иногда на коротком интервале времени, а могут иметь некоторый «инкубационный период» проявления от нескольких дней до нескольких месяцев или даже лет.
	На рис. 4 представлена методика мониторинга и оценки информационной обстановки на объектах КИИ при ИПВ и ИПМ.
	Рис. 4. Методика мониторинга и оценки информационной обстановки  на объектах КИИ при ИПВ и ИПМ
	Методика включает три основных элемента:
	1) сбор и анализ информации об ИПВ, а также данных об ИПМ;
	2) ситуационное моделирование угроз ИПВ;
	3) оценка эффективности применения объектов КИИ в условиях ИПВ.
	В методике предполагается использовать совокупность вероятностных показателей для прогноза успешных ИПВ, ИПМ нарушителя и степени их влияния на эффективность применения объекта КИИ. Для выявления ранних признаков ИПВ, новых способов и форм выявления т...
	В методике используются базы данных и знаний об угрозах ИПВ, ИПМ, сформированные на основе предложенной выше их классификации и полученных статистических данных после их анализа и обработки решающими правилами.
	Методика должна обеспечивать функции выявления ИПВ и ИПМ в наборе текстовой, графической, картографической и звуковой информации. Например, обнаруживать «фейковые» новости об объекте КИИ как в целевых аудиториях, так и в электронных СМИ.
	Схема методики предусматривает наличие профилей целевой аудитории в Интернет-ресурсах с учетом специфики деятельности объекта КИИ и слэнга, который используется при неформальном общении субъектов в электронных ресурсах сети Интернет.
	Базовыми элементами (СОПКА-ИПВ) предлагается рассматривать сенсоры: текстовой информации, графической и видеоинформации, картографической информации, звуковой информации.
	Сенсоры представляют собой программные или программно-аппаратные средства, обнаруживающие ИПВ с использованием лингвистического анализа данных, нейронных сетей и технического анализа информации в сегментах сети Интернет объектов КИИ. Информация может ...
	В методике использованы унифицированные формы входных и выходных электронных документов, согласованные по формату данных с возможностью выдачи информации для стандартных пакетов статистической обработки данных типа MATLAB.
	Методика повышения устойчивости АС при ИТВ (рис. 5) представляется типовой последовательностью из семи шагов.
	Особо уязвимы для реализации совместных ИТВ и ИПВ информационные ресурсы КИИ, подключенные к сети Интернет. Даже при наличии СЗИ  в таких системах всегда существуют потенциальные неизвестные угрозы ИТВ и ИПВ «нулевого» дня (не идентифицированные и не ...
	В складывающихся условиях важнейшими задачами в целях обеспечения устойчивости функционирования объектов КИИ являются:
	– применение на объектах КИИ защищенных информационных технологий;
	– нейтрализация ИТВ на объекты КИИ;
	– парирование ИПВ на объекты КИИ;
	– минимизация последствий (ущерба) от информационных воздействий на объекты КИИ.
	Одним из важных направлений является ведение на постоянной основе баз данных по уязвимостям. В мировой практике известны различные базы данных уязвимостей, классифицированных определенным образом. Применительно  к объектам КИИ в России наиболее широко...
	Рис. 5. Методика повышения устойчивости АС при ИТВ
	При разработке перспективных АС пока превалирует практика наложения соответствующих мер и средств защиты информации на систему, уже созданную в соответствии с целевыми функциональными требованиями. Необходимо переломить сложившуюся практику и внедрять...
	Прогноз характера реальных и потенциальных угроз имеет большое значение для обеспечения национальной безопасности любого государства, и Россия не является исключением. При этом особое внимание уделяется источникам военной опасности, которые при опреде...
	Сочетание реализовавшихся за последнее десятилетие геополитических рисков повлекло за собой изменение характера угроз и оборонных задач для Российской Федерации, однако сохраняющаяся глобальная военная опасность по-прежнему исходит от стран, являющихс...
	События последних лет показывают, что в большинстве случаев прагматические интересы некоторых государств достигаются при помощи силы и при этом не ограничиваются нормами морали и общечеловеческими ценностями [1]. Незаконное применение и распространени...
	Несмотря на многочисленные факты применения химического оружия, широко освещенные в средствах массовой информации, ранжируя угрозы национальной безопасности, многие эксперты на первое место ставят опасность распространения новых форм биологического ор...
	Так, реальные случаи распространения эпидемий, вызванных вирусами с различными генетическими мутациями, в число которых входят короновирусы SARS-CoV (2002 г. — Китай), MERS-CoV (2012 г. — Саудовская Аравия, 2015 г. — Южная Корея) и 2019-nCoV (2020 г. ...
	Результаты реализации международных научно-исследовательских проектов «Протеом человека» (расшифровка и изучение назначения и взаимодействия белков плазмы крови, печени, головного мозга) и «Геном человека» (понимание строения генома человеческого вида...
	Стоит отметить возрастание роли ядерной составляющей политики стратегического сдерживания. Несмотря на снижение темпов совершенствования стратегических вооружений по договорным обязательствам, количественная оценка развернутых стратегических носителей...
	Не теряет своей актуальности и угроза разрушений на химических и радиационно-опасных объектах. Примером служат аварии мирного времени, сведения о которых представлены в табл. 2 [8–11].
	Для решения задач по предотвращению угроз природного, техногенного характера и террористических угроз на территории Российской Федерации (РФ) в настоящее время разрабатывается перечень критериев для оценки показателей состояния РХБ защиты войск и насе...
	Для оценки состояния РХБ защиты в субъектах РФ непрерывно совершенствуется методическая база, с использованием которой определяются необходимый уровень защищенности войск и населения на рассматриваемых территориях, готовность сил и средств к мониторин...
	В целях выполнения задач РХБ защиты в потенциальных военных конфликтах непрерывно совершенствуются вооружение и средства радиационной, химической и биологической защиты (В и С РХБЗ). Стоящие на вооружении (снабжении) образцы В и С РХБЗ в последние год...
	Организации ОПК, работающие в интересах войск РХБ защиты Вооруженных Сил (ВС) РФ, сегодня обладают достаточным научно-техническим потенциалом и производственными мощностями для производства существующих и создания перспективных образцов [13]. Несмотря...
	Принимая во внимание масштабы последствий перечисленных выше зафиксированных случаев применения ОМП, а также аварийных ситуаций для Вооруженных Сил и государства, можно утверждать, что одним из важнейших направлений решения проблемы сохранения и увели...
	Поскольку потребности в развитии системы В и С РХБЗ вытекают из потенциальных угроз безопасности и военной доктрины государства, то все многообразие сформулированных в настоящее время задач по РХБ защите необходимо рассматривать в рамках существующей ...
	Эффективность управления развитием В и С РХБЗ в значительной степени определяется тем, насколько результаты выполнения программы близки к оптимальному варианту с точки зрения достижения целей создания перспективных образцов и оснащения ими войск, испо...
	утверждение на соответствующем уровне нормативных правовых документов, содержащих актуальные методические положения, способствующих повышению эффективности взаимодействия различных ведомств и органов власти и обеспечивающих максимальный эффект от осущ...
	– обоснование направлений финансирования ведомственных и межведомственных комплексных целевых программ, обеспечивающих внедрение новых технологий РХБ защиты в перспективные В и С РХБЗ с учетом широкой номенклатуры образцов и современных условий планир...
	– своевременная оценка научно-технического уровня и обоснованности выбранных конструктивно-схемных решений разрабатываемых В и С РХБЗ, стоимостных и временных показателей, установленных государственными контрактами;
	– поиск путей решения задач, направленных на совершенствование ранее разработанных и применение новых технологий производства различных составных частей в процессе модернизации существующих образцов;
	– оптимизация затрат на создание перспективных В и С РХБЗ, причем выявление и всесторонний анализ путей снижения бюджетных расходов, соответствующее перераспределение финансовых ресурсов на различные направления, своевременная корректировка на этой ос...
	Таким образом, острейшими международными проблемами остаются угрозы использования ядерного, химического и биологического оружия,  а также возможные последствия аварий (разрушений) на РХБ опасных объектах. В Российской Федерации парирование этих угроз ...
	Вооруженные конфликты, происходившие в последние десятилетия, показали, что техническое обеспечение связи и автоматизированных систем управления (ТОС и АСУ) в них организовывалось и осуществлялось на основе общих принципов, применяемых для организации...
	Одной из таких особенностей является то, что при подготовке техники связи и автоматизированных систем управления (ТС и АСУ) к боевым действиям осуществляется дефектовка всех образцов. На основе ее результатов определяется перечень и объем работ, котор...
	При подготовке войск к боевым и специальным действиям в базовых  и других районах проводятся работы по техническому обслуживанию ТС и АСУ. Так как соединения (части) чаще всего будут одновременно решать различные задачи, то обслуживание ТС и АСУ обычн...
	Необходимость проведения номерного технического обслуживания ТС и АСУ обычно предопределяется глубиной боевых действий войск при выполнении специальных задач. Чтобы избежать необходимости выполнения трудоемких работ и обеспечить более высокий уровень ...
	Общий объем работ по подготовке ТС и АСУ существенно превышает нормативное время, необходимое для выполнения номерного технического обслуживания. Это связано с необходимостью выполнения дополнительного объема работ по устранению неисправностей и замен...
	При выполнении специальных задач основные силы и средства технического обеспечения размещаются (развертываются) за подразделениями, выделенными в состав первого эшелона соединения (части). Кроме того, часть сил и средств технического обеспечения выдел...
	Еще одна особенность — рассредоточенность ТС и АСУ на значительных пространствах и разнообразное их использование не только в объединении, соединении, но и в части, а иногда и в подразделении. Наличие данного фактора определено решением войсками однов...
	Важной специфической особенностью локальных вооруженных конфликтов, влияющей на организацию ТОС и АСУ, является круглосуточный режим работы отдельных образцов ТС и АСУ в условиях частых сбоев (перепадов) промышленного электропитания, а также частое св...
	Еще одна особенность, оказывающая негативное влияние на техническое обеспечение, связана с увеличенным по сравнению с традиционными операциями плечом подвоза материальных средств в оперативном звене (например, по опыту событий в Афганистане — 120-700 ...
	Организация эксплуатации ТС и АСУ базируется на анализе возможного расхода их ресурса, условий эксплуатации и подготовки личного состава,  а также наличия и возможностей подвижных средств технического обеспечения.
	Выход из строя ТС и АСУ по боевым повреждениям характеризуется большой неравномерностью по соединениям, частям и операциям. В ходе боевых действий обычно не наблюдается ярко выраженных районов большого выхода из строя ТС и АСУ. Однако районы потерь мо...
	Одной из важнейших особенностей в вооруженных конфликтах является выполнение практически всех задач технического обеспечения в условиях постоянной угрозы воздействия противника.
	Данная особенность и мероприятия по снижению ее последствий отражены в существующих руководящих документах, разработанных применительно к операциям неограниченной (крупномасштабной) войны. Однако при решении задач войсками в ходе локальных войн и воо...
	Потребность в мероприятиях по восстановлению ТС и АСУ связана  с определением пространственно-временных и количественно-качественных характеристик потерь. Однако особенностью организации восстановления ТС и АСУ является то, что в условиях локальных во...
	Важным фактором, влияющим на организацию ремонта ТС и АСУ, является то, что ремонтные органы военного округа (группировки войск (сил)) (отдельный ремонтно-восстановительный батальон средств связи) и армии (отдельная ремонтная рота средств связи), опре...
	При восстановлении конституционного порядка в Чеченской Республике работы по устранению неисправностей и замене узлов и агрегатов ТС и АСУ выполнялись обычно средствами части и соединения, а наиболее сложные из них в случае недостаточной подготовки ре...
	При проведении специальной операции в Сирийской Арабской Республике для восстановления техники связи привлекались предприятия промышленности, были задействованы выездные ремонтные бригады, функционировала мастерская по ремонту средств связи. Анализ по...
	Важной особенностью организации ремонта является автономность каждого подразделения, ведущего боевые действия в отрыве от главных сил, отдельных аппаратных связи, и постоянная возможность нападения противника, проведения им диверсионных акций. В связи...
	Следует также учитывать, что ремонтно-восстановительные органы соединений и объединений за период подготовки к специальной операции обычно не успеют выйти на расчетные производственные мощности. По опыту событий в Чеченской Республике ремонтные органы...
	Современной геополитической ситуации свойственны рост напряженности международных отношений, обострение противостояния крупнейших мировых держав и их направленность на достижение военного и политического превосходства на мировой арене, что обусловило ...
	Практической реализации достижений научно-технического прогресса в военной области служит военно-техническая политика как система научно обоснованных взглядов по вопросам развития оружия и боевой техники, осуществляемая с целью поддержания техническог...
	Рост геополитической напряженности определяет ориентацию современной военно-технической политики России на достижение стабильного уровня национальной безопасности, что требует разработки и совершенствования принципиально новых образцов вооружения, вое...
	В последние годы был научно подготовлен и практически реализован инновационный прорыв в российской экономике. Этого удалось добиться, прежде всего, благодаря: разработке и последовательному наращиванию эффективной законодательно-правовой основы иннова...
	В целом за исследуемый период объем финансирования государством национальной обороны увеличился на 1,5 трлн руб. или в 2,2 раза. Так, за 2017 г. на обеспечение военной безопасности было направлено более 2,8 трлн руб., что составляет почти 9 % всех рас...
	Это привело к укреплению инновационной способности и интенсивной адаптивности национальной экономики в целом и военной экономики —  в частности. В настоящее время ОПК является наиболее наукоемким отраслевым комплексом в российской экономике. Предприят...
	Оснащенность Вооруженных Сил современными образцами вооружения и военной техники приближается в настоящее время к 70 %, что было определено указом президента № 603 от 07.05.12 «О реализации планов (программ) строительства и развития Вооруженных Сил Ро...
	На долю ОПК, включая продукцию военного назначения, приходится более 70 % всей научной продукции в России, в нем занято более 50 % всех научных сотрудников. Он обеспечивает производство 70 % всех средств связи, 60 % сложной медицинской техники, 30 % о...
	Можно с полной уверенностью утверждать, что в России создана эффективно функционирующая система государственного оборонного заказа (ГОЗ). Прямым подтверждением этому является почти полное выполнение его заданий в последние годы. Так, по предварительны...
	Важно отметить, что инновационная деятельность в настоящее время оказывает влияние не только на экономические процессы и соответствующие показатели, но и служит базой формирования боевых параметров военно-технических систем. Большинство мировых специа...
	Общий объем заказов АО «Рособоронэкспорт» на конец 2018 г. превысил 50 млрд долл. А уже с января по сентябрь 2019 г. было дополнительно заключено контрактов на 8,5 млрд долл., что ведет к увеличению поступлений внешней торговли и росту национального д...
	Основным импортером российского оружия и военной техники является Индия, портфель заказов которой по данным на начало июля 2019 г. составил примерно 14 млрд долл.
	Значительна доля российской продукции военного назначения и в составе вооружения Турции. Так, 27 августа Россия полностью завершила поставки двух полковых комплектов зенитной ракетной системы С-400 (4 дивизиона) по контракту конца 2017 года. В июле 20...
	Растут и объемы поставок в страны ближнего зарубежья (бывшие союзные республики). Наиболее крупным потребителем продукции военного назначения можно назвать Узбекистан, закупивший в июле 2019 года партию бронетранспортеров БТР-82А в индивидуальной комп...
	Два истребителя Су-30СМ уже выпущены Иркутским авиационным заводом (ИАЗ, филиал ПАО «Корпорация «Иркут») для ВВС и ПВО Белоруссии. Всего же подписанный в 2017 г. контракт предполагает поставку четырех единиц. А 28 августа 2019 г. АО «Концерн ВКО “Алма...
	Наряду с оценкой фактически достигнутых результатов следует отметить и обнадеживающие перспективы развития экспорта вооружения. В июле 2019 г. вступило в силу соглашение о военно-техническом сотрудничестве между Россией и Катаром. А 13 августа 2019 г....
	Главным направлением развития военно-технической политики стали контракты полного (сквозного) жизненного цикла. Необходимость перехода  к такого рода контрактам была озвучена в числе основных приоритетов Государственной программы вооружения еще в 2013...
	Ориентация военно-технической политики РФ на контракты полного жизненного цикла объяснима тем, что образцы ВВСТ становятся сложней, они требуют более квалифицированного и системного подхода в вопросах создания, эксплуатации и ремонта военной техники. ...
	Создание системы управления полным жизненным циклом должно обеспечить решение проблем, имеющихся прежде всего на этапе эксплуатации ВВСТ. В свою очередь, это позволит выйти на заданные уровни технической готовности вооружения к применению. Ведь неиспр...
	С учетом вышеназванных особенностей, перспективным направлением инновационного развития является внедрение в контрактацию принципиально новой концепции поддержки эксплуатации систем ВВСТ, ориентированной на конечный результат, — PBL (Perfomance Based ...
	Переход на контракты жизненного цикла ВВСТ, ориентированные на конечный результат (на основании PBL-концепции) создаст предпосылки изменения парадигмы ценообразования с затратной на ценностную. Ценностной подход предполагает, что цена каждой стадии жи...
	В обобщении вышесказанного можно сделать вывод об определяющей роли инновационной составляющей в формировании военно-технической политики России и ее результативности. Оборонно-промышленный комплекс по праву считается ключевым звеном развития национал...
	Результатом стала высокая результативность военно-технической политики России. К 2020 г. практически достигнута 70-процентная оснащенность Вооруженных Сил современными образцами вооружения и военной техники. Организациями ОПК достигнуты устойчивые тем...
	Приоритетным направлением военно-технической политики на перспективу является переход на контракты полного (сквозного) жизненного цикла. ВВСТ. Наиболее оптимальным вариантом должно стать внедрение в контрактацию принципиально новой концепции поддержки...
	Построенная с учетом данных предложений система обеспечит не только заданный уровень технической готовности образцов ВВСТ, но и рациональное использование бюджетных средств, выделяемых на их разработку, закупку, эксплуатацию и утилизацию благодаря уче...
	Фортификация, как одна из старейших военно-технических наук, имеет многовековую историю. На необорудованной местности войска могут противостоять наступающему противнику, имеющему не более чем двукратное превосходство в силах. Для устойчивой обороны пр...
	Анализ локальных войн и вооруженных конфликтов последних десятилетий показал, что войсковые формирования сухопутных войск ведут боевые действия на местности в различных физико-географических условиях (рельеф, климат, растительность и др.), которые, в ...
	Физико-географические условия местности, которая существенно отличается от наиболее типичной местности, характерной для средней полосы континентальной части большинства географических зон, принято называть особыми. К местностям с особыми физико-геогра...
	Пустыня — это крайне засушливая область с постоянно или сезонно жарким климатом, с незначительными водными ресурсами и разреженной, бедной растительностью [2, с. 250]. Всего в мире насчитывается более 50 пустынь, которые расположены в основном в умере...
	Все пустыни мира имеют общие между собой, и отличные от других климатических зон, особенности: открытую местность; практически полное отсутствие растительности; высокие летние температуры, с большой суточной амплитудой; частые и сильные ветры; незначи...
	Пустыни, различающиеся по рельефу, будут существенно различаться по характеру почв и грунтов, подразделяясь на песчаные, галечниковые, песчано-галечниковые, щебеночные, каменистые, суглинистые, лессовые, глинистые и солончаковые пустыни [2, с. 250].
	Оборона в пустыне будет строится, по наиболее вероятным направлениям действий противника, на широком фронте и на большую глубину, чем в обычных условиях, со значительными промежутками между опорными пунктами на участках местности с труднопроходимыми б...
	Одной из основных задач инженерного обеспечения обороны, является фортификационное оборудование рубежей, позиций и районов. Данная задача выполняется силами общевойсковых подразделений, с привлечением средств механизации, инженерных частей и подраздел...
	Существенное влияние на фортификационное оборудование позиций и районов в пустынной местности будут оказывать: ограниченность направлений, доступных для действий войск (в песчаных пустынях) и возможность широкого маневра в каменистых и глинистых (в су...
	Фортификационное оборудование оборонительных позиций должно начинаться до занятия обороны, в полном объеме проводится с развертыванием подразделений и продолжаться в ходе обороны. Наибольшее развитие оно получит на важнейших направлениях.
	Основу системы оборонительных позиций и районов будут составлять ряд, намеченных и последовательно занимаемых в ходе боя подразделениями, рубежей и позиций. На каждом рубеже оборудуются районы обороны батальонов, а иногда, для удержания выгодных участ...
	Боевой порядок мотострелкового батальона в пустынных районах будет строится в один эшелон, с выделением общевойскового резерва, или в два эшелона, второй из которых будет более сильным, за счет усиления приданными танковыми подразделениями. Второй эше...
	Опорные пункты рот (взводов), будут располагаться между труднопроходимыми участками местности: в песчаной пустыне — между барханами, дюнами, участками с зыбучими песками; в солончаковой и глинистой пустынях — между солеными озерами, мокрыми солончакам...
	Особо важное значение при построении обороны в пустынной местности, приобретет подготовка к круговой обороне отдельных опорных пунктов, не попадающих в пределы оборонительных позиций: населенных пунктов; важных районов; узлов коммуникаций; объектов.
	Открытая местность в пустынных районах хорошо просматривается, что потребует дополнительных мероприятий по скрытию передвижения инженерно-позиционных подразделений между районами выполнения задач.  В песчаной пустыне передвижения необходимо осуществля...
	При выполнении фортификационного оборудования позиций и районов в пустынной местности существенно возрастет объем выполняемых задач маскировки: применения табельных средств маскировки; маскировочного окрашивания инженерной техники; демонстративных дей...
	Анализ влияния фортификационного оборудования местности на ход боевых действий в пустынных районах выявил эффективность применения земляного (песчаного) вала, который отсыпался высотой до 2,5…3 м и обеспечивал защиту от настильного огня противника. Пр...
	В арабо-израильской войне 1973 г. песчаный вал был отсыпан высотой 10…20 м, что позволило оборудовать с его внутренней стороны многочисленные площадки для ведения огня из танков. Они обеспечивали возможность ведения внезапного огня, передвижения за ва...
	Земляной (песчаный) в пустынных районах необходимо оборудовать высотой не менее 2 м и шириной по верху не менее 1 м, при этом выемку грунта для оборудования вала, производить с внешней стороны основной позиции опорного пункта взвода (роты). Отрытый ро...
	Рис. 1. Земляной вал со стрелковыми ячейками
	В песчаной, галечниковой, песчано-галечниковой и щебеночной пустынях, применение землеройной техники при оборудовании траншей и ходов сообщения, получит широкое применение. Исключение могут составить несвязные пески (барханы, барханные цепи) в песчано...
	Для разработки твердых и скальных пород в каменистых пустынях целесообразно применять направленные взрывы сосредоточенных зарядов взрывчатых веществ на выброс (рис. 2).
	Рис. 2. Схема расположение зарядов взрывчатых веществ на выброс  при одновременном взрывании:  1 — заряды; 2 — направление выброса основной массы грунта
	Устройство шурфов для их закладки может выполняться как штатными кумулятивными инженерными боеприпасами, так и перспективными средствами — переносными взрывореактивными комплексами ПВРК [4, с. 107].
	Возведение войсковых фортификационных сооружений (ВФС) в пустынной местности будет иметь свои особенности. В зависимости от наличия сил, средств и времени, на позициях и в районах расположения войск, ВФС необходимо возводить с полным или частичным заг...
	В слабых грунтах песчаных и каменистых пустынь возникнет необходимость укрепления крутостей окопов и укрытий, что будет затруднено в условиях отсутствия местных строительных материалов. Выполнить данную задачу возможно только с применением ВФС из униф...
	Применение одежды крутостей траншей из УЭПИ-9 (рис. 3), позволит за 40…45 мин укрепить 10 пог. м траншей (ходов сообщения).
	В условиях отсутствия лесоматериала широкое применение в пустынных районах получат ВФС промышленного изготовления.
	Рис. 3. Одежда крутостей траншей изунифицированных элементов  промышленного изготовления УЭПИ-9
	Позиции стрелков (расчетов) и наблюдателей оборудуются в опорных пунктах взводов (рот), составляющих основу оборонительной позиции.  С учетом организационно-штатной структуры этих подразделений на их позициях оборудуются окопы для: автоматчиков, пулем...
	Для ведения огня из автоматов, пулеметов, а в некоторых случаях — из гранатометов и ПТРК, а также защиты расчетов от современных средств поражения, в опорных пунктах подразделений, оборудованных как заблаговременно, так и в ходе боевых действий, будут...
	Принципиальным отличием УОС «Горчак» (рис. 4), предназначенного для ведения огня из трех видов оружия (АГС-17, ПК и ПТРК) и не уступающего по огневой мощи БМП, является возможность расположения стрелка ниже поверхности земли и скрытия наземной части (...
	Применение при фортификационном оборудовании позиций и районов УЭПИ, позволит в пустынной местности оборудовать: противоосколочный козырек в окопе автоматчика (УЭПИ-1); окоп для двух стрелков (УЭПИ-2); окоп для ведения огня из пулемета и гранатомета А...
	Для устройства противоосколочных закрытий в окопах для автоматчиков, пулеметчиков, перекрытий ниш в окопах для расчетов СПГ-9, РПГ-7, АГС-17,  а также перекрытий ячеек для наблюдения на КНП, перекрытий щелей и участков траншей в пустынной местности мо...
	Рис. 4. Универсальное огневое сооружение скрывающегося типа УОС «Горчак»
	Для возведения сооружений на КНП командиров подразделений в пустынных районах будут применяться: сборное железобетонное сооружение для защиты КНП командира батальона УФС-7 (при заблаговременном оборудовании); сооружения из УЭПИ-5 (КНП командира взвода...
	Для защиты личного состава в пустынных районах применение получат легкое каркасно-тканевое сооружение ЛКТС (блиндаж на 6 человек) и легкое каркасное сооружение ЛКС-3 (убежище на 6 человек). Из УЭПИ могут возводится перекрытая щель (УЭПИ-6), блиндаж на...
	Применение для коллективной защиты личного состава от средств поражения противника фортификационных сооружений из композитных материалов ФСКМ-1 (убежище на 10 человек) и ФСКМ-2 (блиндаж на 10 человек), обеспечит личному составу благоприятные условия д...
	Для оборудования пунктов управления общевойсковых частей и соединений в пустынной местности широкое применение получат: модульное фортификационное сооружение блочного типа МФБТ-2; модульное фортификационное сооружение контейнерного типа МФСКТ; модерни...
	Перспективным средством коллективной защиты личного состава войсковых подразделений и органов управления всех уровней является универсальный самоходный защитный модуль [5, с. 36]. Применение данных сооружений обеспечит размещение в них командиров и оф...
	Для размещения полевых госпиталей и медицинских пунктов в пустынных районах могут применяться сооружения каркасные тканевые СКТ и модульные фортификационные сооружения блочного типа МФБТ-3, которые смогут разместить основные функциональные подразделен...
	Для защиты техники и материальных средств в базовых районах (военных городках полевого типа), при заблаговременном оборудовании, возможно использование сборно-разборных фортификационных сооружений «Панцирь», «Панцирь-2», а также сборного железобетонно...
	Для противопульной (противоосколочной) защиты специальных и транспортных машин, а также легкобронированной техники или их критически важных элементов (частей) может применяться универсальная защитно-маскировочная конструкция «Рубашка», представляющая ...
	Для защиты бронированной техники от боевых элементов кумулятивного действия, при ее расположении в районах и на позициях, широкое применение получит защитно-маскировочный экран «Ширма» [5, с. 34–35].
	Перечень ВФС промышленного изготовления, которые могут быть применены в пустынных районах, достаточно обширен, а возведение сборных железобетонных сооружений из унифицированных элементов и сооружений с броневыми закрытиями, возможно только при заблаго...
	В условиях вооруженного конфликта при фортификационном оборудовании позиций подразделений, для обустройства пунктов временной дислокации войск, полевых медицинских пунктов, контрольно-пропускных пунктов, сторожевых постов и застав, широкое применение ...
	Основными возводимыми фортификационными сооружениями из ГНТ будут: защитные стены (рис. 5); типовые окопы для боевой техники; универсальные укрытия для боевой техники и автотранспорта; перекрытые щели на отделение, расчет, экипаж. При фортификационном...
	Оборудование земленосными мешками внутренних поверхностей и бойниц в фортификационных сооружениях промышленного изготовления из ж/б конструкций, снизит вероятность поражения личного состава, в следствие, так называемого, «заброневого эффекта» (осколка...
	Рис. 5. Защитная стена из ГНТ с бойницами для стрельбы  из автоматического стрелкового оружия
	Таким образом, выполнение фортификационного оборудования позиций и районов в пустынной местности является сложной задачей, имеющей свои особенности. Но грамотно спланированное и обоснованное расчетами, оно обеспечит своим войскам снижение потерь лично...
	Введение. Информационная безопасность объектов организации — состояние защищенности интересов (целей) объектов в условиях различных угроз в информационной сфере. В свою очередь интересы (цели) любого объекта организации реализуются через его функциона...
	– общие процессы управления на объекте организации;
	– основные процессы управления (процессы основной деятельности, связанные с эксплуатацией информационной системы на объекте организации);
	– вспомогательные процессы управления (процессы, связанные с ресурсами и обеспечивающими выполнение поставленных перед объектом задач).
	1. Защищенность целей объектов организации. Рассмотрим характерные признаки трех выше указанных групп процессов.
	1) Для процессов управления любым объектом:
	– назначение процесса — управление функционированием всего объекта;
	– результат — функциональная деятельность данного объекта.
	Указанные процессы предназначены для формирования целей деятельностей основных процессов управления, а также для синхронизации основных, вспомогательных и управленческих процессов внутри самого объекта организации. Другой важной задачей управленческих...
	По своей природе процессы управления и управленческие задачи являются задачами информационными.
	2) Основными процессами в жизненном цикле (ЖЦ) информационной системы (ИС) объекта организации являются следующие:
	– изучение особенностей использования в определенной сфере, проектирование архитектуры и разработка предварительных системных требований к эксплуатации, апробирование возможностей эффективного применения в процессе выполнения поставленных задач;
	– концептуальная разработка плана функционирования ИС в период всего ее ЖЦ;
	– разработка технического предложения (ТП), технического задания (ТЗ) и проектирование ИС, удовлетворяющей специфическим требованиям успешного функционирования объекта, которая является развиваемой и, в случае необходимости, может быть усовершенствова...
	– совершенствование или разработка ИС в соответствии с требованиями ТЗ успешного функционирования объекта, ее отладка и практического апробирование в соответствии с реализацией управленческих и организационно-технических мероприятий безопасности, напр...
	Рис. 1. Структурная схема взаимодействия процессов управления между собой  на объекте организации
	– применение ИС в соответствии с ТЗ и особенностями функционирования объекта с обеспечением требуемой продолжительной эффективной реализации ее функций;
	– обеспечение в процессе эксплуатации ИС требуемых функций и устойчивого предоставления информации в процессе ее эксплуатации, например, при прогнозировании материально-технического обеспечения, снабжения, технического обслуживания или текущего ремонт...
	– обоснование своевременного снятия с процесса эксплуатации ИС  и прекращение связанных с ее обслуживанием и поддержкой всех регламентированных организационно-технологических мероприятий;
	– разработка соответствующих и заранее запланированных мероприятий при переходе функционирования объекта на усовершенствованную версию текущей ИС или на ее абсолютно новую версию.
	В целом назначение основных процессов деятельности — создание информационных продуктов, их тактико-технологическое применение для своевременного выполнения поставленных задач, обеспечение защиты и проведение своевременного аудита по оценке защищенност...
	3) Для вспомогательных процессов управления, обеспечивающих своевременное выполнение основных задач и поддерживающих функционирование вспомогательных функций объекта организации:
	– все возможные виды ресурсов направлены на достижение генеральной цели функционирования объекта;
	– различные сервисы предназначены для своевременного обеспечения основных процессов управления на объекте организации.
	Защищенность целей объектов неразрывно связана с их основными функциональными предназначениями организации, тогда как ее системы обеспечения информационной безопасности (ИБ) являются вспомогательными относительно основной деятельности. При этом главны...
	Позиционирование деятельности по обеспечению ИБ, как вспомогательной деятельности, обусловлено тем, что деятельности и системы менеджмента ИБ, включая соответствующие процессы, напрямую не участвуют в выпуске IT-проектов, а наоборот, повышают стоимост...
	Используя процессный подход, вся деятельность в организации (см. рисунок 1) может быть представлена в виде совокупности и иерархии целевых и вспомогательных процессов. Это существенно упрощает как определение целей и задач ИБ организации, включая четк...
	Кроме этого наличие или отсутствие в организации формализованной модели ее управленческой (основной или вспомогательной) деятельности  не является препятствием к организации деятельности по обеспечению ИБ  на базе процессного подхода.
	Будучи вспомогательной, деятельность по обеспечению ИБ в силу своей специфики влияет на функционирование объектов организации через:
	– регламентирующие существующие нормативные документы и приказы по информационной безопасности;
	– обучение и работу с инженерно-техническим составом специальных подразделений в области информационной безопасности;
	– заказы на приобретение, поставку и регламентацию использования  механизмов информационной безопасности на объекты и системы, которые далее могут эксплуатироваться другими вспомогательными или основными структурными подразделениями организации;
	– контроль безопасности, в том числе и на основе информации об инцидентах, данных мониторинга и аудита ИБ;
	– сигналы опасности для целей деятельности объектов в информационной сфере, направляемые другим структурным подразделениям организации для принятия решений.
	Это в конечном итоге повышает эффективность функционирования объекта организации при выполнении поставленных задач, так как позволяет избежать потерь различных видов ресурсов, которые могут быть следствием неправильного, неправомочного и иного опасног...
	2. Применение методология IDEFO
	Для установления связей деятельности по ИБ и основной деятельности рекомендуется применение методологии IDEFO, так как модель, построенная на ее основе, демонстрирует все существующие связи функционирования объекта организации в области безопасности и...
	Входными параметрами для обеспечения ИБ объекта организации являются:
	– подробная информация о внешней среде организации;
	– необходимость обеспечения информационной безопасности;
	– описание реализации поставленных задач в виде функционирующих процессов;
	– информация о контроле процессов основной деятельности организации.
	Выходными параметрами (результатами) деятельности и процессов по обеспечению ИБ объекта являются:
	– документы по ИБ (отчеты, предложения, в том числе по обучению персонала, внутренние нормативные документы);
	– заказы на приобретение, поставку и регламентацию использования механизмов ИБ на объекты и ИС, которые далее могут эксплуатироваться другими вспомогательными или основными структурными подразделениями организации, и порядок их использования;
	– сообщение об опасности при выполнении поставленных задач для основной деятельности объекта организации.
	Заключение. В соответствии с основными тремя группами управленческих процессов (процессы управления на объекте организации, основные процессы ЖЦ ИС, вспомогательные процессы управления) разработана структурная схема их взаимодействия между собой на об...
	Рассмотренная структурная схема взаимодействия процессов и применение методологии IDEFO с целью обеспечению ИБ объектов при выполнении ими их основной деятельности позволяют получить первый уровень формализации функциональных данных на уровне организа...
	Одной из форм ведения военных действий на современном этапе является широкое применение конфликтующими сторонами и потенциальными противниками средств радиоэлектронной разведки и радиоэлектронного подавления. В этих условиях вопросы защиты информацион...
	Согласно [1], безопасность военной связи есть ее способность обеспечивать сохранение в тайне от противника содержание передаваемых сообщений и факта их передачи. В широком смысле, это — состояние связи, при котором исключается возможность несанкционир...
	В документах оперативной подготовки свойство безопасности связи трактуется, как скрытность военной связи.
	Безопасность связи может иметь место, как самостоятельное системное свойство, в то время, как безопасность информации в технических системах передачи без обеспечения безопасности связи реализованной быть не может.
	Информационная безопасность (ИБ) в военной области — это состояние защищенности интересов органов управления и войск связи, а также готовых к применению составных частей систем военной связи различного уровня иерархии в условиях угроз в информационной...
	Системам связи в информационной безопасности военного назначения придается особая значимость. Это объясняется тем, что все виды информационного обмена между должностными лицами органов военного управления (ОВУ), за исключением непосредственного общени...
	Таким образом, обеспечение безопасности связи может быть обеспечено при выполнении, как органами военного управления, так и личным составом войск связи комплекса мероприятий, исключающих или значительно затрудняющих перехват предназначенной для переда...
	Безопасность, как сложное свойство военной связи определяется:
	– разведзащищенностью, характеризующей уровень ее защиты от радиоразведки;
	– имитостойкостью, устанавливающей способность военной связи противостоять вводу в передаваемые и принимаемые сообщения ложной информации;
	– защитой государственных и военных секретов при обработке и хранении информационных и иных сообщений на узлах (станциях) связи.
	Безопасность связи достигается:
	– реализацией мер противодействия техническим средствам разведки иностранных государств (противника), выявлением, предотвращением и ликвидацией последствий информационно-технических воздействий, вызывающих утечку, перехват, уничтожение, искажение инфо...
	– комплексным применением технических средств шифрования и криптографической защиты кодирования информации;
	– соблюдением режима секретности при обращении с изделиями и документами по связи, составляющими государственную тайну;
	– контролем за соблюдением требований наставлений и инструкций по установлению и обеспечению связи, безопасности использования технических систем и средств связи различного назначения;
	– обеспечением радиоэлектронной защиты систем связи и их элементов;
	– категорированием и аттестацией средств и объектов управления и защиты информации;
	– лицензированием деятельности в области связи и защиты информации;
	– подготовкой специалистов связи и должностных лиц, использующих средства связи по вопросам безопасности связи и скрытого управления войсками.
	С точки зрения взаимодействия (а точнее — противодействия) сложных систем, безопасность военной связи является составной частью комплексного противодействия иностранным техническим разведкам (в основном радиоразведке).
	Наиболее критичными с точки зрения обеспечения безопасности являются системы связи, развертываемые полевыми средствами. Это объясняется тем, что на их элементах значительно сложнее реализовать мероприятия защиты ввиду постоянно изменяющихся условий фу...
	Вопросы безопасности военной связи в плане информационной безопасности систем управления военного назначения существенно обостряются в настоящее время [3, 4]. Это связано с постоянно совершенствующейся системой  всестороннего воздействия на телекоммун...
	На этапе перехода к цифровым системам передачи сообщений, с учетом значительного роста удельного веса сообщений, передаваемых по компьютерным сетям, проблемы информационной безопасности существенно обострилась. Это обострение связано с двумя причинами.
	Рис. 1. Обобщенная схема воздействия средств разведки  и поражения противника на элементы системы военной связи
	Во-первых, в военной области системы обмена информацией используют сети связи военного назначения чаще всего без предварительного шифрования информации, что способствует их несанкционированному перехвату. Во-вторых, практически все автоматизированные ...
	Для разрешения этих двух проблем, безусловно оказывающих негативное влияние на вопросы военной, информационной безопасности и, в конечном итоге, национальной безопасности России (рис. 2), необходимо безотлагательно решить две задачи.
	Первая из них, более легкая в реализации, должна предусматривать передачу любых документальных сообщений по цифровым сетям системы военной связи или арендованным у операторов ЕСЭ каналам и трактам с обязательным предварительным шифрованием информации....
	Второе направление подразумевает разработку, отладку и применение программного продукта отечественного производства органами военного управления и специалистами автоматизированных систем управления войсками, силами и оружием.
	Одним из основных документов, регламентирующих требования к информационной безопасности, является стандарт ИСО 9000. Несмотря на то, что в нем раскрываются направления деятельности по обеспечению ИБ, эти положения в полной мере можно интерпретировать ...
	В то же время следует отметить, что уже с лета 2007 г. начал реализовываться международный стандарт ISO/MES 27001, последняя редакция которого была принята в 2005 г. [2]. Он ориентирован на систематизацию вопросов, реализующих техническую сторону защи...
	Рис. 2. Место безопасности системы военной связи в системе  национальной безопасности Российской Федерации
	Анализ правил построения системы управления информационной безопасностью с применением названного стандарта позволяет утверждать, что он может практически без особых изменений применяться в информационных системах военного назначения.
	При выборе области деятельности, в которой силами специально созданной рабочей группы будут внедряться механизмы системы управления информационной безопасностью (СУИБ) в ВС РФ, должны учитываться следующие факторы:
	– деятельность и услуги, предоставляемые пользователям, подключаемым к узлам связи пунктов управления;
	– целевая информация, безопасность которой должна быть обеспечена;
	– процессы, обеспечивающие обработку целевой информации;
	– подразделения и личный состав, задействованные в данных процессах;
	– программно-технические средства, обеспечивающие функционирование данных процессов;
	– территориальные площади пунктов управления (вместе с их узлами связи), в рамках которых происходит сбор, обработка и передача целевой информации.
	Внедрение СУИБ на основе стандарта ISO/MES 27001 позволит реализовать процессный подход к обеспечению информационной безопасности на пунктах управления военного назначения. Это позволит более системно и комплексно решить проблему защиты системы управл...
	Как известно, наибольший вклад в общий трафик информационной нагрузки на узлах и линиях систем военной связи различного уровня составляют телефонные переговоры. Их защита является одной из важнейших задач в общем комплексе мероприятий по обеспечению и...
	На семантическом уровне защита информации достигается применением криптографических методов и средств защиты, направленных на исключение ее выделения или перехвата противником (злоумышленником).
	Методы защиты информации на энергетическом уровне ориентированы на исключение (затруднение) приема противником информационных сигналов путем уменьшения отношения сигнал/шум до величин, обеспечивающих невозможность выделения информационного сигнала сре...
	Суть методов семантической защиты информационных сообщений военным специалистам в области связи известна достаточно хорошо. По этой причине перечислим лишь методы такой защиты на энергетическом уровне. Детальное изложение каждого из них содержится в [6].
	При защите телефонных переговоров на энергетическом уровне осуществляется подавление электронных устройств перехвата информационных сообщений с использованием активных методов и средств.
	Анализ способов технической реализации методов защиты позволяет констатировать, что практически все они могут осуществляться специалистами подразделений радиоэлектронной защиты и не проводятся на практике личным составом подразделений связи. При этом ...
	Наиболее рельефно стратегия информационных войн отражена в концепции «сетецентрических операций», разработанной странами НАТО под эгидой США. Во многих аналитических сообщениях военных экспертов совокупность таких операций представляется как «сетецент...
	В связи с бурным развитием цифровых систем передачи и автоматизацией практически всех областей деятельности государственных структур и органов военного управления можно сделать вывод, что проведение негласных сетецентрических войн уже в настоящее врем...
	Как показано выше, с переходом на цифровые способы обработки и передачи сообщений повышаются не только потенциальные возможности систем связи по обмену различными видами информационной нагрузки, но и возможности противника по воздействию на элементы с...
	Комплекс таких воздействий организационно входит в общую систему борьбы с системами управления противника и является составной частью информационной войны. В отличие от войн с применением огневых и иных средств поражения противника, такая война ведетс...
	В перспективе одним из важнейших направлений защиты должно стать использование в сетях системы связи и автоматизированных сетях управления войсками (силами, оружием) технических средств, изготовленных на отечественной элементной базе.
	В современных условиях ведения боевых действий важнейшую роль играет управление войсками, силами и оружием. Управление войсками, в особенности типовыми войсковыми формированиями основано на качественном и эффективном функционировании портативных средс...
	Неотъемлемой частью качественного функционирования портативных средств связи и управления является функционирование системы заряда аккумуляторных батарей (АКБ) типовых войсковых формирований в основных видах боевых действий. От эффективного функционир...
	В настоящее время в основных видах боевых действий (наступление, оборона) типовых войсковых формирований (мотострелковая рота, мотострелковый батальон, мотострелковая бригада) заряд АКБ портативных средств управления и связи производится централизован...
	Рассмотрим типовой штат средств связи и средств заряда АКБ на примере мотострелкового батальона [1]. В состав мотострелкового батальона входят боевые подразделения и подразделения обеспечения и обслуживания.  В состав боевых подразделений входят:
	– три мотострелковые роты;
	– минометная батарея;
	– противотанковый взвод;
	– гранатометный взвод;
	– зенитно-ракетный взвод.
	В состав подразделений обслуживания и обеспечения входят:
	– взвод связи;
	– взвод обеспечения;
	– медицинский пункт.
	На вооружении указанных выше подразделений состоят следующие типы носимых радиостанций:
	– радиостанция Р-168-5УН тип аккумуляторной батареи 10НКГЦ-6-2;
	– радиостанция Р-168-5КН тип аккумуляторной батареи 10НКГЦ-6-2;
	– радиостанция Р-168-0,5-2М тип аккумуляторной батареи 5НКГЦ-0,94;
	– радиостанция Р-168-0,1У тип аккумуляторной батареи 5НКГЦ-0,9;
	– радиостанция Р-187-П-1 «Азарт» тип аккумуляторной батареи АБ, АБ-12.
	Для зарядки АКБ в подразделениях батальона предусмотрены следующие типы зарядных устройств:
	– устройство зарядное малогабаритное кузовного исполнения (УЗМ-К);
	– устройство зарядное малогабаритное ротное (УЗМ-Р);
	– зарядное устройство ЗУ-1.
	Зарядные устройства УЗМ-К и УЗМ-Р предназначены для зарядки щелочных никель-кадмиевых АКБ радиостанций Р-168. Одноместное зарядное устройство ЗУ-1 предназначено для зарядки литий-ионных АКБ радиостанций Р-187-П1 «Азарт».
	Рассмотрим процесс зарядки АКБ в основных видах боевых действий.  В наступлении мотострелковый батальон действует в составе мотострелковой бригады, боевая задача которой ставится на одни сутки [2]. В соответствии  с тактико-техническими характеристика...
	Таким образом, проанализировав процесс зарядки АКБ переносных средств связи и управления мотострелкового батальона в наступлении, можно сделать вывод о том, что система централизованной зарядки АКБ на посту электропитания и технического обслуживания с...
	В обороне мотострелковый батальон также действует в составе мотострелковой бригады, но в отличии от наступления может выполнять боевую задачу от нескольких суток до месяца и более [2]. При этом для зарядки и технического обслуживания АКБ носимых радио...
	В каждом подразделении батальона имеются собственные зарядные устройства, предназначенные для зарядки АКБ носимых радиостанций. В качестве источника тока они используют бортовую сеть бронетранспортеров (БТР) или боевых машин пехоты (БМП) подразделения...
	Также полноценная зарядка всех АКБ от зарядных устройств, находящихся в подразделениях батальона, невозможна по причине отсутствия должного количества современных зарядных устройств, а также отсутствие источников электроэнергии для их электропитания. ...
	Таким образом, проанализировав процесс зарядки АКБ носимых радиостанций подразделений мотострелкового батальона в обороне, можно сделать вывод о том, что система централизованной зарядки АКБ на посту электропитания и технического обслуживания средств ...
	Для повышения эффективности процесса зарядки АКБ подразделений типовых войсковых формирований предлагается:
	– включить в состав каждого подразделения, типового войскового формирования электроагрегат в качестве источника тока для зарядных устройств;
	– разработать групповое зарядное устройство для обеспечения зарядки АКБ индивидуальных носимых радиостанций и АКБ комплекса «Ратник»  (в случаях оснащения им подразделений).
	Создание и развитие бронетанкового вооружения и техники (БТВТ) в историческом аспекте занимает сравнительно небольшой промежуток времени. Вместе с тем БТВТ внесли в развитие мирового военного искусства огромный вклад, связанный с изменениями форм и сп...
	Во многих государствах мира модернизация БТВТ является одной из ключевых задач по поддержанию в боевой готовности имеющегося на вооружении парка боевых машин и вооружения. Современные технологии и  достижения военно-научной мысли способны на базе стар...
	Законом Республики Казахстан «Об обороне и Вооруженных Силах Республики Казахстан» (ВС РК), определено, что « … оборонные исследования — исследования в области обороны и военной безопасности, включающие стратегические, прикладные, аналитические и соци...
	Реализация идей по модернизации бронетанкового вооружения и техники в ведущих странах мира осуществляется научно-исследовательскими и опытно-конструкторскими организациями, которые проводят исследования, анализ, оценку, и на их основе разрабатываются ...
	Госстандартом Республики Казахстан на Межгосударственном совете по стандартизации, метрологии и сертификации (протокол от 25 сентября 2017 г. № 103-П) принят стандарт, устанавливающий общие требования к структуре и правилам оформления отчетов о научно...
	Главными целями научно-исследовательских и опытно-конструкторских работ (НИР, ОКР) по модернизации бронетанкового вооружения и техники будут являться научно-техническое прогнозирование, программно-целевое планирование и системное проектирование перспе...
	В достижении главной цели научно-исследовательских и опытно-конструкторских работ по модернизации бронетанкового вооружения и техники могут быть выделены следующие основные задачи:
	1. Исследовать и проанализировать опыт создания бронетанкового вооружения и техники. Данная задача может решаться путем сбора и анализа всей имеющейся информации о модернизируемом образце БТВТ. Сбор информации проводиться с открытых источников, дачи и...
	2. Оценить целесообразность модернизируемого объекта БТВТ. Выполнение данной задачи дает научно-техническое обоснование востребованности модернизируемого объекта БТВТ с набором различного вооружения и оборудования. Модернизируемый объект БТВТ уже имее...
	3. Оценить возможность в первую очередь отечественных предприятий по созданию модернизируемого объекта БТВТ. Необходимо проводить работы для изучения возможности заводов по созданию модернизируемого объекта БТВТ. Провести анализ, дать рекомендации.
	Оценка готовности предприятия к проведению данных работ может осуществляться по следующим критериям, на наличие:
	– технической документации;
	– квалифицированных специалистов;
	– необходимого оборудования;
	– соответствующего финансирования;
	– научного сопровождения проектов НИР и научно-исследовательских и опытно-конструкторских работ (НИОКР).
	4. Определить готовность и способность потенциальных зарубежных партнеров к трансферту технологий избранных вариантов объектов БТВТ, развитию производственной базы и обучению персонала.
	5. Выработать проект ТТЗ на проведение опытно-конструкторской работы по созданию модернизируемого объекта БТВТ. Целью разработки ТТЗ  на ОКР должно быть создание современной (новой) техники при разумном финансировании. ТТЗ как исходный нормативно-техн...
	При проведении исследований необходимо оценивать актуальность и практическую значимость проводимых мероприятий, их реализуемость, ожидаемые сроки реализации; возможные барьеры и риски; противоречия и «узкие места» (включая институциональные барьеры), ...
	Проводимые исследования по разработке проекта ТТЗ на ОКР по созданию модернизируемого объекта БТВТ послужат основанием для оснащения современными (новыми) системами вооружения, устройствами и оборудованием. Это позволит объекту БТВТ в условиях военных...
	Научно-инновационная деятельность на оборонных предприятиях Казахстана развита не в полной мере, так как отсутствует стабильный механизм финансирования. Однако благодаря развитию нормативно-правовой деятельности курирующих государственных органов стра...
	Во многих государствах мира назрела необходимость в создании современных мощных образцов на базе сотен тысяч советского БТВТ, находящихся на вооружении национальных армий более 30 стран.
	Проведение исследования в рамках НИОКР будет также способствовать определению, какое вооружение и военная техника необходимы для Вооруженных Сил, а в дальнейшем при проведении ОКР — серийное производство на предприятиях оборонно-промышленного комплекс...
	Разработка новой техники на базе БТВТ силами отечественных заводов — поможет сохранить и дать развитие в современных условиях отечественному машиностроению и развитию инженерной мысли.
	Предприятия оборонно-промышленного комплекса Республики Казахстан заинтересованы в изменениях, в развитии, но любые новации несут большие риски и потери, в связи с чем исследовательские проекты позволят подробно изучить все аспекты создания модернизир...
	При проведении научно-исследовательских работ используется имеющийся опыт и знания в области создания бронетанкового вооружения и техники. С целью проведения комплексного исследования употребляются  методы теоретического и эмпирического исследований, ...
	Вместе с тем опыт работы в данной области показывает, что отчеты могут быть не убедительными с точки зрения оценки реального положения дел. В этой связи требуется сравнение открытых данных с реальными данными получаемые полевыми методами исследования....
	Формализация данных и их описание послужит в создании модели схемных и планировочных решений. Результаты лягут в основу создания эскизных конструкторских решений и вариантов. Далее они будут использоваться в разрабатываемом проекте ТТЗ для опытно-конс...
	Таким образом, модернизация бронетанкового вооружения и техники, как и в других странах мира, для Республики Казахстан является одним  из направлений военной, научно-исследовательской и инновационной деятельности по обеспечению выполнения мероприятий ...
	Разрушение биполярной системы мирового порядка в постсоветском пространстве привело к наращиванию наступательной и захватнической политики стран Запада и США. Несмотря на то что усилия западной коалиции во главе с ООН направлены на реализацию Глобальн...
	Адекватным ответом современным вызовам стали инициативы по созданию несилового блока государств, основанного на общих экономических и цивилизационных связях в рамках Евразийского экономического союза  с возможностью осуществления совместных проектов п...
	Перспектива создания Евразийского союза пугает западные государства. Они видят в этом проекте желание Москвы «воссоздать империю или СССР», прямую угрозу мировому господству США [1]. Однако Евразийский союз — совершенно новый проект демократического и...
	Евразийцы видели развитие России по пути русско-азиатской интеграции не на основе национальной принадлежности, а на условии преобладания общих цивилизационных историко-географических связей, формируя «замкнутое и законченное географическое, хозяйствен...
	Цивилизационное единство подкреплялось сходством социального уклада, экономическими особенностями, энергетическими интересами и военно-стратегическими вызовами. На основании этого Н.С. Трубецкой сделал главный вывод о том, что сама природа указывает н...
	В современном международно-политическом пространстве евразийство предполагает создание многополярного мира — в противовес однополярному (существующей политической доминанте США) или бесполярному (глобализационный проект, предполагающий появление миров...
	В рамках реализации Евразийского союза 18 ноября 2011 г. в Москве президенты России, Белоруссии и Казахстана подписали декларацию о евразийской экономической интеграции, которая предусматривала создание в 2015 г. на основе Таможенного союза и ЕЭП Евра...
	Интеграция усилий по борьбе с террористической угрозой уже давно осуществляется в рамках Содружества Независимых Государств. Для достижения этих целей были предприняты ряд важнейших политических шагов. Уже при разработке проекта Федерального закона РФ...
	16 сентября 2016 г. решением Совета глав государств СНГ была утверждена очередная Программа сотрудничества государств — участников СНГ в борьбе с терроризмом и иными насильственными проявлениями экстремизма на 2017–2019 годы. В рамках этого документа ...
	Значительным шагом в развитии совместной антитеррористической деятельности стало создание Антитеррористического центра СНГ. Антитеррористический центр (АТЦ) — специализированный отраслевой орган СНГ. Он предназначен для координации борьбы компетентных...
	В 2017 г. государства СНГ активизировали сотрудничество в области ликвидации условий для финансовой подпитки терроризма. Например, 11 октября 2017 г. на заседании Совета глав государств СНГ была принята Концепция сотрудничества в сфере противодействия...
	Учитывая современные тенденции развития информационного пространства, значительное внимание уделяется противодействию распространения экстремистских идей и привлечению в ряды террористов новых сторонников с использованием информационных технологий. Эт...
	Однако обострение ситуации в Афганистане, политический кризис в Сирии, активное использование трудовой миграции стран ЕАЭС вербовщиками террористических и экстремистских группировок потребовали формирования новой стратегии антитеррористической интегра...
	Первый Антитеррористический форум стран ЕАЭС «Антитеррористическая борьба государств ЕАЭС: совместный опыт, реализация и перспективы» состоялся 20 июня 2017 г. в Бишкеке. Участниками Бишкекского антитеррористического форума стран ЕАЭС было принято реш...
	Работа форума была посвящена обсуждению вопросов обеспечения региональной безопасности, эффективной борьбы с терроризмом и экстремизмом, необходимости осуществления превентивных мер и профилактической работы в рамках ЕАЭС. Особое внимание участники уд...
	– гармонизация антитеррористического законодательства стран ЕАЭС, разработка общей позиции государств в вопросах борьбы с терроризмом, как на региональном уровне, так и в современной системе международных отношений;
	– формирование единой евразийской идеологии, патриотическое воспитание молодежи в направлении интернационализма, патриотизма, устройства светского государства, веротерпимости;
	– развитие военно-технического сотрудничества на уровне межгосударственных объединений, выстраивание общего оборонного пространства стран ЕАЭС при ведущей роли России и ОДКБ [8].
	Основные пункты евразийской антитеррористической повестки, обозначенные участниками Бишкекского форума, составят основу будущей антитеррористической стратегии стран ЕАЭС [8].
	Таким образом, опыт проведения совместных антитеррористических действий в рамках организаций ЕАЭС и СНГ доказывает жизнеспособность идеи демократического интеграционного политического образования в составе России и других стран евразийского пространст...
	Введение. В связи с научно-техническим прогрессом в различных областях жизни человека требуется развитие сложных робототехнических комплексов. По многим причинам одним из самых востребованных направлений робототехники является экстремальная робототехн...
	Экстремальная робототехника занимается вопросами выполнения задач, поставленных робототехнической системе (РТС), в экстремальных внешних условиях, опасных для человека или исключающих его присутствие. Под экстремальными условиями понимаются как аварий...
	Экстремальная робототехника включает несколько подразделов: промышленная, космическая, воздушная, водная и подводная, военная.
	На сегодняшний день для экстремальной робототехники наиболее критичными являются вопросы повышения автономности функционирования робототехнических систем в произвольно меняющейся внешней среде и обеспечение соответствующего управления этими системами.
	В экстремальных ситуациях можно определить некоторое множество потенциальных проблем, однако в данной области заранее предугадать все критические ситуации практически невозможно. Поэтому необходимо, чтобы РТС могла сама принимать решения в таких случа...
	Второй из вышеупомянутых вопросов — это повышение качества управления роботом (или группой роботов) от человека-оператора. Развитие искусственного интеллекта и автоматического управления потенциально может позволить создать полностью автономные действ...
	– малый размер отдельных роботов;
	– экономичное электропотребление;
	– малое время на решение задач управления.
	Этот список становится больше, если учесть перспективное направление развития робототехнических систем — группы роботов. Здесь появляются дополнительные проблемы координации перемещения во время выполнения операции, в частности, поставленной задачи, и...
	Функциональное обеспечение управлением робота. Для качественного управления роботом требуется соответствующее функциональное обеспечение, способное поддерживать работоспособность на высоком уровне. Заметные трудности создания нового образца робота свя...
	Модель автономного робота. Перед тем как переходить к функциональной схеме системы управления роботом, рассмотрим непосредственно саму архитектуру робота (рис. 1), в которой приведены составляющие компоненты, необходимые для его автономного функционир...
	Как видно на рис. 1, в состав автономного робота должны входить следующие системы:
	исполнительные органы — это манипуляторы, ходовая часть, приводы, входящие в каждый из элементов, и другие устройства, с помощью которых робот может воздействовать на предметы окружения;
	сенсоры — это системы технического зрения, слуха, осязания, датчики расстояний, локаторы и другие устройства, которые позволяют получить информацию из окружающего мира;
	система управления — это мозг робота, который должен принимать информацию от датчиков и управлять исполнительными органами. Данная часть робота реализуется программными средствами.
	Рис. 1. Модель автономного робота
	В состав системы управления интеллектуального робота должны входить следующие компоненты:
	1. Модель мира — отражает состояние окружающего мира для робота в терминах, удобных для хранения и обработки. Служит хранилищем данных для робота.
	2. Система распознавания — сюда входят системы распознавания изображений, распознавания речи и т. п. Задачей системы распознавания является идентификация предметов, окружающих робота и их положения в пространстве. В результате работы компонентов систе...
	3. Система планирования действий — осуществляет преобразование модели мира с целью получения какого-либо действия. При этом проверяется достижимость поставленной цели. Результатом работы системы планирования действий является построение планов, т. е. ...
	4. Система выполнения действий — пытается выполнить запланированные действия, подавая команды на исполнительные устройства и контролируя при этом процесс выполнения.
	5. Система управления целями — определяет иерархию, то есть значимость и порядок достижения поставленных целей. Важными свойствами системы управления является способность к обучению и адаптации, т. е. способность подстраивать свое поведение под изменя...
	6. Система навигации — осуществляет функцию ориентирования робота в трехмерном мире и функцию прокладки рациональных маршрутов для перемещения робота.
	Функциональная схема системы управления роботом. Из перечисленных выше компонент можно составить функциональную схему системы управления роботом [1, с. 160]. Данная схема, изображенная на рис. 2, включает пять уровней управления:
	1) управление отдельными приводами;
	2) совместное программное управление приводами;
	3) тоже совместное, но адаптивное управление приводами;
	4) синтез плана, построение последовательности действий;
	5) уровень обработки сенсорной информации и синтеза моделей внешней/внутренней среды.
	Из приведенных на схеме пяти уровней в реальном времени участвуют в управлении движением три нижних, а также уровень обработки сенсорной информации. В зависимости от изменения сенсорной информации в ходе выполнения операции может существенно меняться ...
	Сенсорные системы. Эти системы в совокупности образуют единую информационно-измерительную систему, которая служит для обеспечения робота информацией об окружающей внешней среде и положении робота в ней.
	В составе робота все эти сенсорные системы предназначены, прежде всего, для обслуживания двух исполнительных органов: ходовой части и манипуляционной [1, с. 67]. Это и определяет основные требования к сенсорным системам: дальность действия, точность, ...
	В свою очередь в каждой исполнительной системе сенсоры выполняют различные задачи, которые приведены на рис. 3.
	Системы адаптивного управления. Для выполнения большинства операций необходимо оперативно получать информацию об окружающей среде в режиме реального времени. Такое управление называется адаптивным. Необходимым условием его реализации является наличие ...
	– определение значений заранее неизвестных параметров для ввода их в управляющую программу системы;
	– выбор управляющей программы из готового набора программ или сборка ее из набора типовых подпрограмм;
	– изменение структуры системы управления на основе оценки текущей обстановки;
	– управление движением в реальном времени по сенсорной информации.
	Рис. 2. Функциональная схема системы управления
	Системы интеллектуального управления. В рамках большого количества информации, получаемой от сенсоров, или в силу сложности внешних условий, задача управления требует интеллектуального подхода, основанного на применении методов искусственного интеллекта.
	Рис. 3. Классификация сенсорных систем
	Интеллектуальное управление — высшая форма управления в теории автоматического управления после адаптивного [1, с. 166]. В робототехнике искусственный интеллект используется для решения следующих задач:
	– обработка сенсорной информации;
	– формирование моделей внешней среды;
	– оценка текущей ситуации и планирование поведения;
	– управление движением.
	Имеется несколько мощных инструментов, которые могут применяться в интеллектуальных системах функционального обеспечения управлением роботов:
	– системы на основе базы знаний;
	– нечеткие логически элементы;
	– системы автоматического сбора знаний;
	– нейронные сети;
	– генетические алгоритмы;
	– экспертные системы.
	Все вышеперечисленные инструменты помогают автоматизировать работу РТС и способны принимать взвешенные решения без участия человека-оператора.
	Управление робототехническими системами. Робот является автоматической машиной и поэтому основой его системы управления должно быть автономное автоматическое управление. Но практически во всех автоматических системах человек участвует в процессе управ...
	Существуют различные типы управления в зависимости от того, на каком уровне в иерархии управления (см. рис. 2) участвует человек:
	1-й уровень — командное управление отдельными приводами;
	2-й и 3-й уровни — управление копирующее или с помощью задающей рукоятки;
	4-й уровень — супервизорное и интерактивное управление;
	5-й уровень — планирование.
	Для первых трех уровней человек напрямую управляет роботом, например, управляя отдельными приводами. Начиная с 4-го уровня человек ставит роботу задачу, которую он выполняет. Так, супервизорный способ управления представляет собой последовательность а...
	Более совершенное интерактивное управление предполагает двустороннюю связь с роботом. После получения задания робот может запросить у оператора недостающую для его выполнения информацию или какие-либо уточнения, сообщить о невыполнимости той или иной ...
	Для различных задач, например, исследование области, требуется больше одного робота. Так как человек активно участвует в управлении, то один оператор не может управлять большой группой роботов. Повышение количества операторов не всегда сможет решить п...
	Возникает задача управления группой роботов. Основной целью такого управления является выполнение группой общей технологической операции c распределением отдельных ее задач между участвующими в группе объектами.
	Существуют различные методы группового управления, перечисленные на рис. 4. В централизованных методах управления есть некий «центр», который управляет остальными членами, в то время как в децентрализованных методах происходит взаимная координация дей...
	Рис. 4. Методы группового управления
	В таблице приведены пояснения относительно каждого метода управления. При централизованном управлении сложность задачи управления возрастает экспоненциально с ростом числа объектов в группе, и соответственно экспоненциально возрастает время ее решения.
	При использовании децентрализованного группового управления каждый объект группы принимает решения только за себя, обмениваясь информацией с другими членами группы с целью оптимизации группового решения. Поэтому время группового решения в такой группе...
	Заключение. Для решения актуальных проблем современной экстремальной робототехники необходимо сфокусироваться на двух приоритетных задачах, а именно развитие моделей группового управления роботами и создание интеллектуальных систем функционального упр...
	В связи с увеличением количества получаемой роботом (группы роботов) информации из различных источников, в том числе сенсоров, современные системы управления требуют привлечения технологии искусственного интеллекта. Также в некоторых операциях экстрем...
	Введение. Подготовка квалифицированных военных кадров и развитие системы военного образования являются приоритетными задачами МО РФ и важнейшими направлениями деятельности для обеспечения обороноспособности нашего государства.
	Происходит эволюционное изменение задач военного образования и приоритетных путей их решения. К множеству традиционных задач добавляются принципиально новые, обусловленных реагированием военного образования на частые изменения внешних социально-эконом...
	В числе новых задач могут быть выедены:
	– обеспечение междисциплинарного подхода к содержательной структуре образования;
	– формирование структурного разнообразия, как условия устойчивого развития военного образования;
	– целенаправленное управление качеством подготовки специалистов;
	– создание гибких специальностей и др.
	Решение этих задач направлено на подготовку специалистов с двойным или даже тройным высшим образованием. Это позволит таким специалистам не только успешно конкурировать в карьерном плане, но и, что значительно важнее, эффективно выполнять свои служебн...
	В качестве одного из основополагающих шагов в этом направлении является указа Президент Российской Федерации [2].
	Цель данного указа — повышение эффективности управления процессом обучения студентов вузов по имеющимся направлениям военной подготовки, в том числе, для более эффективного совместного использования имеющейся в федеральных государственных образователь...
	Участие военных учебных центров в создании инновационной армии — не самоцель, а способ обеспечить эффективную военную подготовку в военных учебных центрах при федеральных государственных образовательных организациях высшего образования.
	Инновационный процесс — изменение системы в ответ на изменение внешних условий. Применительно к рассматриваемой тематике — это процесс совершенствования военной подготовки в военных учебных центрах путем введения в учебный процесс новых дисциплин.
	Анализ противоречий. Результатом структурного и содержательного анализа, как в рамках подготовки солдат, сержантов и офицеров запаса, так и в рамках подготовки офицеров кадра стал вывод, что существующие дисциплины не отражают и не раскрывают ряд аспе...
	В рамках существующих дисциплин военной подготовки в гражданских высших учебных заведениях практически нельзя найти ответы на ряд вопросов: как, на основе каких законов и закономерностей происходит процесс развития средств вооруженной борьбы, как реаг...
	Для полноты картины следует отметить, что фрагментарно встречаются темы, косвенно касающиеся подобных аспектов, но крайне редко и без системного подхода, что подчеркивает актуальность настоящих предложений [3, с. 26].
	Уместно подчеркнуть, что подготовка кадров — это фундамент развития Вооруженных Сил Российской Федерации, а главный критерий оценки качества обучения — умение профессионально действовать в реальных условиях боевой обстановки. При этом важно готовить к...
	Замысел и подход к разрешению противоречий. Данное обстоятельство обеспечивает перманентную актуальность исследовательского поиска и научно-методического обоснования требований к перспективным дисциплинам, что, в свою очередь, является одним из главны...
	Этот процесс реализуется посредством решения комплекса взаимоувязанных задач, наиболее важными из которых можно выделить следующие:
	– анализ содержания дисциплин военной подготовки в гражданских высших учебных заведениях;
	– обоснование требований и введение в учебный процесс военных кафедр при образовательных организациях дисциплин, отражающих основные свойства и характеристики комплексов вооружения и военной техники видов и родов войск ВС РФ, а также общие закономерно...
	Современные военные доктрины ведущих государств мира ориентированы на широкое использование новых знаний и наукоемких технологий в военно-технической области. Проведенный анализ развития обычных (неядерных) видов вооружения и военной техники выявил дв...
	Первая — получение интегрального эффекта за счет комплексирования и совершенствования известных технологий.
	Вторая тенденция — поиск новых технологий и способов их применения  в средствах вооружения, которые способны качественно повлиять на эффективность решения задач, стоящих перед войсками и изменить саму суть войны [4, с. 103]. При этом характер развития...
	Конструктивный облик вооружения и военной техники, уровень их тактико-технических характеристик, качество изготовления — вот те аспекты развития, которые практически всецело определяются степенью научно-технического и технологического развития цивилиз...
	Опираясь на вышеприведенные обстоятельства становиться явным, что современный военный специалист должен уметь мыслить целостно, видеть множество объектов и происходящих процессов как единое целое, обладать навыками системного подхода при исследовании ...
	По-видимому, следующие поколения войн могут получить наименование «войны технологий» применения систем оружия, ибо сегодня уровень технического развития средств вооруженной борьбы у противоборствующих сторон приблизительно одинаков и ярких односторонн...
	Введение дисциплины «Военно-технический анализ» как один из шагов по разрешению противоречий. Вышеуказанные обстоятельства побудили к созданию дисциплины, раскрывающей развитие и совершенствование перспективных образцов вооружения и военной техники, о...
	На данном этапе дисциплина «Военно-технический анализ» и состоит из трех модулей, и входящих в них 35 тем занятий. Объектом дисциплины являются комплексы вооружения и военной техники видов и родов войск ВС РФ. Предметом дисциплины являются основные св...
	Фундаментальность подготовки обеспечивается использованием при проведении всех видов занятий методов и математического аппарата общенаучных и общеинженерных дисциплин, адекватных задачам, решаемым военно-техническим анализом комплексов вооружения и во...
	В рамках одной дисциплины после ознакомления с общим планом курса и изучения определенных основ (обязательные модули) предоставить студентам возможность выбора интересующих их направлений. Например, организовать курс по дисциплине таким образом, чтобы...
	Практическая направленность учебного материала достигается соответствием тем и содержания занятий актуальным проблемам и практическим задачам военно-технического анализа комплексов вооружения и военной техники, повышения качества планирования и провед...
	При проведении занятий используются практические примеры, отраженные в рекомендованных открытых публикациях, по испытаниям отечественных систем и комплексов вооружения и военной техники, а также основные положения нормативных и руководящих документов,...
	В дополнение к традиционным формам проведения занятий целесообразно их организация на базе ряда ведущих НИУ МО и военных академий  в формате учебно-исследовательских проектов. В качестве концептуальной основы для организации серии таких занятий рассма...
	– в центре внимания — студент, содействие развитию его творческих способностей;
	– образовательный процесс состоит не в логике учебной дисциплины,  а в логике деятельности, имеющей личностный смысл для студента, что повышает его мотивацию в изучении;
	– индивидуальный темп работы над проектом обеспечивает выход каждого студента на свой уровень развития;
	– комплексный подход в разработке учебных проектов способствует сбалансированному развитию основных физиологических и психических функций студента;
	– глубокое, осознанное усвоение базовых знаний обеспечивается за счет универсального их использования в разных ситуациях.
	Суть проектного обучения состоит в том, чтобы создать условия, при которых студенты:
	– самостоятельно и охотно приобретают недостающие знания из разных источников; учатся пользоваться приобретенными знаниями для решения познавательных и практических задач;
	– приобретают коммуникативные умения, работая в различных группах;
	– развивают у себя исследовательские умения (умения выявления проблем, сбора информации, наблюдения, проведения эксперимента, анализа, синтеза, абстрагирования, конкретизации, классификации, построения гипотез, обобщения);
	– развивают системное мышление.
	В качестве компетенций, формируемых в рамках проектного подхода, номинируются способности:
	– проявлять глубокие естественнонаучные, математические знания в проведении научных исследований в перспективных областях профессиональной деятельности;
	– обрабатывать, анализировать и обобщать научно-техническую информацию, осуществлять презентацию результатов проектов;
	– планировать и проводить проектные исследования по профессиональной деятельности, критически оценивать полученные теоретические и экспериментальные данные и делать выводы, знать правовые основы в области интеллектуальной собственности;
	– понимать необходимость самостоятельного обучения и повышения квалификации в течение всего периода обучения;
	– эффективно работать самостоятельно в качестве члена команды  по междисциплинарной тематике, быть лидером в команде, консультировать по вопросам выполнения проектов.
	Еще одним принципиальным отличием дисциплины является необходимость обязательного использования математического моделирования.
	В условиях существенного усложнения современных систем вооружения и военной техники при преподавании данной дисциплины в гражданском вузе возрастает роль современных технологий обучения, которые способствуют повышению качества подготовки специалистов,...
	Особая роль среди современных технологий обучения отводится активным формам и методам обучения, которые позволяют наряду с усвоением профессиональных знаний развивать необходимые профессиональные способности и качества: инициативу, самостоятельность, ...
	Моделирование представляет собой особый вид эксперимента — так называемый модельный эксперимент, специфика которого по сравнению  с натурным экспериментом состоит в том, что в процесс исследования включается промежуточное звено (непосредственно — моде...
	Имитационное моделирование в процессе подготовки военных специалистов в гражданском вузе можно рассматривать как в узком, так и в широком смысле слова. В первом случае подразумевается непосредственное использование имитационного моделирования в процес...
	Таким образом, целью дисциплины является формирование компетенций по военно-техническому анализу комплексов вооружения и военной техники видов и родов войск ВС РФ, их военно-техническому обоснованию и организации программно-целевого планирования разви...
	Дисциплина «Военно-технический анализ» отвечает требованиям общего расчета часов, рабочего учебного плана и квалификационных требований к военно-профессиональной подготовке граждан, проходящих обучение по программе военной подготовки в учебном военном...
	Заключение. В настоящее время существует реальная необходимость введения в учебный процесс в рамках военной подготовки в гражданских высших учебных заведениях дисциплин в рамках, которых будут раскрываться основные свойства и характеристики комплексов...
	Сохранение европейского плацдарма и его расширение как трамплина для продвижения демократии имеет прямое отношение к безопасности Соединенных Штатов.
	З. Бжезинский
	Согласно договору между Россией и Республикой Беларусь от 2 апреля 1997 г. и последующих соглашений, в полномочия Союзного государства входят внешняя политика, оборона и безопасность, бюджетная, денежно-кредитная и налоговая системы, таможенные вопрос...
	Вслед за преамбулой, в которой как нельзя однозначно представлена и нынешняя цель продвижения НАТО на Восток с размещением контингента войск США в Польше и Литве вблизи границ с Россией и Республикой Беларусь (в Польше и Прибалтике уже сейчас находитс...
	Так что в то время, когда Советская Россия боролась с 14-ю государствами-интервентами, вторгшимися в пределы бывшей Российской империи,  а В.И. Ленин рассуждал о праве наций на самоопределение с выстраиванием конструкции союза суверенных ряда многих и...
	Кстати, Президент Российской Федерации В. В. Путин в ряде своих выступлений выражал мысль, что именно В. И. Лениным через право наций на самоопределение вплоть до отделения и был заложен распад СССР в начале 1990-х. Сегодня, зная истинное стремление е...
	Сегодня представляется очевидным, что «расквартируемое» в ближайшее время в Минске посольство США, как и выход Великобритании из ЕС — есть начало активного влияния англосаксонских государств (прежде всего США, Великобритании) на нынешние суверенные го...
	Далее в небольшой научной статье хотелось бы осветить вопросы соотносительности некоторых принципов международных отношений, реализуемых государствами во внешней политике, ошибочная интерпретация которых политическим руководством наших государств може...
	Разрушен СССР в результате предательства высшей партноменклатуры КПСС, после чего распался Варшавский договор. Государства из числа Варшавского договора вступили В ЕС и НАТО. Разрушена Югославия, большинство образовавшихся самостоятельных государств и...
	Всем очевидно, что военная безопасность Союзного государства является составной частью национальной безопасности, ее базовым элементом, определяющим возможность обеспечения общей безопасности народов Союзного государства от внешних угроз. В то же врем...
	В самом общем виде сегодня в международных отношениях реализуются принципы: суверенитета государства, силы (отдельных государств, союзов, блоков, коалиций), международного права и морали (в рамках, закрепленных  в Уставе ООН). Нарушение же фундаментал...
	Анализируя глобальную политическую историю и геополитические эпохи, в которых происходил переход от одной системы международных отношений к другой [5, 6], можно сделать вывод (трактовки ряда исследователей схожи), что, как правило, он сопровождался во...
	Сузим несколько свою задачу, рассмотрев лишь два принципа: суверенитет и баланс сил. Кстати, чаще всего лидеры государств провозглашают, что они (государства, которые они представляют) хотят быть независимыми и суверенными. Однако сразу отметим, что, ...
	В той же свободной энциклопедии (Википедии) суверенитет (через нем. Souveränität от фр. Souveraineté — верховная власть, верховенство, господство) — независимость государства во внешних делах и верховенство государственной власти во внутренних делах. ...
	На практике суверенитет сильно ограничивается разными факторами, что у государств, что у наций. В настоящее время представление о полной свободе действия государств даже теоретически выглядит неверным. А все потому, что объем внутреннего суверенитета ...
	По всему видно, что суверенитет имеет различные толкования: государственный суверенитет; национальный суверенитет; народный суверенитет; суверенитет личности или гражданина. Так что даже стремящаяся к власти (или находящаяся у власти) личность граждан...
	В Республике Беларусь под национальными интересами понимается  «совокупность потребностей государства по реализации сбалансированных интересов личности, общества и государства, позволяющих обеспечивать конституционные права, свободы, высокое качество ...
	В Российской Федерации, из анализа определений национальная безопасность, национальные интересы [7], можно считать, что в них содержатся схожие составляющие.
	Вот почему представляется единственно правильным вести речь не просто о независимости и суверенитете, а для достижения баланса интересов личности, общества, государства учитывать ВСЕ оставшиеся вне нашего рассмотрения из определения национальные интер...
	Несколько тезисов из геостратегического анализа развития военно-поли- тической обстановки вокруг Союзного государства. Военно-политическому и дипломатическому руководству наших государств следует более решительно осуществлять совместную политику страт...
	Наблюдаемое годами крайне осторожное следование Республикой Беларусь пути полноформатного строительства Союзного государства, особенно в политической и военной сферах, занимая своего рода роль балансира, еще и при нейтралитете в геополитике, нейтральн...
	Беларусь никогда не должна забывать слова, произнесенные З. Бжезинским в беседе с А. Г. Дугиным, когда на вопрос А. Г. Дугина своему собеседнику (З. Бжезинскому)…Почему Запад поступил так в ответ на протянутую руку Кремля? (об обещаниях США в конце 80...
	По всему и сегодня нам — Союзному государству, следует совместно реализовывать высказанное еще в конце XIX в. Отто фон Бисмарком выражение: «Вся политика может быть сведена к формуле: постарайся быть среди троих в мире, где правит хрупкий баланс пяти ...
	Вот почему в то время как США реализует свой сценарий мирового господства, для России и Беларуси построение Союзного государства является жизненной необходимостью обеспечения баланса сил и мира в Европе, сохранения и сбережения наших народов, полноцен...
	В одном из последних своих интервью академик Анатолий Иванович Савин, выдающийся отечественный ученый и конструктор, разработавший еще в начале 1970-х годов систему противоракетной и противоспутниковой обороны, четко заявил, что для этого ему пришлось...
	Ныне «созрела» одна общая глобальная проблема — создание подобного рода систем обеспечения превентивной безопасности, нейтрализующих, помимо геополитических, также экономические, экологические, технологические и социальные риски. Указанные ожидаемые р...
	Кольцо глобальных рисков современного мира
	Авторы этих докладов традиционно выделяют пять групп глобальных рисков (см. рисунок). Далее речь пойдет преимущественно о геополитических глобальных рисках, но прежде необходимо отметить, что перечисленные выше группы рисков тесно взаимосвязаны между ...
	Технологические риски выявляются в процессе бурного развития искусственного интеллекта, вызывающего вполне серьезные опасения приближающегося «Цифрового паноптикума» (Digital Panopticon): «если люди все чаще заменяются машинами в решающих циклах приня...
	Некоторые аналитики делают и более грозное заявление о перспективах создания искусственного интеллекта: в недалеком будущем мы можем увидеть ИИ второго поколения — «искусственный общий интеллект» (artificial general intelligence, AGI), который сможет ...
	Но мы должны четко понимать, что ИИ первого поколения уже сегодня нашел свое применение в ведении гибридных операций и многодоменной войны, внимание к которой привлекли заявления ряда американских генералов о необходимости армии США готовиться к гибри...
	В опубликованном в 2017 г. проекте пока еще не утвержденной концепции многодоменной войны было четко заявлено, что оперативная концепция многодоменного сражения имеет стратегическое и тактическое значение  и сфокусирована на все более способных против...
	Эти угрозы также противостоят силам США в электромагнитном спектре, информационной среде и когнитивном измерении войны» [4, p. 1]. Но эти «равные противники» открыто называются год спустя в брошюре «Армия США в многодоменных операциях 2028 года» с пре...
	Итак, ИИ прочно вошел в стратегию и тактику ведения военных операций и масштабных военных действий против «равных противников» США, и не только… Мол, никому в мире не позволено нарушать право Америки управлять всем миром так, как ей заблагорассудится.
	Однако проблемы обеспечения военной безопасности России не должны, очевидно, ограничиваться зеркальным образом на военно-политические амбиции США как такого же «равного противника», а решаться в едином контексте глобальной безопасности. До недавнего в...
	Таким образом, надо вполне ответственно следует заявить, что пришло время перехода от популистской риторики об актуальности глобальных проблем современности к разработке теоретического и, в первую очередь, философско-методологического аппарата исследо...
	Авторы данного доклада (как и в докладах за предшествующие годы) придерживаются единой методики их составления, выделяя пять упомянутых выше групп глобальных рисков, которые, по их мнению, определяют содержание «эпохи отсутствия безопасности». Более т...
	– увеличение площади природных экосистем, увеличение природной биомассы (площадь природных систем, минимально необходимая для поддержания жизнеобеспечивающих свойств биосферы, должна быть не меньше 50 % поверхности суши (площадей биомов) и водосборных...
	– стабилизация уровня и восстановление биоразнообразия (поддержание на безопасном уровне численности находящихся под угрозой видов и биогеоценозов);
	– восстановление структуры нарушенных биомов (актуализация экосистемно-биосферного принципа сохранения биоразнообразия, основанного на сохранении биогеоценозов и биомов);
	– деурбанизация «запечатанных» территорий городов-мегалополисов и снижение популяционного груза [11, с. 4, 6–7].
	Что касается информационной и когнитивной безопасности, то сошлюсь на два документа, определяющих направления снижения рисков, обусловленных интенсивным развитием ИИ и информационно-коммуникационных технологий. Это, во-первых, разработанные и принятые...
	Итак, проблему обеспечения военной безопасности России необходимо анализировать в контексте философского осмысления глобальной безопасности, ориентированной на обеспечение, в первую очередь, смысла человеческого существования в техногенной цивилизации...
	В процессе эксплуатации военной техники связи (ВТС) и АСУ возможны ее случайные отказы и постепенное, по мере выработки ресурса эксплуатации, ухудшение качества работы, вплоть до полной потери работоспособности. Поддержание ВТС и АСУ в работоспособном...
	Поэтому разработка методики определения необходимого количества мастеров в ремонтном органе позволит обосновать рациональное количество специалистов для ремонта ВТС и АСАУ как в мирное, так и в военное время, и за счет этого значительно сократить расх...
	Конструирование современной техники связи основывается на базовом принципе, при котором осуществляется деление аппаратуры на конструктивно и схемно законченные части и распределение их по уровням.
	Высокая ремонтопригодность конструкции при многоуровневом принципе обеспечивается наличием в составе объекта сменной единицы электронного модуля (ЭМ). На этапе технического проектирования техники связи выбор структуры конструкции основывается на функ...
	Данное обстоятельство позволяет восстанавливать работоспособность техники связи после ее отказов и повреждений на любом уровне конструктивной иерархии.
	Восполнение потерь в технике связи возможно двумя путями:
	1) за счет подсистемы снабжения, путем поставки новых образцов;
	2) за счет подсистемы ремонта, путем ремонта поврежденной техники.
	Обозначим затраты подсистемы снабжения на восполнение потерь техники путем поставки новых образцов как С1, а затраты подсистемы ремонта на восстановление поврежденной техники обозначим как С2. Математическое ожидание данных затрат обозначим соответств...
	Оценим на качественном уровне характер изменения данных затрат. Затраты на восполнение потерь в технике связи за счет подсистемы снабжения, в случаи отсутствия ремонта будут велики, так как стоимость образца высокая. Затраты подсистемы ремонта на восс...
	Зависимость функций затрат на восполнение потерь техники связи  снабжением и ремонтом
	Затраты подсистемы снабжения С1(t) будут носить случайный характер и зависеть от следующих факторов: стоимости нового образца техники связи поставляемого в замен вышедшего из строя — С, количества неработоспособной техники связи требующей восстановлен...
	Затраты подсистемы ремонта также будут носить случайный характер и зависеть от следующих факторов: стоимости технологического оборудования используемого для ремонта и диагностики — Соб; количества мастеров ремонтников в ремонтном органе А, количество ...
	С учетом выражений (2) и (3) функция затрат СТОС на восполнение потерь техники примет вид
	Время восстановления образца техники связи i-й группы для восстановления на разных уровнях разукрупнения будем вычислять по формуле
	где Тпр.р — время проверки работоспособности образца техники связи; Тпр — время проведения одной проверки на i-м уровне конструктивного построения; Nе — количество элементов на i-м уровне конструктивного построения; Тз — время замены одного элемента; ...
	C учетом этого функцию затрат СТОС на восполнение потерь техники связи запишем в виде
	где
	Тогда рациональное количество мастеров ремонтников определим по следующему алгоритму. Присваиваем А значение ноль, подставляем в выражение (5) значения исходных данных и производим расчет, затем увеличиваем количество мастеров ремонтников на единицу и...
	Вывод. Рациональное количество мастеров ремонтников будет равно их текущему значению минус единица.
	Одной из основных военных угроз безопасности России является нарушение функционирования химической промышленности и других потенциально опасных объектов [1, с. 6]. К потенциально опасным объектам относятся  в том числе объекты, связанные с эксплуатаци...
	Также должно уделяться внимание экономическим вопросам, в том числе сокращению расходов федерального бюджета за счет ресурсосбережения.  В результате эксплуатации потенциально опасных объектов в зависимости  от используемой технологии могут образовыва...
	Для обеспечения экономически целесообразной, экологически и технологически безопасной эксплуатации потенциально опасных объектов необходимо определить основные мероприятия в области обеспечения экологической безопасности.
	Важность вопроса обеспечения ЭБ отмечается со стороны государства в «Стратегии экологической безопасности (ЭБ) РФ на период до 2025 года» [3]. Среди внутренних вызовов экологической безопасности России, обозначены низкий уровень разработки и внедрения...
	В свою очередь, в смежной области обеспечения химической безопасности среди основных угроз обозначены значительный рост химических отходов, отсутствие эффективных технических решений, касающихся обезвреживания опасных отходов, использование технологий...
	На потенциально опасных объектах необходимо выполнение организационных, технических и технологических мероприятий, в том числе:
	– совершенствование системы ресурсосбережения и обеспечения экологической безопасности;
	– разработка «экологически чистых» технологий, направленных на снижение объема или массы выбросов загрязняющих веществ в атмосферный воздух и сбросов загрязняющих веществ в водные объекты;
	– развитие системы высокоэффективного обращения с отходами военной деятельности;
	– повышение эффективности осуществления контроля в области обеспечения экологической безопасности;
	– минимизация рисков возникновения аварийных и чрезвычайных ситуаций техногенного характера;
	– повышение технического потенциала, оснащенности и методического обеспечения сил, участвующих в мероприятиях по предотвращению и ликвидации негативных экологических последствий чрезвычайных ситуаций техногенного характера.
	Обеспечение ЭБ включает в себя ресурсосбережение в части сохранения и использования вторичных ресурсов (см. рисунок).
	Взаимосвязь обеспечения экологической безопасности  и ресурсосбережения при эксплуатации военных объектов
	При рассмотрении вопросов ресурсосбережения и обеспечения экологической безопасности необходимо также руководствоваться рядом принципов, к которым следует отнести:
	– охрану здоровья человека, минимизацию негативного воздействия на окружающую среду;
	– научно обоснованное сочетание экологических и экономических показателей военной деятельности;
	– экономическое регулирование военной деятельности в области ресурсосбережения и охраны окружающей среды;
	– использование наилучших доступных технологий (НДТ);
	– переработкуа вторичных ресурсов, образующихся при эксплуатации военных объектов, в целях уменьшения количества отходов, выбросов и сбросов загрязняющих веществ.
	Соблюдение такого принципа как, например, экономическое регулирование военной деятельности состоит в уменьшении количества образующихся загрязнителей путем их перевода во вторичные ресурсы, платность за природопользование и негативное воздействие на о...
	В настоящее время вступает в действие ряд нормативных актов, позволяющих использовать возможность уменьшения платы за негативное воздействие на окружающую среду в зависимости от применения НДТ.
	Под НДТ понимаются технологии, созданные на основе современных достижений науки и техники и наилучшего сочетания критериев обеспечения экологической безопасности и технико-экономической оценки их применения [5].
	Следует учитывать, что применение НДТ установлено не для всех объектов и определяется после назначения их категории. Военные объекты относятся к объектам, оказывающим негативное воздействие на окружающую среду. При использовании критериев отнесения во...
	При назначению объекта более высокой категории перечень проводимых мероприятий возрастает (см. таблицу).
	Для военных объектов, относимых к объектам 1-й категории, существует необходимость разработки технологических нормативов, установленных на основе технологических показателей, не превышающих технологические показатели НДТ.
	Ограничения по ряду видов деятельности в связи с неиспользованием НДТ вступили с 1 января 2020 г. В частности, проектирование, строительство и реконструкция объектов капитального строительства, зданий, сооружений военных объектов, должны осуществлятьс...
	Однако существует возможность отсрочки внедрения дорогостоящих технологий на военных объектах при выполнении ряда требований законодательства РФ.
	Например, в случае невозможности соблюдения нормативов допустимых выбросов и сбросов, технологических нормативов на определенный период, но не более четырнадцати лет, до достижения нормативов допустимых выбросов и сбросов необходимо разрабатывать прог...
	Программа повышения экологической эффективности включает в себя перечень мероприятий по реконструкции, техническому перевооружению военного объекта, сроки их выполнения, объем и источники финансирования, перечень ответственных за их выполнение должнос...
	Необходимость применения НДТ на военном объекте установлена согласно некоторым пунктам перечня областей применения наилучших доступных технологий [7]. Также при выборе технологий в настоящее время возможно использование рекомендаций Минпромторга Росси...
	Однако предложенные рекомендации устанавливают приоритет первоочередного рассмотрения негативного воздействия на атмосферный воздух при выборе технологий, может привести к увеличению экологического ущерба, наносимого окружающей среде.
	В случае, когда существует возможность выбора технологий, рекомендуется выбрать решение, сопровождающееся наименьшим отрицательным воздействием на объекты окружающей среды с учетом значимости попадания загрязнителей в атмосферный воздух, водный объект...
	а) Воздействие на водные объекты. Приоритетным, оказывающим наибольшее отрицательное воздействие на окружающую среду, целесообразно считать воздействие от сбросов в водные объекты. Это обусловлено  в большей вовлеченности жидких сред в обмен веществ ж...
	Оценка качества сточных вод должна осуществляться в соответствии  с категорией водных объектов, куда производится сброс и должна учитывать показатели, определяемые в соответствии с действующими нормативными документами, а также показатели, устанавлива...
	б) Воздействие на атмосферный воздух. Оценка опасности выбросов опасных веществ, образующихся при эксплуатации военного объекта, должна проводиться с применением моделей разбавления в атмосферном воздухе  с определением санитарно-защитных зон. При это...
	Аналогично, как и в случае с загрязнителями водных объектов, должна проводиться суммация негативного эффекта веществ с одинаковым воздействием на воздух, а также учет фоновых концентраций веществ.
	в) Воздействие на почву.
	Необходимо предусмотреть образование только отходов твердой фазы  в целях минимизации затрат на размещение на специализированных полигонах.
	Необходимо исследование стабильности отходов в целях обеспечения их длительного безопасного хранения на подготовленных площадках.
	На некоторых военных объектах возникает необходимость использования на объектах системы автоматического контроля (САК).
	В настоящее время на военных объектах проводятся мероприятия экологического мониторинга в рамках производственного экологического контроля. Создание САК трудоемко. Однако уклонение от реализации САК  сопряжено со значительным увеличением экологических...
	Таким образом, определены основные мероприятия обеспечения экологической безопасности на военных объектах, при выполнении которых соблюдаются требования законодательства в области охраны окружающей среды, обеспечивается приемлемый уровень ресурсосбере...
	На сегодняшний день как в сфере военной обороны, так и гражданской безопасности все чаще встречается понятие «лазерная угроза», характеризующаяся воздействием интенсивного лазерного излучения (ЛИ) как на элементы конструкции приборов, так и на человеч...
	Современные средства защиты в большинстве своем реализуются с использованием перестраиваемых оптических фильтров, которые работают только в ограниченном диапазоне длин волн, чем вводят сильные искажения цвета, если они рассчитаны на видимый спектральн...
	Защиту приемников излучения (ПИ) можно разделить на три категории [1]:
	1. Активная защита (механические и электрооптические затворы, перестраиваемые фильтры) — принципы активной защиты в основном востребованы в сценариях глушения или для защиты пассивных компонентов от длительного лазерного воздействия.
	Для примера на рис. 1 показаны исследования, проведенные в оптическом институте Фраунгофера [2, c. 13], по воздействию ЛИ на ПЗС матрицу на длине волны 600 нм от непрерывного лазера с выходной мощностью 2,7 мВт, находящегося на расстоянии 73 м, при от...
	Рис. 1. Сцена воздействия лазерного излучения на изображение:
	а — ослепление камеры; б — применение пространственного модулятора света
	Как видно из опыта (см. рис. 1, б), при облучении камеры непрерывным лазером была применена активная защита в виде пространственного модулятора света, в результате отдельные детали в центре поля изображения были успешно отфильтрованы и изображение сох...
	2. Статическая защита (абсорбционные и интерференционные фильтры) — наиболее важными задачами для компонентов статической защиты и принципов проектирования являются ограничение передачи излучения в активную полосу приемника и ограничение отраженного и...
	где It — интенсивность передаваемого сигнала; I0 — интенсивность сигнала, падающего на фильтр.
	Основным недостатком статической защиты является ограничение длины волны, на которой происходит облучение лазером, в результате чего изображение теряет информативность.
	3. Самоактивирующиеся или пассивные материалы (такие материалы, как диоксид ванадия VO2 (3,8…10,6 мкм) или антимонид индия InSb (8…12 мкм)) — в принципах самоактивации или пассивной защиты используются нелинейные оптические свойства материалов, а имен...
	На практике теоретическое ограничение мощности отличается от реальных результатов. На рис. 2 показано различие теоретического OPL от реального. Видно, что при превышении порогового значения фильтра Pпрог при дальнейшем его облучении возникает оптическ...
	Рис. 2. График отклика идеального и реального ограничителя оптической мощности
	В зависимости от применения фильтров, на практике следует рассмотреть наиболее подходящий метод защиты. В свою очередь идеальная мера защиты, способная противостоять лазерному ослеплению и разрушению оптико-электронного прибора, должна отвечать следую...
	1) защита не только от монохроматических источников света (как непрерывных, так и импульсных лазеров), а также от широкополосных источников (например, солнце);
	2) защита, охватывающая весь рабочий спектральный диапазон длин волн приемника излучения / человеческого глаза с возможностью защиты против нескольких различных длин волн одновременно;
	3) достаточное ослабление ЛИ с обеспечением высокого коэффициента пропускания для неопасного излучения;
	4) отсутствие искажений цвета в отношении человеческого глаза / приемника оптического излучения, работающего в видимом диапазоне длин волн;
	5) реализация в виде тонкой пленки, которую можно нанести, например, на существующую оптику, ветровое стекло или очки;
	6) действие только на тех участках углового поля ОЭП, где присутствует вредное излучение, без вреда на полезный сигнал.
	В настоящее время информации о существующих способах защиты ОЭП удовлетворяющих всем перечисленным требованиям, нет. Тем не менее еще  с 80-х годов XX века мировыми лидерами лазерной индустрии ведутся работы в поисках наилучшей системы защиты от ЛИ. В...
	Экспериментальные исследования эффекта нелинейной прозрачности фуллереносодержащих растворов и соединений открывают возможности их использования в качестве основы оптических затворов — ограничителей интенсивности лазерного излучения. Пороговая интенси...
	Для фуллеренов C60 область оптического ограничения лежит в диапазоне длин волн 400…700 нм. Области оптического ограничения более высоких фуллеренов (C70, C78, C84) находятся в видимой и ближней ИК-областях.
	На рис. 3 приведена зависимость коэффициента пропускания фуллереносодержащей полимерной пленки от энергии оптического излучения [3].
	В оптическом приборостроении фуллерены предполагается использовать как для генерации второй гармоники ЛИ, так и для защиты ПИ. Дальнейшие исследования по изучению оптических свойств фуллеренов продолжаются по сей день.
	В конце 2018 г. были опубликованы работы по созданию оптических фильтров на жидких кристаллах (ЖК) высокого быстродействия, долгой устойчивости к воздействию мощных лазерных импульсов в видимом диапазоне длин волн излучения и простотой установки в кон...
	Применение в работе [4] британскими учеными ЖК-фильтров под воздействием непрерывного ЛИ показало малое время отклика (51 мс), высокую устойчивость под высокими входными мощностями и незначительные искажения цвета при передаче изображения на ПЗС-матрицу.
	Рис. 3. Зависимость коэффициента пропускания пленки C84 — тетрагидронафталином  на длине волны 1,064 мкм от энергии излучения
	Одновременно с ними была опубликована работа учеными из КНР [5] по усовершенствованию холестерических полимерных пленок, легированных дихроичным красителем. Результаты показывают долгую устойчивость (более 10 с) под воздействием мощного импульсного ЛИ...
	В перспективе новые устройства можно использовать в защите ПЗС матриц от вредного излучения.
	Многочисленные исследования были направлены на изучение оптических свойств диоксида ванадия VO2. Одна из последних работ исследователей из КНР [6] была направлена на улучшение свойств ванадия при облучении его непрерывным лазером на длине волны 3,6 мк...
	Последние разработки, сделанные ученными из института Фраунгофера в Германии [7], направлены на создание оптической установки для защиты ПЗС камеры от лазерных источников, работающих в видимом и ближнем инфракрасном диапазонах длин волн. Структурная с...
	Рис. 4. Структурная схема
	а — обычного ОЭП; б — установки по защите от ЛИ
	Примечательной особенностью схемы, показанной на рис. 4, б, является спектральное разделение света с помощью дихроичных оптических элементов. Излучение от непрерывного лазера перенаправлено именно в тот канал, спектральный коэффициент пропускания кото...
	Достижение экономической и военной безопасности государства требует вложения значительных бюджетных средств на создание высокотехнологичной продукции гражданского, военного и двойного назначения (далее — образец), а также на их эксплуатацию. Поэтому в...
	Решение задачи эффективного расходования финансовых ресурсов требует использования специального методического обеспечения, позволяющего выбирать виды образцов, которые целесообразно создавать и эксплуатировать на определенных отрезках времени и опреде...
	В соответствии с [1] решение о целесообразности закупки продукции принимается, если выполняются следующие условия:
	а) стоимость жизненного цикла новой продукции ниже стоимости ЖЦ ранее закупавшейся продукции того же назначения;
	б) продукция того же назначения ранее не закупалась и значение стоимости ЖЦ новой продукции приемлемо для заказчика.
	Как видно, требования к обоснованию стоимости ЖЦ здесь носят весьма общий характер, а практическое применение указанных условий требует их конкретизации и аналитической интерпретации.
	Целесообразность рассмотрения жизненного цикла образца обусловлена тем, что, во-первых, мероприятия, реализуемые на отдельных его стадиях, взаимосвязаны между собой. Это проявляется в том, что характеристики образца, достигнутые в результате выполнени...
	Во-вторых, имеет место взаимосвязь ЖЦ образцов одного функционального назначения, находящихся в эксплуатации и планируемых к разработке (разрабатываемых) образцов, проявляющаяся в их «конкуренции» за право закупки и эксплуатации на плановом периоде. В...
	Следует отметить, что в общем случае поставленная цель может быть достигнута в результате применения различных видов образцов, в качестве которых могут выступать существующие и перспективные образцы одного функционального назначения. Например, для пер...
	Альтернативные образцы могут иметь отличающиеся технические (тактико-технические) характеристики, временные и стоимостные показатели их создания, производства, эксплуатации и утилизации, что может привести к различию в суммарных потребных объемах заку...
	Наряду со стоимостными и временными показателями мероприятий и ЖЦ образца при принятии решений необходимо учитывать результат его применения. При этом в зависимости от вида образца результат может определяться либо независимо от функционирования други...
	Второй вариант отличается от первого тем, что перспективный образец функционирует только с обеспечивающими системами новой разработки.
	Учитывая важность обеспечивающих систем для результативного функционирования образца, процесс обоснования рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца должен удовлетворять первому требованию, которое можно сфор...
	При определении рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца необходимо учитывать, во-первых, результативность применения и функциональную зависимость перспективного образца от существующих и планируемых к разр...
	Так как военная и экономическая безопасность государства может быть достигнута только при планировании достижения результата от применения образцов на уровне не ниже требуемого, обеспечивающего, например, поражение объекта вероятного противника с веро...
	К образцам новой разработки могут быть отнесены либо модернизированные образцы различной глубины модернизации, либо образцы нового поколения. Создание перспективных высокотехнологичных образцов гражданского, военного и двойного назначения требует реше...
	Важную роль в минимизации указанных рисков играет научно-техни- ческий задел (НТЗ), являющийся базой для разработки и производства новых высокотехнологичных образцов. Проведенный Счетной палатой США анализ реализации программ приобретения новых видов ...
	Учитывая важность создания НТЗ для реализации запланированных мероприятий, а также обеспечения военной и экономической безопасности государства, процесс обоснования рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца ...
	Определение рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца должно осуществляться в неразрывной связи с планируемыми сроками создания НТЗ, а планируемый год начала ЖЦ высокотехнологичного образца не должен упрежда...
	Очевидно, что в оценке ожидаемых значений стоимостных и временных показателей мероприятий ЖЦ принимают участие специалисты, осуществляющие сбор, систематизацию и внесение в соответствующие массивы исходные данные, проведение расчетов, их анализ и прин...
	В связи с этим в значениях стоимостных и временных параметров мероприятий могут быть погрешности, которые в соответствии с существующей теорией ошибок могут носить случайный, грубый, систематический и субъективный характер [3].
	Наличие указанных видов ошибок также оказывает влияние на значения сроков начала и окончания реализации ЖЦ перспективного высокотехнологичного образца. Особенно негативное влияние оказывают грубые и субъективные ошибки, наличие которых в значениях сто...
	Учитывая важность выявления грубых, систематических и субъективных ошибок для принятия обоснованных плановых решений процесс обоснования рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца должен удовлетворять третьем...
	Определение рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца должно осуществляться после проведения верификации расчетных значений ожидаемых затрат и продолжительности выполнения мероприятий ЖЦ образца, направленно...
	На отрезке времени, ограниченном сроками начала и окончания реализации ЖЦ образца должно быть обеспечено такое финансирование образца, которое является рациональным с технико-экономической (военно-экономи- ческой) точки зрения. Это достигается с испол...
	В соответствии с принятой в теории ценообразования трактовкой она представляет собой предельную для покупателя цену, под которой в гражданской сфере экономики понимается «цена лучшего из доступных покупателю альтернативных товаров … плюс ценность для ...
	Аналогичным по своему смыслу показателем, используемым в военной экономике, является верхняя лимитная цена, которая характеризует военно-экономическую ценность высокотехнологичного образца. По аналогии в гражданской сфере экономики указанный показател...
	В зависимости от вида мероприятия в качестве эффекта от расходования финансовых ресурсов на его реализацию могут использоваться:
	– объем выручки (прибыли) от реализации продукции на внутреннем и внешнем рынках;
	– характеристики планируемого к разработке (разрабатываемого) образца;
	– вероятность поражения объекта вероятного противника одним выстрелом и др.
	При этом необходимо учесть два свойства верхней лимитной цены, первым из которых является непрерывность (возможность поставить в соответствие каждому моменту времени (году) эффект от применения (использования) образца), а вторым — нестационарность (из...
	Для образцов военного назначения, которые предназначены для поражения объектов вероятного противника (например, крылатые ракеты), средств его воздействия и их носителей (например, комплексы противовоздушной обороны), а также выполнения других задач в ...
	Если предположить, что характеристики отечественных образцов остаются неизменными в течение определенного периода времени, то из-за совершенствования вооружения вероятного противника эффект от применения отечественных образцов будет со временем снижат...
	Для образцов гражданского назначения рассматриваемое свойство выражается в появлении на рынке конкурентоспособной продукции, обладающей аналогичными или лучшими потребительскими свойствами.
	Учитывая важность показателя «верхняя лимитная цена» для обеспечения эффективного расходования бюджетных средств, процесс обоснования рациональных сроков начала и окончания ЖЦ перспективного высокотехнологичного образца должен удовлетворять как миниму...
	– сроки начала и окончания ЖЦ высокотехнологичных образцов должны быть такими, чтобы минимизировать расход бюджетных средств на достижение заданного результата на плановом периоде;
	– на отрезке времени, ограниченном рациональными сроками начала и окончания ЖЦ перспективного высокотехнологичного образца расходование финансовых ресурсов на его разработку и производство должно быть целесообразным с технико-экономической (военно-эко...
	Приведенные требования должны учитываться при обосновании стоимостных и временных параметров ЖЦ планируемой к созданию высокотехнологичной продукции, а также при разработке соответствующих экономико-математических моделей.
	В современных условиях на первый план выходят решения, которые подкреплены инженерными расчетам. Они позволяют принять оптимальные решения как с точки зрения определения и размещение по уровням системы технического обеспечения связи и АСУ комплектов в...
	Взаимодействие воинских частей с предприятиями промышленности, ремонтными предприятиями и сервисными центрами должно осуществляться  в рамках сервисного обслуживания вооружения, военной и специальной техники (ВВСТ), содержание которого составляет след...
	– мониторинг технического состояния ВВСТ;
	– техническое диагностирование ВВСТ;
	– техническое обслуживание ВВСТ;
	– замена агрегатов, выработавших ресурсы (сроки службы);
	– доукомплектование ВВСТ;
	– оперативное восстановление (текущий ремонт);
	– гарантийный и технический надзор в процессе эксплуатации образцов ВВСТ в соответствии с требованиями государственных стандартов;
	– освидетельствование ВВСТ, подлежащих гостехнадзору;
	– заводской (капитальный, средний) ремонт ВВСТ и агрегатов, а также капитальный ремонт ВВСТ с модернизацией;
	– продление (увеличение) назначенных показателей ресурсов и сроков службы (хранения) ВВСТ;
	– формирование обменного фонда за счет приобретения новых агрегатов, а также ремонта агрегатов из воинских частей;
	– обучение личного состава воинских частей правилам эксплуатации ВВТ и выполнению наиболее сложных регулировочных и наладочных (настроечных) операций технического обслуживания и восстановительных (в объеме текущего ремонта) работ на ВВСТ в соответстви...
	Принципами построения и функционирования системы технического обслуживания и ремонта ВВСТ являются:
	– поддержание требуемого уровня обеспеченности воинских частей исправными образцами ВВСТ на основе эффективного функционирования сил и средств воинских частей, ремонтно-восстановительных органов звеньев войск во взаимодействии с предприятиями промышле...
	– обеспечение рационального распределения объемов работ видов сервисного обслуживания образцов ВВСТ между ремонтно-восстановительными органами звеньев войск и предприятиями промышленности, ремонтными предприятиями и сервисными центрами, а также взаимо...
	– создание в рамках систем сервисного обслуживания ВВСТ региональных сегментов, обеспечивающих восстановление исправного (работоспособного) состояния ВВСТ воинских частей (по месту их дислокации) различной видовой принадлежности в составе группировок ...
	– обеспечение непрерывности и комплексности проведения мероприятий по поддержанию исправного (работоспособного) состояния ВВСТ, осуществляемых на основе мониторинга технического состояния ВВСТ по эксплуатационным параметрам для выявления неисправносте...
	– адаптация формируемой системы сервисного обслуживания ВВСТ к обеспечению готовности ВВСТ воинских частей при повседневной деятельности войск в мирное время, в условиях нарастания угрозы агрессии и в военное время заключается в замещении по решению М...
	– осуществление перехода воинских частей на современные электронные информационные технологии обеспечения мониторинга технического состояния, технического обслуживания и войскового ремонта в первую очередь основной номенклатуры ВВСТ в воинских частях;
	– установление гарантийных обязательств на все выполненные работы по государственному контракту, обеспечивающие поддержание (восстановление) исправного или работоспособного состояния ВВСТ выездными ремонтными бригадами предприятий промышленности, ремо...
	– реализация механизмов обоснования и контроля показателей стоимости, полноты, своевременности и качества выполнения сервисного обслуживания ВВСТ.
	В настоящее время при решении задач оптимизации принимаемых решений по техническому обеспечению связи и АСУ возникает необходимость математического обоснования:
	– оборудования, которое на стадии разработки возможно разместить в аппаратной технического обеспечения различных звеньев управления (автоматизированного диагностического, обеспечения жизнедеятельности экипажа, первичных и вторичных источников электрос...
	– агрегатного комплекта запасного имущества, инструмента и принадлежностей (ЗИП), которые необходимо разместить аппаратных станциях (радио-, радиорелейных, станций спутниковой связи и т. д.)
	– разработки системы поддержки принятия решения частей, соединений связи, органов технического обеспечения (складов, ремонтных органов) с целью определения оптимальной загрузки транспортных средств для перевозки комплектов ВТИ;
	– количества транспортных средств необходимых для обеспечения материально-технического обеспечения специальных операций и т. д.
	Задача о загрузке рюкзака — одна из задач комбинаторной оптимизации. Классическая задача о ранце известна очень давно. Вот ее постановка: Имеется набор из N предметов, каждый предмет имеет массу Wi и полезность Vi, i = (1, 2, …, N), требуется собрать ...
	1. Каждый предмет можно брать только один раз. Формализуем. Пусть задано конечное множество предметов  для каждого  определены стоимость Pi и вес Vi, тогда нужно максимизировать  при ограничениях  где W — вместимость ранца, а Xi = 1, если предмет взят...
	Если на размер рюкзака имеется только одно ограничение, то задача называется одномерной, в противном случае — многомерной.
	2. Каждый предмет можно брать m раз. Формализация аналогична, разница лишь в том, что Xi принимает значения на интервале (0, …, m).
	3. Каждый предмет можно брать неограниченное количество раз. Очевидно, что Xi лежит в диапазоне (0, …, [W/Wi ]) квадратные скобочки означают целую часть числа [1].
	На практике очень часто возникают NP-полные задачи, задача о рюкзаке — одна из них. Конечно, надежд, на то что для них найдется полиномиальный алгоритм, практически нет, но из этого не следует что с задачей нельзя ничего сделать. Во-первых, очень част...
	Если же значения весов и цен предметов не целые числа, такая задача будет называться непрерывной задачей о рюкзаке, если же числа целые, то соответственно дискретной. Например, если мы имеем дело с упаковками (блоками, суб-блоками из агрегатного компл...
	В основе метода динамического программирования лежит принцип оптимальности Беллмана: каково бы ни было состояние системы перед очередным шагом, надо выбирать управление на этом шаге так, чтобы выигрыш на этом шаге плюс оптимальный выигрыш на всех посл...
	Сравнительный анализ методов представлен в таблице.
	Вывод. Поскольку метод полного перебора очень трудоемкий, размер рюкзака и количество предметов при его использовании должны быть ограничены. Следовательно, этот метод неприменим для неограниченного и непрерывного рюкзаков. При решении перебором задач...
	Очевидным недостатком алгоритма метода ветвей и границ при решении задач большой размерности является необходимость перебрать слишком большое количество вариантов перед тем, как будет найден оптимальный. Несомненно, метод ветвей повторяет перебор. Одн...
	Жадный алгоритм является однокритериальным алгоритмом, поэтому он неприменим для многомерного рюкзака.Тем не менее следует отметить, что для задачи непрерывного рюкзака именно этот алгоритм находит наиболее оптимальное решение.
	Таким образом, с точки зрения обоснования принимаемых решений наиболее приемлемым является математический аппарат перечисленных методов в зависимости от входных данных и решаемой задачи.
	Человечество вступило в новое тысячелетие и живет в нем уже 20 лет. Ожидание перемен после окончания холодной войны и переустройства мирового порядка не оправдались. Западной коалицией, уверовавшей в «безоговорочной капитуляции советской системы», был...
	– изменение мировой геополитической обстановки, обострение международных отношений, усиление борьбы за топливо-энергетические ресурсы и санкционное давление на несогласных;
	– усиление военной активности соперничающих государств, рост фактора силы в международных отношениях, что вызвало необходимость совершенствования средств вооруженной борьбы (ядерного оружия и ракетной техники, высокоточного оружия, робототехники) и ув...
	– изменения в характере современных военных конфликтов, появление конфликтов нового поколения «гибридных войн», где все более значимую роль играют негосударственные, неправительственные субъекты (частные военные компании и т. д.);
	– эскалация международного терроризма, превращение его в глобальную угрозу миру и безопасности, необходимость объединения международных усилий в борьбе с ним [3].
	Изменения военно-технологических и технико-экономических условий и факторов должны рассматриваться на фоне перемен в системе глобальных экономических, финансовых, политических отношений. Иерархия мирового соперничества приобрела многополюсный характер...
	Военно-техническая политика оказывает многостороннее влияние на развитие вооруженных сил, на формы и способы вооруженной борьбы, на характер военного конфликта, возможности ее локализации, на ее продолжительность, ход и исход. Влияние военно-техническ...
	1. Военно-техническая политика (далее ВТП) государства определяет материально-техническую базу военного конфликта. От нее зависят объемы производства вооружения и техники, их качество. Она определяет работу транспорта, связи, систем снабжения, соверше...
	2. ВТП обеспечивает разработку и производство новых средств вооруженной борьбы, совершенствует и модернизирует стоящие на вооружении образцы вооружения, военной и специальной техники (ВВСТ), тем самым обусловливает развитие военного искусства. Только ...
	Необходимой предпосылкой внедрения новых технических средств служит переход к их серийному производству. Это связано с определенными затратами, освоением соответствующей технологии. Особое значение в данном деле приобретает торговля ВВСТ, выход на мир...
	Один из источников военных конфликтов — Ближневосточный регион. Особенностью военно-технической политики Российской Федерации в Ближневосточном регионе является то, что с 2015 г. в САР, в соответствии с договоренностями РФ и САР, действует группировка...
	Анализ выполнения задач группировкой Вооруженных Сил Российской Федерации за пределами государства выявил ряд особенностей, которые обусловлены специфическим характером условий их выполнения.
	Особенностью операции на территории САР можно считать скрытую перегруппировку значительного количества войск (сил), развертывание и функционирование военных баз в максимально короткие сроки. При этом техническое обеспечение войск (сил) имело критическ...
	При подготовке операции, с учетом варианта планируемого базирования российской группировки, основной особенностью стало само непосредственное заблаговременное создание за пределами Российской Федерации, на значительном удалении, в государстве, не имею...
	Выделяется короткий срок ее создания, обусловленный ограниченными временными показателями, и скрытность развертывания, позволившая не выдать замысла последующего применения российской группировки.
	Развертывание системы технического обеспечения проведено в отличном от классической схемы порядке, то есть «не за войсками», а с упреждением. Наращивание системы осуществлялось одновременно с развертыванием группировки войск (сил) Вооруженных Сил Росс...
	Акцентируя внимание на особенностях, необходимо рассмотреть, какая конкретно проведена работа и что сделано за период подготовки и ведения специальной операции, как в целом организовано техническое обеспечение группировки войск (сил) в САР.
	Основой системы материально-технического обеспечения для всех последующих действий российской авиационной группы стала заблаговременно созданная группировка сил и средств технического обеспечения в районах будущего базирования.
	Состав сил и средств группировки материально-технического обеспечения был определен исходя из структуры и состава обеспечиваемой группировки, специфики условий и порядка выполнения задач.
	К моменту прибытия боевой авиации (30 сентября 2015 г.) на аэродроме Хмеймим была создана необходимая инфраструктура (складская и парковая зоны), доставлены свыше 12 тыс. т материальных средств. При этом невозможность использования железнодорожных и а...
	Одной из главнейших задач, решаемых специалистами технического обеспечения в САР, является поддержание вооружения и военной техники в исправном состоянии и готовности к боевому применению. Система восстановления ВВСТ в ходе специальной операции отлича...
	Участие группировки Вооруженных Сил Российской Федерации в боевых действиях в САР создало предпосылки к возможности испытаний новых образцов вооружения, военной и специальной техники в боевых условиях, а также проверки эффективности образцов, состоящи...
	Одним из важнейших направлений деятельности Российского государства является военно-техническое сотрудничество с иностранными государствами как неотъемлемая часть его национальной внешнеэкономической, научно-технической, экономической и военной полити...
	В соответствии с Законодательством Российской Федерации, военно-техническое сотрудничество (ВТС) — деятельность в области международных отношений, связанная с вывозом и ввозом, в том числе с поставкой или закупкой, продукции военного назначения, а так...
	Значение ВТС в системе обеспечения военной безопасности государства определяется целым рядом факторов.
	Во-первых, ВТС является инструментом комплексного обеспечения национальной и, прежде всего, военной безопасности.
	Во-вторых, в сложившихся условиях ВТС с иностранными государствами способствует достижению военно-политических целей нашей страны экономическими и дипломатическими средствами.
	Торговля вооружениями и система военно-технического сотрудничества есть, прежде всего, инструмент внешней политики государства, который призван обеспечить присутствие государства в той или иной стране и регионе, обеспечивать формирование с этой страно...
	Анализ ситуации показывает, что рынок продаж российского оружия стабилен вот уже второе десятилетие. После провала в 1990-х годах, когда Россия продавала в год вооружений всего на 2–3 млрд долларов, с начала 2000-х годов экспорт стабильно растет. За 1...
	При этом государства, закупающие вооружение и военную технику, при организации эксплуатации техники создают систему технического обслуживания и ремонта, ориентированные на технологическую базу вооруженных сил страны экспортера. Тем самым формируются н...
	В свете событий, происходящих в странах Ближневосточного региона,  а в частности, в САР, возрастает значение ВТС с этими странами.
	ВТС со странами Ближневосточного региона позволяет решать государству ряд основных задач, такие как:
	– возможность отстаивать свои интересы в регионе;
	– изучить эффективность своих образцов ВВСТ в реальных боевых действиях;
	– получить прибыль и направить ее на развитие военно-промышленного комплекса (ВПК).
	Дружественные страны при этом получают всестороннюю поддержку союзника, и имеют возможность получать современные образцы вооружения.
	Таким образом, можно констатировать следующее.
	1. Военно-техническая политика Российской Федерации в Ближневосточном регионе реализуется в соответствии с законодательством и в интересах государства.
	2. Военно-политическая обстановка в странах Ближневосточного региона заставляет государственные органы и органы военно-политического управления Российской Федерации рассматривать регион как наиболее перспективный для реализации своей военно-техническо...
	3. Особенностью военно-технической политики в Ближневосточном регионе является использование группировки войск Вооруженных Сил Российской Федерации, что определяет направления реализации военно-технической политики, такие, как техническое обеспечение ...
	4. В ходе испытаний образцов ВВСТ отечественного производства появляется возможность определения направлений улучшения их характеристик путем проведения доработок, а также демонстрация имеющимся и потенциальным партнерам по военно-техническому сотрудн...
	5. Традиционным направлением военно-технической политики Российской Федерации в Ближневосточном регионе является военно-техническое сотрудничество со странами региона.
	В условиях усиления позиций Российской Федерации в Ближневосточном регионе и снижения угроз со стороны международного терроризма в регионе, появляется возможность завоевания новых рынков реализации продукции отечественного оборонно-промышленного компл...
	В настоящее время к техническому обеспечению связи и автоматизированных систем управления (АСУ) предъявляются общие требования через обеспеченность работоспособной техникой связи и АСУ (ТС и АСУ) объединений, соединений и воинских частей (подразделени...
	1. Обеспеченность в соответствии со штатно-табельной потребностью — описывается коэффициентом наличия ТС и АСУ
	где Kн — коэффициент наличия ТС и АСУ в воинской части (подразделении); N — количество (наличие) образцов ТС и АСУ в воинской части (подразделении) (кроме сверхштатных); Nшт — количество образцов ТС и АСУ, положенное воинской части (подразделению) по ...
	2. Обеспеченность работоспособной ТС и АСУ описывается средним коэффициентом готовности парка, определяемым как среднее значение мгновенного коэффициента готовности за определенный интервал времени tи [3] парка ТС и АСУ воинской части (подразделении) ...
	Необходимость описания обеспеченности работоспособной ТС и АСУ средним коэффициентом готовности за заданный интервал времени tи заключается в невозможности объективно оценить готовность парка ТС и АСУ точечной оценкой в момент времени t по причине тог...
	Интервал времени tи должен определяться определенным циклом эксплуатации. Как правило, в качестве интервала для интегральной оценки обеспеченности работоспособной ТС и АСУ берется период в 1-й год, по причине годового цикла технического обслуживания, ...
	где продолжительность tи задается интервалом в 1 год (8760 ч), т. е. tи = tг,  Kоб — коэффициент обеспеченности работоспособной ТС и АСУ воинской части (подразделения).
	Коэффициент наличия ТС и АСУ воинской части (подразделения) Кн рассчитать не сложно, поэтому перейдем к определению среднего коэффициента готовности парка ТС и АСУ воинской части за период 1 год.
	Готовность парка объектов (воинской части) — это отношение числа работоспособных объектов к общему числу объектов парка в рассматриваемый момент времени [4]. Данное определение содержит физический смысл готовности парка объектов и показывает, какая ча...
	где N0 — количество отказавших образцов ТС и АСУ; Nр — количество работоспособных образцов ТС и АСУ; N — количество образцов ТС и АСУ воинской части (подразделения), имеющихся в наличии (кроме сверхштатных).
	Задачу определения количества отказавших образцов ТС и АСУ, можно решить с применением формулы Бернулли:
	где  а q = 1 – P.
	Если в воинской части (подразделении) имеется N образцов ТС и АСУ и известны вероятности безотказной работы P (коэффициенты готовности Kг) каждого образца (ограничения для применения формулы Бернулли — эти данные должны быть одинаковы для всех образцо...
	Однако, на практике образцы ТС и АСУ имеют различные вероятности безотказной работы (коэффициенты готовности) в силу многих причин (разное количество израсходованного ресурса, отличающиеся показателей надежности, различающиеся по обеспеченности компле...
	Сущность метода Монте-Карло состоит в следующем: требуется найти значение а некоторой исследуемой величины. Для этого выбирают такую случайную величину Х, математическое ожидание которой равно а[М(Х) = а].
	Практически же поступают так:
	– проводят n испытаний, в результате которых получают n возможных значений случайной величины Х;
	– вычисляют их среднее арифметическое  и принимают  в качестве оценки (приближенного значения) а * искомого числа а:
	Имитационная модель готовности парка техники связи и АСУ частей (подразделений), разработана в программе MATHCAD 15 и имеет следующие модули:
	– модуль ввода (установки) исходных данных:
	– количество образцов ТС и АСУ, образующих парк ТС и АСУ части;
	– количество прогонов модели (количество испытаний);
	– индивидуальные коэффициенты готовности образцов ТС и АСУ за период времени 1 год;
	– локальное значение количества отказов образцов ТС и АСУ в зависимости от установленной граничной вероятности их появления, которая принимается в нашем случае Ргр = 0,1 и, соответственно, события которые могут произойти с вероятностью Ргр < 0,1 для н...
	– модуль генерации случайных чисел для всех образцов ТС и АСУ парка, а также их изменения по количеству испытаний, определяющих возникновение отказов в каждом образце ТС и АСУ;
	– модуль сравнения индивидуальных коэффициентов готовности образцов ТС и АСУ за период времени 1 год с генерированными случайными числами для формирования появления (не появления) отказов по каждому образцу ТС и АСУ в каждом прогоне (в каждом испытании);
	– модуль подсчета суммарного количества отказов по всем образцам ТС и АСУ во всех прогонах модели (во всех испытаниях);
	– модуль расчета вероятности появления заданного количества отказов по всему парку ТС и АСУ с двумя критериями:
	– в модуле установлено правило N0 = N0 зад, которое используется для проверки адекватности имитационной модели;
	– в модуле установлено правило N0 ≥ N0 зад, которое используется для учета ситуации, когда отказов может быть больше, чем задано в исходных данных;
	– вспомогательный модуль для расчета данных в соответствии с формулой Бернулли с целью проверки модели на адекватность и с формулой функции Лапласа с целью установления количества испытаний (количества прогонов модели) в зависимости от предъявленных т...
	Имитационная модель функционирует последовательным выполнением указанных модулей, при этом необходимо отметить три аспекта применения разработанной модели:
	– расчет количества испытаний (количества прогонов модели) в зависимости от предъявленных требований к точности моделирования;
	– проверка имитационной модели на адекватность;
	– получение результатов моделирования: определение количества образцов парка ТС и АСУ части (подразделения) с установленной граничной вероятностью их появления.
	Расчет количества испытаний (количества прогонов модели) в зависимости от предъявленных требований к точности моделирования выполняется в соответствии с интегральной теоремой Лапласа, из которой выведена функция Лапласа.
	Вероятность того, что в n независимых испытаний относительная частота  появления заданного количества отказов N0 отклонится от вероятности Р их появления не более, чем ε приблизительно равна
	Первоначальное включение и прогон модели выполняем при установке  n ≈ 20 000 при задании количества отказов N0 в диапазоне от 1 до N0max, при котором относительная частота появления отказов будет еще не меньше установленной граничной вероятности их по...
	Например, установим граничную вероятность появления событий  Ргр = 0,1 и будем менять количество отказов от 1 до N0max, при котором  Р ( Ргр = 0,1.
	Зададимся ε, например, ε = 0,002, и вероятностью не меньшей, чем ( = = 0,99, чтобы разница  составила не более чем ε = 0,002, тогда P(ε) ( ( 2Ф или 2Ф подставив известные значения  делим обе части неравенства на 2:
	По известному значению функции Ф = 0,495 находим соответствующий аргумент: x ( 2,58. Таким образом,  возведем в квадрат обе части неравенства
	Таким образом, для того чтобы разница  составила не более чем ε = 0,002, при вероятности не менее чем  = 0,99 необходимо провести  не менее 156 384 прогонов модели (n ( 156 384).
	Проверка имитационной модели на адекватность выполняется следующим образом. В качестве исходных данных по индивидуальным коэффициентам готовности образцов ТС и АСУ за период времени 1 год вводятся одинаковые показатели, равные наибольшему коэффициенту...
	В качестве полученных результатов моделирования используем заданное количество отказов образцов парка ТС и АСУ части (подразделения) с установленной граничной вероятностью их появления. Тогда готовность парка техники связи и АСУ частей (подразделений)...
	Таким образом, можно рассчитать обеспеченность работоспособной ТС и АСУ воинских частей (подразделений):
	Вывод. Метод Монте-Карло требует проведения большого числа испытаний, его часто называют методом статистических испытаний. Теория этого метода указывает, как наиболее целесообразно выбрать случайную величину Х, как найти ее возможные значения. В частн...
	С целью обеспечения безопасности арктического региона России и единого управления военными силами и средствами в зоне от Мурманска до Анадыря было создано объединенное стратегическое командование ОСК «Северный флот». В состав ОСК «Северный флот» вошли...
	Сухопутный компонент командования составили: бригада морской пехоты и две арктические мотострелковые бригады в Мурманской области. Для их функционирования в Арктике создается и модернизируется необходимая инфраструктура.
	Россия построила в Арктике ряд военных баз, таких как «Арктический трилистник» на земле Франца-Иосифа и «Северный клевер» на острове Котельный в море Лаптевых.
	«Арктический трилистник», имея персонал в составе 150 человек, может работать непрерывно в течение 18 месяцев. База включает две взлетно-посадочные полосы, одну для воздушных судов снабжения и одну для военной авиации, и оснащена береговыми ракетными ...
	Состав «Северного клевера» — 250 человек, радиолокационная станция для наблюдения за воздушными судами.
	Аэропорты и РЛС. Для функционирования военных подразделений  в российском секторе Арктики действует уже четыре военных аэродрома, строится и реконструируется еще девять: Североморск-1 (архипелаг Земля Франца-Иосифа), Рогачево (Архангельская область), ...
	На аэродроме Темп планируется сооружение монолитной взлетно-посадочной полосы. Работы предполагается завершить к концу 2021 г.
	Кроме взлетно-посадочной полосы, планируется возвести пункты наведения авиации и создать 10 радиолокационных пунктов. В 2018 г. на боевое дежурство 45-й армии ВВС и ПВО Северного флота заступили воинские части радиотехнических войск, дислоцированные н...
	Логистика. Обеспечение логистики в Арктике реализует ледокольный флот. Ледоколы увеличили длительность навигации с шести до девяти месяцев. Россия обладает пятью ледоколами, однако три из них выведены  в эксплуатационный резерв, а у двух оставшихся ср...
	Логистика имеет важное значение, поскольку на шести северных островах (остров Земля Александры архипелага Земля Франца Иосифа, пос. Рогачево архипелага Новая Земля, остров Средний архипелага Северная Земля, мыс Шмидта Чукотского автономного округа, ос...
	В целом развернуто строительство инфраструктурных объектов более чем для 20 тыс. военнослужащих, их семей и гражданских специалистов, работающих на объектах Министерства обороны РФ в арктической зоне страны.
	Строительство объектов в Арктике ведется в сложнейших климатических условиях. Абсолютно все оборудование, технику и материалы приходится завозить с материка, поэтому преимущественно Министерство обороны РФ зафрахтовывает суда, способные работать в это...
	В Якутии осуществляется модернизация Жатайского судостроительно-судоремонтного завода для строительства, в том числе, грузовых судов класса «река – море». Министерство транспорта России проводит ремонтно-восста- новительные работы арктических участков...
	Пункты пропуска. Арктическая зона Российской Федерации — это 200 тыс. км государственной границы и 21 пункт пропуска, из них три автомобильных, 12 морских, шесть воздушных.
	Наибольшее внимание уделяется морским пунктам пропуска — в силу стратегического значения Северного морского пути, необходимости содействия раскрытию ресурсного потенциала Арктики, необходимости создания условий для развития рыбного промысла, сферы тор...
	Морские пункты пропуска планируется построить в 2018–2020-х годах  в Анадыре, Архангельске и Мурманске. На это планируется потратить около 1,6 млрд руб., и 450 млн руб. будет выделено на реконструкцию воздушного  и автомобильного пунктов в Мурманской ...
	Отдельного внимания в плане обустройства пунктов пропуска требует Чукотский автономный округ, поскольку он замыкает арктическую зону на востоке и исторически является территорией АЗРФ, через которую осуществляется взаимодействие с иностранными государ...
	Связь. Для обеспечения морской радиосвязи и распространения информации по безопасности мореплавания в арктических морях в основном используется спутниковая система ИНМАРСАТ. Вместе с тем, проблемы со связью  в высоких широтах возникают из-за неустойчи...
	Однако побережье пока еще недостаточно оборудовано береговыми станциями международной службы НАВТЕКС. К 2020 году планируется выпускать 1,5 тыс. таких изделий в год. На текущий момент реализуется инвестиционный проект по организации серийного производ...
	В условиях Арктики БИНС обеспечивает полностью автономную высокоточную навигацию в случае невозможности работы других традиционных навигационных систем (магнитометрических, радиотехнических, астронавигационных и механических). Наличие современной наде...
	«Объединенная приборостроительная корпорация» (ОПК) разрабатывает универсальные комплексы связи шестого поколения, которые смогут устойчиво работать на Крайнем Севере. Они обеспечат не только надежную связь  в условиях постановки помех и работы других...
	Энергоснабжение. Энергосистему Арктики характеризуют следующие особенности:
	– наличие множества автономных энергоузлов;
	– разрозненность потребителей энергоресурсов;
	– северный завоз органического топлива.
	Общая неэффективность энергетической системы арктического региона связана еще и с высокими потерями при передаче электроэнергии до конечного потребителя, которая составляет порядка 14 % (в некоторых энергосистемах до 20 %).
	В Арктической зоне наблюдается неудовлетворительное техническое состояние энергосистем (износ электрооборудования дизельных электростанций доходит до 60 %). Большинство дизельных электростанций размещены  в не приспособленных для их работы зданиях, бе...
	В обеспечении энергетической безопасности локальных арктических энергосистем удаленных регионов большие перспективы открываются перед атомными электростанциями малой мощности. Причем чрезвычайно перспективным представляется использование плавучих атом...
	К сожалению, в конце 1980-х годов незаслуженно прекращены работы над проектами передвижных атомных электростанций малой мощности порядка 3-10 МВт на колесных или гусеничных шасси. Энергоснабжение баз  и населенных пунктов, находящихся на значительном ...
	Оборонная система. Основные требования к организации оборонных систем в Арктике — это мобильность и автономность. В частности, сегодня в Арктике формируется облик новых войск быстрого реагирования. С учетом того, что в Арктике не будет сплошных фронто...
	В этой связи для освоения АЗРФ крайне важны следующие направления:
	– создание новых образцов вооружения, военной техники и снаряжения, топлива и эксплуатационных материалов, адаптированных для эксплуатации в условиях крайнего севера.
	– развитие технологий автономного жизнеобеспечения (энергетической независимости отдаленных баз и поселений, спутниковой связи и навигации, мобильной социальной инфраструктуры, предприятий мини-переработки и обеспечения экологической безопасности);
	– развитие транспортной сети и адаптированных к арктическим условиям транспортных средств (восстановление сети аэропортов и аэродромов, создание условий для производства, ремонта и технического обслуживания воздушных судов малой авиации, амфибий, судо...
	– развитие системы технического обслуживания и ремонта вооружения и военной техники подразделений Сухопутных войск;
	– разработка принципов и методик боевой подготовки подразделений и частей применительно к условиям арктической зоны;
	– совершенствование системы стимулирования труда военнослужащих и гражданского персонала.
	С точки зрения перспектив освоения АЗРФ ключевую роль играет координация военной и хозяйственной деятельности в макрорегионе. Это касается решения таких проблем, как отслеживание оперативной обстановки в арктических акваториях, патрулирование сухопутн...
	Таким образом, взаимодействие военного и гражданского сектора экономики и промышленности будет играть в Арктике существенную роль. Создание и модернизация оборонной инфраструктуры АЗРФ пойдет намного эффективнее, если будут созданы стимулирующие меры ...
	В настоящее время ни один международный конфликт не обходится без использования сотрудников частных военных компаний (ЧВК). В Европе уже довольно давно существовало так называемое наемничество, но Великая французская революция и эпоха регулярных армий...
	Британцы рано поняли все выгоды использования наемников в интересах и под контролем государства. В 1967 году полковник Дэвид Стирлинг — основатель диверсионной службы SAS — организовал первую частную военную компанию Watch Guard International, скоро е...
	Спрос на услуги ЧВК стал еще выше в связи с обвальным сокращением вооруженных сил как на Западе, так и на Востоке, произошел взрывной рост предложения, на рынок труда вышло множество уволенных военнослужащих, значительная часть которых искала применен...
	Также происходит процесс аутсорсинга, который существенно влияет на рост ЧВК. Аутсорсинг — это передача организацией определенных бизнес — процессов или производственных функций на обслуживание другой компании, специализирующейся в соответствующей обл...
	Выходу частных военных компаний на международный рынок во многом способствовали процессы глобализации. Быстрый информационный обмен, стирание препятствий в форме государственных границ и другие следствия глобализации создали условия для того, чтобы бо...
	Свой вклад в развитие ЧВК внес и геоэкономический фактор конкурентной борьбы за контроль над природными ресурсами, а также за возникающими новыми нишами мирового хозяйства. Крупным государствам, с одной стороны, хотелось бы держать такие богатые ресур...
	В этом плане необходимо отметить и влияние геополитического фактора на развитие ЧВК. Ряд стран пытаются с помощью частных военных компаний укрепить свое влияние в отдельных регионах планеты. Например, известно, что подавляющее большинство действующих ...
	Надо упомянуть о заинтересованности государств иметь различные инструменты внешнеполитического влияния. Иногда государства испытывают потребность провести такие международные действия, принадлежность к которым не совсем выгодна им с точки зрения имидж...
	Наконец, можно отметить еще одну причину роста ЧВК. События последних лет показывают, что государства иногда предпочитают направлять в опасные регионы не регулярные войска, а «коммерческих добровольцев» По сравнению с Ираком боевые потери членов между...
	Еще одной причиной роста ЧВК стала проводимая во многих странах мира военная реформа. Казармы покидают тысячи высококвалифицированных специалистов военного дела. Если им не найдется на «гражданке» подходящее место для трудоустройства, то они могут поп...
	Хотелось бы сказать сначала, что работников современных частных военных компаний зачастую путают с наемниками.
	По всем конвенциям и национальным законам наемник — это иностранец, который временно завербовался по личной инициативе для непосредственного участия в вооруженном конфликте, с целью получить выгоду и его вознаграждение значительно превышает зарплату в...
	Это размытое определение трудно применено к сотрудникам ЧВК. Они работают по долгосрочным контрактам и, в качестве (так, по крайней мере, декларируется) советников и техспециалистов, а непрямых комбатантов.  В вопросе мотивации, например, трудно прове...
	В вооруженных конфликтах ЧВК осуществляет различную деятельность, поэтому в зависимости от ее вида ЧВК обычно делят на несколько типов.
	Первый из них: компании военных услуг. Они представляют клиентам тактическую поддержку в ходе боевых действий, включая непосредственно участие в боевых операциях. Такие компании постоянно обвиняли в наемничестве из-за их агрессивных методов в выполнен...
	Второй: военные консалтинговые компании. Спектр услуг — стратегическое планирование, реформирование вооруженных сил, непосредственная тренировка армейских подразделений.
	Третий: компании военной логистики. Они занимаются тыловым обеспечением войск и строительством военных объектов, обслуживают армейские компьютерные системы или сложные системы вооружений. Самые богатые военные частники.
	Четвертый: частные охранные компании. В военную категорию входят те охранные компании, которые действуют обычно в зонах боевых действий. Здесь все зависит от обстановки. Например, при защите нефтепровода ЧВК может проводить боевые операции против мест...
	Что касается географии ЧВК — она очень неоднородна. По данным  Ассоциации по международным миротворческим операциям, например,  в 2006 г. 55 % крупнейших ЧВК базировались в США, 27 % — в странах Европейского союза (в большинстве своем — в Великобритан...
	Деятельность ЧВК осуществляется в очень опасных условиях. В Ираке потери среди частных охранников являются самыми крупными после потерь армии США. За период 2003-2007 годов, согласно данным министерства труда США, более тысячи частных контрактников по...
	Очень проблематичным остается также то, что государственное руководство не несет формальной ответственности за деятельность ЧВК: ни за потери ЧВК, ни за преступления, совершаемые их сотрудниками [3, с. 15]. Так,  в Ираке задействовано более 400 ЧВК, с...
	Также существует проблема и в том, что некоторые ЧВК не отказываются от выполнения «нелегальных» заказов, и даже инициируют такую деятельность. В ходе расследования обстоятельств 11 сентября выяснилось, что британские ЧВК Sakina Security и Trans Globa...
	В экономическом плане использование ЧВК также не приносит никакой выгоды.
	Когда-то предполагалось, что привлечение частников приведет к экономии средств военного бюджета. Сейчас очевидно, что ситуация обратная, их услуги обходятся гораздо дороже, чем если бы вооруженные силы выполняли их «своими руками». Недавно Пентагон об...
	Локальные оружейные таблицы, входящие в состав интегральной оружейной таблицы [1], были разработаны кафедрой «Стрелковое оружие» ИжГТУ имени М.Т. Калашникова совместно с ветеранами — оружейниками: для спортивного оружия: произвольных спортивных винтов...
	Поэтому кафедрой запланирована разработка «научной оружейной таблицы», которая будет содержать эволюцию научных исследований и конкретных научных результатов нашей страны, связанных с развитием индивидуального автоматического оружия (на примере создан...
	Мы намерены разработать «научные оружейные таблицы» и выпустить «научные» книги, которые покажут значимость системного развития науки как стратегического ресурса для создания перспективного эффективного стрелкового оружия. При этом анализ достигнутых ...
	этап 1 (анализ существующих и перспективных автоматов);
	этап 2 (анализ созданной научной «оружейной» базы — анализ возможностей обеспечения конкурентоспособности образцов оружия, их потребительских и экономических характеристик);
	этап 3 (прогнозирование моделей военных действий, определение оружейных потребностей, разработка технического задания на создание перспективных автоматов);
	этап 4 (физическое и математическое моделирование, программирование оружейных процессов — исследование функциональных возможностей существующих двигателей оружия: патрона и ствола, закрытого затвором — создание новых «оружейных» двигателей);
	этап 5 (анализ схем работы автоматики: их преимуществ и недостатков — исследование предельных функциональных возможностей схем автоматики — обоснование схем автоматики для перспективных автоматов, например, модульных автоматов);
	этап 6 (исследование системы «стрелок — оружие» и устойчивости автоматов — анализ известных работ по устойчивости автоматов — теоретическая база системы «стрелок — оружие» — влияние системы «стрелок — оружие» на кучность стрельбы и создание новых авто...
	этап 7 (внешне баллистический процесс движения пули со специальными конструктивными характеристиками по трехмерной траектории, изменяющейся в заданном направлении для повышения кучности и эффективности стрельбы);
	этап 8 (исследование процессов поражения защищенных целей, связанных с обеспечением эффективности стрельбы);
	этап 9 (конкретизация состояния научной интегральной «оружейной» базы — пути совершенствования и развития научной «оружейной» базы — рекомендации по использованию новых научных результатов для создания «оружия будущего»);
	этап 10 (разработка образцов оружия для перспективной боевой экипировки);
	этап 11 (обоснование актуальности применения системного подхода к развитию автоматов)».
	Именно на этой научной системе должен базироваться весь маркетинговый, проектировочный, конструкторский, технологический, производственный и экономический процесс по созданию автомата как системы, подсистемами и элементами которой являются двигатель (...
	Научные исследования различных блоков вышеуказанной многофункциональной системы неразрывно связаны между собой. А потому стратегических успехов в разработке перспективного оружия можно добиться только при условии, что наукоемкость этой системы будет с...
	Приобретенные компетенции и новые научные результаты кафедры «Стрелковое оружие» ИжГТУ имени М.Т.Калашникова.
	Приобретенные компетенции:
	– функционально-структурное моделирование государственной политики по развитию системы создания боевого стрелкового оружия на основе использования принципов, аспектов, алгоритмов системного подхода;
	– определение тенденций и перспектив развития индивидуального автоматического оружия на примере боевых автоматов на основе использования базовых положений системной методологии и маркетинга оружия;
	– прогнозирование будущих моделей военных действий, в которых предполагается использование стрелкового оружия;
	– определение «оружейных» потребностей, прогнозирование потребностей;
	– логика постановки целей, описывающих желаемые параметры создаваемой системы;
	– суть содержания системного проектирования оружия,
	– разработка технического задания на новые образцы автоматы, так как нами разработан системный алгоритм, описывающий подход к разработке концепции автомата нового поколения;
	– логика обоснования способов удовлетворения потребностей, связанных с этапами проектирования и конструирования оружия;
	– эффективное использования инструментария системного анализа  (математика, математическое моделирование, математическое программирования, методы оптимизации, вычислительный эксперимент, функционально-структурное моделирование, экспериментальные метод...
	– экспериментальное исследование процессов в автоматическом оружии с применением современного измерительного комплекса, использующего цифровой формат преобразования сигналов;
	– исследование процессов, связанных с устойчивостью оружия при стрельбе из положения «стоя — с руки» при использовании скоростных видеокамер, позволяющих замерять параметры исследуемой системы в двух плоскостях;
	– разработка программных комплексов по исследованию движения пули по трехмерной траектории, изменяющейся в заданном направлении, для кардинального повышения кучности автоматической стрельбы на основе инновационного предложения, защищенного патентом на...
	– разработка системы модульного оружия в конфигурации: автоматов, винтовок, ручных пулеметов под разные типы патронов;
	– разработка системы модульного охотничьего оружия, позволяющего использовать нарезные и гладкие стволы;
	– проведение расчетов для автоматического оружия с применением различного программного инструментария.
	Новые научные результаты.
	1. На основе анализа тенденций развития отечественного и зарубежного стрелкового автоматического оружия и расчетно-теоретических исследований способов повышения вероятности попадания пули в характерные цели, обоснованы основные характеристики автомата...
	2. Разработан системный алгоритм обоснования автомата нового поколения.
	3. На основании расчетно-теоретических исследований определены функционально-конструктивные возможности (в том числе и предельные) основных конструктивных схем оружия.
	4. Предложен новый способ повышения кучности стрельбы из автомата короткими очередями, защищенный патентом на изобретение, когда первая пуля в очереди является штатной, а две другие имеют конструктивные особенности, позволяющие изменять траекторию их ...
	5. На основании проведенного анализа тенденций развития автоматического оружия и расчетно-теоретических исследований впервые в нашей стране обоснована актуальность разработки автомата модульной конструкции с отводом пороховых газов нового поколения, а...
	6. Обоснованы научные рекомендации по проектированию модульного автомата со сменными стволами под различные типы патронов, по расчету его деталей и узлов с учетом ограничений на габаритно-массовые характеристики оружия: разработана оригинальная констр...
	В настоящее время разработаны десять образцов индивидуального модульного оружия, а два образца находятся в стадии разработки (см. рисунок).
	7. Разработаны научные рекомендации по проектированию системы модульного оружия в конфигурации: автоматы, винтовки, штурмовые винтовки, винтовки, ручные пулеметы, а также по проектированию штурмовых винтовок повышенной мощности под высокоскоростной па...
	Доказано, что можно создать штурмовую винтовку под высокоскоростной патрон.
	8. Метод определения конструктивных возможностей повышения кучности автоматической стрельбы из индивидуального автоматического оружия на основе моделирования его неуправляемого движения.
	9. Новый экспериментальный метод определения импульса выстрела на основе испытаний оружия на стенде свободного отката с использованием камеры высокоскоростной видеосъемки.
	10. Новый экспериментально-теоретический метод построения импульсных диаграмм оружия с различными схемами работы автоматики.
	11. Новая методика определения зависимостей изменения по времени углов поворота оружия в вертикальной и горизонтальной плоскости при автоматической стрельбе из положения «стоя с руки» при использовании двух камер высокоскоростной видеосъемки.
	Модульная система индивидуального стрелкового оружия, разработанная кафедрой «Стрелковое оружие» ФГБОУ ВО «ИжГТУ имени М.Т. Калашникова»
	12. Результаты определения экспериментальных зависимостей по времени углов поворота для 10 образцов автоматов с различными схемами автоматики при автоматической стрельбе короткими очередями из положения «стоя с руки».
	13. Универсальная математическая модель системы «стрелок — оружие», позволяющая на ранних этапах проектирования индивидуального стрелкового оружия (вне зависимости от применяемой в оружии схемы работы автоматики) производить численный прогноз ожидаемо...
	14. Впервые определенные в численном виде предельные возможности повышения кучности автоматической стрельбы из индивидуального стрелкового оружия:
	а) с отводом пороховых газов из канала ствола;
	б) со сбалансированной автоматикой;
	в) с лафетной схемой при реализации принципа накопления импульса отдачи.
	15. Определено значение импульса выстрела оружия, при котором схема автоматики перестает оказывать влияние на устойчивость оружия.
	16. Впервые определенные зависимости изменения кучности автоматической стрельбы из оружия с различными схемами работы автоматики в функции темпа стрельбы и импульса патрона.
	17. Результаты исследований по движению пули со специальными конструктивными особенностями по трехмерной траектории, изменяющейся в заданном направлении, для кардинального повышения кучности автоматической стрельбы.
	18. Разработаны научные рекомендации по разработке системы модульного охотничьего оружия со сменными стволами (нарезным и гладким) под различные типы патронов.
	19. Доказана актуальность создания системы учебного модульного оружия для повышения эффективности учебного процесса, связанного с изучением материальной части различных образцов со сменными стволами, использующих различные типы патронов, и с проведени...
	Вывод. Применение системной методологии, системного подхода, его принципов, аспектов, алгоритмов, рекомендаций, а также системного анализа к разработке методики системного проектирования перспективных автоматов, потребовало повысить эффективность сист...
	В статье предлагается методика прогнозирования санитарных потерь специалистов-ремонтников в органах ремонта объединения. Применение методики возможно при следующих допущениях:
	а) методика прогнозирования санитарных потерь применима к специалистам-ремонтникам, имеющих военно-учетную специальность (ВУС) по Z-группе техники связи и автоматизированных систем управления (ТС и АСУ), а для получения полного представления по укомпл...
	б) при восстановлении боеспособности ремонтных органов учитываются только специалисты-ремонтники, получившие ранения легкой степени тяжести, и возможности по пополнению.
	Известно, что система связи объединения выполнит задачи по управлению войсками, если соблюдается условие: уровень укомплектованности объединения личным составом, в том числе и специалистами-ремонтниками,  в любой момент времени t будет не ниже требуем...
	где У(t) — текущий уровень укомплектованности объединения специалистами-ремонтниками; У(t)треб — требуемый уровень укомплектованности ремонтных органов объединения специалистами-ремонтниками.
	В работах [1, 2] даны требуемые уровни обеспеченности объединения аппаратными технического обеспечения (АТО), в которых свои задачи по ремонту ТС и АСУ выполняют специалисты-ремонтники. Следовательно, эти уровни по обеспеченности АТО, с соответствующи...
	Очевидно, что требуемые уровни укомплектованности объединения специалистами-ремонтниками напрямую зависят от потребности в проведении ремонтных мероприятий и состояния экономики государства.
	Левую часть неравенства (1) для каждой из групп техники можно представить в следующем виде:
	где  — уровень начальной укомплектованности объединения специалистами — ремонтниками с ВУС для ТС и АСУ z-й группы, %;  — уровень санитарных потерь (вывода из строя) специалистов-ремонтников с ВУС для ТС и АСУ z-й группы за расчетный период времени t,...
	Анализ выражения (2) показывает, что медицинские части (подразделения) объединения за счет лечения и пополнения могут существенно компенсировать потери специалистов-ремонтников в ходе операции.
	Предпочтительным вариантом является ситуация, когда уровень вывода из строя специалистов-ремонтников за определенный момент времени в значительной степени компенсируется количеством специалистов-ремонтников, восстановленных силами медицинских частей (...
	Рассмотрим подробно составляющие выражения (3):
	где  — вероятность потерь специалистов-ремонтников за t суток операции, проводимой войсками объединения.
	Данная вероятность определяется по формуле
	где t — расчетный интервал времени, сутки;  — вероятность потерь специалистов-ремонтников при применении массированного ракетно-артиллерийского удара (МРАУ); P(t) — среднесуточная вероятность санитарных потерь специалистов-ремонтников из-за применения...
	Как уже отмечалось ранее, специалисты-ремонтники выполняют свои задачи по ремонту ТС и АСУ в АТО, следовательно, среднесуточные вероятности вывода из строя специалистов-ремонтников будут соизмеримы с потерями АТО. Значения этих среднесуточных вероятно...
	Стоит отметить, что существующая математическая модель прогнозирования потерь как ТС и АСУ, так и личного состава существенно устарела и требует уточнения [2]. Эта модель должна разрабатываться с учетом следующих факторов:
	– наличия современных средств вооруженной борьбы противоборствующих сторон и их возможности;
	– состояния системы управления, в частности, системы связи;
	– наличие и возможности подсистемы медицинского обеспечения объединения по восстановлению укомплектованности личным составом соединений (частей) за счет лечения собственными силами и пополнения потерь органами старшего начальника;
	– новых принципов ведения боевых действий.
	Уровень восстановления боеспособности ремонтных органов объединения по их укомплектованности специалистами-ремонтниками силами подсистемы медицинского обеспечения объединения определяется выражением
	где  — уровень вывода из строя специалистов-ремонтников с ВУС для ТС и АСУ z-й группы за расчетный период времени t, %;  — доля восстановления выведенных из строя специалистов-ремонтников, относящихся к легкой степени тяжести, от общего количества пот...
	Количество специалистов-ремонтников, которое должно быть поставлено в войска объединения за счет пополнения определяются по формуле
	где  — количество специалистов-ремонтников с ВУС для ТС и АСУ  z-й группы, положенной по штату;  — уровень укомплектованности специалистами-ремонтниками с ВУС для ТС и АСУ z-й группы на прогнозируемый период с учетом вывода из строя и восстоения собст...
	Вывод. Предложенная методика позволяет рассчитать количество специалистов-ремонтников, которое будет выведено из строя в результате огневого воздействия противника, а также определить количество специалистов-ремонтников, необходимое для поддержания тр...
	Эффективность решения задач сложной технической системы зависит не только от технических характеристик используемых средств, но и от организации их работы. В приложении к задачам Системы контроля космического пространства (СККП) речь идет о планирован...
	Таким образом, существует объективное противоречие между возможностями существующих алгоритмов планирования и предъявляемыми со стороны перспективной космической системы (КС) требованиями. Разрешить данное противоречие возможно путем разработки новых ...
	– выбор из заданного множества КО в зоне ГСО подмножества объектов, назначенных для обслуживания каждым отдельным КА в составе ОГ;
	– формирование полетного задания для каждого КА в составе ОГ в виде последовательности маневров фазирования и сближения с КО из выбранного подмножества;
	– оценку затрат времени и характеристической скорости на выполнение полетного задания, а также динамических условий относительного движения КА и наблюдаемого КО.
	Выполнение этих требований потребовало решения следующих частных задач:
	– анализ множества КО в области ГСО и определение допустимых интервалов наблюдения с учетом влияния астробаллистических условий и принятых ограничений на характер движения КА;
	– формирование вариантов маневра КА для реализации допустимых интервалов наблюдения с учетом принятых допущений и ограничений на возможности ДУ;
	– выбор из множества вариантов маневра КА оптимального по заданным критериям оперативности и экономичности.
	Для упрощения вычислений была принята гипотеза, что все КО из рассматриваемого множества на заданном интервале планирования не выполняют активных маневров и движутся в центральном гравитационном поле Земли. Это позволило для каждого объекта без провед...
	Поскольку принята гипотеза о том, что все КА в составе ОГ поддерживают угол наклона плоскости орбиты к экватору равной нулю, то моменты прохождения КО через узловые точки орбиты будут соответствовать середине интервалов наблюдения, а их продолжительно...
	Влияние астробаллистических условий описывается двумя независимыми компонентами: учетом углов засветки целевой ОЭА и периодов нахождения КО в тени Земли. Углы засветки определяются параметрами целевой ОЭА и  в общем случае являются исходными данными.
	Интервал наблюдения считается нереализуемым и исключается из дальнейшего рассмотрения, если значения фазовых углов освещения от Солнца, Земли и Луны превышают предельно допустимые значения. Аналогичным образом исключаются из рассмотрения интервалы, по...
	После исключения нереализуемых интервалов образуются последовательности допустимых интервалов наблюдения для каждого КО на всем интервале планирования.
	Выбор наблюдаемого КО и реализуемого интервала наблюдения осуществляется из множества допустимых осуществляется на основе принятой гипотезы об использовании компланарного четырехимпульсного маневра фазирования КА с выходом на круговую орбиту ожидания ...
	Для каждого допустимого интервала наблюдения КО определяется потребный расход характеристической скорости для его реализации в течении заданного максимального периода выполнения одного маневра. Полученные значения пар допустимых временных интервалов н...
	В общем виде задача планирования применения ОГ состоит в определении для каждого КА последовательности реализуемых интервалов наблюдения
	и соответствующей ей последовательности обслуживаемых КО
	Показателем эффективности планирования применения ОГ является общее количество обслуженных КО на заданном интервале времени:
	где I — множество КО; J — группировка КА; V — запас характеристической скорости на борту КА; T — продолжительность интервала планирования.
	Исходными данными для работы алгоритма планирования являются:
	– координатная информация о множестве КО в области ГСО;
	– параметры КА (рабочая дистанции целевой ОЭА, доступный запас характеристической скорости на борту);
	– дата и время начала и конца интервала планирования.
	Блок-схема алгоритма построения плана применения ОГ КС СККП представлена на рис. 1.
	Каждому j-му КА в составе ОГ присваивается переменная Kj, в зависимости от его текущего состояния на момент времени t принимающая следующие значения:
	0, если КА находится в режиме ожидания;
	1, если КА выполняет маневр фазирования или осуществляет непосредственное наблюдение КО.
	По завершении сеанса наблюдения КА переходит в режим ожидания.
	В рамках проводимых исследований было принято допущение, что на первом шаге моделирования все КА считаются находящимися в режиме ожидания.
	Рис. 1. Блок-схема алгоритма планирования применения ОГ КС СККП
	В случае если КА в режиме ожидания отсутствуют, происходит переход к следующему шагу по времени, и так вплоть до окончания интервала планирования.
	После выбора КА происходит выбор реализуемого интервала наблюдения КО из множества допустимых. В рамках разработанного алгоритма был использован математический метод выбора наименьшего — «жадный алгоритм», выполняющий поиск в ширину [4].
	Вспомогательная барьерная функция [5] имеет следующий вид:
	где  — затраты характеристической скорости;  — время выполнения маневра; V и T — запас характеристической скорости на борту КА и общая продолжительность интервала планирования.
	Базовое значение функции F0 — техническая величина, служащая отправной точкой для работы алгоритма в каждом последующем цикле поиска цели.
	Коэффициенты А и В характеризуют баланс требований к экономичности и оперативности плана. Чем выше значения коэффициента, тем жестче предъявляемые требования. При этом коэффициенты связаны отношением вида
	Выбор реализуемого интервала наблюдения из множества допустимых и соответствующего КО осуществляется по критерию минимума значения вспомогательной функции затрат характеристической скорости и времени на маневр.
	Показателем эффективности решения задачи построения плана применения группировки КА является общее количество КО, по которым могут быть реализованы интервалы наблюдения.
	При выборе из множества допустимых интервалов наблюдения реализуемого, остальная последовательность допустимых интервалов наблюдения, соответствующая выбранному КО, исключаются из дальнейшего рассмотрения, последовательно сокращая исходное множество.
	Полученные результаты для гомогенных ОГ численностью от 1 до 10 КА с рабочей дистанцией целевой ОЭА в 300, 200 и 100 км при запасе характеристической скорости на борту в 1, 2 и 3 км/с соответственно (линии № 1, 2 и 3 на графиках) на интервалах планиро...
	Рис. 2. Число осмотренных КО для гомогенной ОГ  на интервале планирования в один год
	Рис. 3. Число осмотренных КО для гомогенной ОГ  на интервале планирования в два года
	Рис. 4. Число осмотренных КО для гомогенной ОГ  на интервале планирования в три года
	Анализ полученных результатов показывает, что рост количества наблюдаемых КО при увеличении численности ОГ по мере увеличения интервала планирования становится все менее монотонным. Это объясняется тем, что полученные значения являются локальным экстр...
	В качестве направлений дальнейшего развития алгоритма предполагается: уточнение модели движения для учета эволюции параметров орбит КО, реализация алгоритма имитации маневров коррекции активных КА и вероятности появления новых КО, повышение точности р...
	В Российской Федерации в настоящее время широкими шагами идет внедрение проектного управления в государственные органы и компании. Создан проектный офис при Правительстве Российской Федерации, по всей стране на федеральном и региональном уровне реализ...
	Естественно организации Министерства обороны должны находиться  в тренде общегосударственных тенденций. Поэтому все больше поставленных задач в них называют проектами и с присущей данным субъектам энергией берутся за их реализацию. В данной работе пре...
	Для начала необходимо напомнить основные тренды проектного подхода и обозначить направления анализа. В мире существует три основных подхода к управлению проектами:
	– процессный, который пропагандирует, американский PMI (в данном подходе основное внимание уделяется описанию процессов, входов и выходов их них, методов, применяемых при их реализации);
	– компетентностный подход, который продвигает европейская ассоциация специалистов в области управления проектами IPMA с входящей в нее российской ассоциацией специалистов и организаций в области управления проектами «Ассоциация Управления проектами «С...
	– ценностный подход, который продвигает восточная (японская) школа управления проектами (в данном случае подразумевается, что специалист создает для заказчика какую-либо ценность, которая чрезвычайно важна для него).
	С практической точки зрения необходимо помнить, что есть два подхода к реализации проектов это традиционный водопадный подход, основанный на строгом планировании и целеполагании и подходы, использующие в своей практике гибкие методологии (Agile и его ...
	Ну и наконец, необходимо отметить, что, как правило, в основе каждого проекта лежит проектный треугольник, который требует выполнения тройственного ограничения: сроки, стоимость, содержание, в условиях сохранения требуемого качества продукции.
	Теперь необходимо рассмотреть, как данные методы и подходы реализуются в организациях Министерства обороны Российской Федерации (организациях). В данном случае хотелось бы рассмотреть с точки зрения подготовки коллег к выполнению проектов, отношения р...
	Методологии управления проектами ни в одном вузе Министерства обороны Российской Федерации не обучают, ни в образовательных программах высшего образования, ни в программах дополнительного профессионального образования, ни в программах повышения квалиф...
	Однако методология управления проектами с данными дисциплинами стыкуется весьма опосредованно. Отсутствует значительное количество инструментов управления проектами, подходы исключают применение гибких методологий, во главу угла поставлено главенство ...
	Следующим вопросом, требующим рассмотрения, является личность руководителя проекта в организациях Министерства обороны Российской Федерации. Известны требования международных и национальных стандартов  к данному типу специалистов [2–4]. Причем во глав...
	По знанию и применению технических компетенций по управлению проектами руководители проектов в организациях как правило используют достаточно ограниченный инструментарий, что конечно сильно усложняет, утяжеляет и делает их работу мало продуктивной. В ...
	Следующим этапом анализа в ходе оценки руководителя проекта в организации является его способность работать как с контентом проекта, так и со стейкхолдерами проекта. К сожалению весь опыт автора и его коллег показывает, что на осмысление поставленных ...
	Значительным проблемным вопросом является отношение командования организации к проекту. Как правило, командир (начальник) организации является одновременно и заказчиком проекта. Казалось бы, что еще надо для успеха проекта? Но, к сожалению, функции за...
	Следующим проблемным вопросом является потеря «интереса» к проекту со стороны заказчика. Значительный объем задач, решаемый руководителям и начальниками организаций Министерства обороны Российской Федерации, зачастую сдвигает приоритеты, поэтому проек...
	В классическом управлении проектами важным элементом является управление рисками. В организациях естественно наиболее «подготовленные» руководителя продумывают все «подводные камни», которые могут встать на пути их проекта, но нет возможности официаль...
	Подсознательно все участники проектного процесса в организациях это понимают, поэтому часто стараются не формализовать проект. Таким образом, не всегда оформляется приказ о начале проекта, выделении людей, очень часто все ограничивается устным распоря...
	Какими же видятся пути решения данных проблем?
	Во-первых, это повышение технической грамотности специалистов в области управления проектами в организациях Министерства обороны Российской Федерации. Необходимо на базе одной из академий (например, Военной академии материально-технического обеспечени...
	Во-вторых, это разработка и принятие единого регламента управления проектами в рамках Минобороны России. Единая терминология, инструментарий, подходы и правила значительно облегчат выполнение работ по проектам, обеспечат взаимопонимание среди специали...
	В-третьих, определение ответственности командиров и начальников за процесс назначения руководителей проектов и постановку им задач, обеспечение возможности им выделять средства на реализацию проектов, в том числе перераспределять средства между различ...
	Таким образом, вышеизложенное позволяет сделать вывод о низком качестве проектного управления в организациях Министерства обороны Российской Федерации, это выражается: в нераспространенности проектных методологий в организациях; в низком качестве моти...
	В соответствие с Федеральным законом Российской Федерации от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации» в России устанавливаются два вида образования, общее и профессиональное, каждое из которых состоит из четырех уровней. Выс...
	Первая проблема заключается в несоответствии уровня подготовки молодых специалистов требованием современного рынка труда. В современных условиях выпускники образовательных организаций высшего образования сталкиваются с проблемой трудоустройства, связа...
	В качестве второй проблемы проявляется отставание требований образовательных программ от потребностей современного рынка труда. Разработка Федеральных государственных образовательных стандартов высшего образования по требуемым специальностям заканчива...
	Третья проблема связана с трудностью в трудоустройстве выпускников  в соответствии с полученной специальностью. Проблема интеграции молодежи, получившей в образовательных организациях высшее образование, в современный российский рынок труда во многом ...
	Суть четвертой проблемы заключается в том, что российское высшее образование постоянно стремится интегрироваться в европейское пространство высшего образования. Преобразования, происходящие в мировом сообществе, неизменно влияют на каждого гражданина ...
	Таким образом, для решения вышеуказанных проблем с целью повышения качества высшего образования необходимо внедрение инновационных аспектов в структуру и содержание профессиональной подготовки специалистов в образовательных организациях. Следовательно...
	Качество — это философская категория. В современной науке определений понятия «Качество» довольно много, однако большинство из них можно свести к следующему определению. Качество — это совокупность свойств и требований к исследуемому объекту, определя...
	Качество образовательной деятельности предполагает эффективное взаимодействие между образовательной организацией и обучающимся в данной организации будущими специалистами. Тогда под управлением качеством высшего образования следует понимать совокупнос...
	Следует отметить, что основная функция организационных структур образовательных организаций высшего образования состоит не в простом контроле текущей действительности, а в создании благоприятных условий для эффективной работы в системе «преподаватель ...
	Этап первый. Установка проблемы, оценка необходимости ее решения.
	Этап второй. Оценка текущего состояния проблемы, описание ее содержания на бумаге, определение путей ее решения.
	Этап третий. Выявление основных причин, влияющих на возникновение проблемы.
	Этап четвертый. Планирование и применение контрмер, позволяющих исправить текущую ситуацию.
	Этап пятый. Оценка результатов применения контрмер — устранена ли проблема или уменьшились ли ее основные причины.
	Этап шестой. Принятие мер по предотвращению появления проблемы и ее основных причин в будущем.
	Этап седьмой. Оценка эффективности проделанной работы.
	Происходящие в обществе и государстве социальные изменения оказывают достаточно серьезное влияние на систему военного образования России.
	Система военного образования является составной частью профессионального образования России, основной задачей которой является подготовка и восполнение военных кадров, в том числе и офицерских, в системе военной организации государства. Основным источ...
	Основные положения Военной доктрины Российской Федерации определяют требования, предъявляемые к военному образованию, направленные на повышение эффективности ее функционирования. Исходя из данных требований можно сделать вывод, что совершенствование с...
	Изменения в системе военного образования не обошли стороной и систему подготовки военных специалистов в войсках национальной гвардии России. Реалии сегодняшнего дня, появление новых образцов вооружения, военной и специальной техники диктуют изменение ...
	Формирование военной составляющей подготовки специалистов в военных образовательных организациях высшего образования войск национальной гвардии Российской Федерации осуществляется на основе Квалификационных требований к уровню их подготовки. Содержани...
	Таким образом, формирование новой модернизированной системы управления качеством подготовки специалистов в образовательных организациях высшего образования, основанной на интеграции инновационных процессов мирового сообщества, становится приоритетной ...
	В современных условиях стремительно происходят в использовании комплекса мер противоборства и защиты, проявляющиеся в содержании и способах реализации целей, поставленных политиками ведущих развитых государств. При этом мерам применения военной силы и...
	– новые подходы к разрешению межгосударственных противоречий;
	– изменения в политических и военных целях войны;
	– смена военных парадигм: от войн конвенциальных к «новым» войнам;
	– стирание границы между войной и миром, миром и войной;
	– смешение традиционных боевых действий с действиями полицейского характера;
	– расширение сфер угроз безопасности государствам, переоценка их приоритетности;
	– расширение акторов войны от регулярных вооруженных сил государств до незаконных вооруженных формирований;
	– смещение акцента используемых методов войны в сторону комплексного применения военных и невоенных методов;
	– необходимость консолидации усилий всех органов власти при возникновении кризисной ситуации и резком обострении обстановки и принятию действенных мер без мобилизационного развертывания;
	– подготовка и проведение действий государства по обеспечению безопасности в современных условиях с привлечением всех сил, средств и методов не укладывается в предметную область военной науки и военной стратегии, в частности.
	В начале XXI века начинает прослеживаться устойчивая тенденция  в стремлении военно-политического руководства развитых государств к разрешению межгосударственных противоречий, достижению политических  и экономических целей не только военными мерами, н...
	– дискредитация существующей власти государства-мишени, ее руководства и вооруженных сил в глазах населения страны и формирование негативного отношения мирового сообщества к ней;
	– подрыв экономики страны-противника;
	– широкомасштабное информационно-психологическое давление на руководство, население, личный состав вооруженных сил противника;
	– привлечение и поддержка некоммерческих общественных организаций к протестному движению, оказание финансовой, методической и технической поддержки внутренней оппозиции;
	– формирования активно-радикальной «пятой» колонны, распространение сепаратистских движений и раскол общества;
	– применение сил специальных операций на территории страны-против- ника, использование услуг частных военных компаний и задействование «спящих» ячеек;
	– вовлечение третьих стран (как правило из «серой» зоны) для достижения собственных политических и экономических интересов;
	– поддержка террористических и транснациональных преступных групп  и организаций для действий на территории страны-мишени;
	– применение военной силы в обход решений ООН, игнорирование норм международного права (под видом миротворческой миссии, борьбы с терроризмом, кризисного урегулирования).
	Как правило, для перечисленных мер и действий нет «жестких» ограничений по времени реализации, они более «растянуты», чем традиционные военные действия. При этом их реализация, так или иначе, приводит к разрешению межгосударственных противоречий в сво...
	Следует заметить, что, с одной стороны, периодизация поколений войн традиционно связывается с развитием производительных сил, общественных отношений, появлением новых технологий и видов оружия, применение которых в существенной мере влияет на изменени...
	Появление новых видов оружия, в основу которого положены прорывные достижения в области материалов, промышленных и информационных технологий, управления, разведки привели к смене военных парадигм и обусловили переход от войн конвенциальных к «новым» в...
	В рамках перехода к мировоенным отношениям происходит стирание границы между войной и миром (рис. 3).
	Современные подходы к решению межгосударственных противоречий обусловили отход от столетиями существовавшей бинарной системы терминологии, объясняющей и регулирующей международные военные отношения, к стиранию видимых границ между войной и миром. В от...
	Рис. 1. Взаимосвязь между развитием общества и трансформацией целей войны
	Рис. 2. Причины смены военной парадигмы войн
	В рамках «новой» культуры безопасности происходит смешение традиционных боевых действий с действиями полицейского характера для прикрытия истинных намерений и причин применения вооруженной силы против того или иного государства, территория которого по...
	Рис. 3. Основные черты «новых» войн
	Ретроспектива войн показывает, что традиционные войны, начинались как единственно оставшийся радикальный способ разрешения межгосударственных противоречий. При этом единственным источником военной угрозы для оппонента этих противоречий было другое гос...
	В современных же условиях наблюдается как расширение источников угроз, так и сфер их проявления. Более того, наблюдается переоценка их приоритетности для обеспечения национальной безопасности государства или коллективной безопасности коалиции государс...
	В последние годы ряд государств, способных использовать нетрадиционные средства и методы, перешли к методам давления и достижения поставленных политических целей с применением этих средств, создавая тем самым так называемые угрозы невоенного характера...
	Рис. 4. Источники угроз национальной безопасности
	Анализ итогов и ретроспектива подготовки и ведения войн показывает, что на протяжении многих веков главными акторами войны были лишь государства, так как только государства были способны содержать, оснащать и обучать крупные армии. В современных услов...
	Кроме того, в «новых» войнах страны-агрессоры, организующие военные действия предпочитают оставаться в стороне, в тени или под видом третейских судей, миротворцев. Цели «новой» войны, как правило, неведомы, а задачи, решаемые в ходе войны достигаются ...
	При этом наиболее опасными акторами войны являются сетевые организации, которые не привязаны к определенной территории, а их «соты», «ячейки» расположены по многим регионам мира. Это позволяет им достаточно легко проводить инфильтрацию своих человечес...
	Рис. 5. Акторы «новой» войны
	Исходя из вышеизложенного, можно сделать следующие выводы:
	– войны перестали быть исключительным инструментом развязывания  и окончания войны;
	– сформировались две устойчивые противоположные тенденции в войнах XXI века:
	– первая — военные конфликты происходят с применением все более дорогих средств вооруженной борьбы;
	– вторая — войны, идущие на территориях богатых ресурсами регионов, ведутся без применения дорогих вооружений, с использованием в основном доступного и дешевого легкого вооружения, это «удешевляет» войну, но расширяет круг участников, способных вести ...
	Сложность однозначного определения источников финансирования акторов войны (деньги могут поступать от эмигрантских общин; крупных экономических организаций (банки, транснациональные компании и др.); стран, действующих за спиной своих соседей; лидеров ...
	Важным также представляется и смещение акцента используемых методов войны в сторону комплексного применения военных и невоенных методов (рис. 6). Причем в доктринальных и концептуальных документах США  и их союзников приоритет все же отдается использо...
	Следует также отметить и неизмеримое возрастание роли и значимости применения информационных методов воздействия, которые уже сегодня можно рассматривать в «новых» войнах, как одно из самых эффективных видов оружия. Кроме этого, в современных условиях...
	Рис. 6. Невоенные методы «новой» войны
	Рис. 7. Меры по обеспечению военной безопасности государства  без объявления мобилизации
	Таким образом, особенности современных войн и вооруженных конфликтов, отход от бинарной системы регулирования межгосударственных военных отношений, нарастающее применение скрытых методов агрессивных действий, увеличение доли и значимости невоенных мет...
	Как следствие, возникает необходимость в адекватной реакции государства на возникающие угрозы и опасности национальной безопасности в мирное время. Причем, важным представляется своевременное вскрытие угрозы независимо от сферы ее приложения и прогноз...
	Следовательно, возникает настоятельная необходимость принятия военно-политическим руководством мер по поддержанию национальной безопасности и обороноспособности государства в условиях мирного времени, даже когда нет очевидных признаков нарастания угро...
	– в Стратегию национальной безопасности и Военную доктрину государства;
	– сложившуюся систему стратегического планирования, в первую очередь в сфере обеспечения военной безопасности и обороны государства;
	– перечень и содержание задач силовых и других министерств и ведомств при подготовке и проведении мер обеспечения национальной безопасности военного и невоенного характера в условиях мирного времени;
	– количество и состав выделяемых сил, средств и ресурсов в интересах обеспечения военной безопасности и обороны государства;
	– систему межведомственного взаимодействия, систему оперативной и мобилизационной подготовки органов управления министерств и ведомств невоенной сферы деятельности, систему дополнительного образования для лиц высшего военного и государственного руково...
	– содержание квалификационных требований к руководителям и должностным лицам органов государственного управления, которые должны обладать способностью принятия соответствующих решений по обеспечению национальной безопасности и обороны страны в мирных ...
	Для обеспечения конфиденциальности и безопасности обрабатываемой в организационных структурах информации должна разрабатываться система информационной безопасности (СИБ) [1, 2]. Создание ее основывается на выявляемых моделях угроз и модели нарушителя ...
	Объектами защиты являются прикладные системы, локальные вычислительные сети, телекоммуникационные компоненты, информационные ресурсы, средства вычислительной техники.
	В целом система информационной безопасности должна включать:
	– инфраструктуру обеспечения безопасности, в которую входят средства защиты от несанкционированного доступа, антивирусную защиту и др.;
	– комплекс механизмов и средств защиты информации, средств: разграничения и контроля доступа, протоколирования и аудита и пр.;
	– систему управления безопасностью, включающую системы мониторинга и управления средствами защиты информации и др.
	При создании системы информационной безопасности должен реализовываться комплекс решений по обеспечению непрерывности деятельности организационных структур, восстановлению работоспособности информационных систем и доступности информации после сбоев и ...
	– требования к структуре и функционированию системы информационной безопасности, которая должна состоять из двух уровней решений:
	– по защите информационных ресурсов, осуществляющих обработку, передачу и хранение конфиденциальной информации;
	– по обеспечению базового уровня защиты остальных информационных ресурсов, компонент информационных систем, не обрабатывающих конфиденциальную информацию.
	Cистема информационной безопасности должна состоять из следующих технических решений:
	– инфраструктуры сетевой безопасности, разграничения доступа и мониторинга сетевых активностей, обнаружения и предотвращения сетевых атак;
	– системы безопасности узлов, приложений и баз данных, обеспечения информационной безопасности и мониторинга баз данных, обеспечения информационной безопасности серверов;
	– средств управления доступом в сети и в прикладных системах, идентификации и аутентификации должностных лиц в локальных вычислительных сетях, идентификации должностных лиц для систем, обрабатывающих конфиденциальную информацию;
	– системы противодействия вредоносному содержимому, антивирусной защиты на файловых серверах;
	– cистем: обеспечения непрерывности предоставления информационных услуг (IT-услуг); управления безопасностью и аналитических средств.
	Архитектура системы информационной безопасности должна предполагать: многослойность, модульность и возможность адаптации системы к различным организационным и техническим условиям; независимость функционирования каждой из подсистем и др.;
	– требования к режимам функционирования, предполагающие обеспечение функционирования системы информационной безопасности в следующих режимах: штатном (круглосуточный, 7 дней в неделю); сервисном (для проведения технического обслуживания без снижения у...
	– показатели назначения: компоненты системы информационной безопасности должны обеспечивать расширение круга защищаемых ресурсов, добавление или удаление объектов защиты, изменение времени хранения и накопления хранимой информации; технические решения...
	Требования к функциям, выполняемым СИБ, включают требования:
	– к инфраструктуре сетевой безопасности, разграничения доступа и мониторинга сетевых активностей, — инфраструктура должна обеспечивать защиту информационных ресурсов от сетевых атак; сегментирование сетей  и выделение контуров, обрабатывающих конфиден...
	– к системе идентификации, аутентификации и управления должностными лицами и правами их доступа к сетевым и информационным ресурсам. Система должна обеспечить механизмы разграничения доступа к узлам и ресурсам информационных систем на основании матриц...
	– к системе обеспечения непрерывности предоставления IT-услуг, которая должна функционировать в штатном и в экстренном режиме и обеспечивать резервное копирование и восстановление данных; создание дубликатов резервных копий данных и их удаленное хране...
	– к планированию аварийного восстановления. Система обеспечения непрерывности предоставления IT-услуг должна поддерживать: разработку планов аварийного восстановления для систем; включение в их состав в качестве статической информации схем, инструкций...
	– к средствам защиты — информация на автоматизированных рабочих местах должностных лиц должна быть защищена от угроз, связанных с поступлением вредоносного содержимого, с сетевыми атаками, подключением внешних устройств и средств хранения информации.
	В целом система информационной безопасности должна выполнять задачи: контроля прав доступа должностных лиц к ресурсам информационных систем; контроля текущего уровня защищенности; протоколирования и аудита; оповещения администратора о сбоях в работе с...
	Требования к видам обеспечения СИБ включают требования:
	– к программному обеспечению, представляющего совокупность общего и специального программного обеспечения, реализующего с техническими средствами цели и задачи системы информационной безопасности.
	– к техническому обеспечению. Аппаратные компоненты должны обеспечивать возможность диагностики, резервирования и взаимозаменяемости, а также устойчивость к ошибочным действиям должностных лиц. Серверные компоненты должны обеспечивать возможность подк...
	– к организационному обеспечению. Организация работ по созданию системы информационной безопасности должна включать оценку имеющейся информационной инфраструктуры. В рамках создания системы информационной безопасности должна быть определена: организац...
	Для защиты обрабатываемых персональных данных должна создаваться система защиты персональных данных.
	Перечень объектов защиты определяется по результатам обследования организационной структуры и включает [2]: персональные данные субъектов персональных данных и сотрудников организационной структуры; технологическую информацию; программно-технические с...
	Технологическая информация включает: управляющую информацию (файлы настройки системы защиты и пр.); информацию средств доступа к системам управления; информацию на съемных носителях информации, содержащих информацию системы управления ресурсами; инфор...
	Программно-технические средства включают: общесистемное и специальное программное обеспечение; копии общесистемного программного обеспечения; инструментальные средства и утилиты систем управления ресурсами информационной системы персональных данных; а...
	Средства защиты персональных данных могут включать средства: управления и разграничения доступа пользователей; обеспечения регистрации и учета действий с информацией; обеспечивающие целостность данных; анализа защищенности; обнаружения вторжений, и др.
	При обработке персональных данных можно выделить угрозы: утечки по техническим каналам; несанкционированного доступа к информации; хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа с применением ...
	Оценка опасности угроз безопасности персональным данным определяется показателем опасности, имеющим три значения:
	– низкая опасность — реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных;
	– средняя опасность — реализация угрозы может привести к негативным последствиям для субъектов персональных данных;
	– высокая опасность — реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.
	Оценка актуальности угроз безопасности персональным данным показывает [2], что необходимо применять следующие методы и способы защиты: управление доступом; регистрацию и учет; обеспечение целостности; антивирусную защиту; физическую охрану; тестирован...
	Обеспечение непрерывности работы при возникновении инцидентов основывается на технических и организационных мерах.
	К техническим относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения инцидентов, такие как: жизнеобеспечения, обеспечения отказоустойчивости, резервного копирования и хранения данных, контроля...
	Системы жизнеобеспечения включают [1]: пожарные сигнализации и системы пожаротушения, вентиляции и кондиционирования, резервного питания. После потери питания могут применяться источники бесперебойного питания с различным временем питания и (или) с фу...
	Суть организационных мер состоит в следующем — резервное копирование и хранение данных осуществляют: для обрабатываемых персональных данных — не реже раза в неделю; для технологической информации — не реже раза в месяц; копий программного обеспечения ...
	На основании исследований может быть разработан план мероприятий по обеспечению защиты персональных данных, содержащий организационные, технические и контролирующие мероприятия. Для обеспечения безопасности обработки персональных данных необходимо раз...
	При реагировании важно оценить критичность ситуации [1, 2]:
	уровень 1 — незначительный инцидент, — локальное событие с ограниченным разрушением, которое не влияет на доступность элементов информационной системы персональных данных и средств защиты;
	уровень 2 — авария, — любой инцидент, который приводит или может привести к прерыванию работоспособности элементов информационной системы персональных данных и средств защиты: отказ элементов в результате повреждения водой, подтопления в период паводк...
	уровень 3 — катастрофа, — любой инцидент, приводящий к полному прерыванию работоспособности всех элементов информационной системы персональных данных и средств защиты, а также к угрозе жизни пользователей, к ним относят обстоятельства непреодолимой си...
	Таким образом, под системой защиты персональных данных понимается комплекс организационных и технических мероприятий, направленных на обеспечение их безопасности.
	Комплекс средств защиты информационной системы персональных данных — совокупность технических средств защиты информации, средств предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий ...
	Под объектом доступа понимается единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа. Для комплекса средств защиты информационной системы персональных данных такими объектами явл...
	Обеспечение безопасности персональных данных должно состоять из организационных и технических мероприятий, направленных на предотвращение (нейтрализацию) и парирование угроз безопасности персональных данных в информационных системах персональных данны...
	Обязательным требованием для информационной системы персональных данных является создание в их составе системы защиты персональных данных, которая включает определение:
	– перечня персональных данных, подлежащих защите;
	– условий расположения информационной системы персональных данных относительно границ контролируемой зоны;
	– конфигурации и топологии информационной системы персональных данных, физических, функциональных и технологических характеристик информационной системы персональных данных;
	– технических средств и систем, общесистемных и прикладных программных средств, их характеристик и условий расположения;
	– режимов обработки персональных данных в информационной системе персональных данных и в отдельных компонентах;
	– класса информационной системы персональных данных;
	– частной модели угроз безопасности персональным данным.
	Реализация рассмотренного комплекса мероприятий обеспечит защищенность информации и повысит эффективность деятельности должностных лиц.
	Анализ ведения мировых, локальных войн и вооруженных конфликтов показывает, что наиболее упорные военные действия ведутся за города и крупные населенные пункты или стратегические объекты экономики. Целями этих действий являются либо политические (захв...
	В ходе военных действий либо прямо, либо косвенно попадают под удары средств поражения жилые зоны городов и объектов экономики (ОЭ). Например, за годы Великой Отечественной войны среди гражданского населения от воздействия авиации противника санитарны...
	Во время военных действий переход городов из рук в руки — обычное дело. Пример — Керчь была захвачена немцами в ноябре 1941-го, освобождена в конце декабря, но в мае 1942-го вновь потеряна. Окончательно освободили город в 1944 г. Похожая судьба у Рост...
	До 80-х годов прошлого века ведение военных действий планировалось  с применением ядерного оружия и других средств массового поражения, что обусловило разработку материалов для прогнозирования последствий применения именно этого оружия, в частности, б...
	В настоящее время ядерное оружие переведено в разряд сдерживающего фактора, что обусловило развитие обычных средств поражения (ОСП), которые по своим поражающим факторам, избирательности, скорости и точности доставки к целям достигли эффективности при...
	В случае агрессии против Российской Федерации или непосредственной угрозы агрессии, Президентом Российской Федерации на территории Российской Федерации или в отдельных ее местностях, в соответствии с Конституцией Российской Федерации, вводится военное...
	Целью введения военного положения является создание условий для отражения или предотвращения агрессии против Российской Федерации.
	Период действия военного положения начинается с даты и времени начала действия военного положения, которые устанавливаются указом Президента Российской Федерации о введении военного положения, и заканчивается датой и временем отмены (прекращения дейст...
	Вооруженные Силы Российской Федерации, другие войска, воинские формирования и органы, выполняющие задачи в области обороны, применяются для отражения или предотвращения агрессии против Российской Федерации в соответствии с федеральными законами и иным...
	Общая или частичная мобилизация, если она не была объявлена ранее, при введении военного положения на территории Российской Федерации или в отдельных ее местностях объявляется в соответствии с федеральными законами и иными нормативными правовыми актам...
	Основанием для введения Президентом Российской Федерации военного положения на территории Российской Федерации или в отдельных ее местностях является агрессия против Российской Федерации или непосредственная угроза агрессии [2]. Агрессией против Росси...
	В соответствии с общепризнанными принципами и нормами международного права актами агрессии против Российской Федерации независимо от объявления иностранным государством (группой государств) войны Российской Федерации признаются:
	1) вторжение или нападение вооруженных сил иностранного государства (группы государств) на территорию Российской Федерации, любая военная оккупация территории Российской Федерации, являющаяся результатом такого вторжения или нападения, либо любая анне...
	2) бомбардировка вооруженными силами иностранного государства (группы государств) территории Российской Федерации или применение любого оружия иностранным государством (группой государств) против Российской Федерации;
	3) блокада портов или берегов Российской Федерации вооруженными силами иностранного государства (группы государств);
	4) нападение вооруженных сил иностранного государства (группы государств) на Вооруженные Силы Российской Федерации или другие войска независимо от места их дислокации;
	5) действия иностранного государства (группы государств), позволяющего (позволяющих) использовать свою территорию другому государству (группе государств) для совершения акта агрессии против Российской Федерации;
	6) засылка иностранным государством (группой государств) или от имени иностранного государства (группы государств) вооруженных банд, групп, иррегулярных сил или наемников, которые осуществляют акты применения вооруженной силы против Российской Федерац...
	Актами агрессии против Российской Федерации могут признаваться также другие акты применения вооруженной силы иностранным государством (группой государств) против суверенитета, политической независимости и территориальной целостности Российской Федерац...
	Режим военного положения включает в себя комплекс экономических, политических, административных, военных и иных мер, направленных на создание условий для отражения или предотвращения агрессии против Российской Федерации.
	На территории, на которой введено военное положение, применяются меры по организации производства продукции (выполнения работ, оказания услуг) для государственных нужд, обеспечения Вооруженных Сил Российской Федерации, других войск, воинских формирова...
	На основании указов Президента Российской Федерации на территории, на которой введено военное положение, должны применяться следующие меры:
	– введение особого режима работы объектов, обеспечивающих функционирование транспорта, коммуникаций и связи, объектов энергетики, а также объектов, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды;
	– эвакуация объектов хозяйственного, социального и культурного назначения, а также временное отселение жителей в безопасные районы с обязательным предоставлением им стационарных или временных жилых помещений;
	– привлечение граждан в порядке, установленном Правительством Российской Федерации, к выполнению работ для нужд обороны, ликвидации последствий применения противником оружия, восстановлению поврежденных (разрушенных) объектов экономики, систем жизнеоб...
	На территории, на которой ведутся военные действия и введено военное положение, применение мер на основании указа Президента Российской Федерации может быть возложено на органы военного управления.
	Граждане, находящиеся на территории, на которой введено военное положение, обязаны: участвовать в порядке, установленном Правительством Российской Федерации, в выполнении работ для нужд обороны, ликвидации последствий применения противником оружия, во...
	В то же время механизм реализации перечисленных мер не разработан или разработан не полностью.
	Деятельность по обеспечению единства измерений (ОЕИ) в сфере обороны и безопасности (СОБ) государства осуществляется метрологическими службами Вооруженных сил Российской Федерации (ВС РФ), других воинских формирований, метрологическими службами Федера...
	Основными целями ОЕИ в СОБ государства являются: достижение требуемой точности, достоверности и сопоставимости результатов измерений при выполнении ГОЗ и эксплуатации вооружения, военной и специальной техники (ВВСТ), обеспечивающих поддержание их в го...
	Известно, что законодательную и нормативно-правовую основу ОЕИ  в СОБ государства составляют: Конституция РФ, Федеральный закон Российской Федерации от 26 июня 2008 г. № 102-ФЗ «Об обеспечении единства измерений», установивший организацию и порядок об...
	Кроме этого, реализация целей, установленных в Федеральном законе «Об обеспечении единства измерений» № 102-ФЗ, требует для каждого периода развития экономики разработки документа стратегического планирования  с расстановкой долгосрочных приоритетов и...
	Однако с течением времени поставленные задачи и установленные рубежи были достигнуты, в развитии Российской экономики наступил новый период, и в 2014 г. вступил в силу Федеральный закон «О стратегическом планировании в Российской Федерации» № 172-ФЗ. ...
	Настоящая статья посвящена исследованию основных направлений совершенствования метрологического обеспечения СОБ государства, определенных в «Стратегии обеспечения единства измерений в Российской Федерации до 2025 года».
	Стратегия-2015 разрабатывалась в условиях иных социально-экономичес- ких реалий, обуславливавших расширенное видение роли государственного регулирования. Это, в частности, нашло отражение в ее цели, приведенной  в разделе 4.4: «Целью Стратегии являетс...
	В ходе выполнения положений Стратегии-2015 в ВС РФ был выполнен целый ряд мероприятий, в результате которых осуществлен переход метрологического обеспечения (МлО) ВВСТ в систему материально-технического обеспечения ВС РФ, который сопровождался серьезн...
	На рис. 1 представлена иерархическая структура построения Системы метрологического обеспечения ВС РФ.
	ФГБУ «ГНМЦ» МО РФ является Головной научно-исследовательской испытательной организацией по ОЕИ в области обороны и безопасности государства. Центр выполняет задачи научного обеспечения и межведомственной методической координации метрологических работ....
	Иерархическая структура Системы метрологического обеспечения
	Сформированная структура метрологического обеспечения в течение десятилетия доказала свои преимущества перед видовой формой построения.
	В период 2010–2014 гг. выполнена большая работа по поддержанию и совершенствованию военных эталонов Минобороны России, мобильных метрологических комплексов и средств измерений военного назначения. Выполнение этих задач частично осуществлялось посредст...
	Они воспроизведены, как в принятых, так и в разрабатываемых документах стратегического планирования высокого уровня, которые предусмотрены законом № 172-ФЗ: Стратегическом прогнозе Российской Федерации, Прогнозе научно-технологического развития Россий...
	Новые реалии нашли отражение в целях Стратегии-2025, которыми явились: создание системы, соответствующей по уровню лидерам среди промышленно-развитых стран, базирующейся на отечественных импортонезависимых технологиях и приборной базе, полностью обесп...
	Развитие метрологического обеспечения СОБ государства названо в Стратегии-2025 одной из основных задач развития системы ОЕИ до 2025 г.
	Приоритетным направлением развития метрологического обеспечения в новой Стратегии названо развитие технической базы ОЕИ в СОБ государства, которое осуществляется в соответствии с ГОЗ, утвержденным Правительством РФ.
	Основными задачами ОЕИ в СОБ государства определены:
	– обеспечение устойчивого функционирования и дальнейшего развития системы метрологического обеспечения ВВСТ;
	– обеспечение соответствия метрологических характеристик средств измерений военного и специального назначения(СИ ВСН), применяемых для метрологического обеспечения ВВСТ;
	– поддержание исправности (работоспособности) существующего парка СИ ВСН;
	– решение задач по импортозамещению критически важных образцов измерительной техники.
	В качестве основных мероприятий для реализации указанных задач  в Стратегии-2025 обозначены следующие:
	– развитие научно-технического потенциала для поддержания технической базы отечественного приборостроения, сохранение и восстановление научно-технических и производственных мощностей и кадрового потенциала предприятий приборостроительной отрасли;
	– создание новых СИ ВСН с использованием новейших технологий и современной элементной базы, отличающихся высокими тактико-техническими характеристиками и увеличенными интервалами между поверками;
	– обеспечение решений проблем ОЕИ в СОБ, согласованных в комплексе метрологических служб ВС РФ, др. воинских формирований, метрологических служб ФОИВ и госкорпораций, работающих в СОБ государства, метрологических организаций промышленности, выполняющи...
	– организация и проведение метрологической экспертизы проектной, конструкторской и др. документации;
	– совершенствование нормативно-правовой и нормативно-технической баз ОЕИ в СОБ государства; организация и совершенствование технической базы для испытаний в целях утверждения типа СИ ВСН;
	– совершенствование эталонной базы для осуществления аттестации эталонов единиц величин (поверки СИ) в соответствии с решаемыми измерительными задачами, постановка работ по модернизации существующих или разработке новых эталонов единиц величин, в том ...
	– оптимизация парка СИ ВСН с учетом решаемых измерительных задач (точностных характеристик), создание ограничительных перечней СИ  [4, с. 42–43].
	Приоритетными направлениями существующей системы ОЕИ для обеспечения и использования перспективных ВВСТ и новых военных технологий, высокоточного оружия названо:
	– развитие эталонной базы в областях: измерений в области обнаружения военной техники противника;
	– измерения в области заметности и скрытности отечественных вооружений в широком диапазоне волн;
	– измерения в области цифровых систем связи и боевого управления;
	– измерения в области гидроакустики смежных областях гидрофизики;
	– времячастотные и навигационные измерения;
	– измерения в миллиметровой и субмиллиметровой области радиочастотного спектра [5].
	Как в любой стратегии, для достижения цели важна еще и тактика, поэтому в соответствии с распоряжением Правительства Российской Федерации от  19 апреля 2017 г. №737-р разработан и утвержден план мероприятий по ее реализации. Там содержатся мероприятия...
	Ряд положений Стратегии-2025 в настоящее время уже выполнены, так в 2017 году создан Межведомственный совет по обеспечению единства измерений, первое заседание которого состоялось в рамках научно-деловой программы Международного военно-технического фо...
	Основными задачами Межведомственного совета определены:
	– выработка единых подходов и подготовка предложений по совершенствованию нормативно-правового регулирования;
	– рассмотрение проектов нормативных правовых актов и НТД по ОЕИ;
	– организация взаимодействия метрологических служб ФОИВ; выработка предложений по повышению эффективности МлО вооружения;
	– координация ФОИВ — государственных заказчиков ГОЗ при установлении требований к СИ и эталонам и др.
	В настоящее время практически завершено формирование нормативно-правовой базы, регулирующей организацию и порядок выполнения основных метрологических работ в войсках (силах).
	Таким образом, реализация запланированных в Стратегии-2025 мероприятий позволит к 2025 году создать рациональную систему МлО в СОБ государства, удовлетворяющую потребностям войск (сил), а также существенно повысить уровень технической составляющей сис...
	Критерий эффективности есть правило, позволяющее сопоставлять стратегии, характеризующиеся различной степенью достижения цели и осуществлять направленный выбор стратегии из множества допустимых.
	Одним из решающих факторов введения критерия эффективности является правильность выбора концепции поведения системы по каждому из показателей и критериев их оценки. К критериям эффективности предъявляются следующие основные требования:
	– они должны определять некоторый порядок на множестве возможных ситуаций;
	– необходимо, чтобы каждый критерий имел четкий физический смысл, отражал целевое предназначение системы и по возможности учитывал интересы вышестоящей системы;
	– критерии должны быть чувствительны к изменению показателей, на множестве которых они заданы;
	– по возможности они должны обладать сравнительной простотой и наглядностью;
	– быть пригодными для получения количественных оценок.
	В целом по каждому показателю эффективности критерий эффективности может вводиться на основе определенной концепции рационального поведения системы по данному показателю: пригодности, оптимизации, адаптивности. Однако, при наличии нескольких критериев...
	Оценку результатов функционирования различных вариантов системы восстановления техники связи и обоснования предпочтения одного остальным необходимо проводить по одиночным критериям, так как это более наглядно и убедительно для принятия решения, проще ...
	Система восстановления техники связи и АСУ является подсистемой системы ТОС и А, которая в свою очередь является подсистемой системы связи. Исходя из этого, критерий должен позволять судить об эффективности ее функционирования, через эффективность сис...
	Целью системы связи является своевременный, достоверный и скрытый обмен информацией между пунктами управления, который достигается привлечением сил и средств соединений, частей, подразделений связи, развертывающих и эксплуатирующих узлы, первичные и в...
	Точное определение допустимой области, в пределах которой может изменяться обеспеченность техникой связи и АСУ, вызывает существенные затруднения. Это связано с тем, что данные о потребности войск в технике связи на различных этапах ведения операции (...
	В зависимости от условий и цели функционирования системы ТОС и А используют различные критерии эффективности.
	В качестве критерия эффективности, возможно использовать коэффициент обеспеченности техникой связи (Ко). Этот критерий предполагает учет интересов вышестоящей системы (системы связи), но не учитывает затрат на достижение цели функционирования системы ...
	Если известен объем имеющихся ресурсов (С), цель функционирования системы ТОС и А (Kо) и требуемое время ее осуществления (Т0), то решается задача нахождения такого способа использования ресурсов при котором будет достигнут наибольший конечный резуль...
	В другой постановке задачи, когда заданы цель функционирования системы ТОС и А, а также объем имеющихся ресурсов, необходимых для ее осуществления находится такое решение, при котором она будет достигнута за минимальное время (Т0 ( min) при ограничени...
	В случае, когда задана цель функционирования системы ТОС и А —  Kо ( Kо доп, время осуществления цели функционирования системы (Т0), возникает задача такой ее организации, при которой затраты на достижение цели будут минимальными (С ( min), при огран...
	Таким образом результаты проведенного анализа позволяют выбрать в качестве критерия эффективности затраты системы ТОС и А на восполнение потерь техники связи, при ограничениях Kо ( Kо доп и Т0 ( Т0 доп.
	Вывод. Выбранный критерий отражает целевое предназначение подсистемы восстановления и соответствует системе предпочтений лица, принимающего решение, так как отражает его желание обеспечить требуемый уровень обеспеченности системы связи максимально раб...
	Для блока НАТО геополитические подвижки на рубеже 80–90-х гг. ХХ в. означали «утрату» главного противника — СССР и ОВД, а значит и цели существования. Поиск нового врага, сопоставимого с СССР, привел к возложению этой роли на Российскую Федерацию, что...
	Это подразумевало продолжение противостояния Запада с Востоком, так как вероятными противниками признавались иные, чем западный мир, цивилизации, в том числе и исламская [1, р. 25], которая, по мнению американских и европейских политиков породила исла...
	Турция, являясь членом НАТО, тем не менее представляет Восток, а не Запад, принадлежит к исламской цивилизации и с 1969 г. входит в Организацию исламского сотрудничества (ОИС), хотя во внутренней политике придерживается принципов секуляризации государ...
	С дезинтеграцией СССР Турция частично утратила ту роль, которая возлагалась на нее натовскими стратегами как форпоста альянса на его юго-восточном фланге. В значительной степени это повлияло на то, что турецкое руководство стало уделять большее вниман...
	Следовательно, на направленность политики в области обеспечения национальной безопасности Турции в конце ХХ — начале XXI в. оказали влияние такие основные геополитические факторы, как слом биполярного устройства международных отношений; политизация ис...
	Для Турции одним из геополитических изменений, имевших существенные проявления не только на мировом, но и на региональном уровне, стало обретение «буферной зоны», отгородившей территорию страны от ее многовекового оппонента, как бы в различные историч...
	Важным региональным фактором начала 1990-х гг., оказавшим влияние и на геополитику, стало образование в Центральной Азии (ЦА) пяти независимых государств — Республики Казахстан, Республики Узбекистан, Туркменистана, Кыргызской Республики и Республики ...
	Во время «холодной войны» Турция как на кавказском направлении, так и в ЦА была главным стратегическим партнером США и НАТО. После дезинтеграции СССР угроза пересмотра роли этих военно-политических акторов в мире грозила Турции потерей у них своего ст...
	Во многом совпадали с политическими и экономическими интересами Турции геоэкономические устремления Запада, которые определялись стратегической целью проникновения вслед за Кавказом в ЦА для диверсификации источников энергоресурсов и снижения зависимо...
	Снижение военно-стратегического значения Турции и ее «союзника» по НАТО Греции как передовых рубежей борьбы с СССР/ОВД привели в обеих странах к заметному росту национализма. Турция и Греция вновь причислили друг друга к вероятным противникам, а обост...
	В условиях обострения противостояния с Грецией после окончания «холодной войны» Турция активизировала региональную политику, стремясь усилить свои позиции за счет приобретения союзников среди стран Восточного Средиземноморья. Во многом это вытекало из...
	В целом же геополитические и региональные изменения в начале последнего десятилетия ХХ в. стали для Турции уникальным шансом для завоевания статуса региональной державы, способной оказывать влияние на политику и экономику не только на Ближнем и Средне...
	Претензии на региональное доминирование подпитывались имперским прошлым страны, когда Османская империя в течение более пяти веков либо включала в свой состав, либо оказывала заметное влияние на соседние территории и населяющие их народы. В 90-х гг. Х...
	Покров секретности, сопутствовавший этому шагу, вполне объясним. Турция — член ОИС, а целью ее создания в 1969 г. была, в том числе, и поддержка ООП. Поэтому сближение с главным противником обеспечения прав палестинцев — Израилем должно было вызвать е...
	И, наконец, баланс сил в Черном море, за доминирование в котором столетия боролись российское и турецкое государства. Развернувшаяся между Россией и Украиной конфронтация по судьбе Краснознаменного Черноморского флота ВМФ СССР была объективно выгодна ...
	Благоприятные для Турции изменения военно-политической ситуации  в Причерноморье дополнялись переходом Болгарии и Румынии — бывших союзников СССР и стран-членов ОВД — из разряда вероятных противников сначала в категорию нейтральных государств, а затем...
	Среди событий и процессов, оказавших влияние на БСВ в начале XXI в., необходимо выделить объявление США глобальной борьбы с «международным терроризмом», которая вылилась в агрессии в октябре 2001 г. в Афганистане, а затем, в 2003 г., в Ираке, начало п...
	Тогда же наметилось позитивное развитие отношений Турции с Россией. 16 ноября 2001 г. министры иностранных двух стран подписали беспрецедентный по своему содержанию документ — «План действий по развитию сотрудничества между Российской Федерацией и Тур...
	Во втором десятилетии XXI в. негативное развитие военно-политической ситуации на ББВ, которое во многом было спровоцировано теоретическими установками неоатлантистов, и начало так называемой «арабской весны» выявило отличия в подходах к этим процессам...
	Турция продемонстрировала, что она намерена продолжить борьбу за региональное лидерство без опоры на союзников на Западе и Ближнем Востоке. Это свидетельствовало об очередной коррекции ее внешней и военной политики и отразилось на изменении баланса си...
	Таким образом, на доктринальные взгляды турецкого руководства в военной сфере в этот период оказали влияние следующие основные региональные факторы: обретение Турцией «буферной зоны» с Россией в Закавказье; возникновение пяти независимых государств в ...
	В целом геополитические и региональные изменения после окончания «холодной войны» дали новый импульс турецкой внешней и военной политике и породили надежды у руководства страны на достижение ею статуса региональной державы. Существенным фактором для р...
	Определенной константой для Турции в условиях изменения геополитической ситуации в мире и региональных подвижек в эти десятилетия оставались внутренние угрозы. Среди них особую опасность представляли угрозы, порожденные курдской проблемой. Борьба прот...
	Переход курдов к вооруженной борьбе был обусловлен категорическим непризнанием властями их национальных прав и свобод. Уже в первых строках преамбулы Конституции Турецкой Республики, принятой 7 ноября 1982 г., говорится: «В соответствии с концепцией н...
	Важным фактором в формировании новых подходов к внешней и военной политике Турции стала победа на всеобщих парламентских выборах  и выборах в местные органы власти 3 ноября 2002 г. Партии справедливости и развития (ПСР), получение ею большинства в пар...
	В 2003 г. кресло премьер-министра Турции занял основатель ПСР Реджеп Тайип Эрдоган. Пришедшие к власти «исламски ориентированные» силы начали искать подходы к воплощению в реальной политике идей неоосманизма. Последние были обоснованы в опубликованном...
	Такие, направленные на достижение большей самостоятельности установки были обусловлены и определенным разочарованием в западных партнерах, в том числе полярными подходами Турции и ее «старших» союзников к курдской проблеме. Касаясь их, ректор стамбуль...
	Руководство Турции открыто заявило о своем мусульманском самосознании в светском государстве. С началом «арабской весны» одним из рычагов влияния на государства региона была признана и так называемая «турецкая модель развития»: «Недавние геостратегиче...
	Внутренними факторами, таким образом, надо полагать: возникновение у определенной части политической элиты страны сомнений в целесообразности дальнейшего существования НАТО и участия в блоке Турции на правах периферийной страны; переоценка угроз безоп...
	Последний фактор ускорил отстранение военных от участия в политической жизни страны: от удавшегося им «бархатного» военного переворота  28 февраля 1997 г., приведшего к отставке происламского премьер-министра страны Неджметтина Эрбакана, до провала во...
	Внешние факторы — геополитические и региональные — были восприняты как шанс для превращения страны в региональную, а в перспективе  и мировую державу, внутренние способствовали приходу к власти ПСР и положили начало практическим шагам Турции для дости...
	Основные направления турецкой политики по реализации заложенных  в ее основе идеологических установок пантюркизма и неоосманизма, в отличие от турецкого национализма (кемализма), непосредственно затрагивают интересы и безопасность Российской Федерации.
	Наиболее вероятными районами столкновений интересов России и Турции были и остаются Причерноморье, Кавказ, Балканы и Центральная Азия. Дезинтеграция СССР, роспуск ОВД и последующая слабость России закономерно вызвали всплеск пантюркизма и возрождение ...
	Сотрудничеству с Турцией благоприятствует прагматизм ее руководства, осознающего слабости страны в экономике и уровне развития ВС, однако препятствует его излишняя эмоциональность в подходах к отдельным конъюнктурным вопросам, включая противоречивые и...
	Одним из приоритетных направлений, которое призвано кардинально повысить уровень технических средств вооруженной борьбы, является роботизация вооружения, военной и специальной техники (ВВСТ).
	Обеспечение всесторонней интеграции и повышение уровня взаимодействия за счет реализации новых принципов управления и ведения боевых действий c применением робототехнических комплексов военного назначения (РТК ВН) становится неотъемлемым условием рефо...
	В настоящее время в вооруженных силах ведущих государств мира большое внимание уделяется созданию робототехнических средств повышенной автономности.
	Для практического создания подобных систем необходимо решить целый круг исключительно сложных в техническом отношении проблем и разработать широкий спектр технических средств и устройств.
	К основным недостаткам дистанционно-управляемых машин можно отнести повышенную нагрузку на каналы управления/передачи данных, повышенную нагрузку на операторов комплекса, а также возможность получения искаженной информации [1]. С некоторыми из этих не...
	Техническое зрение — это обработка визуальной информации для получения знаний. Базовая задача внутри этой технологии — детектирование объекта на изображениях и видео.
	Детектирование — раздел технического зрения, который предназначен для детектирования объектов на изображении. Отличие задачи детектирования от классификации заключается в том, что детектор не только определяет, к какому классу относится объект, но и д...
	В робототехнике результаты обнаружения объектов дают роботу понимание, что и как делать, а также способствуют его обучению.
	Логическим продолжением детектирования является трекинг, то есть сначала обнаружение объекта, а затем слежение за его перемещениями. Это нужно роботу, чтобы понимать визуальную сцену и учиться прогнозировать действия других объектов.
	Другие задачи технического зрения — это сегментация изображения,  а также оценка глубины, под которой подразумевается понимание расстояния до ого объекта. Сегментация — это задача технического зрения разделить изображение на несколько частей по заданн...
	Некоторые традиционные данные о высотах точек рельефа местности с высоким разрешением не позволяют увидеть эти элементы. Эту проблему можно решить с помощью лидара (рис. 1), который позволяет это сделать из-за своего «шага позиций» (термин, описывающи...
	Лидар — технология получения и обработки информации об удаленных объектах с помощью активных оптических систем, использующих явления поглощения и рассеяния света в оптически прозрачных средах.
	Рис. 1. Лидар, используемый для сканирования зданий  и скальной местности с целью создания 3D-моделей
	Аббревиатура LIDAR впервые появилась в работе Миддлтона и Спилхауса «Метеорологические инструменты» 1953 года [3]. Первые лидары использовали в качестве источников света обычные или импульсные лампы со скоростными затворами, формировавшими короткий им...
	Лидар как прибор подобен радару, поэтому его применение — это наблюдение и обнаружение, но вместо радиоволн как в радаре в нем используется свет, генерируемый в подавляющем большинстве случаев лазером. Термин лидар зачастую используется равноправно с ...
	Сканирующие лидары в системах технического зрения формируют двумерную или трехмерную картину окружающего пространства.
	Атмосферные лидары способны не только определять расстояние до непрозрачных отражающих целей, но и анализировать свойства прозрачной среды, рассеивающей и поглощающей свет.
	Разновидностью атмосферных лидаров являются доплеровские лидары, определяющие направление и скорость перемещения воздушных потоков в различных слоях атмосферы [6].
	Лидар применяется для 3D-планирования и отработки боевых задач, например, для моделирования условий полетов, позволяющий принимать большие объемы данных и быстро генерировать 3D-модели, после чего возможно более точное планирование задач. Это справедл...
	Технологии технического зрения широко востребованы в военной медицине, робототехнике, противовоздушной и космической обороне. Их интеграция позволит сократить потери, улучшить качество разведки и эффективность применения поражающих средств.
	В задачу технического зрения входят такие важные подзадачи, как распознавание конкретных объектов на видеоизображениях, например, человеческих лиц, Идентификация — распознавание индивидуального экземпляра объекта, например, «узнавание» по лицу конкрет...
	Системы вооружения и приборы наблюдения напрямую влияют на эффективность боевой машины при выполнении ею своей основной задачи, в связи все более востребованы сенсоры с самыми высокими характеристиками.
	Рис. 2. Визуальная одометрия, вычисление разреженного  оптического потока при движении в городской среде
	В РТК ВН уже достаточно давно используются оптоэлектронные системы для ведения наблюдения и прицеливания, например, устройства ночного видения, системы улучшения технического зрения для водителя, а в последнее время интегрируют системы кругового виден...
	На сегодняшний день система технического зрения (СТЗ) является одной из важных составляющих РТК ВН.
	Достоинствами СТЗ являются:
	– привязка или корректировка данных других навигационных средств с учетом обнаруженных объектов внешней среды — ориентиров;
	– гибкость в использовании аппаратной части за счет выбора алгоритмов обработки (при условии правильной открытой программно-аппаратной архитектуры бортовых информационно-управляющих систем);
	– возможность компенсации (других навигационных средств — обеспечение плавной деградации и мягкого отказа.
	СТЗ передает телевизионные (тепловизионные) изображения среды функционирования предварительно обработанные для улучшения качества изображения или стереоизображения). Но не всегда телевизионной и стереотелевизионной информации хватает для анализа и оце...
	Данная информация должна использоваться в бортовом вычислительном комплексе для обеспечения высокоточной навигации и позиционирования мобильного РТК при его автономном перемещении и выполнении сложных технологических операций в труднодоступных местах,...
	Техническое зрение и искусственный интеллект изменили подход к обеспечению безопасности и поднимают ее уровень в самых различных областях. Системы безопасности и видеонаблюдения, оснащенные алгоритмами компьютерного зрения, позволяют осуществлять мони...
	Российские системы технического зрения соответствуют мировым стандартам, их внедрение в оборонную сферу происходит достаточно успешно.
	Процесс развития вооружения ВС РФ находится в тесной взаимосвязи с развитием ВВСТ зарубежных государств. Новое вооружение, появляющееся в армиях иностранных государств, обладающее более высокими боевыми возможностями снижает относительную боевую эффек...
	Необходимость совершенствования систем вооружения является реакцией на влияние внешних факторов и требует от государственных структур, обеспечивающих военную безопасность, принятия соответствующих решений. С учетом ограничений по уровням финансировани...
	Радиолокационная система группировки радиотехнических войск (РТВ) относится к классу сложных систем, строгие методы оптимизации которых в настоящее время не разработаны. Как и в любой сложной системе, выбор радиотехнических средств, включаемых в соста...
	При проведении тактико-технико-экономической оценки развития и разработки радиотехнических средств (РТС) наряду с показателями эффективности и качества используется стоимостной показатель, учитывающий в денежной форме все затраты, связанные с создание...
	Основной задачей тактико-технико-экономического анализа РТС является комплексное оценивание боевых, технических и эксплуатационных свойств (возможностей) РТС, а также затрат, необходимых для ее создания и обеспечения функционирования [3, 4].
	С учетом многокритериального и многопараметрического характера данной задачи наиболее распространенным подходом к ее решению в настоящее время является прямой перебор возможных вариантов с оценкой полученных результатов на соответствие предъявляемым к...
	Следует отметить, что процедура последовательного перебора при учете значительного количества учитываемых параметров сопоставима с проблемой «проклятия размерности». В большинстве практических случаев количество анализируемых вариантов удается существ...
	С учетом изложенного целесообразно разработать подход, обеспечивающий гарантированное нахождение решения в окрестности глобального экстремума без полного перебора и, в тоже время, без применения экспертных оценок, но при сохранении полноты исходных да...
	Рассмотрим гипотетическую группировку РТВ смешанного состава, представленную совокупностью различных РТС. В рамках группировки, РТС интегрированы с информационно-управляющей системой. В состав группировки может быть включено любое средство из множеств...
	Условия функционирования группировки РТВ представляются в виде возможных сценариев (вариантов ударов воздушного противника), образующих полисценарную базу . Элементы полисценарной базы определяют составы и характеристики средств нападения, вспомогател...
	Каждый тип РТС описывается набором параметров
	Варианты группировок РТВ образуют дискретное множество G,   и могут быть построены путем сочетания различных типов РТС, включаемых в состав группировки.
	В формализованном виде состав произвольной группировки представляется набором РТС: , или ,  где  — количество РТС  — го типа, включенных в группировку.
	Интеграция РТС с управляющей системой, заданной совокупностью параметров Y, осуществляется на основе принципов построения системы обороны (.
	Допустимые варианты управляющей системы и варианты принципов построения заданы дискретно и образуют, соответственно, дискретные множества: ,  и ,
	Условия и ограничения заданы доктринальными положениями D, включающими:
	— требования к эффективности радиолокационного обеспечения и устойчивости функционирования в условиях огневого и радиоэлектронного противодействия;
	— ограничения на максимальную величину выделяемых ассигнований на создание и развитие группировки РТВ на рассматриваемом временном интервале.
	Обоснование требований к облику группировки РТВ логично формализовать как некоторую задачу математического программирования — задачу выбора из множества вариантов 𝐺 такого варианта состава ,g-𝛼. (оптимального), для которого, при выполнении ряда огра...
	При этом действуют следующие ограничения:
	– в состав группировки могут быть включены только технически реализуемые типы РТС
	– группировки должны строиться на единых принципах
	– характеристики информационно-управляющей системы неизменны для всех вариантов группировок
	– ограничения, вытекающие из доктринальных положений и устанавливающие требования к группировкам по реализуемой, минимально допустимой эффективности решения задач, либо по заданной максимальной стоимости группировки, соответственно:
	Для определения подхода к решению задачи вида (1) – (5) рассмотрим эквивалентную ей задачу, состоящую в построении алгоритма отображения дискретного множества сценариев  в единственный элемент  дискретного множества вариантов группировки , причем, эле...
	Введем декартову систему координат . За начало системы координат может быть принят произвольный вариант группировки  Абстрактные дискретные переменные  и  характеризуют изменения их свойств и позволяют некоторым образом структурировать все множество  ...
	В общем случае поведение функции показателя эффективности  характеризуется наличием множества локальных экстремумов (рис. 1). Отметим, что в качестве показателя эффективности (качества) группировки РТВ может быть использовано числовое значение площади...
	Рис. 1. Вид функции показателя эффективности  на не систематизированном множестве вариантов группировок
	Допустим, что существует некоторый алгоритм целенаправленного упорядочивания множества вариантов группировок. В результате его применения исходное множество будет систематизировано таким образом, что поведение функции эффективности на множестве  будет...
	Тогда исходная область поиска  решения задачи (1) – (5) может быть заменена областью , , содержащей подмножество вариантов группировок, образующих окрестность оптимума. Мощность подмножества  должна быть минимальна, но при этом гарантированно содержат...
	Рис. 2. Вид функции показателя эффективности  на систематизированном множестве вариантов группировок
	Будем полагать, что для каждого частного сценария существует собственная оптимальная группировка: . Группировки, оптимальные для соответствующих частных сценариев, образуют подмножество , .
	Рис. 3. Вид функции показателя эффективности на множестве  систематизированных вариантов группировок для полисценарной базы  и частных сценариев
	На рис. 3 проиллюстрировано сечение семейства поверхностей функций показателя эффективности, построенных для полисценарной базы и частных сценариев. В общем случае оптимальная для полисценарной базы группировка РТВ может не совпадать ни с одной из лок...
	Каждая из локально оптимальных группировок  обладая лучшим показателем эффективности для условий собственного сценария, для условий любого другого сценария может быть в той или иной степени хуже, чем соответствующая оптимальная. Тогда в подмножестве  ...
	где , ,  — показатели эффективности, соответственно, оптимальной ( ), субоптимальной () и локально оптимальных группировок () на множестве частных сценариев .
	Оптимальная группировка может рассматриваться как смещение относительно соответствующей локально оптимальной на величину , т. е.
	В этом случае варианты локально оптимальных группировок являются опорными точками окрестности оптимума , относительно которых восстанавливается подмножество :
	где  — некоторое конечное смещение относительно , порождающее подмножество вариантов .
	Тогда процесс отображения множества частных сценариев в группировку, оптимальную для полисценарной базы, будет описан алгоритмом:
	Основная идея предлагаемого подхода к решению задачи вида (1) — (5) заключается в максимальном «сжатии» исходного множества вариантов группировок G, априорно не имеющего четких границ, до подмножества вариантов G*, оптимальных для частных сценариев, ,...
	В соответствии с принятым подходом решение исходной задачи (1) – (5) будет разбито на два последовательных этапа:
	1) определение подмножества группировок , оптимальных для соответствующих частных сценариев ;
	2) построение подмножества  путем объединения подмножеств  восстановленных относительно вариантов ,  и отыскание экстремума  в подмножестве G**.
	Под Арктической зоной Российской Федерации (далее — АЗРФ) понимаются территории субъектов Российской Федерации, отнесенные Указом Президента Российской Федерации от 2 мая 2014 г. № 296 к сухопутным территориям Арктической зоны Российской Федерации, а ...
	Очень часто в документах, в докладах и выступлениях официальных персон при обсуждении арктической тематики встречаются такие слова, как специальный, комплексный, системообразующий, межотраслевой, уникальный.
	Вне всякого сомнения, все перечисленное можно отнести к любому виду деятельности, осуществляемому в Арктике, в том числе:
	– реализация крупных инфраструктурных проектов (строительство дорог, портов, аэродромов);
	– освоение континентального шельфа (строительство заводов, объектов энергетики, продуктопроводов);
	– проведение научных исследований;
	– обеспечение безопасности в арктическом регионе должно быть комплексным с прочными международными и межведомственными связями.
	Сегодня Российская Федерация пересматривает подходы к своему присутствию в Арктической зоне. Это выражается в принятии новых Основ государственной политики Российской Федерации в Арктике на период до 2035 года (утверждены Указом Президента Российской ...
	МЧС России принимает активное участие в разработке данных документов в области своей компетенции, а в рамках внутриведомственного целеполагания завершает разработку Концепции развития сил и средств МЧС России в Арктической зоне Российской Федерации (д...
	Основываясь на анализе современного состояния спасательных сил МЧС России в Концепции основное внимание уделено основным направлениям развития сил и средств МЧС России в АЗРФ, в том числе:
	– развитие территориальных органов;
	– строительство и развитие арктических комплексных аварийно-спасательных центров;
	– развитие подразделений ФПС ГПС МЧС России;
	– развитие сил и средств обеспечения безопасности людей на водных объектах;
	– развитие военизированных горноспасательных частей;
	– развитие авиации и авиационно-спасательных технологий;
	– развитие системы подготовки кадров;
	– развитие системы управления;
	– развитие средств связи и информационно-телекоммуникационных технологий;
	– оптимизация системы материально-технического обеспечения;
	– повышение эффективности системы мониторинга и прогнозирования ЧС природного и техногенного характера;
	Также в Концепции отражены вопросы:
	– развитие международного сотрудничества с приарктическими государствами;
	– научно-техническое сопровождение развития сил и средств МЧС России в АЗРФ.
	Арктика уникальна своей экосистемой, она обладает специфическими особенностями, свойственными только высокоширотным областям Земли, особыми природно-климатическими условиями и особыми источниками чрезвычайных ситуаций.
	Последние исследования свидетельствуют о значительном возрастании опасных гидрометеорологических явлений: ураганных ветров, смерчей, резкие аномальные перепады температур, весенне-летние половодья, сопровождаемые ледовыми заторами на реках Арктическог...
	За последние 15 лет рост числа опасных природных явлений, нанесших значительный социальный и экономический ущерб, в теплые периоды года (апрель — октябрь) составил в среднем 9 явлений в год.
	Активное развитие Арктики создает и новые техногенные риски.
	В современных условиях планируя развитие группировки сил в Арктике, МЧС России опирается на принцип стратегической мобильности. Невозможно всюду иметь силы и средства достаточные, для парирования всего спектра возможных угроз. Поэтому создание группир...
	Основу комплексной системы безопасности составляют арктические комплексные аварийно-спасательные центры (далее — АКАСЦ).
	Это поисково-спасательные формирования, способные реагировать на широкий спектр чрезвычайных ситуаций.
	В настоящее время созданы и осуществляют прикрытие АЗРФ 7 таких АКАСЦ:
	1) Архангельский АКАСЦ -57 чел.;
	2) Мурманский АКАСЦ — 95 чел.;
	3) Ненецкий АКАСЦ: г. (Нарьян-Мар — 37 чел., ПСП в п. Амдерма —  3 чел).;
	4) Воркутинский АКАСЦ — 19 чел.;
	5) Дудинский арктический поисково-спасательный отряд — 42 чел.;
	6) Якутский АКАСЦ: (ПСП в п. Нижнеянск — 3 чел, ПСП п. Черский — 7 чел.);
	7) А также Арктический спасательный учебно-научный центр «Вытегра» (далее — АСУНЦ «Вытегра»), расположенный в д. Устье, Вологодская область.
	Общая штатная численность АКАСЦ 511 чел.
	Основными направлениями развития АКАСЦ МЧС России являются:
	– создание АКАСЦ МЧС России в Сабетте, Певеке, Тикси, Диксон.
	– совершенствование структуры управления и подчинения;
	– развитие арктической комплексной, интегрированной, межведомственной системы мониторинга, прогноза опасностей и рисков ЧС, обеспечивающей доступность связи каждому подразделению в реальном времени;
	– оснащение АКАСЦ МЧС России модернизированной авиационной, морской, пожарной, водолазной, спасательной техникой, оборудованием, снаряжением и экипировкой, пригодными для эксплуатации в арктических условиях, для увеличения зоны ответственности и сокра...
	В АЗРФ выполняют задачи подразделения ФПС ГПС МЧС России Северо-Западного Федерального округа, Дальневосточного Федерального округа, Сибирского Федерального округа и Уральского Федерального округа (далее — подразделения ФПС).
	Общее количество подразделений ФПС составляет 163 подразделения,  в том числе:
	– личный состав: сотрудники — 7060 чел., работники — 1688 чел.
	– пожарная техника: основные пожарные автомобили — 643 ед., специальные пожарные автомобили — 300 ед.,
	Основными направлениями перспективного развития подразделений ФПС, дислоцированных в АЗРФ являются:
	обеспечение прикрытия подразделениями ФПС вновь создаваемых критически важных объектов для национальной безопасности страны, других особо важных пожароопасных объектов инфраструктуры в АЗРФ, в том числе оснащение созданного пожарно-спасательного подра...
	– замена в подразделениях ФПС выслуживших установленные сроки эксплуатации и устаревших моделей мобильной пожарно-спасательной техники на современные образцы, разработанные для использования в арктических широтах, особенно при температурах окружающей ...
	– оснащение робототехническими средствами и беспилотными летательными аппаратами, пожарно-спасательным вооружением и оборудованием, средствами связи и мониторинга, экипировкой и снаряжением, а также средствами индивидуальной защиты и спасения с учетом...
	– оснащение специализированной пожарно-спасательной техникой приспособленной для обогрева личного состава и смены средств индивидуальной защиты и пожарно-технического вооружения, особенно рукавных линий;
	– оснащение специализированной техникой для расчистки устья скважин и тушения газонефтяных и газоконденсатных скважин;
	– оснащение техникой повышенной проходимости и специализированными средствами доставки к месту пожара и ЧС мобильной пожарно-спасательной техники, пожарно-технического вооружения и других грузов,  а также для обеспечения эвакуации раненых и пострадавших;
	– оснащение приборами и средствами аварийного освещения при проведении мероприятий по тушению пожаров и ликвидации ЧС в условиях полярной ночи;
	– повышение эффективности тушения пожаров на основе внедрения инновационных огнетушащих веществ и средств их подачи, способными выполнять свои функции в климатических условиях АЗРФ.
	Подразделения военизированных горноспасательных частей МЧС России (далее — ВГСЧ), осуществляющие горноспасательное обслуживание объектов ведения горных работ, в Арктической зоне дислоцируются в Республике Коми (г. Воркута), в Чукотском автономном окру...
	Силы и средства ВГСЧ в Арктической зоне представлены 3 (тремя) военизированными горноспасательными взводами и 1 (одним) военизированным горноспасательным пунктом.
	Общая численность горноспасательных подразделений 175 человек  и 37 единиц техники.
	Основными направлениями развития ВГСЧ в АЗРФ являются:
	– проведение организационных мероприятий по обеспечению горноспасательного обслуживания предприятий, эксплуатирующих опасные производственные объекты ведения горных работ, в соответствии с темпами развития горной промышленности в АЗРФ;
	– совершенствование материально-технической базы и повышение готовности к действиям по предназначению подразделений филиалов ФГУП «ВГСЧ», дислоцирующихся на территории АЗРФ, а также вновь создаваемых подразделений ВГСЧ для организации горноспасательно...
	– организация подготовки руководителей, а также специалистов горнодобывающих предприятий Арктической зоны в ФГКУ «Национальный горноспасательный центр» (после окончания строительства объектов и ввода в действие инфраструктуры);
	– организация привлечения сил и средств военизированного горноспасательного отряда быстрого реагирования ФГКУ «Национальный горноспасательный центр» (после окончания строительства объектов и ввода в действие инфраструктуры) к участию в работах по лока...
	– организация работы центра поддержки принятия решения (ЦППP) на базе ФГКУ «Национальный горноспасательный центр» для привлечения его научно-технического потенциала при выполнении работ по локализации  и ликвидации аварий на горнодобывающих предприяти...
	организация проведения аттестации руководителей и работников горнодобывающих предприятий Арктической зоны на право ведения горноспасательных работ.
	Обеспечение безопасности людей на водных объектах осуществляется подразделениями Государственной инспекции по маломерным судам МЧС России (далее — ГИМС).
	В настоящее время в АЗРФ работает группировка, состоящая из 140 государственных инспекторов и обеспечивающего персонала состоящего из 98 работников, 60 судоводителей.
	Группировка насчитывает 82 плавательных средства, из них 5 судов  на воздушной подушке, также 38 единиц автомобильной техники.
	Основными направлениями развития сил и средств обеспечения безопасности людей на водных объектах, являются:
	совершенствование нормативного правового обеспечения деятельности ГИМС в АЗРФ;
	– совершенствование инфраструктуры подразделений ГИМС в АЗРФ;
	– оснащение подразделений ГИМС МЧС России современными техническими средствами, предназначенными для работы в АЗРФ;
	– организация подготовки инспекторского состава, капитанов плавательных средств, водителей к работе в АЗРФ.
	В настоящее время подразделения авиации МЧС России в Арктической зоне не базируются. Применение авиации МЧС России осуществляется по решению руководства Министерства с аэродромов (наиболее приближенных к АЗРФ) Санкт-Петербург, Красноярск, Якутск, Хаба...
	К основным задачам, решаемым авиацией МЧС России в АЗРФ относятся:
	– авиационно-спасательные работы;
	– специальные авиационные работы;
	– обеспечение управления и связи;
	– воздушные перевозки.
	Исходя из анализа возможных угроз и факторов, влияющих на выполнение поставленных задач в АЗРФ, дополнительными задачами, решаемыми авиацией МЧС России, могут являться:
	– разведка ледовой обстановки для предупреждения ЧС;
	– мониторинг состояния береговых гидротехнических сооружений;
	– участие в мониторинге транспортных магистралей, нефте- и газопроводов, теплотрасс, линий электропередач;
	– доставка малоразмерных срочных грузов в труднодоступные районы  в случае возникновения чрезвычайных ситуаций (медикаменты, спасательные средства, радиостанции, продукты питания и т.п.).
	Основные направления развития авиации и авиационно-спасательных технологий в АЗРФ:
	– сокращение времени реагирования на чрезвычайные ситуации в АЗРФ;
	– оснащение МЧС России новыми образцами авиационной техники отечественного производства;
	– совершенствование организационно-штатной структуры авиационно-спасательных учреждений МЧС России.
	В настоящее время возможности по применению авиации МЧС России  в АЗРФ существенно ограничены вследствие недостаточного числа подготовленных аэродромов, оснащения большинства аэродромов (вертодромов) упрощенной радиотехнической системой посадки (ДПРС ...
	Наиболее важной задачей является расширение аэродромной сети путем заключения договоров с Федеральным агентством воздушного транспорта Российской Федерации (Росавиацией) и Минобороны по совместному использованию (базированию) авиации МЧС России, возду...
	Расчеты показывают, что размещение вертолетов авиации МЧС России  в местах дислокации АКАСЦ позволит снизить время реагирования на чрезвычайные ситуации до 2 ч.
	Также видится перспективным принятие на оснащение МЧС России самолета Ил-112В, проходящего в настоящее время опытные испытания, что позволит перевозить спасателей и грузы для нужд Арктических подразделений, а также аэромобильных группировок для реагир...
	Одним из основных условий, позволяющих эффективно реализовывать поставленные задачи, направленные на предупреждение и ликвидацию ЧС  в Арктике, является наличие развитой инфраструктуры информационного обеспечения.
	В настоящее время для работы органов управления создано и эффективно используется большое количество различных автоматизированных информационных и управляющих систем (информационно-справочные, геоинформационные, аналитические системы; расчетные модели...
	Работа с такими системами, как «Каскад», ПАК «БРИЗ», «Космоплан», ЕСИМО и другими информационными ресурсами, позволяет вывести информационное взаимодействие на качественно новый уровень и способствует более оперативному проведению совместных действий,...
	В рамках развития системы космического мониторинга МЧС России совместно с Государственной корпорацией по космической деятельности «Роскосмос» созданы 2 совместных центра приема и обработки космической информации в г. Мурманск (Мурманская область) и г....
	В первом полугодии 2020 года планируется создание третьего центра приема и обработки космической информации в г. Анадырь (Чукотский автономный округ), что обеспечит полное прикрытие Арктической зоны.
	Основными направлениями совершенствования системы мониторинга  и прогнозирования являются:
	– внедрение современных информационных технологий мониторинга и прогнозирования чрезвычайных ситуаций, повышение автоматизации подготовки  и доведения прогнозов до органов управления, подразделений, населения;
	– обучение и повышение уровня профессиональной подготовки специалистов мониторинга и прогнозирования чрезвычайных ситуаций;
	– развертывание сети приемных центров системы дистанционного зондирования Земли на территориях субъектов Российской Федерации в Арктической зоне, оснащение этих центров современными средствами, позволяющими оперативно дешифрировать и комплексировать и...
	– дооснащение станций приема космической информации до возможности приема данных дистанционного зондирования Земли из космоса с иностранных космических аппаратов на безвозмездной основе.
	Освоение Арктического региона, а тем более обеспечение комплексной безопасности не может осуществляться без научно-методического и научно-технического сопровождения на всех этапах.
	Ведомственная наука МЧС России носит строго прикладной характер.
	Уже сегодня нашими учеными разработаны и предложены пожарным  и спасателям техника, технические средства, снаряжение и экипировка в арктическом исполнении.
	Основными направлениями научно-технического сопровождения развития сил и средств МЧС России в АЗРФ в среднесрочной перспективе могут быть:
	– научное сопровождение создания и развития мобильной составляющей сил МЧС России в АЗРФ в целях повышения готовности к действиям группировки сил МЧС России, дислоцированных в АЗРФ, по предназначению в зонах ЧС;
	– проведение научных исследований в целях разработки новых образцов пожарно-спасательной техники, оборудования и технологий для их работы  в условиях Арктики;
	– разработка новых технологий и способов мониторинга, выполнения поисково-спасательных работ, водолазных работ, подводных работ особого (специального) назначения и противопожарных работ;
	– исследование и анализ рисков безопасности в отдельных районах  и Арктической зоне в целом, выявление основных тенденций и приоритетов  в сфере безопасности с учетом внутренних и внешних факторов;
	– разработка и внедрение новых средств и технологий защиты населения и территорий от чрезвычайных ситуаций природного и техногенного характера, основанных на последних достижениях науки и техники;
	– совершенствование и внедрение робототехнических комплексов и беспилотных летательных комплексов с целью повышения эффективности решения задач по мониторингу, предупреждению и ликвидации чрезвычайных ситуаций;
	– внедрение космического мониторинга в систему сети наблюдения и лабораторного контроля для прогнозирования чрезвычайных ситуаций путем создания современного формата дистанционного зондирования земли (доведение оперативной обстановки не реже двух раз ...
	– разработка дополнительных технических требований, предъявляемых  к мобильной пожарно-спасательной технике, средствам спасения и специальной защитной обуви пожарного эксплуатируемой при воздействии экстремально отрицательных температур внешней среды,...
	– разработка высотной пожарно-спасательной техники с рабочей высотой подъема не менее 30 м в «климатическом» исполнении (ХЛ) с использованием в гидроприводе жидкостей, рассчитанных на применение до –60  С;
	– разработка комплексного средства индивидуальной защиты головы, органов дыхания и зрения пожарного-спасателя от воздействия экстремально низких температур (до –60  С) и ветровых нагрузок (до 20 м/c) при ликвидации пожаров и ЧС в Арктической зоне на о...
	– разработка новых технологий пожаротушения на основе использования жидкого азота в качестве средства пожаротушения и взрывопредупреждения на опасных производственных объектах АЗРФ;
	– проведение экспериментальных исследований влияния экстремально низких температур (до –60 (С) на возможность подачи (транспортирования) самовспенивающейся газоаэрозоленаполненной пены (СГП) по протяженным магистралям и разработка технологий ее примен...
	В результате реализации предлагаемых подходов в должно быть обеспечено повышение эффективности решения силами и средствами МЧС России, дислоцированными всего спектра возложенных, что позволит:
	– повысить уровень защищенности населения и территорий АЗРФ путем улучшения оперативности и качества проведения аварийно-спасательных работ;
	– обеспечить постепенный переход от оперативного реагирования к профилактике и предупреждению крупномасштабных чрезвычайных ситуаций, опасных факторов, рисков и угроз;
	– повысить эффективность правового регулирования развития и функционирования сил и средств МЧС России;
	– создать единую систему координации и управления арктическими  поисково-спасательными формированиями МЧС России;
	– сократить время реагирования сил и средств МЧС России на ЧС различного уровня в АЗРФ;
	– развить инфраструктуру для обеспечения деятельности сил и средств системы МЧС России в АЗРФ;
	– обеспечить оснащение арктических сил МЧС России современными  образцами техники и оборудования;
	– оптимизировать организацию дежурства вертолетов и экипажей авиации МЧС России в местах дислокации АКАСЦ и создать подразделения беспилотной авиации;
	– усовершенствовать информационное обеспечение сил и средств МЧС России в АЗРФ;
	– поддерживать готовность арктических сил и средств МЧС России на уровне, обеспечивающем выполнение возложенных на систему задач и функций.
	В истории человечества сохранились сведения о применении биологических агентов во время войн, следствием чего были трансграничные эпидемии оспы и чумы. Например, в 1346 г. по приказу хана Золотой Орды Тохтамыша в колодцы и другие источники воды в осаж...
	Угроза воздействия на жизнедеятельность людей биологических агентов (БА) в последние годы переходит из разряда маловероятных в разряд возможных [2, 3].
	События с рассылкой писем, содержащих возбудители сибирской язвы, подтвердили подозрения о возможности применения БА [4].
	Неконтролируемое распространение биологических агентов на сегодняшний день представляет наибольшую национальную опасность. Об этом говорит и быстрое распространение инфекционного коронавируса в мировом масштабе. Ситуация осложняется еще и тем, что про...
	В настоящее время на территории целого ряда государств созданы биологические центры, ведущие разработки в области изучения биологических агентов [1]. Относительная доступность биологических агентов (особенно природных возбудителей инфекционных заболев...
	Классические биологические агенты и средства их применения в настоящее время рассматриваются на основе трех технологических категорий,  с учетом целей преступного применения и типов действующих преступных групп по десяти тактическим параметрам. Низкот...
	Развитие молекулярной биологии, микробиологии, генной инженерии и других позволяет получать для нужд здравоохранения, сельского хозяйства, пищевой промышленности новые виды биологических агентов.
	Однако эти же достижения можно использовать в антигуманных целях, применив полученные биологические агенты в качестве новейших видов биологического оружия.
	В концентрированном виде основные биологические угрозы сформулированы в указе Президента РФ от 11 марта 2019 г. № 97 [6]:
	1) модификация свойств и форм патогенных биологических агентов, свойств их переносчиков, изменение мест обитания переносчиков в связи  с изменением климата и в результате природных катастроф;
	2) возможность преодоления микроорганизмами межвидовых барьеров  в сочетании с возникающими под воздействием внешней среды изменениями генотипа и фенотипа организма человека, животных и растений;
	3) появление новых инфекций, вызываемых неизвестными патогенами, занос редких или ранее не встречавшихся на территории Российской Федерации инфекционных и паразитарных заболеваний, возникновение и распространение природно-очаговых инфекций, спонтанная...
	4) проектирование и создание патогенов с помощью технологий синтетической биологии;
	5) нарушение нормальной микробиоты человека, сельскохозяйственных животных и растений, влекущее за собой возникновение заболеваний и их распространение;
	6) отсутствие специфического иммунитета к отдельным инфекциям, управляемым с помощью средств специфической профилактики;
	7) распространение антимикробной резистентности, рост эпидемиологической значимости условно-патогенных микроорганизмов, увеличение частоты заболеваний, вызываемых инфекциями, у лиц с иммунодефицитными  состояниями, распространение инфекций, связанных ...
	8) аварии на объектах, на которых находятся источники биологической опасности и (или) проводятся работы с патогенными биологическими агентами, а также диверсии и (или) террористические акты на этих объектах;
	9) террористические акты, связанные с использованием опасных биологических веществ;
	10) применение биологических и иных смежных технологий для разработки, производства и использования потенциально опасных биологических агентов в качестве биологического оружия в целях совершения диверсий  и (или) террористических актов;
	11) бесконтрольное осуществление опасной техногенной деятельности,  в том числе с использованием генно-инженерных технологий и технологий синтетической биологии.
	К основным направлениям борьбы с биологической опасностью относятся.
	1) разработка законодательной базы обеспечения биологической безопасности;
	2) развитие научно-технического потенциала по разработке средств и методов диагностики и защиты, в том числе производство антибиотиков, иммунобиологических и генно-инженерных препаратов. При этом ключевыми направлениями научно-исследовательской работы...
	– обоснование перечня биологических агентов, которые могут быть использованы для преступных целей;
	– моделирование ситуаций, вызванных воздействием биологических агентов на жизнедеятельность людей, и разработка системы мероприятий по действиям в чрезвычайных ситуациях;
	– обоснование путей получения биологических материалов и мер предупреждения их возможного незаконного применения;
	– разработка новых и усовершенствование существующих средств и методов специфической и неспецифической индикации, позволяющих определить характеристики примененного БА в минимально короткие сроки и с высокой вероятностью;
	– разработка новых и усовершенствование существующих средств профилактики и лечения;
	3) целевое финансирование научных работ, связанных с обеспечением биологической безопасности, охранных подразделений научно-исследова- тельских институтов и организаций;
	4) усиление мер по обеспечению охраны водозаборных, водопроводных  и канализационных сооружений, предприятий по производству продуктов питания;
	5) усиление контроля за хранением и расходованием биологических препаратов.
	В настоящее время в Российской Федерации в целях обеспечения биологической безопасности предприятий принят ряд мер. Одной из наиболее важных является принятие Федерального закона «О государственном регулировании в области генно-инженерной деятельности...
	Осуществлено принятие Федерального закона от 7 декабря 2011 г. № 416-ФЗ «О водоснабжении и водоотведении» [7].
	Однако, несмотря на принятые меры, положение с обеспечением биологической безопасности нельзя признать удовлетворительным.
	К числу приоритетных направлений государственной политики в области обеспечения биологической безопасности относятся:
	1) мониторинг биологических рисков;
	2) совершенствование нормативно-правового регулирования и государственного управления;
	3) развитие ресурсного обеспечения национальной системы биологической безопасности;
	4) осуществление комплекса мероприятий по нейтрализации биологических угроз, предупреждению и минимизации биологических рисков, повышению защищенности населения и окружающей среды от негативного воздействия опасных биологических факторов, а также оцен...
	К основным задачам государственной политики в области биологической безопасности в части, касающейся осуществления мониторинга биологических рисков, относятся:
	1) комплексный анализ ситуации в области обеспечения биологической безопасности, выявление новых биологических угроз, прогнозирование их возможных последствий;
	2) проведение фундаментальных исследований, направленных на обеспечение раннего выявления новых и известных патогенов, а также развитие молекулярной эпидемиологии и создание геоинформационных систем для оперативного реагирования на биологические угрозы;
	3) разработка современных методов индикации биологических агентов  в окружающей среде и биологических средах;
	4) осуществление генетической паспортизации населения с учетом правовых основ защиты данных о персональном геноме человека и формирование генетического профиля населения;
	5) разработка гигиенических нормативов содержания биологических агентов и продуктов их жизнедеятельности в окружающей среде и биологических средах, в том числе в соответствии с критериями риска;
	6) организация мониторинга атмосферного воздуха в городах и крупных промышленных центрах Российской Федерации с населением свыше 100 тыс. человек, а также контроль за содержанием биологических агентов в окружающей среде;
	7) проведение на территории Российской Федерации мониторинга биологических рисков, обеспечение оперативного реагирования на чрезвычайные ситуации биологического характера, организация функционирования референс-центров и национального центра мониторинг...
	8) категорирование и классификация объектов и территорий, представляющих биологическую опасность, на основе сведений о свойствах биологических агентов, о заболеваемости населения, об уровне и динамике зависимых от состояния окружающей среды заболевани...
	9) выявление научно-технических предпосылок к разработке иностранными государствами биологического оружия нового поколения, анализ технологий двойного назначения и новых иностранных образцов вооружения, полученных с использованием биологических агенто...
	10) обоснование мер государственного регулирования по обеспечению биологической безопасности по результатам оценки рисков негативного воздействия опасных биологических факторов на население и окружающую среду.
	В соответствии с Указом Президента РФ № 97 [6] к основным задачам государственной политики в области обеспечения биологической безопасности в части, касающейся совершенствования нормативно-правового регулирования и государственного управления в этой о...
	1) нормативно-правовое регулирование в области обеспечения биологической безопасности путем принятия базовых федеральных законов о биологической безопасности, законов субъектов Российской Федерации в этой области, а также нормативных правовых актов, о...
	2) разграничение полномочий и ответственности органов государственной власти в области обеспечения биологической безопасности;
	3) оптимизация взаимодействия и координация деятельности органов государственной власти и органов местного самоуправления в области обеспечения биологической безопасности, функционирование координационно-аналитического центра по обеспечению биологичес...
	4) разработка и реализация моделей интеграции в межгосударственные  и международные системы биологической безопасности, отвечающие интересам Российской Федерации;
	5) развитие механизмов стимулирования деятельности организаций по обеспечению биологической безопасности;
	6) развитие механизмов гарантированного государственного обеспечения и социальной защиты специалистов в области биологической безопасности, контактирующих с потенциально опасными биологическими агентами, работников потенциально опасных биологических о...
	7) внедрение современных механизмов управления биологическими рисками на федеральном, региональном и местном уровнях, а также в организациях;
	8) формирование, развитие и внедрение государственной информационной системы в области обеспечения биологической безопасности, развитие инновационной телекоммуникационной структуры управления рисками в условиях штатного функционирования потенциально о...
	9) разработка предложений по перечням контролируемых товаров и технологий, подлежащих экспортному контролю в связи с выполнением международных обязательств Российской Федерации в области нераспространения биологического оружия;
	10) разработка специальных механизмов международного контроля в области нераспространения биологического оружия, осуществление этого контроля, определение средств и методов контроля для проведения международных инспекций в этой области;
	11) участие в международном сотрудничестве по выполнению положений Конвенции о запрещении разработки, производства и накопления бактериологического (биологического) и токсинного оружия и об их уничтожении  с учетом интересов Российской Федерации.
	Основными задачами государственной политики в области обеспечения биологической безопасности в части, касающейся ресурсного обеспечения национальной системы биологической безопасности, являются:
	1) научное, методическое, технологическое, информационное и координационно-аналитическое обеспечение решения проблем в области биологической безопасности;
	2) укрепление материально-технической базы организаций, находящихся в ведении федеральных органов исполнительной власти, с учетом функций этих организаций в области обеспечения биологической безопасности;
	3) устойчивое развитие отечественного промышленного комплекса на основе использования современных технологий, в том числе наилучших доступных технологий;
	4) создание правовых оснований для установления порядка принятия решений о внесении изменений в национальный календарь профилактических прививок;
	5) создание, модернизация и техническое перевооружение локальных лабораторий, опытных, научно-производственных и промышленных мощностей;
	6) формирование и ведение номенклатуры лекарственных препаратов для медицинского и ветеринарного применения в целях профилактики и лечения заболеваний, полученных в результате воздействия опасных биологических факторов;
	7) создание средств индикации для выявления потенциально опасных биологических агентов и продуктов их жизнедеятельности в окружающей среде и биологических средах, а также создание средств диагностики воздействия опасных биологических факторов, средств...
	8) создание систем (средств) обеспечения биологической безопасности  в мирное и военное время для личного состава Вооруженных Сил Российской Федерации, других войск, воинских формирований и органов;
	9) обеспечение деятельности центров индикации и диагностики опасных инфекционных заболеваний;
	10) создание условий для проведения генетической паспортизации населения, развития технологий скрининга генофондов человека, животных и растений;
	11) формирование, сохранение и развитие национальной коллекции патогенных микроорганизмов;
	12) обеспечение мер физической защиты и охраны потенциально опасных биологических объектов;
	13) формирование и обновление запасов средств биологической защиты войск (сил) и населения в мирное и военное время;
	14) укрепление кадрового потенциала в области биологической безопасности и совершенствование системы подготовки специалистов, в том числе: совершенствование механизмов подготовки специалистов — токсикологов, профпатологов, эпидемиологов, бактериологов...
	2 декабря 2019 г. Правительство России внесло на рассмотрение в Госдуму проект закона о биологической безопасности России. Данный федеральный закон устанавливает основы государственного регулирования в области обеспечения биологической безопасности Ро...
	С целью решения задач экспресс-обнаружения биологических агентов разработаны, в частности, аэрозольные устройства для неспецифического экспресс-обнаружения на различных поверхностях белоксодержащих веществ. В основе аэрозольного метода обнаружения дан...
	Таким образом, предупреждение и ликвидация последствий воздействия биологических агентов требует системного подхода и координации деятельности Министерства обороны, МЧС России, Минздрава России, всех заинтересованных ведомств как в области обучения на...
	Создание эффективной системы противодействия и ликвидации последствий воздействия БА возможно только на основе взаимодействия всех структур государственной власти, науки и гражданского населения. В состав такой системы должны входить силы и средства ф...
	Важным направлением формирования системы противодействия и ликвидации последствий воздействия БА должно стать совершенствование функциональных подсистем Министерства обороны и МЧС России по предупреждению и ликвидации ЧС за счет более полного использо...
	Современная эпоха, и особенно ее последнее десятилетие, внесли существенные коррективы в международную военно-политическую обстановку. Серьезные изменения обусловлены стремительным научно-техническим прогрессом, развитием массовых коммуникаций и качес...
	Передовые достижения науки и техники изменили облик современной армии, в ее возможности по организации и ведению боевых действий, т. е. боеспособности. Боеспособность Вооруженных сил обусловливается многими факторами, но особенно — достаточным уровнем...
	Военно-техническая политика государства должна обеспечить творческую связь промышленности с наукой, в интересах создания новых, передовых технологий и прогрессивных материалов и как следствие, таких образцов оружия, которые бы долго морально не устаре...
	На сегодняшний день неотъемлемой составной частью военно-техничес- кой политики всех развитых государств является военно-техническое сотрудничество. В целях повышения военно-политической и экономической эффективности военно-технического сотрудничества...
	Военно-техническое сотрудничество Казахстана в настоящее время организовано более чем с 20 государствами мира.
	Это сотрудничество осуществляется в форматах: Содружества Независимых Государств, Совещания по взаимодействию и мерам доверия в Азии, Организации Договора о коллективной безопасности, Шанхайской организации сотрудничества, Организации Североатлантичес...
	В рамках Организации договора о коллективной безопасности (далее — ОДКБ) странами-участницами этих форматов международного сотрудничества достигнуты договоренности по формированию единой военно-технической политики в области оснащения сил и средств си...
	На сегодня созданы все необходимые правовые и организационные условия для взаимовыгодного военно-технического сотрудничества между государствами, входящими в ОДКБ.
	В формате ОДКБ ведется работа по обеспечению технической и информационной совместимости образцов вооружения и военной техники, используемых коллективными силами организации.
	Совместная деятельность государств в рамках ОДКБ предоставляет возможность Казахстану и другим государствам закупать оружие на более выгодных условиях.
	Основным партнером Казахстана в сфере военно-технического сотрудничества является Российская Федерация. Практически по всем видам основных систем обычных вооружений доля России на рынке вооружений Казахстана является подавляющей.
	Новый виток развития военно-технического сотрудничества России и Казахстана получил благодаря евразийской интеграции. Интеграционные процессы на постсоветском пространстве сопровождаемые созданием таких  организаций, как Содружество Независимых Госуда...
	Учитывая стратегическую направленность отношений, одним из важнейших направлений сотрудничества являются проводимые между вооруженными силами наших стран совместные учения, способствующие укреплению сотрудничества в области региональной безопасности и...
	Следует отметить, что в 2019 г. были проведены 6 совместных учений Вооруженных сил государств — членов Организации Договора о коллективной безопасности на территории четырех государств: Белоруссия, Киргизия, Россия и Таджикистан [2, с. 2].
	Проведены совместные учения войск противовоздушной обороны Вооруженных сил государств — участников Объединенной системы ПВО СНГ «Боевое содружество – 2019», где в рамках учения разыгрываются различные тактические эпизоды по организации совместного при...
	С целью повышения эффективности боевой подготовки и улучшения боевой выучки военнослужащих различных военно-учетных специальностей Вооруженных сил государств — членов ОДКБ на 32 полигонах десяти стран — России, Белоруссии, Казахстана, Китая, Ирана, Ин...
	Казахстан в четвертый раз принимал у себя международные состязания военных профессионалов. В 2016 г. Казахстан стал первой, откуда АрМИ шагнули за пределы России. В ходе проведения Игр налаживается взаимодействие в плане применения вооруженных сил, из...
	Необходимо отметить, что состязательность в системе боевой подготовки войск занимает одно из ведущих мест. Поэтому Армейские международные игры имеют прикладную направленность и способствуют повышению уровня боевой подготовки военнослужащих государств...
	Отсюда такой большой интерес всех стран, которые заинтересованы в том, чтобы их национальные вооруженные силы были хорошо подготовлены и оснащены самым современным надежным вооружением и военной техникой.
	Цель участия государств в Армейских международных играх не только продемонстрировать мощь своих вооруженных сил, и показать навык, умения во владении вооружением и военной техникой, но и обменяться опытом и культурными традициями, укрепления обороносп...
	Игры явились новой формой проведения совместных конкурсов и состязаний в рамках международного военного сотрудничества, хорошей площадкой для динамической экспозиции образцов вооружения и военной техники, а также для проверки ее надежности и эффективн...
	Необходимо отметить и факт принятия новой Концепции развития военного сотрудничества до 2025 года, принятый на 77-м заседании Совета министров обороны государств — участников Содружества Независимых Государств, который направлен на усиление национальн...
	Активно проходит взаимодействие стран в сфере военного образования и подготовки кадров для Вооруженных сил, проводимый Координационным комитетом по вопросам военного образования при Совете министров обороны государств — участников СНГ.
	В начале 2019 г. в вузах Минобороны России безвозмездно обучались 285 военнослужащих оборонного ведомства Казахстана. В данном учебном году планировалось принять на обучение 170 казахстанских военнослужащих [5, с. 4].
	По приглашению российской стороны казахстанская делегация приняла участие на V Международном военно-техническом форуме «Армия-2019».  На данном форуме были представлены новейшие образцы вооружения и военной техники не только в статике, но и в динамике...
	Резюмируя изложенное, можно подчеркнуть, что военное и военно-техническое сотрудничество Российской Федерации и Республики Казахстан осуществляется исходя из внешнеполитической и экономической целесообразности с целью сбалансированного решения задач о...
	Учитывая размеры военно-экономического потенциала России и Казахстана, видится целесообразным проводить дальнейшее расширение совместных программ разработки и производства новейших систем оружия, установлении кооперационных связей между научными центр...
	Любое современное государство должно поддерживать и укреплять военно-техническое сотрудничество с другими странами для развития своей экономики и промышленного комплекса, укрепления обороноспособности страны, обеспечения конкурентоспособности страны н...
	Актуальность создания корабля измерительного комплекса (КИК), вооруженного высокопотенциальными радиолокационными станциями (РЛС), станциями радио- и радиотехнической разведки, а также телеметрическими радиотехническими комплексами обусловлена необход...
	– информационное обеспечение испытаний стратегических систем вооружения, включая боевое оснащение морских стратегических ядерных сил (МСЯС) на морских трассах, с учетом общего сокращения полигонного измерительного комплекса (ИК) Минобороны;
	– получение информации о новых образцах стратегического вооружения (межконтинентальных баллистических ракет (МБР), баллистических ракет подводных лодок (БРПЛ), системах ПВО-ПРО), в том числе баллистических, аэробаллистических и гиперзвуковых противоко...
	– попутный контроль космического пространства по обнаружению пусков и оценки состояния особо важных космических объектов (КО), включая непосредственный контроль запусков космических объектов с основных полигонов США, в том числе в интересах поражения ...
	К основным достоинствам таких измерительных комплексов морского базирования можно отнести:
	– возможность размещения в непосредственной близости от требуемых районов;
	– возможность оперативной смены точки стояния;
	– возможность базирования в территориальных водах дружественных стран и ухода из них без материальных потерь в случае ухудшения политической обстановки;
	– возможность выполнения задач как в условиях дрейфа в заданном районе, так при стоянке в месте базирования.
	Данные измерительных систем (ИС) такого разведывательного корабля востребованы как органами управления, так видами и родами ВС РФ, и позволят:
	– сформировать северные полигонные трассы большой протяженности и проводить испытания ракетного оружия и его боевого оснащения в рамках существующих полигонов РВСН и ВМФ в условиях разведнедоступности для технических средств разведки (ТСР) иностранных...
	– формировать участки высокоточных измерений испытательных пусков отечественного ракетного оружия в зависимости от задач испытаний, в том числе над акваториями Мирового океана при испытаниях на предельную дальность;
	– формировать достоверную систему исходных данных о средствах воздушно-космического нападения, в том числе их траекторных и сигнальных характеристиках по испытательным пускам межконтинентальных баллистических ракет (МБР), баллистических ракет средней ...
	– использовать их для отработки вопросов информационного обеспечения перспективных систем ПВО-ПРО наземного и морского базирования в условиях наблюдения реальных целей различных типов в ходе их испытательных пусков на иностранных и отечественных морск...
	– использовать ИС КИК, с учетом возможности их применения при нахождении в пункте базирования, в боевом контуре для получения информации о космических целях при проведении стратегической оборонительной операции ВС РФ, и атакующих баллистических, аэроб...
	В качестве основного радиоэлектронного вооружения рассмотрен комплекс из двух высокопотенциальных РЛС L- и X-диапазонов, обеспечивающих решение выше перечисленных задач с требуемым качеством.
	РЛС L-диапазона используется в режиме обнаружения цели (КО, баллистической цели) в заданном секторе поиска. После обнаружения цели в РЛС L-диапазона производится измерения координатной (КИ) и некоординатной (НКИ — значения ЭПР) информации и формируютс...
	– размещением на трассе Белое море — Новая Земля — Карское море — испытания средств ПВО-ПРО дальнего действия различного базирования.
	– размещением на трассе м. Канин Нос — Карское море — море Лаптевых — испытания гиперзвукового оружия и ракетного оружия средней дальности;
	– размещением в районах м. Канин Нос, Охотского Моря, северной части Тихого океана — испытания МБР и БРПЛ на существующих и перспективных трассах межконтинентальной дальности (со стартом Плесецк, Баренцево море и падением Кура, Акватория) (рисунок 1).
	Испытания проводятся преимущественно в летнее время.
	При необходимости возможен межфлотский переход на ТОФ для обеспечения решения задач контроля испытаний третьих стран.
	В настоящее время США и ее партнеры по НАТО активно проводят испытания элементов ПРО различного типа [2–5]. Наиболее масштабные испытания были проведены Агентством по противоракетной обороне Минобороны США 25 октября 2012 г. В испытаниях принимали уча...
	Неоднократно проводились испытания элементов ПРО США по сценарию: противоракета GBI, запускается с базы ВВС США Ванденберг в Калифорнии и поражает ракету-мишень GERA, выпущенную с полигона им. Рональда Рейгана на атолле Кваджалейн в западной части Тих...
	Рис. 1. Районы работы КИК для решения задач информационного обеспечения  испытательных пусков отечественного ракетного оружия РВСН, ВМФ, ВКС и комплексов  ПВО-ПРО дальнего действия ВКС и ВМФ
	Наиболее интересным с точки зрения проектирования отечественных ударных систем является конечный участок осуществления перехвата цели противоракетой и возможные маневренные характеристики ПР по изменению траектории перехвата. Анализ показывает, что ис...
	Основной площадкой для испытательных запусков МБР типа Минитмен-3 является Западный испытательный полигон (база ВВС США Ванденберг). БРПЛ типа «Трайдент-2Д» испытываются как на Западном, так и  на Восточном полигонах США. Наиболее интересными с точки ...
	На рис. 2 и 3 представлены Районы запусков и точки прицеливания БРПЛ и МБР при испытательных пусках с Восточного и Западного полигонов США.
	Конструктивная зона действия ИС КИК позволяет контролировать все интересующие участки траекторий при испытательных пусках МБР и БРПЛ  с ЗИП по любым точкам прицеливания в Тихом океане при размещении  в районе между атоллом Кваджалейн и Гавайскими остр...
	Анализ районов цели и параметров траекторий БРПЛ испытываемых  с Восточного испытательного полигона (ВИП) показывает, ИС КИК должны быть размещены в Атлантическом океане — район о. Вознесение (0( ю.ш., 20( з.д.) для контроля штатных траекторий, район ...
	Рис. 2. Районы старта, точки прицеливания, размещение ИП Западного  испытательного полигона, район выполнения задач и зона контроля РЛС КИК
	Рис. 3. Районы старта, точки прицеливания, размещение ИП Восточного  испытательного полигона, районы выполнения задач и зоны контроля ИС КИК
	При этом при появлении на вооружении ПВО флота комплексов С-500, других комплексов дальнего перехвата, и кораблей, оснащенных их морскими аналогами, КИК размещенный на постоянной позиции в базе способен стать ядром ПВО-ПРО базы, способным в дежурном р...
	Актуальность решаемых КИК задач и необходимость создания в составе ВМФ такого корабля подтверждает так же наличие таких кораблей в составе ВМС США как «Кобра Джуди» И «Кобра Джуди-2» (см. таблицу).
	Появление на вооружении в России гиперзвуковых аэробаллистических противокорабельных комплексов, принятие на вооружение НОАК противокорабельных комплексов с баллистическими ракетами средней дальности типа DF-21 не оставляет сомнений в скором появлении...
	Рис. 4. КИК ВМФ США «Кобра Джуди» (слева) и «Кобра Джуди-2» (справа)
	Несмотря на существовании в России серьезного опыта на предприятиях оборонно-промышленного комплекса по созданию информационных наземных систем такого класса, переход к проектированию и оснащению перспективных кораблей морскими вариантами таких РЛС бе...
	В Российской Федерации активным является процесс развития нормативной правовой базы в сферах компетенции МЧС России [1, 2]. Но еще устранены не все проблемы, возникающие из-за нормотворческих пробелов и несогласованности отдельных норм, различий понят...
	Например, при разработке нормативных правовых и иных документов в области гражданской обороны автором данной статьи отмечены факты, характеризующие некоторые названные проблемы. Их можно рассматривать как примеры нарушения методологических требований ...
	Во-первых, понятие «обороны», данное в части первой статьи 1 «Основы обороны» Федерального закона от 31 мая 1996 г. № 61-ФЗ «Об обороне» [5], указывает систему мер по вооруженной защите «Российской Федерации, целостности и неприкосновенности ее террит...
	Законопослушный гражданин, не имеющий глубокой юридической подготовки, или обучающийся в образовательном учреждении, желая разобраться подробнее в содержании понятий и изучив Конституцию Российской Федерации, узнает, что Российская Федерация — это гос...
	Кроме того, из второй статьи Конституции Российской Федерации [6]  исходит, что высшей ценностью являются «человек, его права и свободы».  Но Федеральный закон «Об обороне», в перечислении объектов вооруженной защиты не указывает конкретно граждан или...
	Логичным является предложение замены словосочетания «целостности и неприкосновенности ее территории» на «ее населения, целостности и неприкосновенности территории».
	Это обеспечит взаимосвязь базового Федерального закона «Об обороне», регулирующего общие вопросы обороны, с регулирующим особенные вопросы гражданской обороны Федеральным законом от 12 февраля 1998 г. № 28-ФЗ «О гражданской обороне», где понятие «граж...
	Во-вторых, в Уставе внутренней службы Вооруженных Сил Российской Федерации [8] определение понятия «пожарной безопасности» отличается  от его формулирования в Федеральном законе от 21 декабря 1994 г. № 69-ФЗ  «О пожарной безопасности» [9], а также с б...
	Возможная корректировка рассматриваемого пункта устава может заключаться в изменении определения пожарной безопасности его разделением на два абзаца в следующей редакции: «Пожарная безопасность — это состояние защищенности личного состава полка, воору...
	В-третьих, имеет место несогласованность вводимых в юридический оборот новых понятий, включаемых в федеральные нормативные правовые акты. Так, в 2016 году, были приняты «Основы государственной политики Российской Федерации в области гражданской оборон...
	В отношении масштаба чрезвычайных ситуаций можно рассматривать указание Федерального конституционного закона от 30 мая 2001 г. № 3-ФКЗ «О чрезвычайном положении» [14]. В статье 3 «Обстоятельства введения чрезвычайного положения» этого закона указывает...
	Этот вопрос очень важен, так как масштабность и крупномасштабность чрезвычайных ситуаций тесно связана с указанным в постановлении Правительства Российской Федерации «О классификации чрезвычайных ситуаций природного и техногенного характера» понятием ...
	В-четвертых, в области пожарной безопасности отсутствует определение понятия «борьба с пожарами». Оно применяется в Федеральном конституционном законе «О военном положении» [15], Федеральных законах «О пожарной безопасности» [9] и «О гражданской оборо...
	Современный этап мирового развития характеризуется усилением глобальной конкуренции, напряженности в различных областях межгосударственного  и межрегионального взаимодействия, неустойчивостью процессов экономического и политического развития на глобал...
	В то же время на фоне общего осложнения международных отношений происходит поэтапное перераспределение влияния в пользу новых центров экономического роста и политического притяжения.
	Белый дом во главе с президентом США Дональдом Трампом, продолжает курс на сохранение за Соединенными Штатами доминирующей роли  во всемирном масштабе, стремится добиться этого любыми средствами, включая использование всего арсенала несиловых инструме...
	К ним можно отнести: проведение тайных операций, свержение неугодных режимов, эскалация напряженности и формирование очагов нестабильности, экономический шантаж, недобросовестная конкуренция, разжигание религиозной ненависти и межнациональной вражды.
	В «Стратегии национальной безопасности США» 2018 г. закреплен тезис о том, что военная мощь остается базовым компонентом лидерства Соединенных Штатов. Опора на силовую составляющую позволит активно использовать дипломатические и экономические рычаги д...
	По мнению американского военно-политического руководства, Россия наряду с Китаем является одной из основных угроз США. При этом особую тревогу у Вашингтона вызывает деятельность Российской Федерации по решительному отстаиванию национальных интересов з...
	В целях дальнейшего ослабления Российской Федерации страны Запада во главе с США целенаправленно провоцируют возникновение кризисных ситуаций в государствах (регионах), граничащих с Россией, прежде всего  на постсоветском пространстве, а также в страт...
	Возникновение и развитие кризисной ситуации таят в себе угрозу его дальнейшей эскалации и перерастания в вооруженный конфликт и крупномасштабную войну.
	В этих условиях обеспечение стратегического сдерживания потенциальных противников от развязывания агрессии против России и ее союзников как основы стратегической стабильности является одним из приоритетных направлений государственной политики в област...
	Появились такие понятия, как «экономическая», «торговая», «информационная» война, и, наконец, «гибридная война», которые, по сути, определяют главенство тех или иных невоенных мер в достижении целей в межгосударственном противоборстве.
	В начале XXI в. невоенные меры сдерживания приобрели еще более целенаправленный и скоординированный характер, возросла результативность их применения, о чем свидетельствуют события на Ближнем Востоке, в Северной Африке и Украине.
	Отметим, что само по себе стратегическое сдерживание как комплекс общегосударственных военных и невоенных мер уже можно рассматривать как один из инструментов разрешения существующих противоречий. Это еще одна характерная черта межгосударственного про...
	Анализ решения задач стратегического сдерживания и предотвращения военных конфликтов позволил выявить ряд проблемных вопросов, основными из которых являются следующие:
	– определение эффективности невоенных мер в зависимости от стадии развития конфликта;
	– определение приоритетных мер стратегического сдерживания в отношении различных субъектов военно-политических отношений;
	– обеспечение взаимной увязки комплекса невоенных мер между собой по времени и способам реализации;
	– обеспечение комплексности применения невоенных и военных мер  в ходе стратегического сдерживания;
	– обеспечение убедительности действий.
	Решение указанных проблемных вопросов напрямую связано с развитием методологических основ выработки мер невоенного характера, направленных на сдерживание потенциального противника от развязывания агрессии против Российской Федерации.
	В настоящее время целостной методологической базы в данной области не имеется. В федеральных органах исполнительной власти, реализующих те и иные невоенные меры сдерживания, имеются собственные подходы к оценке эффективности невоенных мер стратегическ...
	Для оценки степени влияния различных невоенных мер на субъекты воздействия нужна комплексная методика, учитывающая многовариантность возможных действий привлекаемых сил и средств по критерию «цена — качество». Кроме того, важными вопросами остаются: и...
	Согласно Военной доктрине Российской Федерации, наша страна заявляет о приверженности к использованию военных мер для защиты своих национальных интересов и интересов союзников только после исчерпания возможностей применения политических, дипломатическ...
	Под невоенными мерами понимается совокупность согласованных и взаимосвязанных мероприятий и действий во внутренней и внешней политике, проводимых различными институтами государства, общества и другими структурами, отдельными лицами в целях обеспечения...
	Основу таких мер составляют политико-дипломатические, экономические, информационные, идеологические и научно-технические меры, содержание и интенсивность которых определяется содержанием этапа развития (зарождение, эскалация, деэскалация) конфликта.
	Можно встретить и другие формулировки. Часто используются такие понятия, как «меры невоенного характера», «несиловые меры», «меры несилового характера» и т. п. Необходимо уточнение существующей терминологической базы и формирование единого понятийного...
	Одним из проблемных вопросов считается определение приоритетных мер стратегического сдерживания в отношении различных субъектов военно-политических отношений.
	Это связано с необходимостью в ходе стратегического сдерживания оказывать влияние не только на вероятного противника, но и на нейтральные  и другие субъекты военно-политических отношений. С каждым из субъектов Российская Федерация должна выстроить соб...
	Один из вариантов решения данного проблемного вопроса в теоретическом и практическом плане предлагается увязывать, во-первых, с уточнением сущности и содержания стратегического сдерживания, а, во-вторых, с современными требованиями практики по воздейс...
	Для каждого из субъектов, исходя из их природы, роли и места в межгосударственных отношениях должны определяться приоритетность и направленность действий, а также необходимые для их реализации силы и средства.
	При определении приоритетных мер стратегического сдерживания в отношении различных субъектов военно-политических отношений необходимо учитывать: геополитические, военно-политические, стратегические,  экономические и другие группы факторов (информацион...
	На этом этапе главная роль отводится невоенным мерам, результатом реализации которых могут стать предложения, например:
	– по отношению к враждебным странам (коалиции стран) — приоритеты мер воздействия в целом и в отношении каждого субъекта; масштабы и интенсивность мер стратегического сдерживания в зависимости от развития обстановки;
	– по отношению к нейтральным странам — меры по поддержанию стабильных взаимных отношений;
	– в отношении союзных государств — меры обеспечения стратегической стабильности во всех сферах взаимоотношений и др.
	Решение вопроса определения приоритетных мер стратегического сдерживания тесно связано с решением следующего проблемного вопроса.
	Он заключается в необходимости взаимной увязки комплекса невоенных мер между собой, что должно обеспечивать эффективность достижения целей сдерживания. Например, любое действие на политической или дипломатической арене должно обязательно сопровождатьс...
	– политико-дипломатические меры должны быть направлены на формирование благоприятной военно-политической обстановки;
	– правовые меры обеспечивают создание нормативно-правовых барьеров для развязывания войн и конфликтов;
	– экономические меры должны быть сконцентрированы на развитии взаимовыгодного экономического сотрудничества;
	– информационно-психологические (идеологические) меры обеспечивают формирование благоприятного общественного мнения, а также использование информационных ресурсов, укрепляющих мир и обороноспособность государства;
	– научно-технические меры направляются на достижение научно-технического превосходства над противником и нивелирование его преимуществ в этой сфере.
	При выработке предложений по стратегическому сдерживанию целесообразно учитывать имеющийся зарубежный и отечественный опыт подготовки и применения невоенных мер.
	Главными принципами реализации невоенных мер являются своевременность и активность применения всех привлекаемых сил и средств.
	Содержание и интенсивность проводимых мероприятий определяется  в зависимости от складывающейся военно-политической обстановки, этапа развития (зарождение, эскалация, деэскалация) конфликта.
	При этом особое внимание на этапе формирования базы невоенных мер должно уделяться вопросам уточнения целей и задач применения тех или иных невоенных мер в целях обеспечения национальной безопасности Российской Федерации.
	Таким образом, может быть сформирована база невоенных мер с конкретным их перечнем на различных этапах военного конфликта с учетом политических, экономических, информационных и других возможностей государства для различных стратегических направлений с...
	Еще один из проблемных вопросов связан с обеспечением комплексности применения невоенных и военных мер стратегического сдерживания.
	По своей природе невоенные и военные меры различны, и поиск общего, позволяющего объединить их, приводит к идее обеспечения комплексности невоенных и военных мер путем достижения единства частных целей, совокупно подчиненных главной цели стратегическо...
	Исходя из этого, для развития теории и с учетом возможностей реализации проводимых мероприятий, предлагается их организовывать через частные цели, не противоречащие основной — недопущения агрессии против Российской Федерации и ее союзников, и при этом...
	Для военных мер стратегического сдерживания частными целями, на достижение которых сосредотачивают свои усилия выделенные силы, средства и ресурсы предлагается считать, например:
	– недопущение внезапного нападения и отражение агрессии;
	– оказание влияния на развитие военно-политической, стратегической  и социальной обстановки и др.
	Получаем некую систему в части реализации военных мер стратегического сдерживания применительно к складывающейся военно-политической обстановке и принятию решений по ней.
	Аналогичный подход предлагается реализовать и в отношении невоенных мер стратегического сдерживания. Опираясь на частные цели военных мер стратегического сдерживания, можно предложить следующее сочетание частных целей невоенных мер, например:
	– демонстрация решимости и готовности к защите национальных интересов (политические, дипломатические, информационные, научно-технические меры);
	оказание влияния на развитие военно-политической, стратегической  и–  социальной обстановки (политические, дипломатические, экономические, информационные, идеологические, научно-технические меры);
	– создание условий, препятствующих перерастанию кризисной ситуации в военную угрозу.
	Таким образом, комплексность невоенных и военных мер стратегического сдерживания обеспечивается системной увязкой их частных целей с основной целью — обеспечением стратегического сдерживания и предотвращением агрессии против Российской Федерации.
	В результате работы формируется механизм комплексной реализации  военных и невоенных мер, представляющий собой разработанные сценарии применения мер стратегического сдерживания и предотвращения агрессии против Российской Федерации.
	Решение указанных проблемных вопросов во многом определяет результат рассмотрения следующего проблемного вопроса, который заключается в обеспечении убедительности действий.
	Все проводимые по единому замыслу и плану мероприятия должны быть направлены на убеждение военно-политического руководства и население противника в бесперспективности применения силового давления на Российскую Федерацию для достижения своих военно-пол...
	Следует стремиться к достижению убедительности не вообще всего возможного спектра мероприятий, а именно тех и таких, которые способны повлиять на лиц, принимающих военно-политические решения, а также на силы, способные влиять на общественное мнение, р...
	В заключение необходимо отметить, что решение имеющихся проблемных вопросов выработки невоенных мер стратегического сдерживания  и предотвращения агрессии против Российской Федерации требует дальнейшей научной проработки, в том числе в рамках совместн...
	В современных условиях в целях повышения эффективности действий войск  и применения вооружения и военной техники к навигационным системам подвижных наземных комплексов военного назначения (ПНК ВН) предъявляются высокие требования по определению коорди...
	Под термином навигационная система принято понимать совокупность приборов, алгоритмов и программного обеспечения, позволяющих определить местоположение и ориентацию объекта в пространстве. Системы навигации ПНК ВН решают задачи определения координат м...
	Навигационные системы классифицируются в зависимости от назначения, объема получаемой навигационной информации и используемых методов навигации. В качестве навигационных систем ПНК ВН [2, 3] могут применяться:
	– инерциальные навигационные системы;
	– радионавигационные системы;
	– спутниковые радионавигационные системы;
	– системы счисления пути одометрического типа.
	Принцип работы спутниковых радионавигационных систем (СРНС) основан на измерении расстояния от антенны на объекте (координаты которого необходимо получить) до спутников, положение которых известно с большой точностью. Метод измерения расстояния от спу...
	В последнее время все более широко начали использоваться угломерные СРНС, обеспечивающие не только определение координат местоположения объекта, но и вычисление азимута (дирекционного угла) продольной строительной оси объекта и углов его поперечного и...
	Несмотря на то что СРНС являются в настоящее время основными системами поддержки инерциальных измерителей, во многих навигационных системах ПНК ВН сохранились элементы радионавигационных систем (РНС).
	РНС представляют собой комплекс из нескольких однотипных или разнотипных радионавигационных устройств, взаимодействующих между собой (по радиоканалам или в рамках единой структурной схемы) и обеспечивающих при совместной работе определение местоположе...
	Применение в навигационных системах ПНК ВН радионавигационных устройств вызвано тем, что СРНС свойственен серьезный недостаток — неуверенный прием сигнала в лесистой и горной местности, а также его возможное пропадание. Кроме того, в условиях радиоэле...
	Системы счисления пути одометрического типа, реализуемые так называемыми топопривязчиками, осуществляют топогеодезическую привязку ПНК ВН непрерывно в движении по данным курсовой системы и путевого устройства при введенных на начальной точке исходных ...
	Неизменным атрибутом современных навигационных систем является геоинформационная система (ГИС), или, иначе говоря, цифровые карты местности, представленные в виде совокупности контрольных точек, описываемых тремя координатами в цифровом виде. Данные к...
	Инерциальные навигационные системы (ИНС) определяют координаты, скорость и угловую ориентацию объекта на основе измерения и интегрирования его ускорения. Первичная информация для ИНС измеряется с помощью датчиков параметров поступательного движения (а...
	Гироскопы служат для определения параметров углового движения (ориентации) объекта, как правило, основанного на законе сохранения вращательного момента, а акселерометры — для определения параметров поступательного движения (скоростей и координат место...
	Вследствие этого, ИНС являются полностью автономными устройствами и для своего функционирования, кроме исходных данных о местоположении в заданной системе координат, не требуют какого-либо дополнительного оборудования. В силу автономности функциониров...
	ИНС по принципу своего действия разделяются на платформенные (ПИНС), когда акселерометры устанавливаются на гиростабилизированной платформе, и бесплатформенные (БИНС), когда акселерометры жестко связаны с объектом. В БИНС опорная система координат выч...
	Однако все ИНС как платформенного, так и бесплатформенного типа обладают существенным недостатком — накоплением ошибки по координатам и курсу с течением времени, на каких бы точных датчиках они бы ни строились. Поэтому многолетняя практика использован...
	Комплексированные инерциально-спутниковые навигационные системы (ИСНС) с использованием сигналов СРНС и БИНС позволяют обеспечить заданную точность решения навигационной задачи. В условиях радиоэлектронных помех, горных (лесных) массивах и транспортны...
	Различают четыре основных уровня интеграции СРНС и ИНС:
	– раздельные системы, автономные спутниковые навигационные решения — координаты и скорости объекта обычно просто заменяют соответствующую информацию ИНС;
	– слабосвязанные системы — коррекция ИНС с помощью позиционных  и скоростных автономных решений СРНС;
	– тесно интегрированные системы — первичная информация приемника сигналов СРНС используется в качестве корректирующих измерений для ИНС;
	– глубокое интегрирование в дополнение к тесно интегрированным системам предусматривает обратную связь на корреляторы спутниковых навигационных систем — чувствительными элементами являются как инерциальные датчики, так и корреляторы СРНС.
	При совместной обработке сигналов ИНС и НАП СРНС в ИСНС сохраняются достоинства каждой из подсистем, и в значительной степени снижается влияние их недостатков.
	– Преимуществами ИСНС по сравнению с автономными системами являются:
	– повышение надежности;
	– существенное снижение стоимости, за счет возможности использования низкостоимостных инерциальных датчиков;
	– повышение степени резервирования;
	– высокая точность определения координат, составляющих вектора скорости, углов ориентации и угловой скорости;
	– обеспечение непрерывности высокоточных навигационных определений;
	– высокий темп выдачи данных.
	Еще большая точность измерения навигационных параметров ИСНС может быть достигнута применением активных фазированных антенных решеток (АФАР), которые способны формировать узконаправленные диаграммы направленности с коммутацией направлений их максимумо...
	Для прецизионных измерений азимутальных (курсовых) углов на уровне погрешности порядка одной угловой минуты и менее ИСНС должна быть также укомплектована специализированным гирокомпасом, обеспечивающим определение азимута с указанной точностью в течен...
	Исходя из вышесказанного, можно составить структурную схему ИСНС ПНК ВН (рис. 1).
	В настоящее время происходит вытеснение механических ПИНС оптическими БИНС [5]. К моменту создания оптических датчиков и появлению первых оптических БИНС они обладали следующими недостатками:
	– относительно большими по сравнению с механическими гироскопами габаритами и массой на одну измерительную ось;
	– необходимостью оснащения оптического прибора целым рядом дополнительных подсистем;
	– необходимостью разработки и внедрения сложных технологических процессов в процессе производства оптических гироскопов;
	– высокой стоимостью технологического и метрологического оборудования.
	Однако по мере развития технологических процессов и появлению новых конструкционных материалов, указанные недостатки нивелировались и уже сейчас оптические гироскопы (как лазерные, так и волоконно-оптические) прочно заняли свое место в системах управл...
	Датчики угловой скорости (ДУС) должны измерять изменяющуюся в широких пределах угловую скорость. При этом для весьма широкого диапазона входных сигналов они должны иметь линейную выходную характеристику.  В механических гироскопах используются аналого...
	Рис. 1. Структурная схема ИСНС ПНК ВН:
	1 — антенный модуль угломерного спутникового навигационного приемника; 2 — приемник спутниковых навигационных сигналов; 3 — антенный блок радионавигационного канала; 4 — приемник радионавигационного канала; 5 — одометрический датчик пути;  6 — ИНС; 7 ...
	Применение оптических датчиков предпочтительно для управления объектами, для которых характерны интенсивные изменения угловых скоростей и произвольные углы поворотов. Как следствие из этого, в отличие от механических приборов, их можно использовать на...
	Важным параметром является время готовности прибора к работе. Для механических приборов необходимо время в несколько минут на разгон роторов гироскопов. Для оптических же датчиков время включения в работу составляет всего доли секунд.
	Для оптических гироскопов характерно оптимальное соотношение точность-стоимость. По сравнению с механическим гироскопом при одинаковой стоимости точность оптического гироскопа выше, при одинаковой точности — стоимость ниже. Наконец, оптический гироско...
	Одна из возможных схем реализации БИНС на основе оптических гироскопов (как лазерных, так и волоконно-оптических) представлена на рис. 2.
	Рис. 2. Структурная схема БИНС на оптических гироскопах:
	1 — акселерометры; 2 — преобразователь «напряжение-частота»;  3 — оптические гироскопы; – устройство обработки сигналов; 5 — специали- зированный вычислитель; 6 — блок сопряжения с потребителем
	Лазерный гироскоп обладает линейной выходной характеристикой с нелинейностью уровня 10-5. Как следствие, динамический диапазон лазерного гироскопа на порядки выше, чем у волоконно-оптического (107…108 против 105…106), что определяет преимущество его п...
	По принципу своей работы лазерные гироскопы имеют частотный выход. По сравнению с аналоговым выходом волоконно-оптического гироскопа это имеет значительное преимущество, особенно в прецизионных системах управления, где важен учет любого источника ошибок.
	Наличие знакопеременной частотной подставки лазерного гироскопа ограничивает его применение в объектах, на работу которых влияет как внешняя вибрация, так и акустические шумы. Волоконно-оптический гироскоп таких недостатков лишен.
	С учетом особенности технологических процессов изготовления БИНС на волоконно-оптических гироскопах получаются дешевле лазерных при одинаковых точностных характеристиках.
	Как оптическая, так и вакуумно-технологическая обработка лазерного блока является более трудоемким процессом, чем прецизионная намотка катушек волокна. Также следует отметить, что при одинаковых точностных характеристиках волоконно-оптический гироскоп...
	Таким образом, центральное место в любой навигационной системе современных ПНК ВН занимает ИНС. Основной причиной универсальности ИНС является ее автономность и связанная с этим помехозащищенность.  В зависимости от задач, поставленных перед ПНК ВН, в...
	Сравнение навигационных систем для ПНК ВН на лазерных и волоконно-оптических гироскопах показывает их относительный паритет. Если при разработке ПНК ВН приоритетным требованием является повышение точности, то преимущество остается за лазерными система...
	Одним из направлений повышения качества учебного процесса, а также военно-научного сопровождения создания систем РКО является совершенствование учебной имитационно-моделирующей базы (УИМБ) [1–3].
	Существующая УИМБ используется как в учебном процессе, так и в процессе решения широкого круга частных задач оперативно-тактического обоснования требований к перспективным средствам РКО, оценке их потенциальных боевых возможностей на этапах создания, ...
	Потребность в наращивании возможностей УИМБ обуславливается, как правило, необходимостью учета уже накопленного опыта теоретических исследований, полученных результатов опытно-конструкторских работ, либо необходимостью синтеза методического аппарата д...
	Совершенствование УИМБ своей целью может иметь, как повышение точности, полноты и достоверности описания отдельных объектов, процессов и явлений, так и создание методического аппарата исследования поведения совокупности разнородных объектов в широком ...
	В целях развития методической основы учебной дисциплины «Военно-технических анализ» представляется целесообразной разработка универсального методического аппарата для выбора рациональных вариантов дислокации ракетных комплексов перехвата с учетом их с...
	В качестве начального этапа создания указанного методического аппарата может быть разработана модель, предназначена для проведения исследований по выбору районов дислокации и оценки боевых возможностей группировок ракетных комплексов ПРО, например, ба...
	Теоретической основой для модели служит методика выбора районов дислокации ракетных комплексов перехвата.
	Важной частью методики является циклограмма (рис. 1), определяющая временной баланс между основными этапами применения гипотетического ракетного комплекса перехвата (РКП) [4].
	Рис. 1. Вариант циклограммы боевого применения РКП
	После получения приказа на боевое применение начинается этап подготовки к старту, в ходе которого производится контроль состояния бортовых систем ракеты-перехватчика (РП), рассчитывается и закладывается на борт полетное задание, производятся подготовк...
	Если при выборе места дислокации РКП ориентироваться на возможность обеспечения приданым информационными средствами (ИС) уточненного целеуказания (ЦУ), то должен выполняться соответствующий временной баланс, т. е. не позднее момента окончания работы п...
	Поясним на примере. Для определенности и простоты будем рассматривать траектории с азимутами, близкими к нулевым. Рассмотрим предельный случай, когда цель проходит зону действия ИС за минимальное время достаточное для проведения качественных измерений.
	Время нахождения цели в зоне действия ИС рассчитывается по формуле T = tизм + tрасч + tпер. За точку отсчета берется момент входа цели в зону действия ИС. Тогда, через время T, требуемое для измерения параметров движения цели (tизм), расчета уточненно...
	Построим окружность с центром в точке В и радиусом равным максимальной дальности действия РКП RРКПmax. Таким образом, мы получим область возможного расположения пусковых установок (ПУ) РКП, где возможно оперативное взаимодействие РКП с ИС. Учитывая, ч...
	Следует отметить, что для различных РКП форма полученной области может существенно отличаться в зависимости от схемы выведения ракеты-перехватчика, используемых технических решений и ограничений, присущих конкретным комплексам.
	Проведя описанную операцию для всех траекторий, попадающих в зону действия ИС, мы получим совокупную область, внутри которой выполняется временной баланс и возможно оперативное взаимодействие с ИС. Учитывая, что вероятнее всего одна ПУ РКП по дальност...
	Применим выше описанный алгоритм и для траекторий с другими азимутами. В результате будет определена совокупность ПУ РКП, обеспечивающая перекрытие всех возможных траекторий, по которым приданное ИС может выдать уточненное ЦУ при условии выполнения вр...
	Очевидно, что определенное таким способом расположение ПУ РКП  не является единственным. Приведенный вариант является граничным, поскольку условие временного баланса здесь выполняется жестко.
	Рис. 2. Пример построения зоны возможного расположения РКП
	Теоретически, может быть получено сколь угодно большое множество вариантов, путем смещения ПУ «вверх» по трассе цели для восходящих витков и «вниз», соответственно, для нисходящих. При этом для ПУ будет иметь место некоторый временной запас, в соответ...
	Из изложенного выше следует, что положение ПУ относительно зоны действия ИС для заданной траектории определяется суммарным временем, требуемым на вычисление, доставку уточненного ЦУ на борт и выполнение оставшихся этапов наведения после проведения кор...
	Рис. 3. Пример расположения ПУ РКП с учетом перекрытия  всех обслуживаемых ИС траекторий
	Описанные выше методики были положены в основу макета математической модели, реализованной в виде нескольких блоков: математического, графического, блока консоли и интерфейса (блок-схема алгоритма и примеры интерфейсной части представлены на рис. 4).
	Программа имеет широкий набор входных данных, что позволяет достаточно полно учитывать как параметры цели, так и информационного средства.
	Входными данными модели являются:
	– характеристики целей (траекторные параметры);
	– характеристики РЛС (координаты и высота над уровнем моря ИС, радиус действия ИС);
	– характеристики РКП (максимальная дальность работы РКП, скорость перехватчика, диапазон скоростей сближения перехватчика с целью);
	– характеристики взаимодействия (циклограмма совместного применения РЛС и РКП).
	Выходные данные представляют собой: номера траекторий, цели на которых могут быть перехвачены, точки входа в зону действия РЛС и точку перехвата РКП, координаты расположения КРП и список траекторий перехватываемых целей.
	Результаты расчетов могут быть наглядно представлены в графическом блоке, отображая все траектории целей, зоны действия РЛС и РКП, точки перехвата.
	Рис. 4. Блок-схема алгоритма и примеры интерфейса модели
	Следует отметить, что такая реализация позволяет комплексно показать эффект от размещения информационного средства в том или ином районе. Так же модель обеспечивает наблюдение эффекта от варьирования тех или иных входных данных, что позволяет предвари...
	В интересах оценки работоспособности модели проведен цикл экспериментов, в рамках которых варьировались различные группы исходных данных.
	Задан коэффициент перекрытия зон РКП, а также радиус действия средств перехвата (рис. 5, а). Увеличим коэффициент перекрытия зон действия РКП, а также радиус действия огневых средств (рис. 5, б).
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	Рис. 5. Плотность расположения РКП и точки перехвата
	Задана средняя относительная скорость сближения цели и перехватчика. В результате увеличения скорости сближения РКП требуется располагать ближе к точке стояния РЛС, а также увеличивается их количество (рис. 6).
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	Рис. 6. Влияние относительной скорости на характеристики группировки
	Увеличение значения времени формирования целеуказания приведет  к необходимости смещения точки стояния РКП вдоль траектории цели  в направлении ее движения (рис. 7). Это является результатом того, что на обработку траекторной информации затрачивается ...
	Методический аппарат выбора мест дислокации на примере ракетных комплексов ПРО барьерного типа представлен комплексом частных методик: оценки времени нахождения баллистической цели в зоне действия РЛС; определения зоны поражения комплексов ПРО барьерн...
	На основе методики выбора мест дислокации комплексов ПРО разработана математическая модель. Программная реализация методики обеспечивает исследование закономерностей влияния ТТХ ракетных комплексов перехвата  и радиолокационных станций в процессе их и...
	а
	б
	Рис. 7. Влияние характеристик циклограммы РЛС на построение группировки
	Предложенный методический аппарат может быть использован для обоснования требований к перспективным средствам ПРО в рамках воздушно-космической обороны, а также в рамках учебной дисциплины «Военно-техни- ческий анализ».
	Научная новизна состоит в анализе, систематизации и обобщении свойств известных ракетных комплексов перехвата целей на заатмосферном участке их траектории в интересах формализации в виде математической модели общих принципов и закономерностей боевого ...
	Практическая ценность работы определяется возможностью проведения исследований различных вариантов построения группировок информационных и огневых средств ПРО при неполноте и противоречивости исходных данных. Кроме этого, при организации и проведении ...
	Направлениями дальнейшего развития методики и математической модели может являться более детальный учет характеристик измерительных средств, ракетных комплексов перехвата, а также параметров полета разнообразных целей, что позволит расширить перечень ...
	Современное развитие системы вооружения осуществляется посредством разработки и реализации государственной программы вооружения, формирование которой требует проведения комплексных исследований для выработки научно-обоснованных сбалансированных предло...
	Исследования в области программного планирования связаны с необходимостью накопления и обработки большого объема информационных массивов, разработки и применения научно-методического аппарата, позволяющего провести всестороннюю военно-техническую и во...
	Реализация пути создания цифровой экономики страны не может не касаться и военной сферы, требующей значительных затрат государственных ресурсов. Внедрение автоматизированных систем в программное управление развитием системы вооружения позволит повысит...
	Создание информационно-вычислительного комплекса направлено на внедрение технологий цифровой экономики в военной сфере посредством разработки видовой автоматизированной системы планирования развития образцов В и С РХБЗ. Совокупность базовых методик, т...
	– оценка потребностей ВС РФ в образцах В и С РХБЗ;
	– определение объемов поставок и капитального ремонта образцов;
	– генерация номенклатуры НИОКР в интересах динамичного развития системы В и С РХБЗ;
	– прогноз макроэкономических показателей ГПВ в части В и С РХБЗ (общих объемов выделяемых ассигнований и их распределения по годам планового периода);
	– прогноз экономических показателей образцов В и С РХБЗ (оценка затрат на создание и эксплуатацию образцов);
	– военно-экономическая оценка перспективной системы В и С РХБЗ;
	– оценка приоритетности работ по созданию образцов В и С РХБЗ;
	– формирование оптимального плана НИОКР, проводимых в рамках ГПВ в интересах развития системы В и С РХБЗ;
	– формирование оптимального плана серийного производства и капитального ремонта образцов В и С РХБЗ.
	– оценка состояния существующей системы В и С РХБЗ;
	– оценка военно-экономических результатов развития В и С РХБЗ;
	– оценка состояния научно-технического и технологического задела в области РХБ защиты в России и за рубежом;
	– сравнительный анализ потенциала существующей системы В и С РХБЗ и оперативно-тактических требований к этой системе;
	– формирование и корректировка приложений к проекту ГПВ;
	– подготовка сводных данных по предложениям в ГПВ.
	С целью автоматизации научно-методической базы исследований по обоснованию планов развития В и С РХБЗ при разработке информационно- вычислительного комплекса необходимо обеспечить соблюдение следующих основных принципов [1, 2]:
	– реалистичность — достижение наиболее полного соответствия информационного массива, используемого при обосновании перспектив развития В и С РХБЗ, объективным условиям планирования строительства ВС РФ;
	– многокритериальность — обеспечение возможности принятия решений с учетом различных аспектов развития системы В и С РХБЗ;
	– многосценарность — реализация в ИВК возможности отбора наиболее эффективных путей выполнения запланированных работ в складывающихся условиях военного строительства посредством формирования и оценки максимального множества сценариев их выполнения.
	В процессе разработки концепции информационно-вычислительного комплекса были определены также основные принципы построения его структуры:
	– относительность (иерархичность) заключается в том, что одна и та же совокупность клиентских приложений или программных модулей ИВК может рассматриваться как самостоятельная система, так и часть (подсистема) другой, большой, системы, в которую она вх...
	– наблюдаемость (измеримость) обеспечивает количественную оценку текущего состояния ИВК и его дальнейшего развития (изменения) с помощью измерителей информации, которые должны давать представление о структуре информационно-вычислительного комплекса, с...
	– связанность — программные модули ИВК должны быть логически взаимоувязаны по входным и выходным параметрам. Каждый программный модуль характеризуется рядом показателей, обеспечивающих выполнение задач его функционирования, при этом параметры на входе...
	– оперативность заключается в возможности своевременного обновления (актуализации) исходного кода ИВК с учетом изменений в методической базе программно-целевого планирования развития В и С РХБЗ. Для реализации данного принципа ИВК в своем составе долж...
	В целом разработанные принципы направлены на реализацию положений программно-целевого планирования в процессе разработки и обеспечивают многостороннюю поддержку при принятии решений в ходе управления развитием В и С РХБЗ.
	В основе концептуального подхода функционирования ИВК лежит порядок системного взаимодействия клиентских приложений и входящих в их состав программных модулей, а также обеспечения необходимой координации при использовании всего массива входных и выход...
	В структурном исполнении в состав ИВК предлагается включить функциональную подсистему, подсистемы хранения информации, управления комплексом и подсистему вывода данных (рис. 1).
	Рис. 1. Концептуальная схема функционирования ИВК
	В клиентском приложении «Мероприятия» обеспечивается решение задачи формирования перечня необходимых НИОКР по созданию перспективных образцов, а так же направлений технологического развития В и С РХБЗ. Оценка сформированных мероприятий развития В и С ...
	Предлагаемая концептуальная схема функционирования ИВК позволяет реализовать следующий порядок функционирования разрабатываемого информационно-вычислительного комплекса, который включает четыре этапа.
	На первом формируется перечень основных программных мероприятий совершенствования образцов и осуществляется выбор оценочных показателей и критериев для анализа предлагаемых для включения в проект ГПВ работ,  а также методов, применяемых для расчета па...
	На втором этапе формируется первоначальный исследовательский вариант развития системы В и С РХБЗ. Его проектирование предлагается осуществлять путем отбора мероприятий из сформированного на первом этапе перечня с учетом данных о приоритетах совершенст...
	Далее, на третьем этапе, проводится мониторинг (оценка) значений выбранных целевых показателей, характеризующих состояние системы В и С РХБЗ  в течение всего программного периода развития.
	На четвертом этапе генерируется множество альтернативных вариантов развития В и С РХБЗ путем формирования управляющих воздействий на программные мероприятия. Используемый при этом алгоритм обеспечивает формирование множества вариантов состава мероприя...
	Физическая реализации информационно-вычислительного комплекса  с применением алгоритмов его функционирования и методов визуализации многомерной информации должны представлять собой единую среду проектирования и оценки вариантов развития В и С РХБЗ с ц...
	В программном исполнении структура информационно-вычислительного комплекса будет состоять из нескольких блоков (рис. 2).
	Первый из них будет осуществлять функции работы с базами и хранилищами данных ИВК. Так же этот блок будет осуществлять функцию проектирования политики безопасности информационно-вычислительного комплекса, способ программной реализации которой заключае...
	В качестве второго блока ИВК предлагается разработать «проектировщик» вариантов проекта ГПВ в части развития В и С РХБЗ, обеспечивающий решение задач по проектированию первоначального варианта и формированию таблиц управляющих воздействий по его возмо...
	Третий блок является расчетным, обеспечивающим оценку по заданным целевым показателям спроектированного варианта, и реализуемым в виде таблиц с использованием вложенных SQL запросов к базе данных комплекса. При этом основная часть расчетов должна осущ...
	Четвертый блок обеспечивает вывод результатов работы на сервере отчетов и аналитики.
	Рис. 2. Общая схема физической реализации ИВК
	Необходимо отметить, что программная реализация возможности визуального анализа данных в разрабатываемом ИВК позволит упростить пользователю (лицу, принимающему решение) проведение анализа изменения (трансформации) вариантов развития В и С РХБЗ. Графи...
	– иллюстрация эффекта от реализации мероприятий развития В и С РХБЗ;
	– сравнение конкурирующих (спорных) альтернатив;
	– визуализация значений целевых параметров развития В и С РХБЗ в целях анализа хода выполнения ГПВ.
	Таким образом, в результате разработки информационно-вычислитель- ного комплекса обоснования программ и планов развития В и С РХБЗ планируется создать автоматизированную систему поддержки принятия управленческих решений при формировании программных ме...
	Тенденции изменения характера вооруженной борьбы, получившие развитие в последние годы, свидетельствуют о возрастании подвижности и маневренности войск. Существенная роль при этом отводится передвижению войск своим ходом. Эффективность такого передвиж...
	В современных операциях возникает потребность в подготовке сети армейских путей значительной протяженности. Так, при подготовке и в ходе армейской оборонительной операции требуется подготовить не менее 600 км армейских путей. Не меньший объем задач пр...
	Исследованиями установлено [1, с. 92], что при существующем подходе к инженерной разведке путей движения в ходе военных действий более 30 % времени эксплуатации пути будут находиться в неисправном состоянии  по причине несвоевременного обнаружения заг...
	В этих условиях правомерно поставить вопрос о необходимости мониторинга путей движения войск (ПДВ), под которым следует понимать процесс постоянного сбора, накопления и обработки информации о состоянии путей движения войск в интересах оперативного выя...
	В общем виде структура задачи мониторинга ПДВ может быть представлена в виде совокупности процессов (рис. 1).
	Процесс сбора информации заключается в преобразовании (с помощью различных средств сбора информации) вектора собираемой информации S  в вектор результатов сбора информации Y = (у1, у2, …, уNy ), где Ny — количество элементов пути, в отношении которых ...
	Процесс обработки состоит в том, что на основании результатов сбора информации осуществляется сравнение полученных результатов с эталонными. В результате этого вектор результатов сбора информации Y преобразуется в вектор контролируемой информации посл...
	Процесс накопления обеспечивает сохранение уже полученных данных для учета их при принятии решения в текущий момент времени.
	Блок «априорная информация» отражает тот факт, что еще до начала чрезвычайной ситуации имеется информация как о самой дорожной сети (электронные и цифровые карты, модели местности и дорожной сети и пр.), так и о возможной группировке сил и средств, пр...
	Рис. 1. Структура задачи мониторинга дорог:
	Х — вектор контролируемой информации, S — вектор собираемой информации, Y — вектор результатов сбора информации, Х* — вектор контролируемой информации  после ее обработки, {Vi} — совокупность векторов ограничений на контролируемую  информацию для кажд...
	Блок «требования руководящих документов» содержит нормативную информацию о дорожной сети (проектная и эксплуатационная документация на автомобильные дороги и мостовые объекты), а также установленные руководящими документами граничные параметры (минима...
	В качестве проектной и эксплуатационной документации могут быть использованы паспорта и графики дороги, карточки и чертежи искусственных сооружений, инвентаризационные ведомости, план и продольный профиль дороги, ведомости неустойчивых и снегозаносимы...
	Процедура принятия решения является завершающей, хотя и не входит в систему мониторинга. Суть этой процедуры, с точки зрения функционирования системы мониторинга заключается в том, что на основании нормативной информации о возможных состояниях объекта...
	При обосновании структуры системы мониторинга путей движения войск были приняты к руководству общие принципы построения аналогичных систем [2, с. 4]:
	1. Системы мониторинга должны обеспечить получение информации  о состоянии контролируемого объекта в необходимом количестве и качестве.
	2. Принцип достаточности регламентирует выбор минимального количества средств контроля, обеспечивающих наблюдаемость технического состояния контролируемого объекта. Номенклатура средств контроля должна быть представлена как можно в более широком диапа...
	3. Принцип самодиагностики всех контролирующих и управляющих каналов системы мониторинга реализуется подачей специальных сигналов  в цепь средства контроля и анализа этого сигнала на выходе системы.
	4. Принцип структурной гибкости и программируемости обеспечивает реализацию оптимальной структуры системы мониторинга. Выбор структуры определяется исходя из критериев необходимой эффективности при минимальной стоимости.
	5. Принцип дружественности интерфейса при максимальной информационной емкости обеспечивает восприятие оператором реальное состояние контролируемого объекта и получение указания на ближайшие действия.
	С точки зрения практической реализации процесса мониторинга наи-боль- ший интерес представляют технические средства, с помощью которых предполагается осуществлять сбор информации о состоянии путей движения войск. Учитывая значительную протяженность до...
	Еще десять лет назад наиболее эффективным являлся сбор информации о состоянии дорог, осуществляемый водителями транспортных средств, непосредственно передвигающимися по дорогам. Однако скорость движения этих транспортных средств значительно снижалась ...
	Анализ основных характеристик некоторых беспилотных летательных аппаратов, состоящих на снабжении Минобороны России (табл. 1), позволил сформулировать необходимые технические требования, которые наиболее полно отвечают потребностям мониторинга путей д...
	Учитывая специфику решаемых задач, важнейшими характеристиками беспилотных летательных аппаратов, предназначенных для мониторинга путей движения, будут являться: радиус действия, дальность передачи информации и продолжительность полета. Оптимальные зн...
	В качестве прототипа БЛА для мониторинга путей на сегодняшний день может быть использован аппарат самолетного типа «Орлан-10» (рис. 2), основные характеристики которого в полной мере отвечают необходимым требованиям: по дальности действия — 600 км, по...
	Одной из основных задач мониторинга является получение достоверной информации о состоянии путей движения войск. Теоретическим фундаментом для решения этой задачи является распознавание состояния объектов в процессе обработки информации. Основу этого п...
	Рис. 2. БЛА «Орлан-10» на пусковом устройстве (катапульте)
	Распознавание состояния элемента — это процедура отнесения его текущего состояния к одному из возможных состояний, число которых зависит от особенностей функционирования контролируемых элементов. При распознавании состояния одних элементов требуется п...
	В других случаях имеется необходимость в более детальной оценке неисправности. При этом, помимо «исправности» или «неисправности» элемента, возможны состояния, связанные со степенью снижения пропускной способности пути. Такие состояния возникают в слу...
	Схема обработки информации при распознавании состояния элементов дорог приведена на рис. 3.
	Рис. 3. Общая схема обработки информации при распознавании состояния
	Первый и второй уровни включают процессы обнаружения элементов,  а также измерение их параметров и характеристик. Это в основном технические процедуры (измерение геометрических размеров дорожно-мостовых объектов и заграждений), выходным результатом ко...
	На третьем уровне осуществляется селекция элементов по их техническому состоянию путем сравнения результатов измерения с эталонными.  В результате выполнения процедур этого этапа общий поток информации, поступающий в систему, делится на несколько обос...
	На четвертом уровне производится систематизация полученной информации путем разделения элементов по типам, степени разрушения, возможности использования и прогнозируемому времени восстановления. Основным содержанием данного этапа является распознавани...
	На пятом уровне полученные результаты сопоставляются с оперативной обстановкой, данными разведки, планируемым маневром соединений (частей). На основе указанных данных делаются выводы о возможности использования тех или иных путей (участков путей) для ...
	На шестом, высшем уровне решаются задачи так называемого концептуального распознавания, в ходе которого с учетом моделей оперативной обстановки, объемов накопленной информации, результатов решения задач на предыдущих этапах определяются прогностически...
	Таким образом, принятие соответствующих решений на каждом уровне может быть сведено к отождествлению частных ситуаций с имеющимися  в памяти или конструируемыми эталонами.
	Оборудование беспилотных летательных аппаратов, предназначенных для выполнения задачи мониторинга путей движения войск может быть следующим: фотоаппарат, видеокамера, гиростабилизированная ИК (ТВ) камера кругового обзора. Применение в БЛА навигационно...
	В процессе мониторинга загруженные в память навигационного оборудования маршруты движения позволяют более точно выдерживать курс летательного аппарата, высоту аэросъемки, облегчают оператору заход на маршруты и помогают избежать разрывов в видеоизобра...
	Качество получаемого изображения должно соответствовать требованиям дешифрируемости изображений. В соответствии с методом Джонсона, существует четыре уровня дешифрируемости (табл. 2).
	Для решения задач сбора информации о состоянии путей движения дешифрируемость объекта должна быть не ниже уровня определения ориентации. При использовании в составе БЛА цифровой камеры с ПЗС матрицей формата 1/1,8 дюйма, размер пикселя — 2,2 микрона, ...
	При использовании аэрометодов для мониторинга путей могут быть оценены с необходимой точностью:
	– состояние земляного полотна и дорожно-мостовых объектов;
	– дефекты покрытия, обочин и откосов;
	– состояние водоотводных устройств (кюветов, лотков и пр.);
	– условия пропуска воды через трубы и мосты;
	– размеры основных элементов дороги; участки объезда возможных препятствий;
	– районы расположения местных строительных материалов.
	Использование БЛА позволяет также выявить условия и режим движения техники по контролируемой дороге и на ее отдельных участках, установить наиболее опасные и неудобные для движения места.
	При оценке возможности применения БЛА для мониторинга путей движения войск важнейшей задачей будет получение информации о состоянии путей в режиме близком к реальному времени. Поэтому в качестве критериев эффективности мониторинга необходимо использов...
	Процесс функционирования пути движения войск в период ее эксплуатации может быть рассмотрен с использованием теории массового обслуживания. Исследованиями, проведенными в Военно-инженерной академии установлено, что процесс сбора информации о состоянии...
	Одной из важнейших характеристик системы массового обслуживания является интенсивность сбора информации о состоянии путей движения,  зависящая, как правило, от скорости сбора информации и рассчитываемая  по формуле
	где Nх — количество контролируемых элементов пути за время сбора информации Т.
	Другая характеристика системы — интенсивность «возникновения»  заграждений (разрушений) на путях может быть рассчитана с использованием зависимости
	где Nу — количество обнаруженных заграждений (разрушений) на пути  за время сбора информации Т.
	При постоянных λ и μ для системы дифференциальных уравнений Эрланга вероятность обнаружения заграждения PОЗ за временной период t может быть рассчитано по формуле [6, с. 191]
	С использованием предложенного математического аппарата была осуществлена оценка применения БЛА для мониторинга сети путей движения войск в оборонительной операции. Расчеты показывают, что при использовании лишь одного БЛА «Орлан-10» для мониторинга у...
	Необходимо отметить, что расчетное время выявления заграждений при сборе информации о состоянии путей существующими средствами (водителями транспортных средств, непосредственно передвигающимися по дорогам) превышает 40 мин.
	Таким образом, использование беспилотных летательный аппаратов для мониторинга путей движения войск в районах (полосах) военных действий позволит повысить эффективность действий подразделений за счет значительного сокращения времени обнаружения заграж...
	Современное общество принято считать информационным, то есть таким, где решающую роль играет информация. Повсеместная автоматизация, компьютеризация и глобализация сильно упрощает и делает многообразнее жизнь людей, но у данных тенденций существует и ...
	Методы непосредственного контакта противоборствующих сторон отходят на второй план, вперед выдвигаются методы рефлексивного управления и управления поведением противника. Они не используются напрямую, но вызывают внутри объекта разрушительные процессы...
	Информационное противоборство — борьба в информационной сфере посредством воздействия на информационные объекты противоборствующей стороны и защиты своих информационных объектов от подобного воздействия.
	Задачи информационного противоборства:
	– выявление, оценка и прогнозирование угроз, которые могут нанести урон молодежной политике и государству в информационной сфере;
	– снижение психологической устойчивости молодежных организаций;
	– дезорганизация государственного и военного управления противоборствующей стороны;
	– завоевание информационного превосходства над противником;
	– формирование позитивного общественного мнения о государстве;
	– поддержание устойчивого морально-психологического состояния населения страны.
	Принципы информационного противоборства:
	– активность;
	– целенаправленность;
	– оперативность;
	– непрерывность;
	– многоаспектность;
	– скрытность.
	Основными формами ведения информационного противоборства являются: информационная кампания, операция, акция, удар.
	Информационная кампания — совокупность нескольких операций и других видов информационной деятельности, согласованных по целям и задачам, проводимых по единой программе на нескольких направлениях.
	Информационная операция — совокупность согласованных и взаимосвязанных по целям, задачам, месту и времени информационных действий (акций), психологических операций (акций) и мероприятий других видов обеспечения, проводимых по единому плану.
	Информационная акция — ограниченное по масштабу и времени воздействие на информационный объект (группу объектов) противоборствующей стороны и защита от подобного воздействия. Информационная акция может быть самостоятельной или составной частью информа...
	Основными методами информационного противоборства являются прямое или косвенное воздействие на информацию. Воздействие на информацию — комплекс мероприятий, направленных на добывание, уничтожение или преднамеренное искажение информации в процессе сбор...
	Воздействие на информацию подразделяется следующим образом:
	– информационно-психологическое воздействие;
	– информационно-техническое воздействие.
	Информационно-психологическое воздействие — комплекс мероприятий по воздействию на интеллектуальную, рационально-волевую и эмоциально-чувственную сферу психики и подсознание информационно-психологических объектов, направленных на формирование у них пр...
	Методы информационно-психологического воздействия:
	– пропаганда;
	– агитация;
	– дезинформация;
	– угрозы;
	– шантаж;
	– убеждение;
	– внушение;
	– реклама;
	– социальная инженерия.
	Нейролингвистическое программирование. Информационно-техничес- кое воздействие — комплекс мероприятий, направленных на дезорганизацию или полное прекращение (нарушение, срыв, вывод из строя) функционирования информационно-технических объектов.
	Методы информационно-технического воздействия:
	– программное;
	– аппаратное;
	– радиоэлектронное.
	Молодежная политика как объект информационного воздействия. Молодежная политика — направление деятельности Российской Федерации, представляющее собой систему мер нормативно-правового, финансово-экономического, организационно-управленческого, информаци...
	В современном мире информационных технологий и информационного общества как никогда актуальна тема манипулирования и подмены ценностей в молодежных организациях для достижения целей третьих лиц. Традиционные войны с использованием огневых средств пора...
	Приведем исторический пример — неудачная попытка вмешательства США, направленная на изменение государственного строя Китая. В 1989 г. более 3000 студентов пекинских вузов и представителей различных политических групп собрались на площади Тяньаньмэнь н...
	Прежде всего, стоит отметить, что в большинстве оранжевых революций основную часть протестующих составляет молодежь и студенческие организации. На самом деле, иностранными спецслужбами специально «раздуваются» внутренние проблемы стран, которые можно ...
	Виды воздействия на молодежную политику. Деструктивное воздействие — вид воздействия на составляющие внутренней политики государства  с целью нарушить функционирование политической, социальной, экономической, духовной сфер, заставить сместить внимание...
	Провоцирующее воздействие — вид воздействия на составляющие внутренней политики государства с целью спровоцировать данное государство  к ответным действиям с последующим использованием этих действий в своих целях. Он является наименее распространенным...
	Целями любого вида воздействия являются [3–5]:
	1. В политической сфере:
	– первые лица государства, с целью их дискредитации;
	– органы государственной власти, с целью их дискредитации и затруднения их работы;
	– оппозиционные силы, с целью активизации их деятельности;
	– идеология, с целью ее дискредитации и замены;
	– сепаратисты, с целью использования их как предлога для вмешательства во внутреннюю политику;
	– вооруженные силы и гражданское население страны с целью подрыва духа и снижения морально-психологической устойчивости.
	Рис. 1. Общая схема нейтрализации государств
	2. В экономической сфере:
	– первые лица государства, с целью их дискредитации;
	– органы государственной власти, с целью их дискредитации и затруднения их работы;
	– предприятия различных отраслей с целью снизить уровень экономики в целом;
	– владельцы предприятий, с целью их дискредитации;
	– коррупция внутри страны, с целью подготовки плацдарма для дальнейших действий;
	– национальная валюта, с целью ее девальвации и обесценивания.
	3. В социально-духовной сфере:
	– первые лица государства, с целью их дискредитации;
	– вооруженные силы и гражданское население страны с целью подрыва духа и снижения морально-психологической устойчивости;
	– культурные устои, с целью их разрушения и внедрения иностранных ценностей;
	– значимые социальные группы (партии, движения и т. д.) с целью их дискредитации.
	Реализация воздействия на все вышеперечисленные цели способна поставить на грань гибели даже государство, обладающее несомненным преимуществом перед субъектом воздействия в области вооружения, промышленности и науки.
	Теоретические основы противодействия вмешательству в молодежную политику. В первую очередь, стоит отметить, что внутренняя и внешняя политика неразрывно связаны друг с другом. В современном мире большую роль играет глобализация, объединяющая многие гр...
	– политическую;
	– экономическую;
	– социальную.
	Безопасность процессов в данных сферах обеспечивает безопасность внутренней политики в целом. Однако в современных реалиях информационного общества полностью защититься от воздействия извне не представляется возможным. Поэтому, большая часть методов н...
	В настоящее время существует несколько уязвимостей в системах защиты от информационного воздействия:
	– большие объемы информации, циркулирующие в СМИ и Интернете. Невозможность полного контроля информации приводит к тому, что в сети формируются и распространяются ресурсы, направленные на подрыв стабильности государства;
	– социальные сети, блоги. Распространенное среди молодого населения многих стран мира увлечение выходит на второй план по объему информации, ежедневно циркулирующей внутри данных систем. Это позволяет внедрять своих агентов для пропаганды необходимой ...
	– отставание РФ в плане уровня развития информационных технологий. Распад СССР и последующее за ним время перестройки и хаоса оказали губительную роль на все сферы жизни РФ, в том числе и на уровень развития информационных технологий. Западные страны ...
	В качестве методов противодействия можно выделить следующие категории:
	– метод укрепления состояния;
	– метод стабилизации обстановки.
	Первый является пассивным и направлен на укрепление состояние сфер жизни государства с целью минимизировать возможные отклонения внутренних процессов от состояния равновесия при воздействии. Второй активен  и направлен на оперативное устранение резуль...
	Защита от иностранного вмешательства в молодежную политику — длительный, кропотливый и сложный процесс, который, к тому же, никогда  не дает точных результатов и гарантий. Также, в условиях обострения международных отношений и активизации деятельности...
	– нормативно-правовую базу в области противодействия информационному воздействию;
	– разработку, внедрение и поддержку государственной идеологии;
	– создание подразделений по борьбе с информационно-психологическому воздействию в Интернете и социальных сетях;
	– создание и распространение методических материалов для гражданского населения по защите от информационно-психологического воздействия;
	– смещение приоритетов экономического развития в сторону собственного производства;
	– сокращение отставания от западных держав в информационно-телекоммуникационных технологиях.
	А также немаловажно повышать общий уровень образованности и жизни населения в целом, и высшего образования в частности.
	В ходе оснащения Вооруженных Сил Российской Федерации современными образцами техники связи и автоматизированных систем управления (ТС) одной из важнейших задач, возложенной на систему технического обеспечения связи и АСУ (ТОС и АСУ), является организа...
	Основными проблемными вопросами, влияющими на организацию выполнения указанных мероприятий, являются:
	– недостаточная надежность отдельных образцов ТС критичной номенклатуры для обеспечения связи;
	– отсутствие возможности восстановления ресурса современной ТС путем проведения среднего и капитального ремонтов;
	– невысокий уровень технической подготовки личного состава;
	– несовершенство нормативной правовой базы по сопровождению жизненного цикла (ЖЦ) ТС.
	Порядок оценки соответствия военной техники заданным показателям по надежности предусматривает применение одного из трех общих методов: расчетный, расчетно-экспериментальный и экспериментальный.
	Оценка соответствия изделий военной техники заданным требованиям по надежности проводится по каждому из составляющих свойств надежности — безотказности, ремонтопригодности, долговечности и сохраняемости [1, с. 10].
	В настоящее время предприятиями промышленности практика проведения периодических испытаний ТС экспериментальным методом по таким показателям надежности, как безотказность и ремонтопригодность, практически утрачена, а испытания на долговечность и сохра...
	Предприятия-изготовители осуществляют производство ТС по рабочей конструкторской документации (РКД), разработанной на основе результатов показателей надежности, полученных расчетным методом, который применим исключительно на этапе проектирования издел...
	Проведенный анализ результатов подконтрольной эксплуатации показал недостаточную результативность оценки качества и надежности средств связи, произведенных по такой РКД.
	Ряд предприятий промышленности не заинтересован в поставке техники, надежность которой обеспечивается после окончания периода гарантийных обязательств, ими не всегда разрабатываются и внедряются мероприятия по устранению и предотвращению причин возник...
	Одним из направлений повышения качества и надежности ТС является оценка соответствия изделий требуемым показателям путем применения экспериментального метода, предполагающего проведение натурных испытаний во всех заданных режимах и условиях эксплуатац...
	В тех случаях, когда применение экспериментального метода в полной мере невозможно или нецелесообразно по техническим причинам, необходимо применять расчетно-экспериментальный метод.
	Использование данных методов позволит получить необходимые сведения и статистические данные о достигнутых показателях надежности, которые будут применены для принятия решений об улучшении конструкции изделий (доработки, модернизации) и внесения необхо...
	Важнейшим мероприятием технической эксплуатации ТС является проведение среднего и капитального ремонтов, позволяющим восстановить ресурс изделий, осуществляемых в соответствии с ремонтной документацией (РД).
	Государственным стандартом [2] установлены стадии разработки, виды, комплектность и правила выполнения РД. Вместе с тем на сегодняшний день увеличение (продление) срока службы изделий путем проведения среднего и капитального ремонтов ТС, не представля...
	Разработка РД, позволяющей проводить средний и капитальный ремонты, большинством предприятий промышленности в инициативном порядке не осуществляется по причине отсутствия экономической выгоды и длительных сроков подготовки ремонтного производства. При...
	Одной из причин отсутствия возможности в проведении среднего и капитального ремонтов современной ТС является высокая доля комплектующих иностранного производства.
	В силу технологической революции радиоэлектронная элементная база ТС устаревает каждые 5 лет и снимается с производства всеми ведущими мировыми производителями.
	С учетом введения санкций и возможностей отечественной электронной отрасли только по мелкосерийному производству изделий, разработка необходимой РД для военной ТС, срок службы которой составляет семь и более лет, в соответствии с требованиями государс...
	Нормативный документ также не учитывает возможность разработки РД и внесения необходимых изменений в рабочую конструкторскую документацию организациями, не являющимися изготовителями ТС, например в случаях ликвидации предприятий-изготовителей средств ...
	Таким образом, для решения данного проблемного вопроса по восстановлению ресурса современной ТС необходимо внести соответствующие изменения в государственный стандарт.
	Рассматривая техническую подготовку личного состава необходимо отметить, что ее невысокий уровень негативно сказывается на организации выполнения мероприятий ТОС и АСУ.
	Технические знания, навыки и умения личного состава экипажей (расчетов), специалистов войсковых ремонтных органов, получение которых предусмотрено программой боевой подготовки, не всегда позволяют им самостоятельно выполнять отдельные виды техническог...
	Ремонтные органы укомплектовываются военнослужащими срочной службы, которые не всегда успевают освоить необходимые технологические правила выполнения операций ремонта.
	На уровне технической подготовки сказывается и отсутствие в действующих руководящих документах нормативов и учебных задач для специалистов инженерно-технического состава (ИТС) органов ТОС и АСУ.
	В ходе учебного процесса ИТС не всегда используются современные методы и средства, в том числе электронные тренажеры.
	Для устранения указанных причин необходимо:
	– подготовку личного состава экипажей (расчетов) осуществлять по результатам анализа технической эксплуатации средств связи при выполнении войсками специальных задач и проведении учений;
	– обучение специалистов ремонтных подразделений организовать с обязательным прохождением ими стажировки на предприятиях промышленности и базах ремонта средств связи;
	– перейти к укомплектованию ремонтных органов только военнослужащими контрактной службы;
	– разработать нормативы по технической подготовке для ИТС органов ТОС и АСУ с последующим их внесением в «Сборник единых нормативов и учебных задач для войск связи»;
	– в ходе обучения должностных лиц органов ТОС и АСУ использовать новые информационные технологии (моделирующие комплексы, системы поддержки принятия решения и другие).
	Одним из направлений совершенствования системы ТОС и АСУ Вооруженных Сил Российской Федерации является внедрение государственных контрактов ЖЦ.
	Основной идеей данного подхода является заключение долгосрочных государственных контрактов на оказание сервисных услуг с учетом нормированных показателей конечного результата для боевых подразделений (воинских частей, соединений) — состояние техническ...
	Контракт ЖЦ заключается с одним поставщиком на все стадии ЖЦ изделий — от стадии разработки до утилизации [4].
	Опыт заключения контрактов ЖЦ вооружения и военной техники (ВВТ) для зарубежных армий показывает, что у предприятий появляется прямая заинтересованность в достижении необходимого результата при минимальных затратах. Предприятие стремится к тому, чтобы...
	На сегодняшний день существующая нормативная правовая база по сопровождению ЖЦ ТС несовершенна и не позволяет произвести переход предприятий оборонно-промышленного комплекса на государственные контракты ЖЦ. Для развития системы ТОС и АСУ необходимо со...
	До настоящего времени не разработаны нормативные документы, определяющие:
	– ценообразование контрактов ЖЦ (сроки ЖЦ ТС составляют 10 и более лет, в то время как государственный оборонный заказ предусматривает максимальный срок заключения государственных контрактов на 3 года);
	– упрощенную процедуру оценки стоимости контракта (оценка стоимости контракта на начальной стадии может оказаться ошибочной от стоимости на финальных стадиях по ряду причин: инфляция, привязка комплектующих иностранного производства к курсу валют и т....
	– полный учет возможных условий, которые могут возникнуть в течении всего ЖЦ изделий (форс-мажорные обстоятельства).
	Таким образом, для реализации преимуществ от внедрения контрактов ЖЦ необходима адаптация нормативных правовых актов, которая позволит организовать работу по заключению долгосрочных государственных контрактов на все стадии ЖЦ с единственным поставщико...
	Узел связи (УС) является сложной системой. Вопрос повышения защищенности такой системы целесообразно решить путем реализации процессного подхода. Данный подход основывается на контроле логического (регламентного) состояния УС. Такой контроль достигает...
	Для осуществления вышеуказанных действий необходима разработка модели сетевого контроля защищенности от деструктивных программно-аппаратных воздействий (ДПАВ), позволяющей выявлять информационные конфликты логического (регламентного) состояния УС, так...
	Структура модели сетевого контроля защищенности узлов связи от деструктивных программно-аппаратных воздействий. Процесс сетевого контроля (СК) целесообразнее создавать, как совокупность двух режимов.
	В основе построения системы СУ УС должна быть заложена формализованная совокупность информационных процессов, структура которой разрабатывается путем отображения УС в системе сетевого контроля (проектирование регламента УС).
	Таким образом, модель должна решать задачи поиска и устранения конфликтов, вызванных логической противоречивостью структуры регламента,  в процессе выполнения которого в системе неизбежно возникают конфликты, связанные с выполнением процессов. Модель ...
	Получаем модель СК УС, работающую в двух режимах — статическом и динамическом, которые реализуют решение задач сетевого контроля на каждом из этапов функционирования системы.
	Порядок функционирования модели сетевого контроля защищенности (СКЗ) УС можно определить в виде ориентированного графа (рис. 1), который включает в себя:
	– в статическом режиме — построение первоначального описания структуры регламента в среде радикалов, поиск и устранение конфликтов — подграф ABCD;
	– в динамическом режиме — поиск и устранение конфликтов в процессе выполнения регламентов, действующих в системе — подграф BCDF.
	Рис. 1. Порядок функционирования модели СКЗ УС ДПАВ
	Для понимания логической структуры и принципов функционирования предлагаемой модели далее рассмотрим построение логической модели СКЗ УС от ДПАВ.
	Логическая модель сетевого контроля защищенности УС от деструктивных программно-аппаратных воздействий. Решение задачи СКЗ УС  от ДПАВ достигается путем выявления и устранения конфликтов, возникающих в системе, посредством представления в систему подд...
	Предлагаемая концептуальная модель представляет собой совокупность пяти составляющих (рис. 2), представленных множествами, составляющими модели СК:
	P(p1, …, pn) — множество целей (Purpose) безопасности системы, которые необходимо достигнуть в процессе ее функционирования. Цели безопасности формулируются в виде требований. Они представляют собой краткие и четкие формулировки, в совокупности опреде...
	D(d1, …, dm) — множество требований (Demand) безопасности, выполнение которых необходимо для достижения заданных целей безопасности;
	F(f1, …, fk) — множество функций (Function), реализацией которых достигается выполнение требований безопасности;
	J(j1, …, jj) — множество задач (Job) регламента, выполняемых в процессе функционирования системы;
	S(s1, …, sj) — множество необходимых ресурсов (Source) для выполнения задач регламента. Ресурсы, управление которыми может потребоваться для достижения целей безопасности, следующие:
	– память (оперативная и постоянная);
	– вычислительные ресурсы процессора;
	– периферийные устройства или сетевые соединения;
	– сервисные функции.
	В соответствии с вышеизложенным предлагается концептуальная модель СК УС ДПАВ, выраженная системой согласования составляющих элементов структуры регламента и процесса его выполнения.
	Pz, Dz, Fz, Sz, Jz — цели, требования, функции, ресурсы и задачи, заданные ПЗ системы;
	Ps, Ds, Fs, Ss, Js — цели, требования, функции, ресурсы определяющие непосредственную структуру регламента УС и выполняемые в системе регламенты.
	Согласование соответствия текущего состояния и регламента функционирования системы заданному профилю защиты (ПЗ) будет способствовать с большой долей вероятности выявлению конфликтных схем, связанных с логической противоречивостью структуры регламента...
	Основываясь на концептуальной модели СКЗ УС от ДПАВ предлагается осуществлять следующим образом.
	В базу данных системы сетевого контроля загружаются исходные данные:
	– заданные ПЗ и регламент функционирования объекта контроля;
	– данные о текущем логическом состоянии объекта контроля и данные  о текущем состоянии выполнения регламента объекта контроля.
	Далее в среде радикалов, основываясь на логике предикатов, производится сравнение соответствия перечисленных исходных данных с целью выявления несоответствий. Таким образом, производится поиск и выявление конфликтов (т. е. несоответствий), возникающих...
	Рис. 2. Концептуальная модель СК
	В случае выявления подобных конфликтных состояний системы среда радикалов формирует и передает в систему поддержки принятия решений информационный сигнал о выявленном конфликтном состоянии для выработки предложений оператору по устранению конфликта.
	Функциональное описание процесса сетевого контроля схематично отображено на рис. 3.
	Одной из частных научных задач является разработка математических средств поиска конфликтных схем. Поэтому задачей реализации модели сетевого контроля на языке схем радикалов является формализованное описание элементов УС, а также интеграция разработа...
	Аналитическая модель СКЗ УС от ДПАВ. Представим зависимости структурных сущностей регламента при достижении определенной цели в виде графа, изображенного на рис. 4.
	В соответствии с концептуальной моделью СК УС от ДПАВ, произведем поэтапное согласование составляющих элементов структуры Р УС и процесса его выполнения.
	Первый этап согласований соответствия решает задачу устранения информационных конфликтов, связанных со структурой регламента [6].
	1. Согласование заданных ПЗ целей с целями выполняемого регламента безопасности УС позволяет выявить цели, ему несвойственные (противоречащие установленному правилу). При равенстве Ps = Pz конфликтные схемы в системе отсутствуют, в противном случае (P...
	Рис. 3. Функциональная схема модели СК УС ДПАВ
	Рис. 4. Зависимости структурных сущностей регламента
	Представим заданный ПЗ системы целевой функцией совокупности множеств заданных целей, требований, функций и ресурсов, необходимых для обеспечения защищенности объекта контроля:
	А логическое состояние системы целевой функцией совокупности множеств заявляемых целей, определенных требований, реализуемых функций и имеющихся ресурсов в системе:
	Тогда справедливо утверждение, что при Qs = Qz конфликтные схемы отсутствуют, а при Qs ( Qz в системе присутствуют конфликтные схемы, а значит, нарушена целостность логической структуры регламента, что свидетельствует о снижении защищенности объекта к...
	Второй этап согласований соответствия решает задачу устранения информационных конфликтов, связанных с целостностью процесса выполнения регламента.
	Регламент Rz, определенный ПЗ, представляет собой последовательность минимальных логически формализованных задач jz, заданных ПЗ, имеющих смысл и совершаемых только полностью:
	Задача jz регламента Rz, заданная ПЗ, представляет собой использование определенных ПЗ ресурсов Sz, в установленное время tz:
	где jzRz, tz = const.
	Регламент Rs, выполняемый в системе, представляет собой последовательность задач js, совершаемых в процессе выполнения регламента:
	Задача js, совершаемая в процессе выполнения регламента Rs, представляет собой использование ресурсов системы Ss за время ts:
	где jsRs = const.
	При совершении некоторой задачи js(i) в процессе выполнения регламента Rs за время ts(i) с использованием ресурсов ss(i), она должна принадлежать последовательности задач js совершаемых в процессе выполнения регламента Rs, т. е. js(i)Rs.
	В этом случае задача js(i) должна соответствовать заданной ПЗ задаче jz(i) регламента Rz, т. е. jz(i)Rz. Используемые в процессе совершения задачи js(i) ресурсы ss(i) и время ts(i) должны соответствовать определенным ресурсам sz(i) и установленному вр...
	Если js(i)Rs, это свидетельствует о том, что присутствует конфликт, выраженный в нарушении порядка выполнения регламента, и, как правило, в нарушении целостности процесса функционирования системы, который определен ПЗ.
	Если ss(i) ( sz(i), это свидетельствует о конфликтном состоянии, связанном с неопределенностью ресурсов для выполнения некоторой задачи ts(i) регламента Rs.
	Если ts(i) > tz(i), это свидетельствует, что в заданное ПЗ время задача js(i) регламента Rs совершена не будет, что означает наличие конфликтной схемы и нарушение целостности процесса выполнения регламента, а именно —  в несоответствии совершаемых зад...
	На основании вышеизложенного систему сетевого контроля защищенности УС от ДПАВ в статическом режиме представим в виде функций уровней согласования:
	Тогда
	Далее производится согласование динамических уровней:
	где SR — множество ресурсов регламента; TR — время регламента.
	Тогда
	Целевая функция сетевого контроля защищенности УС от ДПАВ будет иметь вид
	Критерии и показатели оценки модели СКЗ УС, разработанной  в среде радикалов. Оценку возможности, либо невозможности полного и своевременного выполнения регламента предлагается производить по двум основным правилам:
	1) действительное значение времени выполнения каждой транзакционной задачи не должно превышать значения, установленного регламентом;
	2) для каждой транзакционной задачи в установленное регламентом время должен быть определен соответствующий установленный регламентом ресурс.
	В случае несоответствия оценки выполнимости регламента заданным параметрам, производится формирование отчетных данных и их вывод в систему поддержки принятия решения для определения характера воздействия и выработки предложений оператору для принятия ...
	В среде радикалов выявление конфликтов (соответствия/несоответствия реальных параметров системы заданным) основано на логике предикатов, выработке логического высказывания «истинно» (отсутствие конфликтов в системе) или «ложно» (наличие конфликта).
	Оценку защищенности УС от ДПАВ необходимо производить с использованием оценки качественных показателей сетевого контроля (необходимо ввести критерии). Предлагается использовать:
	– критерий «своевременности» сетевого контроля, который характеризуется количественным показателем — коэффициент своевременности KсвСК.  Он показывает отношение суммарного времени, затраченного на выполнение транзакционных задач регламента к суммарном...
	– критерий «полноты» сетевого контроля характеризуемый количественным показателем — коэффициент полноты KпСК, который показывает соотношение охваченных контролем структурно-функциональных элементов регламента и выполняемых транзакционных задач, и зада...
	Общим критерием сетевого контроля защищенности УС от ДПАВ следует считать коэффициент сетевого контроля, характеризуемый коэффициентом выполнимости регламента, или, заключающийся в отношении двух коэффициентов:
	– характеризующих оба режима сетевого контроля (статический и динамический):
	Опираясь на анализ объекта исследования, с учетом принципов логики предикатов, следует определить следующие требования к оценке качественных показателей критериев сетевого контроля защищенности УС от ДПАВ:
	– для обеспечения функциональной целостности структуры регламента УС коэффициент полноты сетевого контроля должен соответствовать логической единице (логическому высказыванию — «истинно»):
	– для обеспечения своевременности выполнения регламента УС коэффициент своевременности сетевого контроля должен соответствовать диапазону области значений от 0 до 1:
	Для того чтобы перевести логическое описание объекта исследования на язык схем радикалов разработана в среде радикалов формализованная модель СКЗ УС от ДПАВ.
	Вывод. Таким образом, в результате разработки модели СКЗ УС  от ДПАВ получены следующие результаты:
	– выполнение регламентов проверяется моделью согласования пяти составляющих (цели, требования, функции, задачи, ресурсы);
	– модель согласования пяти составляющих реализована на языке схем радикалов, что позволило разработать активирующую подсистему СК — которая реализует замкнутую систему управления моделью сетевого контроля и способна решать задачи по выявлению информац...
	– с использованием языка схем радикалов и математических средств решения задач ухода (устранения) от информационных конфликтов разработаны элементы активирующей подсистемы сетевого контроля защищенности УС от ДПАВ:
	– система сбора данных, реализующая получение данных из УС (посредством терминального интерфейса) и выполнение соответствующих преобразований в опорной, либо ультра среде.
	– система контроля выполнимости, реализующая поиск в опорной среде конфликтных схем, либо схем, способных привести к конфликту;
	– система выработки предложений по устранению информационных конфликтов в УС, связанных с логической противоречивостью структуры регламента, с отсутствием целостности процесса, с неполнотой описания и  с недостаточностью ресурсов;
	– среда формирования запросов, позволяющая субъекту, выполняющему задачу обеспечения выполнимости регламента, взаимодействовать со средой радикалов и формировать управленческие решения для реальной системы.
	Поскольку предлагаемый алгоритм опирается на алгоритм Эдмондса [1, 2], использующий теорию графов, то мы приведем необходимые для дальнейшего изложения понятия этой теории [1–7].
	Предметом теории графов является изучение связей между узлами (объектами). Узлы называются вершинами, а связи между ними ребрами.
	Графом G = (V, E) называется упорядоченная пара множеств, множества вершин V и множества ребер E.
	Примерами графов являются: иерархические структуры силовых ведомств, процессы выполнения оперативных задач, повседневная деятельность силовых структур и т. д.
	Пусть u и v вершины графа G. Ребро, соединяющее эти вершины, будем обозначать (u,v) вершины u и v называются конечными для ребра (u,v); если вершина не является конечной ни для какого ребра, то она называется изолированной.
	Взвешенное ребро — это ребро, которому соответствует некоторое число. Если вершины — это военнослужащие, а ребра — взаимосвязи, означающие, что соответствующие военнослужащие образуют патруль, то вес ребра — это надежность качественного выполнение дан...
	Взвешенный граф — граф, все ребра которого являются взвешенными.
	Если (u, v) = (v, u), то ребро (u,v) называется неориентированным. Непрерывная последовательность неориентированных ребер называется цепью.
	Подграфом графа G = (V, E) называется граф F=(W, D), все вершины и ребра которого являются вершинами и соответственно ребрами графа G:
	Паросочетанием P в графе G = (V, E) называется такое множество ребер из E, что любые два различных ребра из P не являются смежными, т. е. не имеют общих вершин. Мощностью паросочетания называется количество ребер в нем.
	Если все вершины графа являются вершинами ребер рассматриваемого паросочетания, то это паросочетание называется полным.
	Проиллюстрируем приведенные понятия на рис. 1.
	На рис. 1 паросочетание образуют пунктирные ребра, жирные ребра образуют полное паросочетание, а множество ребер {(8,1), (1,5), (4,3)|} не является паросочетанием.
	Алгоритм нахождения полного паросочетания для случая произвольных неориентированных графов без петель и кратных ребер был разработан Эдмондсом.
	Приведем теперь некоторые понятия теории нечетких множеств и нечеткой логики.
	Понятие нечеткого множества — это попытка математической формализации нечеткой информации для построения математических моделей. Предполагается, что составляющие данное множество элементы, обладающие общим свойством, могут обладать этим свойством в ра...
	Рис. 1. Иллюстрация понятий
	Приводимые далее понятия и результаты теории нечетких множеств и нечеткой логики, рассмотренные в [8–11].
	Нечетким множеством  на универсальном множестве U называется совокупность пар  где  — функция принадлежности (надежность), т. е. степень принадлежности элемента  к нечеткому множеству U. Степень принадлежности — это число из отрезка [0; 1], чем она вы...
	Нечеткое множество с конечным числом элементов принято записывать  в виде суммы отношений, в знаменателях которых указывается соответствующий элемент универсального множества, а в числителях значение функции принадлежности для него.
	Определим, следуя Заде [1], для нечетких множеств теоретико-множественную операцию пересечения.
	Пересечением нечетких множеств  и   заданных на U, называется нечеткое множество  с функцией принадлежности
	Нам потребуются логические операции с нечеткими высказываниями [8]. В нечеткой логике рассматриваются высказывания, которые могут быть истинными или ложными в какой-то степени, такие высказывания называются нечеткими. Степень истинности нечеткого выск...
	Над нечеткими высказываниями вводятся различные логические операции, в частности операции конъюнкция.
	Степень истинности нечеткого высказывания  будем обозначать
	Пусть даны нечеткие высказывания  и  Нечеткая логическая операция И (конъюнкция)  по аналогии с теоретико-множественной операцией пересечения выполняется по правилу:
	Рассмотрим задачу, которая упоминалась во вводной части статьи. Свяжем с этой задачей граф G = (V, E), вершинами которого ассоциированы с военнослужащими подразделения. Ребро этого графа означает, что возможен патруль в составе военнослужащих, соответ...
	Заметим, что в соответствии с формулой (1) вес паросочетания равен минимальному из весов ребер, образующих это паросочетание.
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	В терминах теории графов требуется построить паросочетание из трех ребер, вес которого был бы максимальным среди всех таких паросочетаний.
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	IV. Удаляя ребра с весом, не превосходящим 0,4, получаем граф, представленный на рис. 6. На нем имеется паросочетание из трех ребер, например, {(2,3), (1,4), (7,8)}. Его вес равен 0,5.
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	Рис. 7. Граф после четвертого этапа
	VI. Удаляя ребра с весом, не превосходящим 0,6, получаем граф, изображенный на рис. 8. В графе максимальное паросочетание состоит всего из двух ребер: (1,6) и (2,3) или (1,4) и (2,3).
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	Оптимальным является паросочетание, полученное на предпоследнем (пятом) этапе: {(2,3), (1,4), (6,8)}, его вес равен 0,6.
	В качестве заключения отметим, что в статье предложен эффективный алгоритм решения задачи формирования оптимального состава патрулей в районе проведения КТО, компьютерная программа которого может быть использована в рамках специального программного об...
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